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 The Latest Classification of Cloud Computing Security 

Issues: Challenges, Attacks and Solutions 
S. Gavidel, M. Naghavi*, D. Asgharzadeh 

Abstract 

cloud computing has revolutionized internet service with its advent. in cloud computing, 

security is the most important goal and the main requirement of a system. as cloud computing 

develops, a set of security problems appears. security problems are a strong obstacle to the 

adaptation of users to cloud computing systems. cloud security is becoming a key distinction 

and competitive advantage between cloud providers. this paper presents some cloud computing 

systems and analyzes the problem of cloud computing and its strategy with regard to the 

concepts and features of cloud computing. this paper tries to provide a comprehensive overview 

of cloud computing security and some of the key research challenges of cloud computing 

security. in this paper, the latest and most important cloud security issues such as data security, 

data secrecy, program security and challenges, attacks and solutions to deal with them with the 

development of cloud computing have been discussed. in the end, special security issues 

including the identity of access credit, development of insecure software, and third- party 

sources were investigated. 

Key Words: Cloud Computing, Cloud Computing Security, Cloud Computing Challeng, 

Countering Attacks on Cloud Comp 
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فند غیرعامل علمی نشریه    پدا
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ها،  بندی مسائل امنیتی رایانش ابری : چالش ارائه جدیدترین طبقه  

 ها  حل ها، راه حمله
 3داود اصغرزاده ،*2ینقو یمهد ،1یدلسجاد قو

 22/12/1401: دريافت تاريخ

 16/05/1402: پذيرش تاريخ

 چكیده

ترين هدف و نیاز اصلی يک  دهی اينترنت به وجود آورده است. در رايانش ابری  مسئله امنیت مهم رايانش ابری با ظهور خود انقلابی در خدمات

 س ازااری  یب را  یق و  یم انع  یت  یمسائل امنوجود . ه استظاهر شد یتیای از مشکلات امن مجموعه ،یابر انشيبا توسعه را باشد. سیستم  می

ارائه دهنداان اب ر اس ت.    نیب یرقابت تيو مز یدیکل زيتما کيشدن به  ليدر حال تبد یابر تیامن .است یابر انشيرا یها ستمیکاربران با س

 یانماده  و  میو راهب رد آن را ب ا توج ه ب ه م  اه      یابر انشيرا تیو مشکل امن کند یم یمعرف را یابر انشيرا یها ستمیس از یمقاله برخ نيا

 یابر انشيرا تیمسائل مربوط به امنی داشته باشد و ابر انشيرا تیجامع به امن ینگاهسعی شده است اين مقاله ، کند یم لیتحل یابر انشيرا

ترين مس ائل   به جديدترين و مهم مقالهدر اين  .شده است یبررس یابری تیامن یها حل راه یساز ادهیپ یدیکل یقاتیتحق یها از چالش یبرخو 

پرداخته شده  یابر انشيتوسعه راها با  های مقابله با آن حل ها و راه ها، حمله امنیتی ابر مانند امنیت داده، محرمانگی داده، امنیت برنامه و چالش

 افزار ناامن، منابع شخص ثالث ناامن مورد بررسی قرار ارفت. شامل هويت اعتبار دسترسی، توسعه نرماست. در انتها مسائل امنیتی خاص ابر 

 

 یابر يانشابری، مقابله با حملات به را يانشهای را ابری ، چالش يانشرا یتابری، امن يانشرا :ها دواژهیکل
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 مقدمه -1

ه ای فن اوری    ه ای مه م درسیس تم    رايانش ابری يکی از فناوری

های جديد است که آن را  اطلاعات است. اين فناوری دارای ويژای

کن د. من ابع و    متم ايز م ی   فناوری اطلاع ات های  از ساير فناوری

به اشتراک  ،کاربرهای مختلففضای اطلاعاتی به صورت پويا میان 

اذاشته شده و ازحداکثر توان سخت افزار برای خدمت رسانی ب ه  

ت  رين  ش ود. امنی  ت يک  ی از مه  م  ابره ای مختل  ف اس  ت اده م  ی 

باشد. اار سازمانی يا شرکتی احساس  های رايانش ابری می موضوع

س ازهای   ها واطلاعات خ ودرا در خخی ره   امنیت نداشته باشد داده

اذارد و اي ن ي ک تهدي د در     ايانش ابری به اشتراک نمیسامانه ر

 .[1]آيد  اين فناوری به حساب می

کند که در  سبکی از رايانش تعريف میرا  رايانش ابری اارتنر

های مبتنی بر فناوری اطلاعات، در مقیاس بزرگ و ب ه   آن قابلیت

ای رد. نکت ه    عنوان خدمات در اختیار کاربران اينترن ت ق رار م ی   

اس ت ک ه   « خدمتعنوان به»[ اين تعريف، اصطلاح 1] کلیدی در

 به پرداخت هزينه و تعريف قراردادهای سطح خدمت اشاره دارد.

 

 های امنیت رایانش ابری  فرصت  -1-1

در خصوص چشم  ]18[میلادی 2023اارتنر در سال  طبق اعلام

 انشي  را تی  امنه ای   های آن، فرص ت  انداز امنیت ابری و راهبرد

  عنوان به صورت زير اعلام شده است: 5در  ابری

نقش معماری امنیت ابر و معمار امنیت اب ر کلی د موفقی ت    الف( 

ابتکارات رايانش ابری است زيرا ابر به مجموعه مت اوتی از اص ول،  

 .های طراحی امنیتی نیاز دارد فرآيندها و فناوری

ابری بايد به صورت خودکار انجام ش ود   احتمال خطرارزيابی  ب(

 .تا با نیازهای تجاری همگام شود

ت ر ب رای    معمولاً نقاط ش روع ام ن  1ارائه دهنداان ابر سطح  پ(

 .بارهای کاری از همه نوع هستند

ان د   يک راهبرد چند ابری را اتخاخ ک رده  ها بسیاری از شرکت ت(

ی ک   ه اس   ت اده از ابزاره   ای امنیت   ی ش   خص ثال   ث را ب   را

انداز چن د اب ری    اذاری و حاکمیت منسجم در يک چشم سیاست

 .کند ضروری می

افزار ب ه عن وان    ای از صدها نرم کاربران نهايی به طور فزاينده ث(

ه ای متع دد ب ه عن وان      های کاربردی خدمات و زيرساخت برنامه

ف رم ب ه عن وان     کنند و با است اده از پلت ارائه خدمات است اده می

بن ابراين،   .کنن د  ت، خدمات جدي دی را ايج اد م ی   فناوری خدما

مختل ف اب ری را ک ه    « عوام ل ش کل  »ابتکارات امنیت ابری بايد 

 .شود، در نظر بگیرد ها است اده می توسط بسیاری از سازمان

 

 یق روش تحق  -1-2

مس ائلی ک ه در ح وزه      ه ايی ک ه در خص وص    با بررسی پژوهش

امنیت رايانش ابری  (1)رايانش ابری انجام شده است طبق شکل 

ت رين مس ئله راي انش اب ری را ب ه خ ود        عن وان مه م  ه% ب   17با 

امنی ت  اختصاص داده است. به همین علت مطالعاتی که درحوزه 

رايانش ابری انجام پذيرفته براساس نتايج آن به عنوان جديدترين 

بوم امنیت رايانش ابری در  مطالعات انجام شده تحت عنوان زيست

  آورده شده است. (3)شکل 

 مفاهیم پایه -2

های خدمات ابری،  های استقرار ابری، مدل لم اهیم پايه شامل مد

ت رين   ه ای امنیت ی اب ری، مه م     چ الش  های اساسی ابری، ويژای

مسائل امنیتی ابری، مسائل امنیتی خ اص اب ری، ان واع حم لات     

 شوند. طور خلاصه تشريح میهای ح اظت به روش ابری و

 

 ]10[یمسائل مختلف درایر در محیط ابر تحلیل وجزيه ت (:1)شکل 

  یاستقرار ابر یها مدل -2-1

پنج مدل  ،توان به ایری رايانش ابری می خصوص نحوه شکلدر 

که  .اشاره کرد تاکنون مورد بحث قرار ارفته است که استقرار ابر

 یو مجاز یاجتماع ،یبیترک ،یخصوص ،یعموم ابر عبارتند از: 

VPC) یخصوص
کمتر مورد  VPCها  مدل نيا انی( هستند. در م1

 یها مدل نياهای  ويژای ه است. توجه جامعه پژوهش قرار ارفت

   .]4[خلاصه شده است( 2)وشکل  (1)استقرار در جدول

 

1Virtual Port Channel 

https://shamizanjani.ir/%d8%b1%d8%a7%db%8c%d8%a7%d9%86%d8%b4-%d8%a7%d8%a8%d8%b1%db%8c-%da%86%db%8c%d8%b3%d8%aa%d8%9f/
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 ]2[رايانش ابری در تصوير (:2)شکل 

 ]11[یهای استقرار ابر مدل (:1)جدول 

 ها ویژگی مدل استقرا

 ابر عمومی
کاربران  برای را خدمات خود یابر رايانش ،خدماتبرای دريافت  نترنتيبه ا کاربران یبا دسترسدر اين مدل 

هس تند. ارائ ه دهن ده     یقاب ل دسترس    یبه ص ورت عم وم   یخدمات ابر نيا ن،يکند. بنابرا یفراهم م يینها

 .کند یفراهم م يیکاربران نها یرا برا ازیمورد ن یها رساختيز یخدمات ابر

 یابر خصوص

ش ود. آنه ا    یها اس ت اده م    در سطوح مختلف در سازمان یابر یازهایبرآوردن ن یها برا مدل در سازمان نيا

اس ت اده از خ دمات    نهيهز ،مدل نيح ظ خواهند کرد. ا یابر یها خدمات یانداز راه یخود را برا رساختيز

 یه ا  در شبکه یابر خصوص یها مدل رايدهد، ز یکاهش م شتریب تیسازمان را در درازمدت با امن یبرا یابر

 شوند. یخود مستقر م های آتش ديوارهدر پشت ی خصوص

 ابر جامعه

س ازمان ب ا اه داف     نيچن د  نیتواند ب   شود که می یاست اده م یابر رساختياستقرار ز یبرا ی است کهمدل

ه ا ب ه اش تراک     س ازمان  یبرخ نیاست اما در ب یبا ابر خصوص سهيمشابه به اشتراک اذاشته شود. قابل مقا

 اذاشته شده است.

 یدیبریابر ه

تش کیل ش ده اس ت.     خصوص ی( های فوق )به ويژه ابر عم ومی و   يا چند مدل از مدل دو ترکیبی از ابر  مدل

ي ا   ه ای اس تاندارد   توسط فناوریو ، باشد می  فردی  به های منحصر موجوديتو من رد ی ها زيرساختدارای 

 های متص ل  بین زيرساخت های کاربردی را برنامه ها و امکان انتقال دادهو شوند.  اختصاصی به هم متصل می

بهت رين وج ه    ب ه  حل ی اس ت ک ه    ايجاد راهو ترکیبی از خدمات ، . هدف از اين شکلکند فراهم می به هم را

 تواند حجم کاری حی اتی را در  مشتری ابری می يک برای مثال، برآورده کند. شرکت را هر نیازهای مشخص

های غی ر حی اتی    دهنده ابر عمومی برا ی داده يک ارائه دادهپايگاه کند، اما از خدمات يک ابر خصوصی اجرا

 .است اده کند

 یمجاز یابر خصوص

در زمان آمازون  خدمات وبتوسط  بار برای اولین «خصوصی مجازی ابر»ابر خصوصی مجازی اصطلاح   مدل

به طور استرده مورد اس ت اده ق رار ارف ت. در م دل اب ر       VPC Amazon»»       معرفی محصول جديد آن

کن د ک ه    سازمان ف راهم م ی   يک برای بنايی را منحصرا های زير ابر زيرساخت دهنده خصوصی مجازی، ارائه

 .باشد تجاری( های بخش عنوان مثال،هتعدادی کاربر)ب شامل تواند می
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 زيست بوم امنیت رايانش ابری (:3)شکل  
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 است : یرخدمات ابر به شرح ز یها مدل -2-2

صورت  که به دهد یخدمات خودرا به سه شکل ارائه م یابر رايانش

   .]5[باشد یم يرز

 ( SaaS)افزار به عنوان خدمت  نرم -2-2-1

ها  است که به برنامه "به چند يک"افزار  نرم يلمدل تحو يک اين

هر  توانند ی. و کاربران مدهد یم یخدمات شبکه دسترس يقاز طر

را  یقابل توجه یهاول ينهرا در محل خود نصب کنند و هز یزیچ

 عتاًیآنها طبو  .بپردازندبايد  ازیافزار و مجوز مورد ن نرم ديخر یبرا

 یابر گاهيپا که ستندیمستاجر هستند. کاربران مجبور ن عنوانهب

 رهیسازی و غ ها، خخیره عاملستمیشامل شبکه، سرورها، س یاساس

شود و  یصورت خودکار انجام مبه یروزرسانبهو را کنترل کنند. 

مورد است اده saas یها نيتر پلت رم مستقل است. محبوبدارای 

 .رهیو غ  Google ،Google Drive ،Microsoft Officeاز:  عبارتند

 (PaaS1) خدمتپلتفرم به عنوان   -2-2-2

PaaS یها برنامه یاجرا ی رم توسعه و استقرار براتپل کي 

 ،نويسی زبان برنامه طیمح کياست که از  یابر یدر فضا یکاربرد

شده است. کاربران  لیداده تشک گاهيعامل، وب سرور و پا ستمیس

منابع  ريکه سا یدر حال کنند می تيريها و منابع برنامه را مد داده

و  ريپذ اسیمق PaaSشوند.  می تيريمد ارائه دهنداان ابریتوسط 

ارائه  .دهنداان است توسعه یدامنه برا نیو همچن نهيکم هز

، Windows Azure ،Herokuعبارتند از:  PaaSاان محبوب دهند

Google App Engine رهیو غ. 

IaaS) خدمتعنوان به رساختیز -2-2-3
2) 

IaaS ی بخش بازار محاسبات ابر نيتر افتهيو رشد  نيتر محبوب

موارد  ريشبکه و سا تیظرف ،یساز رهیپردازش، خخو . باشد می

خدمات  یمحاسبات منابعایرد. و همچنین  کار میبهرا  یاساس

منابع محاسبات  نیو همچن یمحاسبات رساختيو ز یمعمار

توانند به آنها  یکاربران مختلف م که. دهد یرا ارائه م یمجاز

است اده  ستمیس رانيداشته باشند. عمدتا توسط مد یدسترس

،  Amazon.محبوب مورد است اده خواهد بود IaaSشود.  می

GoGrid رهیو غ. 

  های اساسی رایانش ابری ویژگی  -3

توان برای رايانش ابری بیان کرد به  های که می ترين ويژای مهم

 .]9[باشد شرح خيل می

 

1 Platform as a service 
2 Infrastructure as a Service 

 يک به طور تواند کننده می : مصرفتقاضا حسب خدمت بر 

سازی  خخیره و سرور های محاسباتی مانند زمان جانبه قابلیت

  .خودکار ارائه دهد به صورت شبکه را در صورت نیاز

 ابری  رايانش : کلیه خدمات درشبکه به دسترسی گسترده

های مختلف  توسط دستگاه شبکه در دسترس هستند و از طريق

های هوشمند و  تل ن همراه، تل ن مانند رايانه رومیزی،

 .های تبلت قابل دسترسی هستند دستگاه

 :ه خدماتبرای ارائ دهنده منابع محاسباتی ارائه تجمیع منابع 

 يک مدل چند مستاجر، کننده با است اده از به چندين مصرف

 .شوند ترکیب می فیزيکی و مت اوت

  های امنیتی رایانش ابری چالش  -4

حال، با اين .کند ها فراهم می نابر چندين مزيت را برای سازما

 .همراه داردهای امنیتی خاص خود را نیز به تهديدات و نگرانی

بر ابر با يک مرکز داده داخلی بسیار مت اوت های مبتنی زيرساخت

های امنیتی سنتی همیشه قادر به ايمن  است و ابزارها و راهبرد

و تهديدات  مهم مسائل به (2)در جدول  .سازی موثر آن نیستند

 .]17[شود اشاره می امنیتی ابری

 ]17[  2022های رايانش ابری در سال  مهمترين چالش  (:2)جدول 

 مسائل ردیف

 SaaS  های مربوط به  چالش 

 سرقت اطلاعات از يک برنامه ابری توسط عامل مخرب 1

2 
های حساس  توانند به داده کنترل ناقص روی افرادی که می

 دسترسی داشته باشند

3 
های  از برنامه های در حال انتقال ناتوانی در نظارت بر داده

 ابری

4 
ارائه   ITهای ابری که خارج از قابلیت نظارت  برنامه

 سايه(  ITشوند )به عنوان مثال،  می

5 
های  فقدان مهارت کارکنان مديريت امنیت برای برنامه

 ابری

6 
ناتوانی در جلوایری از سرقت مخرب خودی يا سوء 

 ها است اده از داده

 علیه ارائه دهنده برنامه ابری تهديدات و حملات پیشرفته 7

 ناتوانی در ارزيابی امنیت عملیات ارائه دهنده برنامه ابری 8

 های کاربردی داخل رايانش ابری عدم اطلاع از برنامه 9

 ناتوانی در ح ظ انطباق با مقررات 10

 IaaS های مربوط به  چالش 

11 
هايی که خارج از قابلیت  های کاری ابری و حساب حجم

شوند )به عنوان  تحلیل و بررسی فناوری اطلاعات ايجاد می
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 ]17[  2022های رايانش ابری در سال  مهمترين چالش  (:2)جدول 

 مسائل ردیف

 سايه(  ITمثال، 

12 
سرقت اطلاعات میزبانی شده در زير ساخت ابری توسط 

 عامل مخرب

13 
سازی زير  فقدان کارکنان دارای مهارت برای ايمن

 های ابری ساخت

 های ابر حملات پیشرفته علیه زير ساختتهديدات و  14

15 
ناتوانی در جلوایری از سرقت مخرب خودی يا سوء 

 ها است اده از داده

16 
های چند  های امنیتی ثابت بر روی محیط فقدان کنترل

 ابری و داخلی

17 
های بار کاری ابری و  ناتوانی در نظارت بر سیستم

 ها پذيریهای کاربردی برای آسیب برنامه

18 
استرش جانبی يک حمله از يک حجم کاری ابری به 

 ديگری

 های مربوط به ابر خصوصی چالش 

19 
های امنیتی منسجم بر سرورهای سنتی و  فقدان کنترل

 سازی شده های ابر خصوصی مجازی زير ساخت

20 
افزايش پیچیدای زيرساخت و در نتیجه زمان/تلاش بیشتر 

 برای اجرا و نگهداری آن

21 

فقدان کارکنان دارای مهارت برای مديريت امنیت برای 

افزار )مانند محاسبات  يک مرکز داده تعريف شده با نرم

 سازی( مجازی، شبکه، خخیره

22 

مشاهده ناقص امنیت برای يک مرکز داده تعريف شده 

عنوان مثال، محاسبات مجازی، شبکه، افزار )به توسط نرم

 سازی( خخیره

 ت پیشرفتهتهديدات و حملا 23

 یتیمسائل امنترین  مهم  -5

ترين مسائل امنیتی که رايانش ابری با آن مواجه است به  مهم

   :] 5 [باشد شرح زير می

 ها داده تیامن  -5-1

به . باشد مهمترين سرمايه يک سازمان يا کاربر می يکی ازداده 

همین دلیل بعنوان اولويت اول در مسئله امنیت رايانش ابری به 

 یهر مدل ابر یچالش برا نيتر یاتیداده ح تیامنآيد.  حساب می

ارائه شده توسط  یتیهای امن به ويژای ديبا Saas usersاست. 

از محافظت از  نانیاطم یخود برا یارائه دهنداان خدمات ابر

ها در مراکز داده  ، دادهSaas خدمات ها اعتماد کنند. در مدل داده

محافظت از  یبرا های آتش ديوارهشوند و از  می رهیارائه دهنده خخ

  ارائه ن،يشود. علاوه بر ا اطلاعات حساس است اده می نيا

که  یا داده یها را در برابر نقض یشتریب تیامن ديدهنداان با

 شيافزا شود، یکارمندان انجام م ايمخرب  یافزارها توسط نرم

 طیاست که مح Cloudارائه دهنده خدمات   هیوظ نيدهند. ا

  کند. نیضمرا ت منيا یابر

 برنامه تیامن -5-2

در واقع هر کاربر يا سازمان خدمات خود را در قالب برنامه در 

 یابر یها برنامهدهد و در واقع  اختیار درخواست کننده قرار می

و همچنین ممکن شوند.  ارائه میوب  یمرورارها قيعمدتاً از طر

های کاربردی هم مورد است اده  است برای ارائه خدمات از برنامه

 یمرورارها قيعمدتاً از طر یابر یکاربرد یها برنامهقرار بگیرند. 

حمله به  یوب برا ی. هکرها اغلب از ابزارهاشوند یوب ارائه م

مخرب مانند سرقت  یها تیانجام فعال یکاربر برا یها انهيرا

در برنامه وب  تی. فقدان امنکنند یاست اده م یاطلاعات خصوص

  ر کند.يپذ بیرا آس Saasهای  ممکن است برنامه

 یدسترس  -5-3 

ترين مزيت يک برنامه در دسترس بودن آن است به همین  مهم

 نيا خدمت کيعنوان   افزار به نرم یاصل یها تياز مز یکدلیل ي

 قياز طر ینترنتيکه اتصال ا يیدر هر جا توان یاست که م

 یوجود دارد، به آن دسترس انهيهمراه و را تل ن یها دستگاه

دهد، اما خطر  می شيکاربر را افزا یراحت نکهيداشت. با وجود ا

را در مورد  یازارش 1(CSA)به همراه دارد.  زیرا ن یبزرا

که  یمخرب یآن مانند بدافزارها داتيهمراه و تهد محاسبات تل ن

بر  یناامن، هک مبتن یها شبکه کنند، یاطلاعات را سرقت م

 عامل دستگاه منتشر کرده است. ستمیمجاورت و نقص در س

 داده یکپارچگی  -5-4 

ها به صورت يکپارچه باشند میزان درستی و  درحالتی که داده 

کند  یم نیداده تضم یکپارچگباشد در واقع ي سالمی آن داده می

شخص مجاز قابل  کيو فقط توسط  ستندیها خراب ن دادهکه 

ای  که مجموعه یسطح"عنوان به نيو اصلاح هستند. ا یدسترس

شود. ح ظ  می فيتعر "است قیها کامل، سازاار و دق از داده

انتخاب  یها برا از است اده از داده نانیاطم یها برا داده یکپارچگي

داده  یکپارچگيمهم است.  اریبس تی یمحصول با ک ارائهخوب و 

 

1 CloudSecurity Alliance  
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خوانا، ی ژاي)و ALCOAاصل  تياز رعا نانیتوان با اطم را می

 دست آورد.( بهقیو دق یهمزمان، اصل

 ها محرمانه بودن داده  -5-5 

باشد که  محرمانگی خود را از  داده زمانی پر اهمیت و مهم می

عنوان ها به . محرمانه بودن دادههمین دلیلدست ندهد به

 فيتعر یرعمدیغ اي یصورت عمداطلاعات به یاز افشا یریجلوا

حقوق  یها تيشامل سا یسازی ابر خخیره طیشود. مح می

 ک،یتراف لیو تحل هيتجز ،یهای مخ  کانال ،یمعنو تیمالک

 اي یاذار شامل اشتراک یابر انشيرا و ضبط است. یرمزاذار

است اده  اي کاربر راه دور متعلق به یسرورها یواطلاعات ر رهیخخ

ارتباطات  ريسا اي نترنتيبه ا یدسترس نیدر ح گرانيتوسط د

وجود دارد. از جمله  یراتییتغ یابر انشياست. در خدمات را

 یها تيسا ،يیدئويو یها تيها، سا داده یساز رهیخخ یها تيسا

. تمام گريد ثبت سلامت و موارد یها تيسا وب ات،یمال هیته

ارائه  کيتوان با  سازی کاربر را می دستگاه خخیره کي اتيمحتو

 یخصوص ميکرد. حر رهیارائه دهنده ابر خخ نيبا چند ايدهنده ابر 

 اي یوکار، آژانس دولت فرد، کسب کيهر زمان که  یو محرمانگ

به اشتراک بگذارد  یابر یرا در فضا یاطلاعات یگريسازمان د

 است. یضرور

 سرقت حساب -5-6

باشد و در  هر کاربر يا سازمان دارای يک حساب اختصاصی می

 یها خطر وجود داشته باشد که حساب نيممکن است احالتی 

اعمال مخرب و  قياز طر ايکاربران توسط هکرها ربوده شده 

 یکار را برا نيبه سرقت رفته باشد. آنها ممکن است ا رمجازیغ

 ايکنند  یدستکارکاربر را  یها انجام دهند، داده یمنافع شخص

تواند به  می ی، هر کسSaaSاطلاعات نادرست ارائه دهند. در 

احتمال سرقت  نيثبت نام کند، بنابرا یابر خدماتعنوان کاربر 

 .است اديز اریبس یحساب کاربر کي

 شبکه تیامن -5-7 

ها  بستگی به  سازمان بین کاربران و ها در داده تبادل اطلاعات و

، اطلاعات حساس از SaaS یمدل ابر در امنیت شبکه دارد و

 یها در دسترس است و آنها در انتها از شرکت Saasبرنامه  قيطر

 قيحساس از طر یها داده نيشوند. ا می رهیخخ SaaSارائه دهنده 

ها  داده انيجر یرمزاذار نيهستند و بنابرا یشبکه قابل دسترس

 یها . فناست ازیها مورد ن از نشت داده یریجلوا یدر شبکه برا

از  شبکه عبارتند کیتراف یمورد است اده برا جيرا یرمزاذار
1(SSL) 2 و(TLS). 

 ها داده کیتفک  -5-8

ممکن است چند کاربر در ابر يک خدمت را اجاره کرده و به 

اجاره های خود را در آن مکان خخیره کند.  جداکردن، داده

چند  لیاست. به دل یابر انشيمهم را یاز اجزا یکيچنداانه 

خود را با است اده  یها توانند داده کاربر می نيبودن، چند یا اجاره

کنند. در  رهیخخ SaaS Provider های ارائه شده توسط از برنامه

شود. به  می رهیمکان خخ کيچند کاربر در  یها موارد، داده نيا

 یگريکاربر توسط کاربر د یخصوص یها ن وخ به داده لیدل نيا

توان بر آن غلبه کرد.  می یکد مشتر قيد. با تزرشو پذير می امکان

 یواضح برا تيمحدود کي ديبا SaaSmodel کي نيبنابرا

نه تنها در سطح  تيمحدود نيکند. ا نیهر کاربر تضم یها داده

 خدمت نيشود. ا نیتضم ديبا زیبلکه در سطح برنامه ن یکيزیف

ها را از کاربران مختلف  کارآمد باشد تا داده یبه اندازه کاف ديبا

 جدا کند. 

 یریگ بانیپشت  -5-9

به دلیل شرايط حساس در ابر بايد به طور منظم از اطلاعات و 

 نياایری انجام شود و  های کاربر و سازمان پشتیبان داده

حاصل کند که از  نانیاست که اطم SaaSدهنده  ارائه تیمسئول

 شود یم هیته بانیطور منظم نسخه پشتحساس به یها تمام داده

هموار شود.  یابيباز نديفرآ ،یتا در صورت بروز هر اونه خراب

ها و مراکز داده که  برنامه یبرا یسنت یریا بانیپشت یها روش

 یکننده طراح وب و مصرف یردکارب یها برنامه یعمدتاً برا

 نهیبه یریا بانیپشت یها اما روش شوند، یاند، است اده م شده

 یریجلوا یبرا ن،یهمچن .ستندین یابر یکاربرد یها برنامه یبرا

روش  کيحساس، است اده از  یها داده رمنتظرهیاز نشت غ

است.  یضرور بانیپشت یها داده رهیخخ یبرا یقو یرمزاذار

 یرمزاذار نيمانند آمازون ا یدهنداان خدمات ابر ائهاز ار یبرخ

به طور  ديکاربران با ن،يکنند. بنابرا یفرض ارائه نم شیرا به طور پ

را  گرانيد رمجازیغ یکنند تا دسترس یها را رمزاذار مستقل داده

 محدود کنند. 

 مسائل امنیتی خاص ابر  -6

 700بیش از 2022سنجی که در سال در جديدترين نظر

بررسی را  متخصص صنعت در مورد مسائل امنیتی در صنعت ابر
 

1 Secure SocketLayer 
2Transport Layer Security 
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يازده  دهنداان پاسخاند. و مورد نظرسنجی قرار ارفت و  هکرد

و  .های ابری شناسايی کردند موضوع امنیتی مهم را در محیط

 .]3[باشد می (3)يازده مورد طبق جدول 

 ]3[ 2022نظر سنجی مسائل امنیتی خاص ابر در سال   (:3)جدول 

 

 هویت، اعتبار دسترسی و مدیریت کلید ناکافی -6-1

ش امل ابزاره ا و    یدسترس   تيريهای م د  اعتبار، سیستم ت،يهو 

نظ ارت و   ت،يريه ا امک ان م د    هايی است که به س ازمان  سیاست

ها ممکن اس ت   دهد. مثال به منابع ارزشمند را می منيا یدسترس

و من ابع   ،یوتریک امپ  یه ا  س تم یس ،یکیالکترون یها ليشامل فا

 اشد.ب ها ساختمان ايسرور  یها مانند اتاق ،یکيزیف

مناسب و مراقب ت م داوم مه م اس ت. اس ت اده از       ینگهدار 

( IAM1) یو دسترس   تيهو تيريدر مد احتمال خطر یازدهیامت

 صیمدل تخص   کي. است اده از دهد یم شيرا افزا یتیامن تیوضع

رفت ار آن   حیص ح  یو جداساز ق،یواضح، نظارت دقاحتمال خطر 

کم ک کن د.    IAMه ای   متق اطع سیس تم   یتوان د ب ه بررس     می

 یب را  زی  ن ی وازدهیامت یبرا یابيو فرکانس رد فبه هد یدسترس

 .است یاتیح احتمال خطر نهیدرک زم

 ناامن های 2API  ها و رابط  -6-2 

 یساز منيهمچنان در حال رشد است. ا APIاست اده از  تیمحبوب

از  دي  با ه ا  سيزسرويها و رAPIمهم شده است.  اریها بس رابط نيا

 فیض ع  یه ا  وهینادرست، ش یکربندیپ لیبه دل یريپذ بینظر آس

 ني  ش وند. ا  یو مجوز نامناسب بررس تيعدم احراز هو ،یکداذار

ه ای   را در براب ر فعالی ت   ه ا  رابطتواند  ها به طور بالقوه می نظارت

 کند. ريپذ بیمخرب آس

 

1 Identity and Access Management 
2 Application Program Interface 

 :عبارتند از جيرا یها نمونه

 نشده ديیتا یاني. نقاط پا1

 فیضع تي. احراز هو2

 از حد شیب ی. مجوزها3

 فعال شده است ریاستاندارد غ یتیامن یها . کنترل4

 های بدون رويه . سیستم5

 یمنطق ی. مسائل طراح6

 نظارت اي ستمیفعال کردن ورود به س ری. غ7

 یاص ل  لي  از دلا یک  يها  رابط ريها و سا APIنادرست  یکربندیپ

 اي  خراج، حذف به است توانند یم نهايها است. ا حوادث و نقض داده

 وق ه در خدمات اجازه دهند. ايها  داده ماتیاصلاح منابع، تنظ

ها )هم به عنوان ارائ ه دهن داان و    APIها به سرعت  سازمان

بهب ود   یاتص ال و چ ابک  از نظ ر  عنوان مصرف کننداان( را هم به

دهن داان   توس عه  یبرا تالیجيد اتیفعال کردن تجرب بخشند. یم

API ني  ا یس از  م ن يو ا تيريدهنداان در مد توسعه انيمشتر و 

API چ الش    ه یوظ کيآنها با  رشيو پذ عيرشد سر لیها به دل 

 روبرو هستند. زیبرانگ

 پیکربندی نادرست و کنترل ناکافی تغییر  -6-3 

 یها يیدارا نهیربهیغ اينادرست  یانداز نادرست، راه یها یکربندیپ

 یه ا  بیه ا را در براب ر آس     است که ممک ن اس ت آن   یمحاسبات

کن د.   ريپ ذ  بیآس ی/داخلیمخرب خارج یها تیفعال ايناخواسته 

 دی  و اه داف پل  یت  یامن م ات یدرک تنظ اي   س تم یعدم دانش س

اشتباه  ماتیاز تنظ یبرخ اشتباه شود. یکربندیتواند منجر به پ می

 عبارتند از: جيرا

 ناامن، یها سازی داده خخیره قالب اي. عناصر 1

 از حد شیب ی. مجوزها2

 یب اق  ریی  ب دون تغ  یکربن د یپ م ات یفرض و تنظ شی. اعتبار پ3

 مانند یم

 است رفعالیاستاندارد غ یتیهای امن . کنترل4

 های رويه نشده . سیستم5

  است رفعالینظارت غ اي ستمی. ورود به س6
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 یکربندیپ ديیعدم تأ اي فیضع یکربندی. پ9

ه ا   نق ض داده  یاصل لياز دلا یکي ینادرست منابع ابر یکربندیپ

 خ دمت  یه ا  اصلاح منابع و وق  ه  ايتواند باعث حذف  است و می

 شود.

 فقدان معماری و راهبرد امنیت ابری  -6-4

در نظر ارفتن و  :شامل یتیامن یو معمار یابر تیراهبرد امن

 ،یابر خدمات یها استقرار ابر، مدل یها مدل انتخاب

(، در دسترس بودن منطقه CSP) یدهنداان خدمات ابر ارائه

راهبرد امنیت  است. یخاص، اصول کل یخدمات، خدمات ابر

 تواند باشد: ابری به دو صورت می

 IAM نگر ندهيآ یطراح. 1

مختلف،  یابر یها در حساب یتیشبکه و کنترل امن. 2

ها در محدوده هستند. در نظر  طیها و مح خدمتفروشنداان، 

کند، اما  کتهيباشد و آن را د یمقدم بر طراح ديارفتن راهبرد با

 و یجيتدر کرديرو کي ازمندین یابر یها معمول است که چالش

سلف  کرديو رو رییتغ سرعت هستند. یزير برنامه یبرا به سرعت

مانع از  یابر رساختيز تيريمد یبرا کزرمتمریو غ جيرا خدمات

آااهانه  یو طراح یو تجار یدر نظر ارفتن ملاحظات فن يیتوانا

 شود. می

 منيموفق و ا یابر یها تلاش میخواه یحال، اار م نيبا ا

ارفت.  دهيناد ديرا نبا یتیباشند، ملاحظات و خطرات امن

 نیکه فقدان چن دهد یموارد نقض صنعت نشان م یها تيحکا

و  یابر یها طیممکن است منجر به شکست مح یزير برنامه

آن  ارآمدانجام ک اي یبريدر برابر حملات سا یکاربرد یها برنامه

 یتر راهبرد و طراح آسان یبه اجرا توانند یها م چالش نیشود. هم

 کمک کنند. یابر تیامن

 افزار ناامن توسعه نرم -6-5

 یآن م یدایچیبه پ یهای ابر است و فناوری دهیچیافزار پ نرم

شود که  ظاهر می یا عملکرد ناخواسته ،یدایچیپ نيا در نديافزا

نادرست  ماتیو تنظو سوء است اده کردن  جاديتواند امکان ا می

عوامل  ،یابر یبه فضا یرا فراهم کند. به لطف دسترس یاحتمال

است اده  شهیراحت تر از هم« ها یژايو» نيتوانند از ا می ديتهد

  کنند.
1CSP یرا برا يیها یژايو)خط مشی امنیتی محتوا( ها 

که به  کنند ی( ارائه مIAM) یو دسترس تيهو تيريمد

 یدر مورد اجرا يیو راهنما یبررس یدهنداان ابزارها توسعه
 

1Content Security Policy 

به ساختن خدمات  ازیبه نوبه خود ن ني. ادهد یرا م حیصح

در  یاذار هيسرما یکه منابع را برا برد یم نیها را از ب شرکت

 .کند یآزاد م رترمؤث یتجار یها تياولو

 یها تیدهنداان از مسئول از توسعه کياز درک هر  نانیاطم

عنوان مثال، اار آموزش است. به ازمندین CSPمشترک شرکت با 

 کيازارش شده باشد و  Kubernetes یبرا dayexploit-0 کي

 CSPخود است اده کند،  Kubernetes CSP یها شرکت از راه حل

وب با  نامهبر کيکاهش مشکل را بر عهده دارد.  تیمسئول

سوء است اده بر عهده  یبا خطا یابر یبوم یها یاست اده از فناور

اطلاعات حاصل بر  یدهنده است. در هر صورت، افشا توسعه

 اذارد. یم ریشرکت تأث

افزار ناامن را ندارد. با  نرم جاديقصد ا یا توسعه دهنده چیه

افزار  نرم یتوسط فروشنداان اصل يیها حال، هر ماه رويه نيا

 توانند یکه م کنند یرا برطرف م يیها خطاکه  شوند یمنتشر م

در دسترس  اي و یکپارچگيبر محرمانه بودن،  یراذاریتأث یبرا

 یامدهایافزار پ نرم یهاخطا هاست اده شوند. هم ستمیس کيبودن 

 توانند یثابت کرده است، م خيندارند، اما همانطور که تار یتیامن

به  یابر یها یشوند. استقبال از فناور ليتبد یمهم یدهايبه تهد

 یزیچ یکه تمرکز خود را بر رو دهد یامکان را م نيها ا شرکت

که به  یکنند، در حال کزوکارشان است متمر  که مختص کسب

CSP يی را که ممکن است کالا یگريد زیهر چ دهند یاجازه م

 کند. تيريمد شود، 

 منابع شخص ثالث ناامن -6 -6

 شيبه سرعت در حال افزا یابر انشيرا رشيکه پذ يیایدر دن

داشته باشد:  یمت اوت یمعان تواند یمنبع شخص ثالث م کياست، 

)مسئله  APIو خطرات  SaaSمحصولات  قياز کد منبع باز، از طر

فروشنده  کيشده که توسط  تيريمد خدمت کي(، و تا یتیامن

 زیشخص ثالث ن منابعاز  ی. خطرات ناششود یارائه م یابر

از  یبخش رايشوند ز محسوب می نیتام رهیزنج یها یريپذ بیآس

خطرات در هر  نيخدمات شما هستند. ا ايارائه محصولات  نديفرآ

 لیحال، به دل نيمحصول و خدمات مصرف شده وجود دارد. با ا

بر  یبه خدمات شخص ثالث و محصولات مبتن ندهيفزا یاتکا

 نياز ا یشتریب یها است اده سوء ر،یاخ یها افزار در سال نرم

. در واقع، دهد یقابل هک رخ م یها یکربندیو پ ها یريپذ بیآس

از  یها ناش دو سوم نقض کلرادو، یالتيدانشگاه ا قاتیطبق تحق

   شخص ثالث است. اي کننده نیتام یها یريپذ بیآس

ای از تمام  خدمات مجموعه ايمحصول  کيکه  يیاز آنجا

کنند، سوء  است که است اده می یگريمحصولات و خدمات د

شروع شود و از آنجا  رهیای از زنج تواند در هر نقطه است اده می

 یاست که برا یبدان معن نيمخرب، ا یهکرها یشود. برا زياد
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 نيتر فیضعدنبال به ديبا "فقط"به هدف خود، آنها  دنیرس

افزار، است اده  نرم یاینقطه ورود باشند. در دن کيعنوان به وندهایپ

روش معمول است.  کي یريپذ اسیمق یو منبع باز برا SaaSاز 

و با  کنند یم افتيرشد در یبرا یکسانيمخرب فرصت  یهکرها

 .رسانند یم بیآس یشتریمشابه به اهداف ب یبردار بهره

 سیستمهای  پذیری آسیب -6-7

های خدمات ابری  فرم پلت سیستم نقص در های پذيری سیبآ

انداختن  به خطر برای تلاشی هستند. آنها ممکن است در

سوء  ها مورد بودن داده يکپارچگی و در دسترس بودن، محرمانه

را مختل کنند.  سروی به طور بالقوه عملیات است اده قرار ایرند و

باشند که ممکن  هايی پذيری آسیبدارای  توانند ها می همه مؤل ه

 دهند. اجرای ابری را در معرض حمله قرار خدماتاست 

 پذيری زير های آسیب با دسته سازی امنیتی که سخت های شیوه

 .برای کاهش خطرات امنیتی آنها ضروری است هستند سو هم

 وجود دارد: ستمیس یها یريپذ بیاز آس یچهار دسته اصل

 ی جدیدها یریپذ بیآس 

ها وجود  آن یبرا يیها شده که رويه تازه کشف یها یريپذ بیآس

 يیها یريپذ بیسوء است اده از آس یندارد. هکرها به سرعت برا

 چیها نصب نشده باشند، ه که رويه یتا زمان رايز کنند، یم اقدام

 متوقف کردن آنها وجود ندارد. یبرا یزیچ

 از دست رفته است یتیامن های رویه 

شناخته شده در  یاتیهای ح پذيری های آسیب که رويه یهنگام 

استقرار آنها در اسرع وقت سطح حمله  رند،یا یدسترس قرار م

 یها یريپذ بیدهد. با اذشت زمان، آس را کاهش می ستمیس

ها در دسترس قرار خواهند  کشف شده و رويه ستمیس دتريجد

 .ارفت

 یکربندیبر پ یمبتن یها یریپذ بیآس  

با  ستمیس کيکه  شود یم جاديا یزمان یريپذ بینوع آس نيا

 نادرست مستقر شود. یکربندیپ اي فرض شیپ ماتیتنظ

 فرض شیپ ای فیضع یها اعتبارنامه 

آسان مهاجمان  یدسترس ،یقو تياحراز هو یها فقدان اعتبارنامه 

 کند. یمرتبط را فراهم م یها و داده ستمیبالقوه به منابع س

 های ابری دادهافشای تصادفی   -6-8

که قبلاً  یتا با سرعت سازند یها را قادر م شرکت یابر یها خدمات

ابر  یدایچیحال، پ نيکنند. با ا اسیو مق ینشده بود، نوآور دهيد

متنوع،  یتجار یو واحدها ها میبا ت ،یخدمات ابر تیمالک رییو تغ

 شي. افزاشود یم یتیو کنترل امن تیاغلب منجر به فقدان حاکم

مختلف،  یهاCSPدر  یمنابع ابر یبرا ها یکربندیتعداد پ

ابر و  یموجود تی. ش افکند یم تر جينادرست را را یها یکربندیپ

تواند منجر به نشت  می یقرار ارفتن در معرض شبکه کاف

  .ناخواسته داده شود

ها هنوز هم استرده است.  داده نشتقرار ارفتن در معرض 

داده دارند که در  گاهيپا کيها حداقل  درصد از شرکت 55از  شیب

از  یاریاست. بس نترنتيدر معرض ا یحال حاضر به صورت عموم

 کنند یاست اده م فیعبور ضع یاز رمزها یاطلاعات یها گاهيپا نيا

 یآسان برا یآنها را به هدف هک ندارند، تيبه احراز هو یازین اي

ا در ر نترنتيکه به طور مداوم ا کند یم ليمهاجمان تبد

در معرض جستجو اسکن  یاطلاعات یها گاهيپا نیچن یجستجو

 .کنند یم

تواند در  ناامن می Elastic searchسرور  کي نکهيبا توجه به ا

در اسرع وقت  ديها بان وخ نیعرض هشت ساعت ن وخ کند، چن

 اصلاح شوند.

برداری از بارهای  پیکربندی نادرست و بهره  -6-9

 کاری بدون سرور و محفظه

به  DevOps یها وهیو اتخاخ ش یابر یها رساختيمهاجرت به ز

از  تر عيکه سر دهد یامکان را م نياطلاعات ا یفناور یها میت

و  تيريوکار ارائه کنند. مد به کسبرا  وری بهره شهیهم

 یاجرا یبرا یتیامن یها و کنترل ها رساختيز یبند اسیمق

 یها میت تتوسعه اس یها میبر دوش ت یها همچنان بار مهم برنامه

است اده  هیاول یها طیمح تيريمد یکه برا یميقد رساختيز

و  Infrastructureas Codeمانند  یديجد یها مهارت ديبا شوند یم

 .اموزندیرا ب یابر تیامن

در قبال شبکه و  یشتریب تیمسئول ديها با میت نیهم

. رنديبپذکند،  یم یبانیپشت شانهاي که از برنامه یتیهای امن کنترل

 کيمانند  توانند یم یبدون سرور و ابر یا مح ظه یکار یبارها

را بر  تیمسئول نيمشکل به نظر برسند و ا نيا یبرا یا الوله نقره

حال، به  ني. با ااذارند ی( مCSP) یدهنده خدمات ابر عهده ارائه

نسبت به مهاجرت  برنامهابر و  تیاز بلوغ امن یسطح بالاتر

 دارد. ازیبه ابر ن یمجاز یها نیماش

 تيريو مد تیامن تیمسئول CSPمدل بدون سرور،  کيدر 

 یاي. علاوه بر مزاردیا یرا بر عهده م یاساس یها رساختيز

 رايدهد ز امر سطح حمله را کاهش می نيا ،یاتیتوسعه و عمل

CSPکوتاه مدت  یها مح ظهفرض کد تابع را در  شیها به طور پ

طور قابل  بهشود،  ئماً تازه میکه دا یستمیکنند. س اجرا می

کند. با  یمحدود م کدهای مخربرا در صورت  یمانداار یتوجه
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 یها مح ظهاجازه دهد تا  انيبه مشتر CSP کيحال، اار  نيا

 "شروع ارم" ماتیو تنظ شتریبدون سرور را با طول عمر ب

شود.  برخوردار می یکمتر تیاز امن طیکنند، مح یکربندیپ

 زیموقت و حافظه مشترک ن ليفا ستمیشامل س یخطرات اضاف

به حافظه  یممکن است اطلاعات حساس را درز کند. دسترس

بدافزار است اده شود و  یاجرا اي یزبانیم یموقت ممکن است برا

 با کد برنامه پاک شود. ديبا

 جرایم سازمان یافته / هکرها -6-10

 یاص طلاح اس ترده ب را    کي( APTs) شرفتهیپ داريپا یدهايتهد

از  یم  یت اي  مه اجم   کيای است که در آن  حمله نیکمپ فیتوص

 یش بکه ب را   کي  مدت در  یو طولان یرقانونیمتجاوزان، حضور غ

ممکن  ها میت نيکنند. ا می جاديحساس ا اریبس یها استخراج داده

 تک  اريجنا ین  دهابا نیو همچن   یمل   یه  ا اس  ت ش  امل دول  ت

 یاب زار  یبه معنا افتهي سازمان ميباشند. اصطلاح جرا افتهي سازمان

ا روه در   کي   یاست که در آن سطح سازمان یروش فیتوص یبرا

 یها که بازتاب تلاش یو منطق شده یزير اعمال برنامه جاديهنگام ا

APTافراد اروه است، خواهد داشت. 
 یه ا  ها و پروتکل ها ترفند 1

 رمعم ول یان د. غ  ک رده  جادين وخ به اهداف خود ا یبرا یا دهیچیپ

ش بکه   کي  در  يیها را بدون شناسا ماه APT یها که اروه ستین

دهد ت ا ب ه    به آنها اجازه می یزمان طولان نيکنند. ا یهدف سپر

حس اس حرک ت کنن د.     اریبس یتجار یها يیدارا ايها  سمت داده

 اي   عيص  نا زی  ن یخياز لح  ات ت  ار APT یه  ا از ا  روه یبرخ  

 .داشتند زير نظررا  یخاص یها سازمان

مطالع  ه   APT یه  ا از ا  روه ات رادي  تهد یجامع  ه اطلاع  ات

ه ا و   ب ه س ازمان   مرب وط  دي  تهد یاطلاع ات  یها کند. ازارش یم

. ده د  یو رفتار آنه ا آم وزش م     APT یها درباره اروه را ها دولت

 یس از  هیش ب  یب را  یمیت یها نيبا انجام تمر توانند یها م سازمان

اند، بهت ر از   داده شده حها شر که در ازارش APT یها رفتار اروه

ه ا   ب ه س ازمان   یبريس ا  یه ا  نيتمر نیخود محافظت کنند. چن

خ ود را در براب ر    یبريس ا  صیتش خ  یها تیتا قابل دهد یاجازه م

TTP2یه ا  مختلف مرتبط ب ا ا روه   یها APT  و بهب ود   شيآزم ا

 یرا ب را  ديهای شکار تهد فعالیت ديبا نیها همچن بخشند. سازمان

 خود انجام دهند. یها ها در شبکه APTحضور  يیشناسا

 سازی ابری های ذخیره استخراج داده -6-11 

است که شامل  یداديرو یسازی ابر خخیره یها استخراج داده

ها  داده نيمحرمانه است. ا اياطلاعات حساس، محافظت شده 
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2 Tactics, Techniques and Procedures 

سازمان منتشر،  یاتیعمل طیخارج از مح یممکن است توسط فرد

ها ممکن است  است اده شود. استخراج داده ايمشاهده، سرقت 

 کياز  یشحمله هدفمند باشد و ممکن است نا کي یهدف اصل

 ايهای برنامه  پذيری نادرست، آسیب یکربندیپ اي یريپذ بیآس

  باشد. یتیامن فیعملکرد ضع

انتشار  یباشد که برا ین وخ ممکن است شامل هر نوع اطلاعات

در نظر ارفته نش ده اس ت، ب ه عن وان مث ال، اطلاع ات        یعموم

 یشخص   يیاطلاعات قابل شناسا ،یاطلاعات مال ،یسلامت شخص

(PII
 .یمعنو تیو مالک ،ی(، اسرار تجار3

هس تند، س هولت    یاص ل  ي ی دارا کي  ه ا   ک ه داده  يیاز آنجا

 خ دمت  نيو چن د  یريپ ذ  کش ش، انعط اف   ،یکربندیاست اده، پ

را  یابر یها سازی داده خخیره ،یمنطق یازهایهمه ن یامناسب بر

استخراج آن وجود  یبرا یمتعدد یها کند. مکان جذاب می اریبس

سوء است اده باش د،   اي ینسانا یخطاها لیتواند به دل می نيدارد. ا

 یس از  رهی  خخ اءی. اشPaaS خدمت کينادرست  یکربندیمانند پ

 یرا که به صورت خارج يیها ليفا ايها  ممکن است داده نیهمچن

به اشتراک اذاشته  یشخص یابر یساز رهیخخ یها برنامه قياز طر

 .قرار دهند شيدر معرض نما شوند، یم

 انواع حملات به ابر   -7 

تواند به ابر انجام بپذيرد و تهديدی بر اين  انواع حملاتی که می

عبارتند و همچنین راهکارهای مقابله با اين حملات فناوری باشد 

 :]7[از

 حمله سیل -7-1

 جاديا یجعل یها تواند داده می یدشمن به راحت ل،یدر حمله س 

شود، کار را به  می یاز حد باراذار شیکند و هر زمان که سرور ب

 هیدهد و سرور خاص خود تخل سرور اختصاص می نيتر کينزد

درخواست پردازش توانمندتر و  ص،یتخص نیشود. در ح می

 نوع حمله انکار خدمت است کيدر واقع  دهد. را ارائه می عتريسر

درخواست خدمات  کیتراف یاديدهد که تعداد ز رخ می یزمان که

به  زبانیم اي سرور شود باعث می اين حمله .باشد وجود داشته

، دچار ستمیس حافظهاطلاعات در از حد  شیب یباراذار سبب

 اختلال اردد.

Ping لیدر حمله س
باند شبکه  یتمرکز مهاجم بر پهنا ،4

 یتمرکز بر رو در تلاش هستند تا با مهاجماندر واقع است. 

 یها شبکه با بسته کي، بتوانند ن وخ کنندباند  یشبکه، پهنا

 

3 Personally Identifiable Information 
4 Packet Internet Groper 
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ICMPدرخواست انعکاس 
عبور از  یقانون کیتا تراف شود می پر 1

نشان داده شده  (4). در شکل دمتوقف کن ايشبکه را کند 

 .[13]است

 ستمیکه س افتند یات اق م یزمان لیحملات سدر واقع  

و باعث  کند یم افتيکردن سرور در محدود یرا برا یاديز کیتراف

 .[15]شود یتوقف آن م تيکاهش سرعت و در نها

شبکه  کیتراف ديشد شيحمله شامل افزا کي ،یطور کل به

از  یکياست.  یضرور ریغ اينادرست  امیپ یاديبا تعداد ز

 نترنتيکنترل ا امیپ شیوه Ping اي لیحملات، س نيتر جيرا

(ICMP )[15است.] 

به   راي( متمرکز است، زPing) ICMP  لیحمله س نيا

و  کند یغلبه م یصورت جعلاتصالات شبکه دستگاه مورد نظر به

 یریجلوا یقانون یها درخواست افتياز در شود یباعث م

 [.15شود]

 

 ]7[حمله سیل   (:4)شکل 

 حل حمله سیل  راه 

ارتباط همه  یاز برقرار یریجلواجهت  امیفن ارسال پاست اده از  

 کند. یم یریجلوا یلابیاز حمله س گر،يکديسرورها با 

 یحمله به کانال جانب  -7-2

سرور  کي یکيمخرب در نزد یمجاز نیماش کيقرار دادن  با 

حمله  کبا اين روش ي رد،یا میقرار  حمله هدفمورد  ی،ابر

 یتیسوء است اده امن کي نيادر واقع شود.  می جاديا یکانال جانب

انجام  معکوس یو مهندس یرمزنگار اتیاست که هنگام انجام عمل
 

1 internet control message protocol 

اطلاعات در  یآور هنگام جمع نیماش یرمزنگار اتیجزئ شود و می

 .افتد یات اق م زبانیم نیمورد کل ماش

 عبارتند از:  انواع حمله کانال جانبی

    کیآکوست یحمله رمزنگار   .1

که  یرا در زمان یکیالکترون یتواند انتشار مدارها قطعه می نيا

تواند  می نیکند نظارت کند. همچن یاست اده م انهيکاربر از را

 یسیالکترومغناط یها دانیدر مورد مصرف برق و م یاطلاعات

 کند. یآور ارسال شده توسط دستگاه جمع

 حمله کش .2

حملات کش از زمان و نحوه  ،یکيزیف ستمیس طیمح کيدر 

 کند. یم یبردار پردازش کش بهره

 خطا لیو تحل  هیحمله تجز .3

 ستم،ینوع حملات که هنگام بروز خطا در هنگام محاسبه س نيا

 .کند یم یآور جمع ستمیس کياطلاعات را از 

 یبند حمله زمان .4

CPUها را در  حمله است که حرکت داده ی ازنوع 
و حافظه  2

                                      .کند یم یابيرد

 یکانال جانبحل حمله  راه .5

و  يیبا رمزاشا (5)ی طبق شکلمجاز آتش ديوارهدستگاه 

در برابر  تیامنبتواند به شده است تا  بیترک یتصادف یرمزاذار

را هم از قسمت  تیامن بیترک ني. اابديدست  یحمله کانال جانب

 . کند یم فراهمی  محاسبات ابر یمعمار یو هم در انتها يیجلو

است که مانند  یتیمحصول امن کي یابر آتش ديواره

کند.  یم لتریشبکه بالقوه مخرب را ف کیتراف ،یسنت آتش ديواره

 یدر فضا یابر آتش های ديواره ،یسنتآتش  های ديوارهبرخلاف 

 یمدل ارائه شده توسط ابر برا نيشوند. ا یم یزبانیم یابر

 دهینام زی( نFWaaS3) سيبه عنوان سرو رواليفا ،آتش های ديواره

 .]19[شود یم

در اطراف  یمانع مجاز کيبر ابر  یمبتن آتش های ديواره

 لیتشک یابر یکاربرد یها ها و برنامه رساختيها، ز پلت رم

در اطراف  یمانع یسنت آتش های ديوارهدهند، همانطور که  یم

 

2 Central Procesing Unite 
3 Firewall as a service 
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 نیهمچن یابر آتش های ديوارهد. سازن یسازمان م یشبکه داخل

 .]19[محافظت کنند یداخل یها رساختيتوانند از ز یم

 

 ]19[ديواره آتش   (:5)شکل

 بدافزار قیحمله تزر  -7-3

 اياز کدها  یبرخ (6)طبق شکل  بدافزار، قيدر حمله تزر

اند، توسط مهاجم  اجرا شده یابر یکه قبلاً در فضا يیها خدمات

 ینوع حمله خارج ني. اشوند می ليمخرب تبد سيسرو ايبه کد 

 اين حمله. در شود یشناخته م زیبه عنوان حمله جعل داده ن

های مخرب  به جای آن دادهو  دزد یم نترنتيها را از ا مهاجم داده

و بدون  یزيتا به طور غر دهد یقرار م  يیکاربران نهارا در اختیار 

از  یکي نيکنند. ا یرا باراذار هودهیاطلاع کاربر، اطلاعات ب

 قيمخرب را به ابر تزر سيسرو یاست که اجرا یحملات مهم

 .کند یم

مخرب خود  ی سرويساجرا مدلحمله، دشمن  نيدر ا

(SaaS اي PaaS )یمجاز نینمونه ماش اي (IaaSخود را ا )جادي 

 في. سپس، حرکند یاضافه م Cloud ستمیو آن را به س کند یم

 یاجرا یها از نمونه یوانمود کند که برخ یابر ستمیبه س ديبا

 یخاص خدمت یمعتبر برا یها نمونه انیو در م ديجد خدمت

است که توسط دشمن مورد حمله قرار ارفته است. در صورت 

به طور خودکار  Cloudاقدام،  نيبودن ا زیآم تیموفق

 تيمخرب هدا سرويس یکاربر معتبر را به اجرا یها درخواست

در پس  یاصل یويشود. سنار یمنان اجرا مکند و کد دش یم

نسخه  کياست که مهاجم  نيا یبدافزار ابر قيحمله تزر

کند  یرا منتقل م انیقربان سيشده/اشتباه از نمونه سرو یدستکار

 انیقربان سيسروی ها تا نمونه مخرب بتواند به درخواست

 ديهدف، مهاجم با نيبه ا یابیدست یکند. برا دایپ یدسترس

 .]14[به دست آورد یابر یرا در فضا انیقربان یها کنترل داده

 

 ]7[حمله تزريق بدافزار   (:6)شکل

 بدافزار قیحمله تزر های حل راه 

در  ريهمان تصو رهیو خخ یحساب کاربر کي جاديا .1

از  یاز بهره بردار یابر ريسازی تصو خخیره طیمح کي

توان  را می ريتصو نیکند. هم یم یریجلوا نديفرآ نيا

و احراز  یبررس ليفا صیبا است اده از جدول تخص

 .کرد تيهو

عامل حساب  ستمیس ینوع رهیخخ گرياقدام متقابل د .2

 نيکند آن را باز کند. ا یم یسع یکه مشتر یدر زمان

کند که  یمتقاطع کار م یبررس هيرو کي جاديروش با ا

O.Stype ستمیدارنداان حساب را در مقابل نوع س 

 کند. یم یبررس یعامل مشتر

شروع به کار  یحساب ابر کيبا  ديجد کاربر کيکه  یهنگام

به طور خودکار  ی برای شناسايی کاربرکند، فروشنده ابر یم

 کند. یم جاديدر مخزن ابر ا کاربر یمجاز ستمیاز س یريتصو
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 تیحمله احراز هو  -7-4

فرم خدمات  مشکل نرم و هدفمند در پلت کي تيحمله احراز هو

کاربر خاص در  کي تياحراز هو یبرا یاديز یها است. راه یمجاز

با بدون اطلاع از دانش کاربر وجود دارد.  یفرم محاسبات ابر پلت

مهاجم هدف قرار  یتمرکز اصل ت،ياحراز هو نديکردن فرآ منيبا ا

 نيتر اسبمن IaaS یاست. معمار نآ یها و روش سازوکاردادن 

 خواهد بود. منيارتباطات داده ا یبرا PaaSو  SaaSاز  ریپلت رم غ

 تیحمله احراز هو یحل برا راه 

 یو رمز عبور برا ینام کاربر سازوکاربه  تياحراز هو یاصل یها فن

دارد، به جز  یبستگ یکاربرحساب  ايکردن حساب وب  منيا

 یها از روش یبانک یها تيسا  و وب یمال یها تياز سا یبرخ

مشترک،  رمز عبور ،یا دو مرحله تيمانند احراز هو یگريد

 .کنند یاست اده م رهیو غ یمجاز دیکل ص حه

وتحلیل بین  جدول مقایسه حملات و تجزیه  -7-5

 حملات : 

انجام بگیرد به طور  تواند در رايانش ابری با بررسی حملاتی که می

اين حملات را مورد مقايسه   (4)مختصر توضیح داده شد جدول 

پذيری و نوع حمله و عواقب آنها را بیان  قرار داده میزان آسیب

 کند. می

 ]7[  لیو تحل هيو تجز سهيمقاحملات  انواع مختلف  (:4)جدول 

 

 

 های حفاظت در رایانش ابری  روش  -8

برای  های امنیتی متنوعی های رايانش ابری از ويژای شرکت

کنند  ها در فضای ابری است اده می اطلاعات و دادهسازی  ايمن

 ،ديواره آتششامل  های مورد است اده ويژای اين برخی از

سیستم، رمزاذاری  به با اطلاعات ورود های تشخیص ن وخ سیستم

ها و  ها، است اده از امنیت فیزيکی مؤثر و محافظت از برنامه داده

 . ]8[استافزارهای مستقل دربرابر حملات خارجی  نرم

بايد  ابر ها و مسائل امنیتی در بعد از شناخت حملات و چالش

شامل  های مقابله با اين تهديدات را مورد بررسی قرار دهیم و راه

هايی است که برای  ها، فرآيندها و سیاست ها، کنترل فناوری

 کاربرهای مبتنی بر ابر  ساخت ها و زير ها، داده محافظت از سیستم

اين يک زير دامنه از امنیت کامپیوتر و به طور  .شوند ترکیب می

 .تر، امنیت اطلاعات است استرده

و ارائه دهنده خدمات ابری  کاربراين يک مسئولیت مشترک بین 

های  يک راهبرد امنیت ابری را برای محافظت از داده . کاربراست

حريم خصوصی  زخود، رعايت مقررات نظارتی و محافظت ا

را از پیامدهای  کاربر که به نوبه خود .کند مشتريان خود اجرا می

ها  ها و از دست دادن داده دادهاعتباری، مالی و قانونی نقض 

های ح اظت در ابر  ای از روش د. در ادامه با نمونهکن محافظت می

  .]16[و  ]6[کنیم  را معرفی می

 کارگزار امنیت ابر  -8-1

1که به اختصار  (7)کارازار امنیت ابر طبق شکل 
CASB  نامیده

ت ابری و اکننده خدم افزاری است که بین، مصرف نرمشود،  می

 CASB يک .ایرد ابری قرار می خدماتارائه دهنده)های( 

های داخلی به فضای ابری  ساخت های امنیتی شما را از زير کنترل

های امنیتی، انطباق و  کمک به اجرای سیاست .دده استرش می

ایرد  های ابری شما معمولاً در محل قرار می حاکمیت برای برنامه

  .شود می  يا در فضای ابری میزبانی

کند در برابر خطرات امنیت  به شما کمک می CASB يک

ابری سطح بالا دفاع کنید و از نظارت مداوم و کاهش رويدادهای 

اين کار را با ايمن کردن اطلاعات در حال  .کنید پرخطر پشتیبانی

های  حرکت بین محیط داخلی و فضای ابری با است اده از سیاست

                .دهد امنیتی سازمان شما انجام می

 

1 Cloud Access Security Broker 

https://kinsta.com/knowledgebase/woocommerce-ssl/
https://kinsta.com/knowledgebase/woocommerce-ssl/
https://kinsta.com/knowledgebase/woocommerce-ssl/
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 ]Cloud Access ]16 مدل کارازار امنیتی  (:7)شکل 

 از شما در برابر حملات سايبری با جلوایری از بدافزار CASB يک

های شما را با است اده از رمزاذاری انتها  کند و داده محافظت می

کند که از رمزاشايی محتوا توسط کاربران  به انتها ايمن می

 .کند خارجی جلوایری می

 اتحاد امنیت ابر  -8-2

غیرانت اعی است که به توسعه و  يک سازمان 1اتحاد امنیت ابر

يک محیط محاسبات  ها برای ح ظ افزايش آااهی از بهترين شیوه

                                                                        .ابری ايمن اختصاص دارد

های امنیتی ويژه صنعت  يک سازمان است که راهنمايیاين 

ابر را در قالب آموزش، تحقیق، رويدادها و محصولات ارائه 

عی ترکیبی اين رهنمود مستقیماً از تخصص موضو .دهد می

 ها و اعضای فردی و شرکتی ، دولتها انجمن ،متخصصان صنعت

CSA  شود ست اده میا. 

 یریپذ بیمحافظت از آس  -8-3

رويه را بهبود بخشد. آنها  تيريمد ديبا یدهنده خدمات ابر ارائه

کنند و  یخود را مرتباً بررس یابر خدمات یريپذ بیآس ديبا

 یکنند تا نقطه دسترس یو نگهدار یروزرسان ابر را به شهیهم

را محدود کرده و خطر حمله هکرها به ابر را کاهش  یاحتمال

 ستمیممکن است از س نیهمچن یدهنده خدمات ابر دهند. ارائه

 

1 Cloud Security Alliance (CSA) 

IDSن وخ ) صیتشخ
 خدمات( است اده کند تا مطمئن شود که 2

 است.  منيارائه شده ا یابر

 تیو احراز هو ییشناسا تیریمد  -8-4

 یشده در فضا رهیخخ یها خواهند به داده یکه کاربران م یهنگام

و  یداشته باشند، نه تنها با است اده از نام کاربر یدسترس یابر

شوند.  تياحراز هو زین یتالیجيد یها از داده ديرمز عبور بلکه با

در محاسبات  تواند یشده م یمعرف یچند سطح تيفن احراز هو

کاربر بتواند به  نکهيفن قبل از ا نيشود. ا یساز ادهیپ زین یابر

سطح  نيکند، رمز عبور را در چند دایپ یدسترس یخدمات ابر

کاربر از ابر  تيهو یعنيناشناس ) تيکند. احراز هو یم جاديا

د که فقط اجرا شو يیتواند در جا یم نیشود( همچن یمحافظت م

اطلاعات هستند. طرح احراز  يیکاربران معتبر قادر به رمزاشا

 یها خدمت تیامن ودتواند به منظور بهب یم ديرمز عبور جد تيهو

 .ردیمورد است اده قرار ا یابر

برای احراز هويت کاربر، ابتدا توسط شخص ثالث و سپس 

مالک شود.  ای انجام می مرحله توسط مالک داده احراز هويت دو

داده فهرستی از کاربران مجاز را همراه با شناسه ورود و رمز عبور 

دهد. شخص ثالث يک پايگاه داده برای  به شخص ثالث می

زمانی که کاربر با شناسه کاربری و . سازد اعتبارسنجی کاربر می

شود، شخص ثالث کاربر را با بررسی  رمز عبور وارد پايگاه داده می

کند. اار کاربر مجاز باشد، شخص  ق میپايگاه داده خود تصدي

ثالث کلید محرمانه را بدون کد عبور، صادرکرده و مالک داده را 

 .]12[سازد نیز باخبر می

 شده دییتا یارائه دهنده خدمات ابر  -8-5

مناسب را  یمطمئن شود که ارائه دهنده خدمات ابر ديکاربر با

 یکردهايرو یکشف کرده است. هر ارائه دهنده خدمات ابر

دارد. ارائه دهنده  یابر یداده در فضا تيريمد نهیدر زم یمتنوع

 یبا سابقه و با تجربه، قابل اعتمادتر و انتخاب بهتر یخدمات ابر

استانداردها و مقررات ارائه دهنده خدمات  ن،ياست. علاوه بر ا

از ارائه دهنداان خدمات  يیها مهم هستند. نمونه اریبس زین یابر

خدمات وب  کروسافت،يشده عبارتند از: اوال و ما ديیتا یابر

AWSآمازون )
IBM( و 3

4.  

 

2 Intrusion Detection System 
3 Amazon Web Services 
4 International Business Machines 

https://kinsta.com/blog/wordpress-for-nonprofits/
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 دیهوشمندانه استفاده کن یاز خدمات ابر  -8-6

ارائه دهنده  یمحرمانه باشد و حت ديشده در ابر با رهیخخ یها داده

 یها داشته باشد. داده یبه آن اطلاعات دسترس دينبا یخدمات ابر

 تیشوند تا از امن یرمزاذار یبه خوب ديشده در ابر با رهیخخ

به  ازیکه ن یحاصل شود. هرکس نانیاطلاعات کاربران اطم

قبل از  ديدارد با یابر یفضاموجود در  یها به داده یدسترس

 . ردیکار از کاربران اجازه بگ نيانجام ا

 یابیباز یامکانات برا  -8-7

اطلاعات کاربران را  یابيباز تیمسئول ديبا یدهنده خدمات ابر ارائه

مشکلات خاص بر عهده  لیها به دل در صورت از دست رفتن داده

حاصل کند که  نانیاطم ديبا یدهنده خدمات ابر . ارائهردیبگ

محرمانه کاربران  یها داده تواند یدارد و م یمناسب یریا بانیپشت

 . باشد نهيکه ممکن است پرهز ندک یابيرا باز

 یسازمان یها رساختیز  -8-8

نگه دارد،  یابر رساختيخواهد در ز یرا که م يیها داده ديکاربر با

را فراهم کند  یرساختيز ديبا یدهنده خدمات ابر کند. ارائه منيا

مانند  یافزار سخت یاجزا یکربندینصب و پ یکه کاربران را برا

 کند.  لیتسه یروترها، سرور و سرور پروکس ،های آتش ديواره

 یدسترس کنترل -8-9

ها را با  به داده یکنترل دسترس ديبا یدهنده خدمات ابر ارائه

هر  ديدارند با یها دسترس که به داده یکند و کاربران میحقوق تنظ

دهنده خدمات  شوند. ارائه ديیتأ یدهنده خدمات ابر بار توسط ارائه

به  توانند یحاصل کند که فقط کاربران مجاز م نانیاطم ديبا یابر

روش  نيداشته باشند. ا یدر ابر دسترس شده رهیخخ یها داده

ها توسط کاربران  به داده یتواند به کاهش خطر دسترس یم

 رهیخخ یبرا اریامن بس طیمح کي نيکمک کند و بنابرا رمجازیغ

شخص  یحسابرس ن،يکند. علاوه بر ا یحساس فراهم م یها داده

از  نانیاطم یبرا نيگزيجا یها نهياز از یکيتواند  یم زیثالث ن

 ریحال، مس نيدر ابر باشد. با ا یساز رهیخخ یها داده یکپارچگي

 :باشد ريز یها یژايو یدارا ديبا یحسابرس اتیعمل

 ديبا یحسابرس یها پروتکل :یبودن / رازدار محرمانه 

 .اطلاعات کاربر را در برابر حسابرس محرمانه نگه دارد

 ها را در  داده ديتجد ديبا یپروتکل حسابرس :ایپو یزیمم

 .ح ظ کند یابر یفضا

 یحسابرس ديبا یپروتکل حسابرس :یا دسته یحسابرس 

 کاربران چنداانه و ابرها ح ظ کند. یرا برا یا دسته

 یتیامن یبررس یدادهایرو  -8-10 

داشته  یدهنده خدمات ابر با ارائه یقرارداد روشن ديکاربران با

ها/اطلاعات  نقض داده ايباشند تا در صورت بروز هراونه حادثه 

 ديشده در ابر، کاربران بتوانند ادعا کنند. کاربران با رهیحساس خخ

 شده توسط آن ارائه  ارائه یابر یها خدماتقبل از است اده از 

توافق  یدهنده خدمات ابر  با ارائه ص،خا یدهنده خدمات ابر 

دهنده   حاصل کنند که ارائه نانیاطم ديداشته باشند. کاربران با

ها، اصلاح  ضمانت یدر مورد اجرا یکاف اتیجزئ یخدمات ابر

 .دهد یارائه م یده و احتمال ازارش یخراب

 ها سازی داده مقررات ذخیره  -8-11 

داده  تیامن نیتضم یجنبه مهم برا کي یابر طیمح یمعمار

م هوم مقررات  ديشده در ابر است. کاربران با رهیخخ یها

 یرویاز آن پ یابر خدماته ارائه دهنده داده را ک یساز رهیخخ

 یها حل که راه یدهنده خدمات ابر  کند، درک کنند. ارائه می

و  HIPAA ،PCI DSS نیمانند قوان یمنطبق با مقررات یتیامن

انتخاب  نيبهتر کند، یاروپا ارائه م هيح اظت از داده اتحاد نیقوان

 .هستند

 یری گ یجهنت -9 

ها به سمت پیشرفت،  و حرکت سازمان با توسعه فناوری در دنیا

نوآوری، سرعت و دقت نیاز به فناوری جديد داشتند و با به وجود 

ار ها و کاربران قر آمدن رايانش ابری اين خدمات در اختیار سازمان

ارفت ما در اين مقاله سعی کرديم مسائل امنیتی ای که خاص 

که در اين های جديدی  ها و نگرانی باشد و همچنین چالش ابر می

ها که می خواهند از  های کاربران و سازمان فناوری اطلاعات و داده

اين فناوری است اده کنند را تا حد امکان بیان کنیم و راهکارهای 

 هم را نسبت به مقابله با آنها را ارائه دهیم.
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