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Abstract 

Sensors are among the most vulnerable electronic devices when encountering high-power electromagnetic 

waves such as (HPEM), (UWB), and (EMP). To assess the damage caused by electromagnetic attacks, a typical 

sensor model is proposed and simulated by the finite element software (COMSOL MULTYPHYSIC) and the 

vulnerability is studied. The results show the destruction of electronic components in the sensor during attacks. 

When the frequency of the pulse carrier is similar to the operating frequency of the target, more destruction is 

observed. Parameters such as the angle of radiation or the proximity of the elements used in the sensor can also 

increase or decrease the degradability of the target. In this paper, the factors affecting the vulnerability of 

components during the emission of high-power electromagnetic waves are investigated and finally, the extent of 

damage is shown. 
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 انواع حسگرها یبر رو یسیالکترومغناط های‌پالس  یراتتأث سازی یهو شب یلتحل

 *3کلاش یعارف بال ،2حسین فیاضی ،1یمحمدرضا نجف

 ، تهران، ایرانمالک اشتر یدانشگاه صنعت ،یاراستاد -3و2ارشد،  یکارشناس -1

 (41/11/1044، پذیرش: 11/40/1044)دریافت: 

 چكيده

 حاصزل دست آوردن میززان ترریزب    ادوات الکترونیکی در مقابل امواج پرقدرت الکترومغناطیسی هستند. برای به نیرتریپذ بیآسحسگرها یکی از 

اسزت.   شزده  یبررسی آن ریپذ بیآسسازی و میزان المان محدود، یک نمونه حسگر شبیه افزار نرمیله وس به حملات الکترومغناطیسی جهینت در شده

ی کزه فرکزان    زمزان  در به ویزهه حملات صورت گرفته است. این ترریب  زمان حسگر درترریب قطعات الکترونیکی موجود در  دهنده نشاننتایج 

در  شزده  گرفتهکار  های به نزدیکی المان . پارامترهای همچون زاویه تابشی و یاخواهد بودحامل پال  مشابه فرکان  کاری هدف باشد بسیار بیشتر 

قطعات در زمان  پذیری بیپرآسعوامل مؤثر  در این مقاله به بررسی باشد. رگذاریتأثو یا کاهش ترریب پذیری هدف  شیافزا برتواند حسگر نیز می

 .هد شدگسیل شدن امواج الکترومغناطی  پرقدرت پرداخته خواهد شد و درنهایت میزان ترریب نشان داده خوا

 یكیشكست الكتر يس،قطعات، امواج الكترومغناط پذیری يبآس :ها دواژهيکل

 مقدمه -1

امروزه تحلیل کردن مقدار تأثیرات امواج الکترومغناطیسی ماننزد  

1امززواج پرقززدرت 
UWB-HPEM  ین امززواج ناشززی از  و همچنزز

امری پیچیده  ی الکترونیکیها سامانهروی  ای بر انفجارهای هسته

اگززر یززک بززرد الکترونیکززی تحززت تززأثیر امززواج  و مشززکل اسززت.

قطز    طزور  بزه ، الکترومغناطیسی متراصم و پرقزدرت قزرار گیزرد   

حسزگرها )مغناطیسزی،    کارکرد آن تحت تأثیر قرار خواهد گرفت.

...(دارای کاربردهززای وسززیعی در صززنعت، قرمززز و مززادونمرئززی، 

 افزززایش رفززاه در کاربردهززای مسززکونی همچنززین شناسززایی و 

و ها کاهش [ با استفاده از این حسگرها، میزان هزینه1باشند ] می

است. هر یک از این حسزگرها شزامل هززاران     افتهی شیافزا بازده

باشند که اشکال در کزارکرد  قطعات الکترونیکی بسیار کوچک می

واهد شد. کل سامانه خ افتادن کار ازاز این قطعات باعث  کدام هر

 نگونهیای در ریپذ بیآسعوامل که باعث افزایش  نیتر مهمیکی از 

. استشود، امواج پرقدرت الکترومغناطیسی ادوات الکترونیکی می

هزای الکتریکزی ناخواسزته درون    این امزواج باعزث ایجزاد میزدان    

های رابط و یا مزدارات چزاپی حسزگر خواهنزد شزد. پزال         کابل

( دارای پهنای باند بسیار باریک، HPM) الکترومغناطیسی توان بالا

 رو نیا اززمان خیزش بسیار کوتاه و سطح توان بسیار بالا هستند. 

در  شزده  اسزتفاده این امواج توانایی ترریب قطعزات الکترونیکزی   

ی ساز هیشبانواع حسگرها را خواهند داشت. در این مقاله سعی بر 
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1 High Power Electro-Magnetics-Ultra Wide  

ی انواع حسگرها، شده بر روامواج الکترومغناطیسی  ریتأثو تحلیل 

امززواج  راتیتززأثو بررسززی  لیززمنظززور تحلاسززت. بززرای ایززن  

خارجی( و  -ی هدف از طریق )القاء داخلیبر روالکترومغناطیسی 

صورت گرفته است. همچنین میدان  ها روشهر کدام از این  ریتأث

ی هزدف در فواصزل مرتلزح محاسزبه     بر رو شده جادیاالکتریکی 

 خواهد شد.

 چهار سامانه،روی  اری امواج برذولیه میزان اثرگبرای تحلیل ا

  شود. می تعیینزیر سطح 

 ؛تنزل در عملکرد

 ؛تأخیر در عملکرد 

 اختلال در عملکرد؛ 

 ترریب کلی. 

دامنه مزوج و  ، شرایط متعدد از قبیل حساسیت قطعه الکترونیکی

 هزر  باعزث ایجزاد  ، سزامانه همچنین مقدار زمان تحمیلی موج بزه  

 مصرف بزیش  خواهد شد. سامانهشده به  سطح ذکر چهارکدام از 

و  افزایش تزأخیر در عملکزرد و افززایش هارمونیزک    ، حد انرژی از

، در سطح سوم اعوجاج در پردازش در سطح دو اتفاق خواهد افتاد.

زیزاد   احتمزال  شزد و بزه   مرتزل خواهزد   سزامانه عملکرد عزادی  

سطح نرخ  به این، لازم باشد اندازی مجدد و یا خاموشی موقت راه

 میزان دامنه بزه ، در سطح چهارم شود. گفته می( 2BFR) شکست

و احیای  خواهد شد سامانهقدری زیاد است که باعث ترریب کلی 

 دمای قطعزه مزورد   خواهد بود. یرپذ امکانبا تعویض قطعه  سامانه

                                                                                                
2 Breakdown Failure Rate 
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اغمزا  نرواهزد    نظر افزایش بسیار زیادی خواهد داشت و قابزل 

اسزتفاده و میززان    مزواد مزورد   اسزا  بر میزان آسیب وارده  بود.

 بزه ایزن سزطح نزرخ ترریزب      متغیزر اسزت.   سامانهتحمل دمایی 

(1DFR ) صزورت   تزوان بزه   ناگفته نماند که نمی .[2]شود  یمگفته

کزه   توصیح کرد چزرا  سامانهکلی ترریب یا شکست را برای یک 

 ءدارای اجزای بسیار زیادی است و هر یک از این اجزا سامانهیک 

دارای رفتارهای مرتلح نسبت به امواج الکترومغناطیسی تحمیلی 

 .خواهند بود

 سازی اصول مدل -2

دست آوردن  در این مقاله برای تحلیل امواج الکترومغناطیسی و به

 از خصوصیات قطعات در زمان قرار گرفتن در میدان الکتریکی،

افزار شامل دو ماژول  نرم نیا است. شده استفاده2کامسولافزار  نرم

 RF) یسیالکترومغناطبسیار قدرتمند برای تحلیل حالت 

Module)  و الکتریکیAC/DC Module)ضریب  نیهمچن .( است

ی مورد ساز هیشبنفوذ مغناطیسی آلیاژهای مرتلح که در این 

 ( ارائه شده است.1جدول )استفاده قرار گرفته در 

مزدار   یشده است و الگزو  ساخته FR4از مواد  (1)برد مدار شکل 

دسزت آوردن   بزه  ی. بزرا شزود  یمشرص م یمس هیلا کیبا  یچاپ

 کینازک، از  یم  هندس هیمحدود در لا ییاز رسانا یتلفات ناش

 04 یرسزانا رو  هی. ضرامت لاشود یانتقال استفاده م یشرط مرز

 دانیز م  یز حسب توز است. مقدار تابش بر شده میتنظ میکرومتر

آنزتن   کیز . شود یدور محاسبه م دانیتابش م نیو همچن کینزد

که امواج الکترومغناطیسی  وجود دارد ی از هدفمتر 14فاصله در 

تمزام   حزوزه فازا  . کنزد  را به سمت هدف منتشزر مزی   شده دیتول

 یشزرط مزرز   کیز و  ردیز گ یمز  را که قبلاً ذکر شد دربزر  یموارد

 نجزا ی. در اودش یم نییحوزه فاا تع یرونیب یدر مرزها یپراکندگ

 .(، وجود داردیمرز طی)شرا کیزیف یها یهگیاز تمام و یفهرست

 
 میزان تجم  حرارتی ناشی از ازدیاد  (:1)شكل 

 جریان در ترانزیستور

                                                                                                
1 Destruction Failure Rate 
2 Comsol Multiphysics  

 مرزی طیشرا (:1)جدول 

 ویهگی هدف مقدار

وابسته به انتراب 

 نوع ترانزیستور
تحریک خط 
Microstrip 

Lumped Port 

 اهم 14
ایجاد مقاومت در 

 انتهای خط
Lumped Element 

وابسته به میدان 

 شده جذبالکتریکی 
 تلفات سطوح مسی

Transition 
Boundary 

Condition 

4 
 های مسی، ورقه

 تلفات بدون
Perfect Electric 

Conductor 2 

وابسته به میدان 

 انتشار الکتریکی

 در فاا افتهی

تلفات مرزی حوزه 

 فاا

Scattering 

Boundary 
Condition 

( علاوه بر 1) در جدول شده گفتهشرایط مرزی 

 وارددستی  صورت بهافزار بوده و  ی موجود در نرمها فر  شیپ

همچنین ضریب نفوذ مغناطیسی آلیاژهای مرتلح که  است. شده

 شده داده ( قرار2جدول )در  شده استفادهی ساز هیشبدر این 

 است.

 استفاده موردهای  ی المانرینفوذپذمقدار  زی( ن2جدول )در 

 و           رسانایی حرارتی  به همراه کامسول افزار نرمدر 

آورده شده است. دانستن این  ρ [kg/m3]ظرفیت حرارتی خاص 

 ها آنخواص  کننده انیبی بسیار مهم است و ساز هیشبموارد در 

 های مرتلح است. در مقابل حرارت ناشی از عبور جریان

 افزار کامسول در نرم استفاده موردنفوذ مواد مرتلح  بیضر (:2)جدول 

Cp 
[J/(kg·K)] k [W/(m·K)] ماده یرینفوذپذ 

- 4/42۰ 1 21۰۰0۵1    14
 ۰

 هوا 

00۵ 20۵ 1 21۰۰۰1  14
 ۰

 آلومینیوم 

001 000۸1 1/21۰۰2۲   14
 ۰

 م  

 آهن 21/4 01۲ 0۰2

 طلا ۲۲/4 0۵1 104

144 201 1/2۰    14
 0

 قل  

ی رعایزت  سزاز  هیشزب نکات که باید در این  نیتر مهمیکی دیگر از 

 تلفززات هززای مرتلزح بززرای شززارش گرمززا،  شزود تعریززح فرمززول 

 شود: زیر تعریح می صورت بهالکترومغناطیسی در فاا است که 

(1) PROD currentq dQ 

معادلزه   نیهمچنز  معرف چگالی تزوان اسزت.   currentQ، در آنکه 

 است: شده استفادهی ساز هیشبدیگر که از آن در 
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(2) 2 0
u

u
t




  


 

 ضریب نفوذ گرمزایی به آن ضریب مثبتی است که  a ،نجایدر ا که

 .دهد نفوذ هدایتی گرما را نشان میشود و میزان ضریب  میگفته 

ی در ادامزه  سزاز  هیشزب در این  شده استفادههمچنین دیگر روابط 

 است. شده دادهمقاله شرح 

مدل تداخلات الكترومغناطيسی ناشی از تابش  -2

   ی حسگربر روامواج 

، در این استیک سامانه مرتصات دکارتی  دهنده نشان( 2شکل )

شکل حسگر در مرتصات
0 0 00'( , , )x y z  .امزواج   منبز  قرار دارد

) الکترومغناطیسی پرقدرت نیز در مرتصات ,0,0)dگرفتزه  قرار 

و زاویه آنتن نیز گرفته قراراز حسگر 2dاست. منب  در فاصله 

الکترومغناطیسززی دارای بززازه فرکانسززی  امززواج پرقززدرت .اسززت

گیگزاهرتز و تزوان حزداکثری چنزدین      1/1مگاهرتز تزا   214بین

پالسزی و یزا    صزورت  بزه تواند گیگاواتی هستند. همچنین موج می

توانزد در بزازه نزانو و یزا پیکزو      باشد. عر  پال  می شونده تکرار

 1ا هرتزز تز   14تواند بزین  پال  نیز می نیتکرار اتولید شود. نرخ 

( 1صزورت معادلزه )   پال  تولیدی به-کیلوهرتز باشد. عملکرد تک

 .است

 

طرح اولیه از شناسایی هدف توسط آنتن و تابش (: 2)شكل 

 الکترومغناطیسی-امواج پرقدرت

 

(0) 

 

 ،پهنزای پزال    میدان الکتریکی حداکثری،0E ،در آنکه 

,r ft t 0و زمان نزول و زمان خیزش پالf  فرکان  حامل پال

 [.2است ]

شکل موج ورودی بزه آنزتن بزرای تولیزد      دهنده نشان( 0شکل )

شزده توسزط    یدتولولتاژ  مشرصات. استپال  الکترومغناطیسی 

ژنراتززور پالسززی و تحویززل آن بززه آنززتن بززرای تولیززد پززال       

 بزه و  اسزت  شکل کیالکترومغناطیسی برای سه زاویه مرتلح به 

 .(استی متر 14زیر است )مبنا در فاصله  قرار

 :؛یلوولتک 044 ولتاژ تحویلی به آنتن 

  :؛یهنانوثان 1زمان خیزش 

 : ؛مگاهرتز 014 فرکان 

 : یهنانوثان 24 عر  پال. 

 
شکل موج تحویلی به آنتن برای تولید تک پال  (: 3)شكل 

 بالا-الکترومغناطیسی توان

پزال  تحزویلی    عر  شود یمکه از شکل استنباط  همانگونه

 044 حززداکثر ولتززاژنانوثانیززه و  1نانوثانیززه، زمززان خیزززش  24

ی ریز قرارگشود که محل فر  می نگونهیا. در ابتدا استکیلوولت 

 جادیااست. چگالی توان  شده دادهحسگر توسط مهاجم تشریص 

 [:0دست خواهد آمد ] ( به0صورت معادله ) به 2dدر فاصله شده

(0) 
1

( , )
24
2

s PGi i i d
 


 

)و شده دادهتوان انتقال Piکه در آن، , )G i i   ضریب بهره آنزتن

، استگیگاوات  2. با دانستن توان ورودی به آنتن که برابر با است

توان ایجاد شده بر روی حسگر در فواصل مرتلح به وسیله معادله 

 دست خواهد آمد: ( به2)
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(1) 
109 3 101.5 10 20

2 24 42 2

s
d d 

 
  

دسزت   ( بزه 0همچنین میدان الکتریکی نیز به وسیله معادله )

 خواهد آمد:

,

2

60 ( )i i i i

m

PG
E

d

 


                                        (۰) 

( ۰در معادلزه )  (0دست آمده از معادلزه )  که با جایگذاری اعداد به

صزورت زیزر    میدان الکتریکی مزورد نظزر در فواصزل مرتلزح بزه     

 دست خواهد آمد: به

(۵) 
1060 60 2 10 200 154.9

( / )t tPG
E kv m

d d d

  
  

 

میدان الکتریکی ایجاد شده با مسافت (، 0با توجه به معادله )

( 0و چگالی توان با مجذور مسافت فاصله عکز  دارد. در شزکل )  

هزای متعزدد و بررسزی آثزار     ادوات مورد نیاز برای انجام آزمزایش 

امواج الکترومغناطیسی پرقدرت بر روی حسگر نشزان داده شزده   

 است.

 
 پیکربندی نمونه آزمایشگاهی مولد (: 0)شكل 

 کترومغناطیسی توان بالاامواج ال

-توان شارش شده از آنتن به سمت حسگر با اسزتفاده از نزرم  

( نشان داده شده است. این تزوان برابزر بزا    1( در شکل )cstافزار )

( و با دانستن 1باشد. با استفاده از معادله ). گیگاوات بر متر می11

 سزازی شزده را بزا    تزوان مقزادیر شزبیه   فاصله از آنتن تا منب  می

 صورت تئوری محاسبه کرد. به

زمزانی  و در  -همچنین میدان الکتریکی ایجاد شده در حزوزه 

 گیری محاسبه شزده اسزت.  فاصله ذکر شده به وسیله ادوات اندازه

( و همچنین دانستن فاصزله مزورد نظزر    ۵و  ۰با رجوع به معادله )

صزورت تئزوری و    تزوان همرزوانی دقیزق مقزدار میزدان را بزه      می

 دست آورد. هسازی ب شبیه

 
 متری از منب 14توان شارش شده در فاصله (: 5)شكل 

کیلوولزت بزر متزر     01میدان الکتریکی ایجاد شده در حزدود  

ایزی از   خواهد بود که این میزدان بزرای ترریزب طیزح گسزترده     

خواهد بود. با توجه به این موضزوع کزه   قطعات الکترونیکی کافی 

کیلوولت بر متر برای ترریب هدف مورد نیاز  01میدان الکتریکی 

است، میزان توان مورد نیاز که بایزد بزه ورودی آنزتن داده شزود     

محاسبه و در روابط جایگذاری شده است. بزه بیزانی دیگزر ابتزدا     

آن  دسزت آمزده اسزت و پز  از     میدان مورد نیاز برای ترریب به

توان مورد نیاز برای ایجزاد ایزن میزدان در فاصزله مزورد نظزر بزا        

( نشزان  ۰شزکل )  .دست خواهزد آمزد   به ( 0-۵استفاده از روابط )

در فاصزله   Kv/m 01دهنده پزال  الکترومغناطیسزی بزا میزدان     

 متری از آنتن است.14

 
 میدان الکتریکی ایجاد شده در حوزه (: 1)شكل 

 از منب متری 14زمانی و در فاصله

عملكرد قطعات الكترونيكی مختلف  در زمفان    -2-1

 الكترومغناطيسی  با دامنه مختلف  بفر   تحميل امواج

 ها روی آن

روی تمززام قطعززات   توانززد بززر مززی امززواج الکترومغناطیسززی 

( یک نمونزه از  ۵شکل ) .[1و  0] الکترومغناطیسی اثرگذاری کند

سامانه دیجیتالی در زمان حمله الکترومغناطیسزی بزر روی آن را   
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دهد. این امواج توانایی ایجاد اختلال و اختشاش بر روی نشان می

  خروجی سامانه را خواهد داشت.

 
 دیجیتال سامانهروی ر امواج الکترومغناطیسی ب (:1)شكل 

یزل از قب دارای سه پارامتر زمانی فیلیپ فلاپ
setupT،holdT 

و
CLK QT  

ورودی اطلاعات در زمان  باشد.می
setupT،holdT  در

 مقدار Q یخروجفلاپ به  پیلیفبرای انتقال از  است. حالت پایدار

 زمان
CLK QT  

اگر یک میدان الکترومغناطیسزی   است. یازن مورد

در زمان پرقدرت
setupT،holdT،    به فیلیپ فزلاپ تحمیزل شزود ،

در این زمان  خطاهای مرتلفی در داخل قطعه اتفاق خواهد افتاد.

 :[۰] قرار زیر است به تناوب احتمال مشاهده خطا در یک دوره

(0) exp

exp1

Setup hold
osure T

osure T

T T
t

T
t






 
 

  
 
 

 

 ی تابشی بر روی قطعه هدفایزوا -2-2

پذیری قطعزات   ینه آسیبزم درترین پارامترهای  یکی دیگر از مهم

طزور   همزان  باشد.روی هدف می نحوه تابش امواج بر، الکترونیکی

قرارگیزری   بسته بزه طزرز  ، شده است نشان داده( 0که در شکل )

انتشزار امزواج الکترومغناطیسزی پرقزدرت در     قطعه هدف و نحوه 

اکثزر   شزود.  روی قطعزه ایجزاد مزی    فاا، ولتاژ/جریان مرتلفی بزر 

 و   انزززد کزززه  شزززده تشزززکیل PCBقطعزززات الکترونیکزززی از 

وسزیله   روی آن بزه  1میکروپروسسورها و همچنین قطعات پسزیو 

 اند. به یکدیگر متصل شده ،باشدرسانا که معمولاً از جن  م  می

هسزت کزه   ( 2DUT) دهنده یک نمونه از قطعه هدف شانن شکل

نحزوه   باشد. عر  و ضرامت مشرص و همچنین می ،دارای طول

 کاملاً مشرص (2) وی شکلر تابش امواج الکترومغناطیسی نیز بر

 شده است.

                                                                                                
1 Passive 
2 Device under Test 

 
 زوایای برخورد امواج الکترومغناطیسی (:1)شكل 

است برد بزر روی   شده داده ( نشان0که در شکل ) طور همان

قزرار گرفتزه اسزت. همچنزین      x,y,zیک صفحه دارای سه کمیت 

به ترتیب بیانگر اختلاف محل قرارگیزری بزرد بزا     φ  و  ∅مقادیر 

 است. zو اختلاف زاویه میدان الکترومغناطیسی با محور  yمحور 

شود هدف تابیده می بهمیدان الکترومغناطیسی در سه جهت 

معزادلات   . طبزق باشدنیز میکه این جهات دارای زوایای مرتلح 

 سزامانه روی  حداکثر ولتاژ القاء شده بزر  [۵مرج  ]شده در  گفته

 (۲)وسیله معادله  به ،باشدمی که ناشی از امواج الکترومغناطیسی

 آید.می دست به

(۲) 

(sin sin cos
( ) 0

cos cos sin cos )

EMI k sE jk wE
i i s

eff

r

a   



   


 






 

عزددی ثابزت         طیح موجی برخورد صزفحه       ، که در آن

همچنززین زاویززه  و     کززه وابسززته بززه رسززاناهای مسززی درون 

طزول و عزر  صزفحه و        باشزد.  مزی  برخورد موج بزا صزفحه  

𝜃     های مغناطیسی در لحظه برخورد با صزفحه   زوایای میدان

ر المزان  افززا  وسیله نرم شده به های انجام سازی در شبیه باشد.می

( مشزرص اسزت   ۲یک مادربرد همانگونه کزه در شزکل )   ،محدود

امززواج  .شززده اسززت  درنظززر گرفتززه ( DUT) عنززوان هززدف  بززه

الکترومغناطی  را با سه زاویه مرتلزح بزه سزمت هزدف گسزیل      

از دید هدف( ) هدف از این آزمایش بدترین نوع زاویه د.ش دخواه

نشزان داده  شزود،   روی هزدف مزی   بزر  بیشترین ترریب که باعث

روی هزدف نشزان    زوایای مرتلزح بزر  ( 14در شکل ) خواهد شد.

۲4،01،4𝜃 در این شکل شده است. داده  باشد. می  
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 فعال ریغنمونه از مادربرد با قطعات فعال و  کی (:1)شكل 
 

انجام شده در این مقاله نشان دهنده حداکثر های  سازی شبیه

𝜃میززدان القززاء شززده بززر روی هززدف در زاویززه     اسززت.     

 [ قابل بررسی و مطالعه است.۲و  0اعتبارسنجی لازم در مراج  ]

صزورت تزک    شکل موج به یناست. ا یهنانوثان 1 یزشزمان خ

از امزواج   تزوان یچه مز  خواهد شد اگر یلهدف گس یسو پال  به

 هدف استفاده کرد. یبترر یبرا یزن یوستهپ

 
 الکترومغناطیسیزوایای مرتلح تابش امواج  (:14)شكل 

 حوزه ميدانی نزدیک و ميدانی دور حوزه -2-3

ساختار امواج مغناطیسی شامل دو جزء الکتریکزی و مغناطیسزی   

یسی مغناطیدان مبا یکدیگر ایجاد  مؤلفهاین دو  تأثیرکه  باشدمی

 حزوزه  کنزد. مزی  2و حزوزه میزدان نزدیزک    1در حوزه میزدان دور 

مسافت بسیار کمی را تحزت پوشزش قزرار     معمولاًمیدانی نزدیک 

صزد  حوزه میدانی دور اغلب از چنزد ده متزر تزا چنزد      و دهد یم

                                                                                                
1 Far-field 
2 Near Field 

 دسزت  بههدف این مقاله  در دهد.یلومتر را تحت پوشش قرار میک

هزدف   بلکزه  .نیسزت برای ترریب قطعزه   آوردن میدان الکتریکی

بزرای   .زاویه تابشی با بیشترین میزان ترریب است آوردن دست به

معادله ی هدف از بر روشرص کردن میزان تزویج صورت گرفته م

 است: شده استفاده( 14)

L,که در آن،  inZ Z   امپدان  ورودی و امپدان  بزار را نمزایش

)دهد، همچنین می , )D   یافته شزده و  تشعش چگالی توان

 ین عوامزل بزرای   تزر  مهزم یکزی از   باشد.می موج طول یانگرنما

اسزت کزه از روی آن میززان     دریزافتی  مزؤثر  مقط  سطح تزویج،

کامزل   طزور  بزه  [۰] در مرج  و آید یم دست به شده جذبمیدان 

 افززار  نزرم  یلهوسز  بزه  گرفتزه  انجامسازی  شبیه. شده است یبررس

را  AC-CMOSیک نمونه ( 11) المان محدود )کامسول( در شکل

 در ایززن شززکل میززدان الکتریکززی ایجززاد شززده دهززد.نشززان مززی

(Kv/m01 ) اثزر قفزل    بزر ( هزای بزالا  باعث به وجود آمدن جریزان

هزا  کزه ایزن جریزان    شدگی( در اتصالات مرتلح قطعه شده است

 144 باعزث ایجزاد حززرارت بسزیار بزالا در حززدود      0درون دایز  

(  12شکل ) .فارنهایت و درنتیجه آن ترریب کلی قطعه خواهد شد

میزدان الکتریکزی    یچگزال  باشد.می (0) اثبات رابطه دهنده نشان

در شکل بیانگر این موضوع اسزت کزه در زوایزای     شده دادهنشان 

و  متفاوت خواهد بود یسیمغناطومرتلح میزان قدرت امواج الکتر

 امواج مغناطیسی بزر  یاثرگذارمیزان  بیشتریندرجه  ۲4در زاویه 

میزدان الکتریکزی    چگالی .مشهود است کاملاً آزمایشوی قطعه ر

 یتدرنهاروی قطعه باعث ایجاد شکست الکتریکی و ر ب یجاد شدها

دوباره آن نیزاز   یانداز راهترریب دائمی قطعه خواهد شد که برای 

نیز نشزان  [ 11و  14مراج  ] در است.خروجزی به تعویض قطعه 

واج کززه امزز اسززت زمززانی داده شززد کززه در حززداکثر ترریززب در

𝜃الکترومغناطیسی با زاویه   هک ،شوند لیگسروی هدف ر ب    

معزادلات   صزورت  بزه و هزم   شده یساز هیشب صورت بهاین امر هم 

ه است. قطعات حسا  دیگری کزه در  ریاضی نمایش و اثبات شد

اند نیز در زمزان حمزلات الکترومغناطیسزی دچزار     فتهبرد قرار گر

در محیط کامسول نمزایش داده   اختلال و ترریب خواهند شد که

این قطعات نیز جاذب امواج بزوده و تحزت تزأثیر ایزن      .شده است

طزور کلزی از    قطعات دچار نوسانات شدید شده که ممکن است به

. البته قطعات دیگر که کارافتاده و نیاز به تعویض این قطعات باشد

در زمان حمله کمتر دچار اغتشاش و ترریزب شزده و یزا حامزل     

صزورت عزایق    سازی بزه باشند. در این شبیهالکتریکی نمیچریان 

بندی تا حد  مشاند تا تحلیل و همچنین فرآیند  درنظر گرفته شده

 تر شود. امکان ساده

                                                                                                
3 Dice 
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 کامسول سازیهیشب طیمح در مادربرد یبر رو جذب امواج الکترومغناطیسی در زوایای مرتلح زانیم (:11)شكل 

شففده بففا  جففنس قطعففات اسففت اده  ارتبففا  -2-0

 پذیری آسيب

پذیری قطعزات و ادوات   ترین دلایل در افزایش آسیب یکی از مهم

 .ساخت اسزت  فرآینداستفاده در  جن  قطعات مورد ،الکترونیکی

برخی از قطعزات   ،طور که در قسمت قبل نیز نشان داده شد همان

 دارای خاصیت جذب بیشتر امواج الکترومغناطیسزی هسزتند کزه   

اسزتفاده از   شزود.  پذیری می این مسئله باعث افزایش سطح آسیب

 ،م  برای اتصال و ایجاد میسر جریانی و همچنین استفاده از طلا

1 و کزاری و اسزتفاده از پلاسزتیک    قل  و آلومینیوم بزرای روکزش  

4FR 2 برای صفحهPCB ها حسگرنواع و قطعات محافظ برای ا

، کننزده ولتزاژ   و مدارات مجتم  و همچنزین پتاسزیومترو تنظزیم   

در شزکل   .روی هدف خواهد شزد  باعث پراکندگی جذب امواج بر

استفاده در  چگالی جریان القاء شده در پنج نوع عنصر مورد (10)

سازی  این شبیه شده است.  ساخت ادوات الکترونیکی نمایش داده

                                                                                                
1  Flame Retardant 
2 Printed Circuit Board 

که امواج الکترومغناطیسی به سطح قطعه زمانی  دهد در نشان می

کززدام عنصززر از اجزززاء هززدف دارای  ،الکترونیکززی برخززورد کنززد

 نتیجزه ترریزب بیشزتر خواهنزد بزود.      بیشترین جذب امواج و در

طور که در شکل مشرص شده اسزت میززان جزذب امزواج      همان

دارای کمترین مقزدار و در طزلا دارای    FR4الکترومغناطیسی در 

 [.12خواهد بود ] بیشتر مقدار

دامنه ميدان الكتریكفی بفرای تخریفب     نيتخم 0-2

 آوردن ولتاژ ورودی دست به باقطعه 

 در این برش پارامترهای الکتریکی چندین نوع از ترانزیستورهای
0

TTL 0 وVCC بررسزی خزواهیم کزرد. بزا      [10مرج  ] را طبق

/ولتزاژ ورودی و خروجزی بزه مزدار و     میززان جریزان   تحلیل دقیق

هزا از   همچنین میزان تأخیر در وصل و یا قط  و حتی فاصله پزین 

های الکتریکی برای ایجاد ترریب  توان به مقدار میدان یم یکدیگر

                                                                                                
3 Transistor–Transistor Logic 
4Complementary Metal–Oxide–Semiconductor  

https://en.wikipedia.org/wiki/Printed_circuit_board
https://en.wikipedia.org/wiki/Printed_circuit_board
https://en.wikipedia.org/wiki/Transistor%E2%80%93transistor_logic
https://en.wikipedia.org/wiki/Transistor%E2%80%93transistor_logic
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 .پزی بزرد   Cmosو TTLین نزوع ترانزیسزتور از خزانواده   در چند

میززان ولتزاژ   ، نشان داده شزده اسزت   (0همانگونه که در جدول )

ورودی قطعات الکترونیکی یا فناوری ساخت مرتلزح بزا یکزدیگر    

این تفاوت در ولتاژ ورودی باعزث ایجزاد تغییزر در     متفاوت است.

 ولتاژ شکست و ترریب قطعات با یکدیگر شده است.

 
 مرتلح عناصر لهیوس به یتابش امواج جذب(:12) شكل

 

TTLو  CMOSپارامترهای الکتریکی قطعات الکترونیکی مرتلح از خانواده  (:3)جدول 

 

 
HC 

CMOS)) 
AC 

(CMOS) LS-TTL AS-TTL  

  1 ۰ ۵ 1/1  (VCC) تغذیه ولتاژ 

یا  VCCجریان عبوری از  ±14 ±244 ±244 ±14   
GND 

μ  24 04 24 24 جریان ورودی ICC 

    جریان حداکثری  ۵4 24 04 144   

   تأخير در وصل  24 24 24 24   

تا ۰4  ℃ تا ۰1  114  تا 11  114  تا 11  121   ظرفيت تحمل دمایی 121 
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 COMSOLسازی انجام شده در  بر اسا  شبیه TTLو  CMOSتأثیر امواج الکترومغناطیسی بر روی قطعات الکترونیکی مرتلح از خانواده  (:3)جدول 

 تأثيرات
عرض 

 پالس

آستانه 

شكست 
(Kv/m) 

آستانه 

تخریب 
(Kv/m) 

 (Kv/m)ميدان الكتریكی 

 بالا -الكترومغناطيسی توان
 نوع قطعه

 بدون تأثیر

نیاز به 

اندازی  راه

 مجدد

ترریب 

نیاز  -قطعه

 به تعویض

24ns ۰/21 Kv/m 0/2۰ Kv/m 24Kv/m 21Kv/m 01Kv/m AS-TTL 

 بدون تأثیر

نیاز به 

اندازی  راه

 مجدد

ترریب 

نیاز  -قطعه

 به تعویض

24ns 21Kv/m 01Kv/m 24Kv/m 21Kv/m 01Kv/m LS-TTL 

نیاز به 

اندازی  راه

 مجدد

نیاز به 

اندازی  راه

 مجدد

ترریب 

نیاز  -قطعه

 به تعویض

24ns 0/1۲ Kv/m 01Kv/m 24Kv/m 21Kv/m 01Kv/m ALS-TTL 

نیاز به 

اندازی  راه

 مجدد

نیاز به 

اندازی  راه

 مجدد

ترریب 

نیاز  -قطعه

 به تعویض

24ns 0/1۵ Kv/m 01Kv/m 24Kv/m 21Kv/m 01Kv/m AC(CMOS) 

ترریب 

نیاز  -قطعه

 به تعویض

ترریب 

نیاز  -قطعه

 به تعویض

ترریب 

نیاز  -قطعه

 به تعویض

24ns 0/11 Kv/m 10Kv/m 24Kv/m 21Kv/m 01Kv/m HC(CMOS) 

نیاز به 

اندازی  راه

 مجدد

نیاز به 

اندازی  راه

 مجدد

ترریب 

نیاز  -قطعه

 به تعویض

24ns 0/1۰ Kv/m 02Kv/m 24Kv/m 21Kv/m 01Kv/m HC(CMOS) 

 

( بیان شده اسزت ولتاژهزای مرتلزح،    0طور که در جدول ) همان

های قابل تحمل چندین نوع  های عبوری و ورودی و جریان جریان

فناوری ترانزیستوری آورده شده اسزت. همچنزین میززان تحمزل     

دمایی این نوع قطعات نشان داده شده اسزت. ایزن جزدول دارای    

قطعزات و  اهمیت خاصی برای تحلیزل و بررسزی آسزیب پزذیری     

دست آوردن نکات مهم برای پیدا کردن پاسخ به ایزن   همچنین به

سؤال که چرا در برخی از قطعات آستانه تحمزل در مقابزل امزواج    

دست آورد. هر چقدر میزان تحمل گرمایی قطعزات   پایین است به

آسزتانه تحمزل   و میزان ولتاژ و جریان عبوری از مدار بیشتر باشد 

ی گزرم شزوندگ  منظور ترمین میزان  به قطعات بیشتر خواهد بود.

 قزرار هزای الکترومغناطیسزی    یزدان ممواد مرتلح که در معزر   

 ( استفاده خواهد شد.11از معادله ) اند گرفته

(11)    
2 2

0
Tan

I r I
P E E     

کززه در آن،
IE میززدان الکتریکززیP  شززده جززذبتززوان 

گرما صورت به
0

 الکتریک فاای آزاد یدثابت
r

   قسزمت حقیقزی

 باشززد.مززی فرکززان  میززدان تشعشززعیالکتریززک از ثابززت دی

است، میززان جزذب امزواج     ( مشرص12شکل )که در  همانگونه

ی اساسی اسزت  ها تفاوتالکترومغناطیسی در مواد مرتلح دارای 

مواد مصزرفی   انترابتوان نتیجه گرفت که ین رو میا ازکه  ]10[

برای تولید قطعات الکترونیکی سهم اساسی در میزان جذب امواج 

( چنزدین نزوع از آی سزی    0خواهد داشت. در جزدول )  متراصم

ورد استفاده در حسزگرها بررسزی و تحلیزل شزده     ترانزیستورها م

های الکتریکی مورد بررسی در این جدول بزا پهنزای    است. میدان

باشززد و (  مززیKv/m01و  Kv/m24 ،Kv/m21پززال  یکسززان ) 

هزای یسه آستانه شکست و ترریب چندین محصول از فناوریمقا

TTL وCMOS  است. همانگونه کزه در جزدول    شده دادهنشان

 Kv/m01نیز مشرص است، آستانه ترریب برخی از ترانزیستورها 

تزرین عوامزل در    باشد. از مهممتغیر می Kv/m10و برخی دیگر تا 

های الکتریکی همانگونه که  ایجاد مقاومت پذیری در مقابل میدان

هززای قبلززی گفتززه شززد، فواصززل جایگززذاری قطعززات و در برززش

های ورودی و خروجی و جزن  سزاخت قطعزات    چنین جریانهم

توان به این ( می0و  0های ) باشد. با کنار هم قرار دادن جدولمی

نتیجه رسید که هر چقزدر مقزدار ولتاژ/جریزان ورودی بزه قطعزه      

بیشتر باشد مقدار میدان الکتریکی برای ترریزب بیشزتر خواهزد    

 24رودی دارای جریزززان و LS-TTLعنزززوان مثزززال  بزززود. بزززه

باشزد، ایزن مقزدار بیشزینه     ولت می ۵میکروآمپری و ولتاژ تغذیه 

ولتاژ/جریان در میان ترانزیستورهای معرفی شده در جدول است. 

( مقزدار میزدان الکتریکزی بزرای شکسزت و      2با توجه به جدول )

نیزززز دارای بیشزززترین مقزززدار در میزززان     LS-TTLترریزززب 
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بزرای رسزیدن بزه     Kv/m01ترانزیستورهای معرفی شزده اسزت.   

برای رسیدن به آستانه شکست مقادیر  Kv/m21آستانه ترریب و 

 مورد نظر در این ترانزیستور خواهند بود.

  گيری يجهنت -0

باعث تشزدید و یزا کزاهش میززان     که  عوامل متعدددر این مقاله 

سزازی شزده    هستند بررسی و شبیه ترانزیستورهاپذیری در  آسیب

 رفته در آن کار فناوری به جن  قطعات و، زاویه تابش امواج است.

 باشد. ترین این پارامترها می و دامنه امواج الکترومغناطیسی از مهم

محزدود  المزان   افززار  وسزیله نزرم   شزده بزه   های انجام سازی شبیه

عمزود بزر صزفحه دارای     کامسول( نشزان داد کزه زاویزه تابشزی    )

ان یکزی دیگزر از نکزات مهزم در زمز     باشزد،   مزی  بیشترین قزدرت 

بزا   نظزر  مزورد سازی همسان بزودن فرکزان  کزاری قطعزه      یهشب

باشد که اگر این ی( مرزونان هدف )شده به  یدهتابفرکان  پال  

 .خواهزد شزد  بیشزتر   مراتزب  بزه حالت پیش آید قزدرت ترریزب   

با عناصزر مرتلزح نیزز در جزذب      کاری گذاری آبتأثیر همچنین

در انتها نیز قطعات الکترونیکزی   نرواهد بود. تأثیر امواج تابشی بی

 در اسزت مرتلح مورد تحلیزل قزرار گرفزت و نتزایج نشزان داده      

چه مقدار پارامترهای الکتریکی یزک قطعزه دارای    هر که صورتی

آسززتانه تحمززل آن در مقابززل امززواج   ، انززدازه بیشززتری باشززد  

 سزازی  های شبیه این خروجی الکترومغناطیسی بیشتر خواهد بود.
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