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 چكيده

نامرتبط و زائد است که منجر به مصرف منابع  يها يژگیکه شامل و کند يم تیریها را مد از داده يمی( حجم عظIDSنفوذ ) صیتشخ سامانه

نفوذ  صیگام مهم در تشخ کی يژگیانتخاب و رو، نیا . ازشود يم نییپا صیو نرخ تشخ مدت يطولان ایشآزمآموزش و  يتوجه، روندها قابل

انتخاب  يبند طبقه يرا برا ها يژگیو نهیبه طور بهبر اشتراک است که  يمبتن راهبرد کی يپژوهش، معرف نی. هدف اتدر نظر گرفته شده اس

و  انسیوار لیتحل F(، آزمون MIT-MITاطلاعات متقابل بر اساس مدل انتقال ) يها از روش يریگ شامل اشتراک يژگیانتخاب و نی. اکند يم

 نی. اشود ياستفاده م يشنهادیپ کردیرو ياثربخش يابیارز ي، براNSL-KDDبه نام  ار،یداده مع مجموعه کی( است. GA) کیژنت تمیالگور

 يها کننده يبند را با طبقه يشنهادیاست که روش پ IDS يبرا يابیارز يارهایعنوان مع به  F1 ازیو امت يادآوری ،دقت ،مطالعه شامل صحت

به  يابیجهت دست IDS يرا برا يتر يضرور يها يژگیما و يژگیانتخاب و تمیکرده است که الگور دییتأ يابیارز جی. نتاکند يم لیتحل شرفتهیپ

 .دیجو يم يبرتر يا سهیمقا يها تمیالگور ریو از سا دینما يدقت بالا فراهم م

 کیژنت تمیالگور انس،یوار لیتحل Fاطلاعات متقابل، آزمون  ،يژگینفوذ، انتخاب و صیتشخ سامانه :هادواژهيکل
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Abstract  

The intrusion detection system (IDS) manages a massive volume of data that comprises irrelevant and redundant 

features, leading to more significant resource consumption, long-time training and testing procedures, and low 

detection rate. Hence, feature selection is a crucial phase in intrusion detection. The aim of this paper is to introduce 

an intersection-based strategy that optimally selects the features for classification. This feature selection involves an 

intersection of simultaneous mutual information based on the transductive model (MIT-MIT), Anova F-test, and 

genetic algorithm (GA) methods. A benchmark dataset, named NSL-KDD, is applied to evaluate the effectiveness 

of the proposed approach. This study includes accuracy, precision, recall, and F1 score as the evaluation metrics for 

IDS, which analyzes the proposed method with state-of-the-art classifiers. The evaluation results confirm that our 

feature selection algorithm provides more essential features for IDS to achieve high accuracy, outperforming other 

comparative algorithms. 

Keywords: Intrusion Detection System; Feature Selection; Mutual Information; Anova F-Test; Genetic 

Algorithm 
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 مقدمه. 1

برخاوردار   یيت باالا ینفوذگران از جذاب يشه برایاطلاعات مهم هم

شبکه حساس است. نفوذ،  يرو نسبت به نفوذها نیا بوده است و از

 ساامانه ا یا شود که در آن نفاوذگر باه سارور     يگفته م يفرآیندبه 

 يا مخفا ی يداده ضرور ب رساندن به هریا آسیر ییجهت دانلود، تغ

، مانناد  ساامانه موجاود   يهاا  يریپاذ  بیکند. آس يدا میپ يدسترس

تواناد   ياشتباه، م يکربندیا پیاستفاده نادرست کاربر، نقص برنامه، 

ص نفاوذ هوشامند باا    یتشاخ  يها جه، طرحیباعث نفوذ شود. در نت

 از است. ین شبکه مورد سامانههدف محافظت از 

ق اساتفاده  ی( کارآمد، معمولاً از طرIDS)ص نفوذ یتشخ يها امانهس

 نیا ا کنند. باا  يشرفت میپ يا ماهرانه طور به يکاو دادههاي  روشاز 

ده باه نظار   یا چیپ يکلا  طاور  باه  یيهاا  امانهن سیچن يوجود، اجرا

از  يادیا ر زیباه مقااد   سامانه يریادگین، روند یرسد. علاوه بر ا يم

معتبر بودن  نیدارد که در ع ازیناستاندارد و مطالعه شده  يها داده

هاا  پاژوهش  ریبا ساا  سهیو مقا صیانواع حملات جهت تشخ يحاو

 ریا اخ يهاا در سال يمختلف يهاراستا، مجموعه داده نیباشد. در ا

 KDD ،هاآن نیترو گسترده نیاز معتبرتر يکیاند که شده يمعرف

CUP 99
ش از پانج  یداده گسترده شامل ب ن مجموعهی. انام دارد 1

ن نساخه  یاعتماادتر  ن و قابلیاست. آخر يژگیو 01ون ثبت و یلیم

2به نام  يا ، مجموعهKDD CUP 99 يسنت
NSL-KDD    اسات کاه

 استفاده قرار گرفته است. ن کار موردیدر ا

ص یتشخ فرآیند، کل ”بزرگ يها داده“، پردازش گریاز طرف د

ر یکنناده را باه تاأخ    يبناد  ک طبقاه یا  ياز جمله ساخت و بررسا 

ل حافظاه  یا کنناده باه دل   يبناد  شود طبقاه  يا باعث میاندازد؛  يم

ن ییقادر به عملکرد درست نباشاد کاه منجار باه دقات پاا       يناکاف

ت حجام انباوه   یریدر ماد  يل مشکلات محاسباتیبه دل يبند طبقه

 گردد.  يداده م

 ياس باازرگ دارایااداده در مق يهااا ن، مجموعااهیااعاالاوه باار ا

مهام   يهاا  ز هستند که چاالش ینوا ید یمف ری، غياضاف يها يژگیو

ناد.  ینما يها را فراهم ما  داده يساز ل اطلاعات و مدلیتحل و هیتجز

باه   يدگیرسا  يعناوان کااهش ابعااد بارا     پردازش به شیک گام پی

ده یا نام يژگا یشده است کاه انتخااب و   يمشکلات ذکر شده معرف

، انتخاااب IDSدر  يک مرحلااه اساساایااکااه  يطااور شااود، بااه يماا

ناامربو  و زائاد اسات.     يهاا  يژگا یمربوطه و حاذف و  يها يژگیو

 يهاا و فااا   هاا، درک داده  منجار باه اصالاح داده    يژگا یانتخاب و

 گردد. ينه میت هزیاز و محدودین مورد يساز رهیذخ

ل درک ی( از قبGAک )یتم ژنتیمتعدد الگور يایمزا به توجه با

مسائل ک نقطه، سهولت استفاده در ی يجا ت بهیآسان، کار با جمع

ن و یاز ماثثرتر  يکا یعنوان  ن احتمال، بهیو کار با قوان يساز يمواز

 
1 http://kdd.ics.uci.edu/databases/kddcup99/kddcup99 
2 http://www.unb.ca/research/iscx/dataset/iscx-NSL-

KDDdataset 

مطارح   يژگا یجهت انتخاب و يساز نهیبه يها تمین الگوریتر جامع

 يهاا  تمیدر کنار الگور يبند طبقه يها تمیشده است. عملکرد الگور

و  1] کننده بوده است دواریر امیاخ يها در سال GAمانند  يتکامل

انتخاب  يبرا يکاربرد يارهایگر از معید يکیب، یترتن ی. به هم[2

 ي( است که بر اساس وابستگMI) 3ها، روش اطلاعات متقابل يژگیو

 Fآزماون   راهبارد ن، ی. همچن[0و  3کند ] يعمل م يژگین دو ویب

 طاور  باه ر یا قاات اخ یپاردازش تحق  شیانس در مرحله پیل واریتحل

 .[1و  0افت شده است ]ی يا گسترده

 0قیا عم يریادگیا ( و ML) 0نیماشا  يریادگیا  يهاا  تمیالگور

(DLاخ )مرباو  باه توساعه     قاات یتحقراً در یIDS  کاار گرفتاه    هبا

در هاا   آن هاا،  ن روشیا محاور ا  ت دادهیا باه ماه  توجاه  اند. باا  شده

ان یا اناد. در م  ار موفق عمال کارده  یحملات ناشناخته بس یيشناسا

درخات  ، [9و  7( ]DT) 1می، درخات تصام  يبناد  طبقاه هاي  روش

 9ي، جنگال تصاادف  [12و  11] 9انیا ت گرادی، تقو[14و  9] 7مازاد

(RF[ )7  14ز ساااادهیاا ، ب[12و (NB[ )7  ن باااردار ی، ماشاا [13و

( MLP) 12هیاا، و پرساارترون چندلا[10و  7( ]SVM) 11بانیپشاات

شابکه ارائاه    يهاا  داده يرا بارا  يبخشا  تیج رضاا ی، نتا[10و  12]

باا  اند.  ده شدهیبرگز يبند طبقه يابیجهت ارزها  روشن یاند. ا کرده

در  يبناد طبقاه  يهاا تمیبه الگور يژگیاضافه نمودن گام انتخاب و

باا حجام داده    يریادگیا دقت و کاهش زمان  شی،  افزاIDSحوزه 

 .[17و  11] مشاهده شده است يکمتر

 گردد: ير ارائه مین پژوهش به شرح زیا يدیکل يها مشارکت

 د کاه دربردارناده   یا ادغاام شاده جد   يژگا یک بلوک انتخاب وی

-MITبار مادل انتقاال )    ياطلاعات متقابال مبنا   يها تمیالگور

MIT  آزماون ،)F انس و یاال واریا تحلGA  کااه  يطاور  اسات بااه

کارده و از   يسااز  ناه یبه يصورت ماواز  را به يورود يها يژگیو

 ند.ینما يلتر میف يریگ ک واحد اشتراکیق یطر

 را بااا  يشاانهادیپ يگااژیکااه انتخاااب و يابیااک مرحلااه ارزیاا

، RFان، یا ت گرادی، درخت مازاد، تقوDT يها کننده يبند طبقه

NB ،SVM  وMLP يسانج  کند تا عملکرد و امکاان  يب میترک 

 د.ید نماییتأ يابیارز يارهایرا از نظر مع يشنهادیروش پ

 داده  مجموعهNSL-KDD مورد يشنهادیکرد پیمطالعه رو يبرا 

 رد.یگ ياستفاده قرار م
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 پژوهش نهیشیو پ ینظر یمبان. 2

 ینظر یمبان. 2-1

-MIT يهاا  راهبرد، IDSدر  يژگیت روش انتخاب ویبه اهم توجه با

MIT آزمون ،F انس و یا ل واریا تحلGA عناوان   ن بخاش باه  یا در ا

 گردند. يم يمعرف يشنهادیپ يژگیروش انتخاب و يمبنا

 تمیالگور MIT-MIT 

ک نساخه اصالاح شاده از    یا عنوان  به MIT-MIT يشنهادیپ روش

ن دو ی( فرض شده است کاه ارتباا  با   MIاطلاعات متقابل )روش 

 :[19که ] يصورت بهکند،  يرا محاسبه م ير تصادفیمتغ

(1)    
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که در آن،  p x و p y را نشاان   يا هیتوابع احتمال حاش

و دهند مي ,p x y ار ینجا، معیانگر احتمال مشترک است. در ایب

( مساتقل  يناه سااز  ی)کم يار افزونگی( و معينه سازیشیارتبا  )ب

دها و مقادار کالاس   ین کاندیب MIشوند. در روند ارتبا ،  يفرض م

بادون   يشا یآزما يهاا  تواناد داده  نميحال،  نیا شود. با يم يابیارز

تواناد   نماي رو  نیا ا اضافه شده را استخراج کناد. از  راًیبرچسب اخ

 MI، ين، روند افزونگیمدل را توسعه دهد. علاوه بر ا ينسخه انتقال

انتخاب شده را بدون توجه به مقدار کلاس درنظر  يدهایهمه کاند

بدون برچسب بر اساس مادل   ایشآزم يها ن، دادهیرد. بنابرایگ يم

توان  مين روش را یابع هدف در اگردند. در کل، ت ين مییانتقال تع

 ف کرد:یر توصیصورت ز به
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tن رابطه، یدر ا
jx يژگیدهنده ستون و نشان j   ام مربو  باه

ttب،ین ترتیاست. به هم يآموزش يها داده
jx آماوزش   يها به داده

 يها ن، مقدار کلاس دادهیشود. همچن ياختصاص داده م ایشآزمو 

 گردد. يف میتعر tcبا يآموزش

از  يتوجاه ناشا   قابال  يآوردن خطا دست از به يریجلوگ يبرا

در هر  z-scoreها، محاسبه  پیک فنوتیار نزدیر بسیگرد کردن مقاد

قینمونه از طر
2

x 



 شود کاه منجار باه مقادار      يدرنظر گرفته م

 ر خواهد شد:یگسسته ز
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ر یا صاورت ز  دو باردار باه   يبرا مندنساما ين، خطایعلاوه بر ا

 ف است:یتعر قابل
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سااتوگرام یه يسااتون هااا  xyMو xM،yMکااه در آن، 

ب ارائاه  یو هر دو بردار به ترت X،Yيبردارها ياعمال شده را برا

منظاور   کند. به يتعداد نمونه را مشخص م Nن،یکنند. همچن يم

د یاادر کاند MI يابیااارز يد باارایااجد يمحاساابه کارآمااد افزونگاا

در jxنیبه تخم يازی، نيانتخاب
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تواند در هر مرحله حفظ شده و در مرحله بعد دوبااره اساتفاده    مي

 گردد.

  آزمونF انسیل واریتحل 

 ”ن چندگانهیانگیم“ يرهایسه متغیمقا يانس برایل واریآزمون تحل

ن یبا  يا تفااوت اساسا  یا نکاه آ یل ایا تحل و هیا داده و تجز مجموعه

ر، اساتفاده  یا ا خیمتعدد وجود دارد  يها کلاس يرهاین متغیانگیم

ر یق مراحل زی، از طرFآزمون  يعنیانس، یل واریگردد. آمار تحل يم

 :[0قابل محاسبه است ]

 گردد: يف میر تعریصورت ز ها به ن کلاسیانحراف ب

(0)  
2

1

N

ii

i

BSS n x x



 
 

(1) BSSBMS
df

 

انگر مجماوع مربعاات   یا ب بیبه ترت BMSو  BSSکه  يطور به

 ها است. ن مربعات آنیانگیها و م ن کلاسیب

 شود: ين مییر تعیصورت ز ها به انحراف در کلاس

(7) 2

1 1

( 1)

k N

j i

i j

WSS n 

 

  

(9) WSSWMS
df

 

انگر مجماوع مربعاات درون   یا ب WMSو  WSSگر، یاز طرف د

باه   kو Nن،یهمچنا هساتند.  ها  آن ن مربعاتیانگیها و م کلاس

درجاه   dfکنناد و  يها را مشخص م ها و کلاس ب تعداد نمونهیترت

)ار و یانحراف مع ،يآزاد )df N k   .است 

 خواهد بود: Fآمار مقدار 

(9) BMSF value
WMS
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 یتم ژنتیالگور( کGA) 

GA باه   توجاه  مسالله باا   يسااز  نهیبه يبرا يتم تصادفیک الگوری

 يهاا  ، ژنيعا یطب طاور  بهاست.  يعیو تکامل طب يکیولوژیک بیژنت

 طاور  بهابند تا ی يتوسعه م يمتوال يها موجودات زنده در طول نسل

هاا   از نمونه يگروه يرو GAط سازگار شوند. یبا مح يبخش تیرضا

به مقدار  توجه د. بایحاصل نما ين بهتر و بهتریکند تا تخم يکار م

گردد. در  يجاد میا يدیت جدیتم، جمعیبرازش در هر نسل از الگور

ح داده یمرحلاه توضا   باه  صورت مرحلاه  تم بهین الگوریادامه روند ا

 [.19شده است ]

د و یا تول تیا در مرحلاه اول، افاراد در جمع   -هیا اول يمقدارده

، GA يبااه روش تصااادف توجااه شااوند. بااا يه ماایاااول يمقاادارده

 رد.یگ يصورت م يصورت تصادف افراد به يها ه ژنیاول يمقدارده

ک تاابع بارازش   یاست که  يدر ادامه، ضرور -ص برازشیتخص

توجاه   قابال  يف گردد. خطایت تعریهر فرد در جمع يابیجهت ارز

 يکه برازش باالاتر  يافرادن است. ییدهنده برازش پا انتخاب نشان

ب مجاادد را دارا یااانتخاااب ترک يباارا يشااتریدارنااد، احتمااال ب

 باشند. يم

 يت را بارا یا از جمع يما یپس از آن، گاام انتخااب، ن   -انتخاب

 ند که بر اسااس ساطح بارازش   یگز يبرم يب مجدد نسل بعدیترک

 ل به زنده ماندن دارند.یتماها  آن

ق یا از طر يدیا جدت یا ن مرحلاه، جمع یا در ا -زشیآم عملگر

شود کاه در آن چهاار فرزناد     يد میب مجدد افراد منتخب تولیترک

گردناد.   يجااد ما  یدو والاد ا  يهاا  يژگا یب ویبا ترک يتصادف طور به

فرزندان  يها يژگیک از ویا هر یکند که آ ين مییزش تعیآم راهبرد

 .يگریا دیرد یگ يک والد نشلت میاز 

زش یتنوع کم عملگر آمل ی، به دليدر گام بعد -عملگر جهش

جهاش   عملگار ن شده است، یکه منجر به شباهت فرزندان به والد

ر ییا تغ يتصاادف  طاور  باه ها را  يژگیاز و ير برخیکند مقاد يم يسع

شاود   يجااد ما  یا 1و  4ن یبا  يک عادد تصاادف  یا رو،  نیا ا دهد. از

افته ی جهش يژگیک ویکه اگر کمتر از نرخ جهش باشد،  يطور به

شاود کاه    يشود. نرخ جهش درنظر گرفته ما  يبرگردانده مر یو متغ

 ها است. يژگیدهنده تعداد و نشان

ار توقاف  یک معیکه  يفوق تا زمان فرآیندتمام  -جیو نتا فرآیند

ن افاراد از  یتار  ت، مناساب یا برآورده گردد، تکرار خواهد شد. درنها

 شوند. يت بازگردانده میجمع

 پژوهش  نهیشیپ. 2-2

 يبناد  ش دقت طبقهیبر افزا ير، مطالعات متعددیاخ يها در طول دهه

 ML يها از مدل يه، برخیاند. در مراحل اول متمرکز شده IDSدر حوزه 

 1قیا عم يعصاب  يهاا  عناوان شابکه   شدند که در طول زمان به يمعرف

(DNN توسعه )داده  اد مجموعاه یا ل حجم زیوجود، به دل نیا افتند. بای

عناوان   مدل به يز، اصلاح ورودیو نو يتکرار يها ، از جمله دادهيورود

شاده   يساز ادهیپ يژگیبا استفاده از روش انتخاب و يک مرحله ضروری

 يبناد  و طبقه يژگینه مربو  به مباحث انتخاب ویشیاست. در ادامه، پ

 شده است. يبررس

انتخاب  فرآیندت مفهوم، یفیش کیو افزا يریادگیع یتسر منظور به

اساتخراج   يریادگیها به هدف را در مسائل  يژگین ویتر ، مرتبطيژگیو

انتخااب   يبارا  GAبار   يمبتنا  يمواز يکردهایمثال، رو يکند. برا يم

( Hadoopباااز ) منبااع MapReduceک کتابخانااه یاابااا اتخاااذ  ،يژگاایو

، SVM ،2ANNمانناد   ML يهاا  شادند کاه در آن، روش   يسااز  ادهیپ
3

RTو  0کیون لجستی، رگرسNB داده  به همراه مجموعهNSL-KDD ،

 يا مرحلاه  دو يبا یک سااختار ترک یا . [1] کار گرفتاه شادند   هدر اجرا ب

مناساب را باا هادف بهباود      يها يژگیو GAکه  يطور شنهاد شد، بهیپ

، متشاکل از  ML يهاا  تمیکند. در مرحله بعاد، الگاور   يدقت انتخاب م

SVMکننده  يبند ، طبقهensemble  وDT داده  گااه یک پایا  ي، بار رو

ص یک طرح تشاخ ی. [24] شدند يساز ادهیپ NSL-KDDچند کلاسه 

 F، آزماون  0دو ي، کاMIها را با  يژگیرمجموعه وید که زیارائه گرد نفوذ

سااز   ناه یو به یيگار نهاا   عنوان انتخاب تر به عیسر RFانس و یل واریتحل

1ن، یاا. عاالاوه باار ا[21] دیااپارامترهااا برگز
SAE ،7CNN  وRF  سااه

 يبناد  عناوان طبقاه   باه  يماواز  طاور  باه کننده هستند که  يبند طبقه

ensemble از هاا   آن ،يا ساه یمقا يهاا  لیتحل ياند. برا اتخاذ شدهNSL-

KDD داده  ن مجموعاه یدتریا ک و جدیکلاسCICIDS2018   اساتفاده

ان در یا بار جر  يمبتنا  يص ناهنجاار یک روش تشخیبه  .[22کردند ]

 9GRU-LSTM يبا یبا اساتفاده از روش ترک  OpenFlowکننده  کنترل

 Fبار آزماون    يمبنا  يژگا یانتخاب و راهبردک یافت که در آن یدست 

Rانس و یل واریتحل
9

FE به نام  يکاربردANOVA F-RFE ایشآزما ، با 

روش از ساه   مطالعه قرار گرفتاه باود.   مورد NSL-KDDار یمع يبر رو

تم اطلاعاات متقابال کارم    ی، الگاور MIل یا از قب يژگیمختلف انتخاب و

ک شابکه  یا باا   MIFAاب، و یعنوان ارز به C4.5( با MIFA) 14تاب شب

 
1 Deep Neural Networks  
2 Artificial Neural Network 
3 Random Tree 
4 Logistic Regression 
5 Chi-squared 
6 Simple Autoencoder Ensemble 
7 Convolutional Neural Network 
8 Gated Recurrent Unit Long Short-term Memory 
9 Recursive Feature Elimination 
10 Mutual Information Firefly Algorithm 
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)انتخاب  يریگ يد و سرس رأیاب استفاده گردیعنوان ارز (، بهBN) 1زیب

رمجموعه، اگر حداقل در دو مجموعه وجود داشاته  یاز سه ز يژگیک وی

 يها کننده يبند آمده به طبقه دست به يها يژگیباشد( صورت گرفت. و

C4.5 گرفتن  درنظرز، با یب يها و شبکهKDD CUP 99 ک یا عناوان   به

بر اطلاعاات   يمبتن يژگیک انتخاب وی [.23] داده، وارد شدند مجموعه

بان ین باردار پشات  ی( باه هماراه ماشا   MVMIFS) 2رهیمتغ متقابل چند

ک را یا تراف يهاا  داده يبناد  طبقاه  ي( بارا LSSVM) 3حداقل مربعاات 

، KDD Cup 99داده برجساته   که در سه مجموعاه  شده استشنهاد یپ

NSL-KDD و ،Kyoto 2006 + [20] د قرار گرفتییمورد تأ. 

باا   IDS فرآینداند که  ن نشان دادهیشیقات پیاز تحق يمتعدد انواع

اباد.  یدسات   یيج با دقت باالا یتواند به نتا يم DNNو  ML يها راهبرد

با اساتفاده از   ينظارت شده متفاوت يبند طبقه يها مثال، مدل عنوان به

RF ،SVM ،DT ،LG يهااا کننااده يبنااد طبقااه
0،BM  ،درخاات مااازاد

AdaBoost ،Kان، یاات گرادیااتقو
0

NN ،MLPو  يز ساااده گوساا یاا، ب

 NSL-KDDداده  مجموعاه  يساخته شدند که رو کیون لجستیرگرس

بااه  ensembleو دو روش  DNN [.20] قاارار گرفتنااد يمااورد بررساا

ک یا تراف يهاا  داده مجموعاه  يبناد  طبقاه ، جهت 1GBTو  RF يها نام

هاا اتخااذ    يژگا یو يابیا ارز يبرا يار همگنیک معیشبکه استفاده کرد. 

 عناوان مجموعاه   ، باه CICIDS2017و  UNSW NB15ن، یشد. همچنا 

اساتفاده   مورد يشنهادید روش پییتأ يراً منتشر شده، برایاخ يها داده

و  NBک، یلجسات ون ی، رگرسا RF ،SVM يها روش [.21] قرار گرفتند

GBT ک مادل  یا ن، ی. همچنا اناد  شده يساز ادهیپMLP يق بارا یا عم 

ل یا تحل و هیا مورد تجز DLکرد یبا رو MLک یکلاسهاي  روشسه یمقا

به صحت، دقات و   DLج نشان داد که مدل یقرار گرفت. پس از آن، نتا

ها  داده يکه بررس يحال افته است، دریدست  يا کننده دواریام يادآوری

 یيو شناساا  يبناد  طبقه ين مدل برایچند [.27] برتر خواهد بود زمان

 طور به( درنظر گرفته شد. VPN) 7يمجاز يخصوص يها ک شبکهیتراف

عناوان   باه  baggingان باه روش  یا ت گرادیا و تقو DTب یا تر، ترک قیدق

د ییا ج تأیش قرار گرفت که نتاا یمورد آزما ensembleکننده  يبند طبقه

 يهاا  کنناده  يبناد  از طبقه يرا عملکرد بهتریآورد ز دست بهرا  يا شده

، MLهفات مادل    [.29] را ارائه نمود DTو  KNN ،MLPمنفرد مانند 

ق یا ، از طرRFو  AdaBoost ،MLP ،DT ،NB ،KNN ،9QDAاز جمله 

قرار گرفتناد.   يمورد بررس CICIDS2017ص نفوذ یداده تشخ مجموعه

از نظر دقت،  KNNکننده  يبند کرد که طبقهد ییج تأین، نتایعلاوه بر ا

 گرفتاه اسات. باا    يشیمقابل پ يها از مدل F1از ی، صحت و امتيادآوری

 
1 Bayesian Network 
2 Multivariate Mutual Information-based Feature Selection 
3 Least Square Support Vector Machine 
4 Light Gradient Boosting Machine 
5 K Nearest Neighbor 
6 Gradient Boosting Tree 
7 Virtual Private Networks 
8 Quadratic Discriminant Analysis 

، KNNشاده باه جاز     يساز ادهیپ يها کننده يبند حال، همه طبقه نیا

 .[29] داشتند يزمان آموزش منطق

 پژوهش یشناسروش. 3

 روشح یپردازد و با توض يداده م ن بخش به شرح مجموعهیا

 ابد.ی يادامه م يو ساختار کل يشنهادیپ يژگیانتخاب و

 داده شرح مجموعه. 3-1

ک نساخه  یا ، KDD Cup 99داده  مجموعاه  يب ذاتا یا باه معا  توجه با

 یيجاد شده است کاه بار کاارا   ی، اNSL-KDDاصلاح شده از آن، به نام 

داده  ن مجموعاه یا رگاذار اسات. ا  یار تأثیبسا  IDS يهاا  ص مدلیتشخ

 يژگا یو 01است.  KDDاده   اطلاعات لازم از کل مجموعهد شامل یجد

کند،و هر نمونه  يف میدر آن وجود دارد که مشخصات هر نمونه را توص

ام 02 يژگا یشاود. و  يما  يگاذار  ا نرمال برچساب یک عنوان حمله یبا 

عناوان   کلاس مختلف شبکه اسات کاه باه    0مربو  به  يها شامل داده

کالاس   0اناد.   شاده  يبند گروهک کلاس نرمال و چهار کلاس حمله ی

(، از راه Probe(، حملاه کاوشاگر )  DoSس )ین انکار سرویحمله به عناو

اناد   ( اختصااص داده شاده  U2Rشه )ی( و کاربر به رR2L) يدور به محل

 يکلاس حمله را با نوع حمله نگاشت کرده است. برا (1). جدول [34]

و حمله موجود  يعاد يها ع نمونهیتوز (2)و  (1) يها درک بهتر، شکل

شاامل   ایشآزما و  رکاورد  120973شامل  آموزش يها رمجموعهیدر ز

در  دهاد.  يش ما یرا نماا  NSL-KDDداده  مجموعاه رکورد از  22000

و  DOS ،R2L ،U2Rنرمااال، هاااي  کاالاسمجموعااه داده آمااوزش،  

Probing از  %21/9و  %40/4، %71/4، %07/31، %07/03ب یاابااه ترت

هاا   نسبتن ی، اایشآزماند. در مجوعه داده کل را به خود اختصاص داده

ب یاابااه ترت ي% باارا90/0و  20/4%، 79/11%، 17/34%، 30/01%

 است. Probingو  DOS ،R2L ،U2Rنرمال،  يهاکلاس

NSL-KDDداده  حملات مجموعه يبند کلاس .1جدول 
 

 نوع حمله 22 کلاس حمله

DOS back, land, neptune, pod, smurf, teardrop 

R2L ftp_write, guess_passwd, imap, multhop, phf, 
spy, warezclient, warezmaster 

U2R buffer_overflow, perl, loadmodule, rootkit 
Probing ipsweep, nmap, portsweep, satan 

 
 NSL-KDDداده آموزش  مجموعه يبند کلاس. 1شکل 
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 NSL-KDD آزمایشداده  مجموعه يبند کلاس. 2شکل 

 یژگیانتخاب و. 3-2

 يهاا  ناه، ابتادا روش  یبه يژگا ین باردار و یمنظور فراهم نمودن بهتار  به

 يباارا GAانس و یاال واریااتحل F، آزمااون MIT-MIT يژگاایانتخاااب و

 يسااز  ادهیا زماان پ  جداگانه و هام  طور به يژگیو يها ستیرلیانتخاب ز

عباور   يریا گ لتار اشاتراک  یواحاد ف ک یا از ها  آن ن،یشوند. پس از ا يم

جااد کنناد.   یاز باالا را ا یا باا امت  يها يژگیرمجموعه ویخواهند کرد تا ز

 يباه تماام   يابیجهات دسات   يشانهاد یذکار اسات کاه روش پ    انیشا

مشترک هساتند، ماورد    يها يژگیاز برتر که همان ویبا امت يها يژگیو

 ل قرار گرفته است.یتحل

اگر 1,..., nF f f ن ییه تعیاول يها يژگیعنوان مجموعه و به

د،یا آ يدست م هداده ب پردازش در مجموعه شیشود، که از مرحله پ

 1 1,...,s m mnF f f، 2 1,...,s a anF f f و

 3 1,...,s g gnF f f ف یااهااا تعر يژگاایرمجموعااه ویعنااوان ز بااه

 F، آزمون MIT-MIT يها تمیق الگوریب از طریگردند که به ترت يم

ک یا ه یا منظاور ته  اناد. باه   ده شاده یا برگز GAانس و یا ل واریا تحل

 يهاا  يژگا ی، تنهاا و يریا گ لتار اشاتراک  یها باا ف  يژگیرفهرست ویز

ر انتخاب خواهناد  یصورت ز به يرمجموعه قبلیمشترک در هر سه ز

 شد:

(01) 
4 1 2 3s s s sF F F F 

نشاان   (3)در شاکل   يبیترک يژگین روش انتخاب ویکد اشبه

ادغاام   يهاا  يژگیست ویرلین زی، ايداده شده است. در مرحله بعد

 گردد. يل میها تحو کننده يبند آموزش به طبقه يشده برا

Input: Historical dataset 

Output: A subset of features 

             //Preprocessing dataset 

             Prep_DS = Replace missing and defective values 

with the average value  

             //Normalizing dataset 

             Prep_DS = MinMaxScaler( Prep_DS ) 

            SelectedFeatures _GA = 

Genetic_Algorithm(Prep_DS) 

            SelectedFeatures _Anova = Anova(Prep_DS) 

            SelectedFeatures _MIT-MIT = MIT-MIT(Prep_DS) 

            SelectedFeatures = INTERSECTION( 

SelectedFeatures_GA, 

SelectedFeatures _Anova, 

SelectedFeatures _MIT-MIT) 

           Return  SelectedFeatures                                           

end  
 يشنهادیپ يژگیکد روش انتخاب وشبه. 3شکل 

 یشنهادیپ یساختار کل. 3-3

آورده شده است که بر  يشنهادیروش پ ي، ساختار کل(0)در شکل 

شاود   يپردازش وارد م شیه به مرحله پیداده اول اساس آن مجموعه

هاا اسات. باه دنباال آن،      داده يسااز  کردن و نرمال زیکه شامل تم

 يها و نه تکارار  يژگین ویتر از مرتبط يستی، ليژگیبلوک انتخاب و

 يبناد  قهدهد. طب يارائه م يبند کند و به موتور طبقه يرا انتخاب م

آماوزش و   يهاا  رمجموعاه یص نفاوذ را بار اسااس ز   یکننده، تشخ

شناخته شاده   يارهایق معیج را از طریدهد و نتا يانجام مآزمایش 

 کند. يم يابیارز

 
 يشنهادیمدل پ يساختار کل. 9شکل 

NSL

KDD

پیش پردازش و انتخاب ویژگي -1طبقه بندي -2

پاک سازي داده نرمال سازي داده

دل
ن م
ری
هت
ب ب
خا
انت

اشتراک گیري

MIT-MIT

ANOVA 

F-Test
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ي
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Decision Tree

Extra Tree
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تشخیص 
نفوذ
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 و بحث جينتا. 9

، باه هماراه   يکربناد یمات پی، تنظيابیارز يارهاین بخش، معیدر ا

بحاث   ارائه شده و مورد يبند و طبقه يژگیج عملکرد انتخاب وینتا

 رند.یگ يقرار م

 عملکرد یابیارز یارهایمع. 9-1

، F1از یا امت يمدل ارائه شاده، فاکتورهاا   يمنظور برآورد اثربخش به

س یارهاا از مااتر  ین معیا شوند. ا يم يو صحت معرف يادآوریدقت، 

(، TPح )یمثبات صاح   يهاا  مثلفه ي(، حاو2)جدول  يختگیر درهم

( حاصل FNکاذب ) ي( و منفFP(، مثبت کاذب )TNح )یصح يمنف

شتر بر صحت متمرکاز اسات،   یب يابیارز فرآیندگردند. در واقع،  يم

و  27، 24نه وارد شده اسات ] ین زمیرا که در اکثر مطالعات در ایز

29]. 

 يختگیر س درهمیماتر. 2جدول 

   شده ينیب شیپ

   نرمال حمله

FN TP نرمال 
 یواقع

TN FP حمله 

 دقت 

شاده درسات، نسابت باه تماام       یيعنوان نسبت حملات شناسا به

شاود کاه    يف ما یا عناوان حملاه تعر   شده باه  يبند طبقه يها داده

 ر محاسبه خواهد شد:یصورت ز به

(00) Pr
TP

ecision
TP FP




 

 يادآوری 

 یيح شناساا یصاح  طاور  باه نه، نسبت حمالات  ین زمیدر ا يادآوری

ن یای تع ریا صاورت ز  به يادآوریحمله است.  يها شده، به تمام داده

  شود: يم

(01) Re
TP

call
TP FN




 

 از یامتF1 

ک دقات و  یا ن هارمونیانگیدهد که م يرا نشان م يبیار ترکین معیا

 زند: ين میر تخمیصورت ز را به يادآوری

(01) 1 2
precision recall

F score
precision recall


  


 

 صحت 

ا یا عناوان حملاه    ح باه یصاح  طور بهکه  یيعنوان نسبت رکوردها به

شاود.   يها درنظر گرفته ما  اند به همه داده شده يریگ مینرمال تصم

 گردد: يان میر بیصورت ز ن صحت بهیتخم

(01) TP TN
Accuracy

TP TN FP FN




  
 

 یکربندیپ ماتیتنظ. 9-2

باعاث نتاایج    DLهااي   مبتناي بار تصاادفي باودن شابکه      عملیات

متنوعي در هر اجرا شاده اسات. از ایان رو، در ایان پاژوهش هار       

صاورت مقادار    شاود و نتیجاه نهاایي باه     الگوریتم ده بار اجارا ماي  

 يمحاسبه خواهد شد. لازم به ذکار اسات کاه تماام    ها  آن نیانگیم

 Kerasاند و کتابخانه  شده يساز ادهیپ 9/3تون یها در پا يساز هیشب

استفاده قارار گرفتاه اسات. هماه      ها موردDNNبه  يدسترس يبرا

 Intel يافازار  تاپ با مشخصاات ساخت   ک لپی يها رو يساز هیشب

Core i7 ،GHz CPU 1/3  ت رم صورت گرفته است.یگابایگ 11و 

 یژگیعملکرد انتخاب و یابیارز .9-3

، MIT-MIT يهاا  روش ،يژگا یگام انتخااب و  نیاول لیپس از تکم

را  يژگا یو 11و  11، 22 بیبه ترت GAو  انسیوار لیتحل Fآزمون 

 طاور  بهاز سه گروه  دهیبرگز يها يژگیانتخاب نمودند. پس از آن، و

 يژگا یو 10 جاه یعبور کرده و در نت يریگ اشتراک لتریزمان از ف هم

 .دیگرد راجاستخ (3)فهرست شده در جدول 

 یيده نهایبرگز يها يژگیو. 3جدول 

 انتخاب شده يها يژگیو

src_bytes, dst_bytes, count,same_srv_rate,dst_host_count, 

dst_host_srv_count,dst_host_same_srv_rate, 

dst_host_diff_srv_rate,dst_host_same_src_port_rate, 

dst_host_srv_diff_host_rate,dst_host_srv_serror_rate, 

rerror_rate, dst_host_srv_rerror_rate, Flag 

 F، آزمااون MIT-MIT يانتخاااب يهااا يژگاایدر مرحلااه بعااد، و

، در معارض  يشانهاد یپ راهبارد ، باه هماراه   GAانس و یل واریتحل

را از نظار  هاا   آن معاروف قارار گرفتناد تاا     يهاا  کننده يبند طبقه

-7) هااي  سه در جدولیج مقایند. نتایسه نمایمقا يابیارز يارهایمع

روش طور که مشاخص اسات،    ان شده است. همانیل بیبه تفص (0

در مورد  يریگ بر اشتراک يمبتن يشنهادیپ يبیترک يژگیانتخاب و

ده اسات. از نظار   ین عملکارد رسا  یبه بالاتر يابیارز يارهایتمام مع

انتخااب   يها تمینسبت به الگور يشنهادیو دقت، روش پ F1از یامت

را نشان  ي% بهبود14% و 9ب یترتن به یانگیم طور بهمنفرد  يژگیو

نرخ  يدارا يریگ بر اشتراک يب، روش مبتنین ترتیدهد. به هم يم

% 7است کاه هار دو    IDS يو صحت برا يادآوری يشین افزایانگیم

را نسبت باه   يشنهادیمدل پ ين مسلله برتریاند؛ ا شرفت داشتهیپ

 کند. يد مییب تأیرق يها ر روشیسا

، مشاخص  يبناد  طبقاه  يهاا  با مدل ه گر، در رابطیدگاه دیاز د

ان یت گرادی)تقو ensemble يبند طبقه يها تمیشده است که الگور

از یها از لحاظ امت کننده يبند ر طبقهیب نسبت به سای( به ترتRFو 

F1  ن، یکارآمدتر هستند. علاوه بر ا يادآوریوSVM ک یا عنوان  به

 MLPن، یآورد. همچنا  دست بهرا  9/4دقت  MLکننده   يبند طبقه

 افات کاه باه   یدست  10917/4 يبه فراخوان DLک مدل یعنوان  به

ذکر است  دارند. قابل يب برتریرق يها ر روشیوضوح نسبت به سا

را در  (7-0) هااي  جادول  هااي  شیج آزمای، نتا(0-9) يها که شکل
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کوتاه بتاوان باه    ير کرده است تا با نگاهیتصو يا لهیقالب نمودار م

 افت.یان شده دست یل بیتحل

 يژگیبر انتخاب و يمبتن يبند کلاس يها عملکرد مدل سهیمقا .9جدول 
MIT-MIT

 

 صحت يادآوری دقت F1از یامت 

Decision 

Tree 
02193/4  01197/4  07004/4  91099/4  

Extra Tree 09401/4  01314/4  0322/4  92411/4  

Gradient 

Boosting 
01974/4  07320/4  11929/4  90371/4  

Random 

Forest 
02339/4  13472/4  09207/4  90240/4  

Navie Bayes 39949/4  00037/4  03094/4  07244/4  

SVM 02113/4  11020/4  09339/4  90370/4  

MLP 02999/4  11097/4  09119/4  92004/4  

 يژگیبر انتخاب و يمبتن يبند کلاس يها عملکرد مدل سهیمقا .5جدول 

 انسیوار لیتحل Fآزمون 

 صحت یادآوري دقت F1امتیاز  

Decision 

Tree 
02373/4  09999/4  07973/4  92491/4  

Extra Tree 04913/4  11200/4  07192/4  92972/4  

Gradient 

Boosting 
01024/4  09194/4  01002/4  91901/4  

Random 

Forest 
01931/4  001/4  07991/4  90177/4  

Navie Bayes 29904/4  01437/4  00111/4  21449/4  

SVM 01177/4  17047/4  07993/4  90320/4  

MLP 02903/4  10091/4  09741/4  93342/4  

 يژگیبر انتخاب و يمبتن يبند کلاس يها عملکرد مدل سهیمقا. 9جدول 
GA

 

 صحت یادآوري دقت F1امتیاز  

Decision 

Tree 
03099/4  00177/4  09211/4  92931/4  

Extra Tree 03990/4  17907/4  01924/4  93029/4  

Gradient 

Boosting 
03742/4  10973/4  09034/4  92904/4  

Random 

Forest 
00979/4  73197/4  09199/4  90913/4  

Navie 

Bayes 
29012/4  02429/4  09203/4  34010/4  

SVM 01302/4  11030/4  07399/4  93009/4  

MLP 02110/4  12770/4  09017/4  93417/4  

 

 يژگیبر انتخاب و يمبتن يبند کلاس يها عملکرد مدل سهیمقا .7جدول 

 يشنهادیپ يبیترک

 صحت یادآوري دقت F1امتیاز  
Decision 

Tree 
09291/4  09009/4  11791/4  90117/4  

Extra Tree 09402/4  70997/4  09210/4  9132/4  

Gradient 
Boosting 

11202/4  19942/4  10391/4  97191/4  

Random 

Forest 
14333/4  79430/4  13112/4  99007/4  

Navie Bayes 02294/4  09391/4  01410/4  02730/4  

SVM 09110/4  70132/4  10373/4  99999/4  

MLP 07121/4  72012/4  10917/4  99107/4  

 

 
 MIT-MIT يژگیروش انتخاب و يابیارز يا لهینمودار م. 5شکل 

 
 لیا تحل Fآزماون   يژگا یروش انتخااب و  يابیا ارز يا لهینمودار م. 9شکل 

 انسیوار

 
 GA يژگیروش انتخاب و يابیارز يا لهینمودار م. 7شکل 
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 يشانهاد یپ يبیترک يژگیروش انتخاب و يابیارز يا لهینمودار م. 8شکل 

 يریگ بر اشتراک يمبتن

  ،يشاانهادیروش پ يابیااارز لیااجهاات تکم ن،یااا باار عاالاوه

صاورت   ریا اخ يقاات یتحق يمدل با کارهاا  نیا یياز کارا ياسهیمقا

 NSL-KDDمجموعاه داده   يرو يکه همگا  يطورهگرفته است، ب

 يهاا تمیهمچاون الگاور   يجاوانب  يبررسا  نیاند. اشده يسازادهیپ

 قارار صحت مادنظر   اریرا بر اساس مع يبندو طبقه يژگیانتخاب و

(، مادل  9جادول ) اند. طبق ( ارائه شده9داده است که در جدول )

باه   ماثثر  يژگا یانتخاب و يبیاز روش ترک يریگبا بهره يشنهادیپ

 افتاه یصاحت دسات    نینسبت به باالاتر  ي% درصد99/2 شرفتیپ

 است.

 ریاز مقالات اخ يبا برخ يشنهادیمدل پ سهیمقا .8جدول 

 مرجع، سال ي/ طبقه بنديژگیانتخاب و صحت

44/97 % ANOVA F-RFE /GRU-LSTM [22 ،]2419 

31/71 % MI-Firefly /CART [31 ،]2419 

93/90 % Local & EDA /SVM [32 ،]2424 

70/91 % PMSO-BAT /DT [33 ،]2421 

04/90 % AFS /Ensemble Classifiers [21 ،]2421 

99/99 % MIT-GA-ANOVA /SVM  يشنهادیروش پ 

 یزمان لیتحل. 9-9

و  ML يها ل مدلیتحلتوجه در  گر از مسائل موردید يکیقت، یدر حق

DLبار اسات ها  سه روشیدر مقاآزمایش زمان آموزش و  يریگ ، اندازه . 

الاذکر   فاوق  يهاا  تمیالگور يزمان آموزش را برا (9)اساس، جدول  نیا

 يهاا  سه زماان یمقا (14)ب، جدول ین ترتیسه کرده است و به همیمقا

مشااهده  تاوان   يما  (14)و  (9) هااي  دهد. از جدول يرا ارائه مآزمایش 

 يشانهاد یپ يریا گ بار اشاتراک   يمبتنا  يژگیکرد انتخاب ویکرد که رو

کاه در   يفارد  يژگا یانتخااب و  يهاا  تمیمتوسط در مقابل الگور طور به

ل یا کنناده تحل  يبناد  باه ناوع طبقاه    توجاه  مختلف با يزمان يها بازه

را باه خاود اختصااص داده    آزمایش ن زمان آموزش و یتر اند، کوتاه شده

 است.

بار حساب زماان     يژگا یانتخااب و  يهاا  عملکارد روش  سهیمقا. 0جدول 

 آموزش

بر حسب زمان  يژگیانتخاب و يها عملکرد روش سهیمقا .19جدول 

 آزمایش

 

 Fآزمون 

تحلیل 

 واریانس

MI GA 
روش 

 پیشنهادي

Decision 

Tree 
41190/4  41290/4  41411/4  41449/4  

Extra Tree 49910/4  49017/4  49370/4  49919/4  

Gradient 

Boosting 
19301/4  19307/4  19200/4  19114/4  

Random 
Forest 

49094/4  49200/4  14439/4  49201/4  

Navie Bayes 42113/4  43441/4  42134/4  41999/4  

SVM 9273/17  1093/13  9007/31  1040/13  

MLP 713/299  114/200  017/372  201/223  

 یریگ جهینت. 5

 يهاا  راهبردق یش دقت مدل از طری، افزاIDSغالب  يها از چالش يکی

و  يژگا یشامل انتخااب و  يبیترک يکردهایاست. رو يبیشرفته و ترکیپ

اناد،   دهیها را بهبود بخشا  کننده يبند ، دقت طبقهDLا ی MLهاي  روش

ات را ساارعت یااانااد و عمل را کاااهش داده يورود يهااا دادهحجاام 

انتخااب   راهبارد ک یا اساس، روش ارائاه شاده بار     نیا اند. بر دهیبخش

 و هیا تجز ف شاده متمرکاز شاده اسات.    یتعر يخوب به يبیترک يژگیو

اجرا  NSL-KDDداده گسترده  مجموعه يبر رو يساز هیل شبیتحل

باا   يشنهادیپ يژگیانتخاب وکرد یسه رویبه مقا توجه شده است. با

د شاده اسات   یی، تأيابیارز يارهایبر اساس مع يفرد يها تمیالگور

قدرتمناد   يها کننده يبند ادغام شده با طبقه يشنهادیکه روش پ

نظار   نقطاه  ن، ازیآورده است. علاوه بر ا دست بهن عملکرد را یبالاتر

 واردیا ج امینتاا  يشنهادیپ يژگی، انتخاب وآزمایشزمان آموزش و 

عنوان پژوهش  به دارد. يفردهاي  روشر یسه با سایدر مقا يا کننده

استفاده  IDS يتوان برا يرا م يبیترک يها کننده يبند نده، طبقهیآ

 يداده را بارا  مجموعه يخط ریو غ يخط ين اجزاینمود، و همچن

کارد. عالاوه بار     يجداساز DNN-يآمار يبیک روش ترکیاعمال 

 

 Fآزمون 

تحلیل 

 واریانس

MI GA 
روش 

 پیشنهادي

Decision 

Tree 
11991/4  93047/4  14130/4  10994/4  

Extra Tree 17033/1  93719/1  19209/1  04411/1  

Gradient 

Boosting 
043/119  321/107  173/149  931/142  

Random 

Forest 
19400/2  49193/4  93921/2  72133/2  

Navie Bayes 49097/4  14311/4  49214/4  47179/4  

SVM 1130/97  732/141  331/244  2303/99  

MLP 931/279  191/200  039/371  324/204  
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تواننااد بااا محاساابه  يماا يساااز نااهیبهشاارفته یپهاااي  روشن، یااا

بار  هاا   آن ریتاأث  يابیارز يبرا DNN يها نه مدلیبه يفراپارامترها

 دقت مدل، نقش داشته باشند.
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