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قدرت در برابر  هايسامانهپذیري کاهش آسیب مطالعه راهبردي

 هاي الکترومغناطیسیپالس
 4فیاضی ینحس ،3، ایمان سلطانی*2لاشکعارف بالی، 1نژادرضا شعبانی

14/10/1399تاریخ دریافت:   
30/11/1399تاریخ پذیرش:   

 چکیده

ایـن   اهـداف تهدیدات الکترومغناطیسی ناشی از پالس الکترومغناطیسی باند باریک و گسترده یکی از تهدیـدات نوظهـور محسـوب شـده و از     
هاي لازم در برابـر ایـن   ، در صورت فقدان زیرساختباشندمی قدرت که شامل سه بخش تولید و انتقال و توزیع سامانه. استقدرت  سامانهتهدیدات 
خبرگان از صنعت برق تا مراکز نظامی و دانشـگاهی ابتـدا نقـاط     از گروهیکمک  اب است SWOTدر این مقاله که مبتنی بر  .پذیر باشدتواند آسیبتهدید می

SWOT  گیـري راهبردهـا بـه سـمت     جهـت نـد.  ابا اسـتفاده از فرمـول کـوکران انتخـاب شـده      ونفر بودند  40این خبرگان حدود که  استشده امتیازدهی
رائـه  راهبـرد رقـابتی ا   3راهبـرد تهـاجمی و    3 کارانه،راهبرد محافظه 4 راهبرد تدافعی، 6راهبردهاي تدافعی بوده، بنابراین در ادامه با تلفیق نقاط مطرح شده 

انـداز کـه در صـورت    ، با این چشـم شده استو ارائه  استخراجقدرت  سامانهپذیري راهکار مناسب با هدف کاهش آسیب 47 سرانجام از این راهبردها، وشده 
و را بـه چـالش بکشـد    هاي حیـاتی  زیرساخت کمترین آسیب ،قدرت کشور سامانهدشمنان نظام مقدس جمهوري اسلامی از این تهدیدات علیه  کارگیري به

 بتواند به فعالیت خود ادامه دهد.

 سامانه الکترومغناطیسی باند باریک، سامانه الکترومغناطیسی باند گسترده ،قدرت سامانه پدافند غیرعامل، :هاکلیدواژه
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 مقدمه -1
اصـلی توسـعه اقتصـادي، اجتمـاعی،      پارامترهـاي انرژي یکـی از  

همواره تهـاجم نظـامی شـبکه     .فرهنگی و امنیتی هر کشور است
و  گرفتـه اولین هدف مورد حمله و آسیب جدي قرار  عنوان بهبرق 

بـرداري سـاقط شـود    شبکه برق آسیب ببیند و از بهره که هنگامی
-لذا بقـا یـا کـاهش آسـیب     .گیردآن کشور در انزوا قرار می عملاً

پذیري شبکه برق ضروري است، شبکه بـرق داراي چهـار بخـش    
مراکـز   عنوان بههاي فشار قوي (پست فشارقوي اصلی تولید، پست

، اي برخـوردار هسـتند)  کنترل و تغذیه شبکه برق از اهمیت ویـژه 
که هر کدام با تهدیدات خاصی روبرو هستند  استانتقال و توزیع 

رسـانی بـا   عملیات بـرق  و در صورت تهاجم و آسیب به هر بخش،
تـوان بـه سـه زیرلایـه     شبکه قدرت را مـی  شود،می روبرومشکل 

لایـه  . لایـه انسـانی و لایـه اینترنتـی     لایه فیزیکـی،  تقسیم نمود:
هاي مانند نیروگاه فیزیکی اشاره به خواص ملموس مرتبط با برق،

لایه انسانی اشـاره بـه   . خطوط انتقال و ترانسفورماتورها دارد برق،
و لایه  هاي قدرت داشته باشندافرادي دارد که دسترسی به سامانه

ها و شـبکه  داده افزاري،نرم افزاري،اینترنتی شامل اطلاعات سخت
 .کنـد ارتباطی است که از عملکرد سامانه الکتریکـی حمایـت مـی   

تهدید زمانی مخرب است که از طریـق سـه لایـه ماننـد تخریـب      
خسارات ناشی از عوامل مخـرب در   ترانسفورماتور در لایه فیزیکی

گیري انسان و حملات از طریق بدافزارها و هکرهـا در  لایه تصمیم
یک اقدام تهاجمی موفق در شبکه . سازي شودلایه اینترنتی پیاده

اقتصـاد و زنـدگی هـر     تواند آثار ویرانگري بر امنیت ملی،برق می
مختلفـی   هايشهروند داشته باشد با این حال سامانه قدرت جنبه

 شـده  نیـی تعتواند در برابر یک حملـه از پـیش   نمی هرگزدارد که 
به دلیـل وسـعت سـاختمان و حجـم      نیروگاه برق. محافظت شود

هـاي انتقـال و توزیـع بـه دلیـل در      تجهیزات و همچنـین شـبکه  
تـرین اهـداف کشـورهاي مهـاجم در     دسترس بودن یکی از مهـم 

الکترومغناطیسی با تولید  هايسامانه .]1[ باشندنوین می حملات
قـوي الکترومغناطیسـی در کسـري از زمـان بـه       العاده فوقپالس 

آسیب  شدیداًتجهیزات کامپیوتري و مخابراتی  ادوات الکترونیکی،
الکترومغناطیسی با  هايسامانهدر جنگ خلیج فارس از . رساندمی

مگـاوات علیـه تجهیـزات راداري و الکترونیکـی      16 یپالسقدرت 
ــد  ــتفاده ش ــراق اس ــاع ــال  . آمریک ــامانهاز  1999در س ــايس  ه

ــزات   ــه تجهی ــی علی ــردالکترومغناطیس ــاهراهب ــاي ك و نیروگ ه
استفاده  یوگسلاوي استفاده نمود و نقطه مقابل آن در این جنگ،

کامپیوترهـاي   ابـر الکترومغناطیسـی علیـه    هايسامانهها از روس
 بنابراین اهمیت این تحقیق شامل:. ]2[ امریکا بود

 باعث تداوم فعالیت صنایع بزرگ خواهد شد. •
افزایش شاخص سلامت و قابلیت اطمینان شبکه برق را به  •

 دنبال خواهد داشت.

 نقل برقی خواهد شد.وحمل سامانهباعث تداوم فعالیت  •
از مــرگ بســیاري از حیوانــات کــه حیاتشــان بــه شــریان  •

 خواهد کرد. يریجلوگ وابسته است، الکتریسیته
 ضرورت تحقیق شامل:

 قطع ارتباط بین شهري را به دنبال خواهد داشت. •
ها در مراکز درمانی اتفاق خواهد مرگ بسیاري از انسان •

 افتاد.
را به دنبال خواهد  المللی بینو همایش  اجلاستعطیلی  •

 داشت.
ناپذیر را تخریب تجهیزات صنعت و خسارات مالی جبران •

 به دنبال دارد.
 امنیت ملی را مخدوش خواهد کرد. •

سیاست ابلاغی از سوي مقام  پنج هدف اصلی پدافند غیرعامل در
تسهیل  تداوم فعالیت ضروري، افزایش بازدارندگی، معظم رهبري،

. پذیري و ارتقاء پایداري ملی اسـت کاهش آسیب مدیریت بحران،
استخراج راهبردها با هدف کاهش در این مقاله هدف چهارم یعنی 

در  تا ،گرفته است قدرت مورد بررسی قرار سامانهپذیري در آسیب
هـاي  دارایی و زیرساخت صورت اتفاق تهدیدات الکترومغناطیسی،

. قدرت کشور کمترین آسیب و صدمات را متحمـل شـوند   سامانه
حلقـه   5 راهبـرد براي پی بردن به جایگاه و اهمیت ایـن موضـوع   

پــذیري اهــداف و آمــاج در برابــر تهدیــدات جهــت آســیب واردن
 طـور  همـان . شده است دادهنشان  )1(الکترومغناطیسی در شکل 

که روشن است لایه اصلی و هـدف ایـن تهـاجم از کـار انـداختن      
 .]3[ استقدرت  سامانهشبکه اصلی 

 
 حلقه واردن براي تهدیدات الکترومغناطیسی :)1(شکل 

 الکترومغناطیسی باند باریکسامانه  -1-1
یـک   عنـوان  بـه هاي اخیـر  هاي مایکروویو پرقدرت در دههسامانه
کـه کاربردهـاي   . عـلاوه بـر ایـن   کـرده اسـت  جدید ظهور  فنّاوري

هاي بهتـري  دهد براي کاربردهاي فعلی نیز روشجدیدي ارائه می
 ویکروویدسـتگاه مـا   کی ـزیاز منابع کـه ف  یبیترک کند.را ارائه می

تعامل  يها ساز و کار ای دهند یم سوق دیرا در جهات جد یمعمول

شبکه اصلی 
 الکتریکی 

سیستم کنترل و 
 پردازش

سیستم حمل و 
 نقل برقی

سیستم مخابراتی 
 و انتقال اطلاعات
 سیستم نظامی
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در سطوح  یجهش کوانتوم کیمنجر به  رند،یگ یکار مرا به دیجد
را  هاي مایکروویو پرقدرتسامانهتوان می .اندشده ویکروویتوان ما

 :صورت زیر تعریف کردبه

فراتـر   MW100از  ها آنهایی که حداکثر توان در دستگاه •
 رود.می

 300تـا   1هـا بـین   کـاري آن هـایی کـه فرکـانس   دستگاه •
 گیگاهرتز است.

تـوان   سـامانه از یـک منبـع اولیـه،     )2(این سامانه مطابق شـکل  
پالسی، مبدل (براي تبدیل پالس خروجی منبع به پالس مناسـب  

آنتن که وظیفه تشعشع و انتشار پالس به سـمت   سرانجامآنتن) و 
 .شده است تشکیل هدف را بر عهده دارد

توان اولیه توان 
پالسی منبع  مبدل آنتن

فشرده سازي 
پالس الکتریکی

فشرده سازي 
پالس مایکروویو

 
 ]4[ سامانه الکترومغناطیسی باند باریک زیرساخت :)2(شکل 

 اسـت.  یخیرونـد تـار   ش در یـک تلا جهینت هاي مایکروویوسامانه
 مـیلادي  1880هاي مایکروویو اولین بار توسط هرتز در دهه موج

بـا   سـتم یقرن ب لیدر اوا نییپا يها در فرکانس ویراد تولید شدند.
در دهـه  و  قـرار گرفـت  مـورد اسـتفاده    ايهاي شبکهلامپ ظهور

تـوان بـا   یبـالاتر را م ـ  يهـا  که فرکانسدریافتند  ان، محقق1930
 دستبه یکیالکتر يمتصل به مدارها دیتشد يها استفاده از حفره

به  .ارائه شد 1937در سال  سترونیدستگاه حفره کلا نیاول .آورد
اي در طـی جنـگ جهـانی دوم رخ    هاي گستردهفعالیت دنبال آن

و  لامپ مـوج متحـرك  یابی مگنترون و اختراع داد که شامل برون
هاي توان لامپ که اغلب از بود. مدولاتورهایی ساز برگشتینوسان
در  .کردنـد  یم ـ هی ـمنابع را تغذ نیهمه ا کردند یاستفاده مشبکه 
 در پس از آنمیدان متعامد ساخته شد.  کننده تقویت 1960دهه 
منابع مایکروویو حالت جامـد پدیـدار شـدند. در ایـن      1970دهه 
لامپ مایکروویو به سـمت تولیـد رفـت و تحقیقـات      فنّاوريزمان 

اي  ها براي کنترل واکنش هسته ، تلاش1950در دهه  محدود شد.
منجر بـه شـناخت دقیـق تعامـل بـین       ،گرمایی براي تولید انرژي

الکتریکی با معرفی توان  فنّاوري 1960شد. در دهه  ذرات و امواج
پالسی گسترش یافت و منجر به تولیـد پرتوهـاي ذرات بـاردار بـا     

این  و بیشتر شد. MV 1در ولتاژهاي  KA 10هاي بیش از جریان
سـازي اینرسـی و سـایر    پرتوهاي قوي براي، همجوشـی محصـور  

در دسـترس  اعمـال شـد.    مطالعات فیزیکی با چگالی انـرژي بـالا  
دانـش تعامـل   سبب شد کـه   قوي ینسب یالکترون يبودن پرتوها
 دی ـپلاسـما در تول  کی ـزیدر مطالعـه ف  آمـده  دسـت  بـه موج و ذره 

اي از ایـن رونـد در   خلاصـه . ردیمورد استفاده قرار گ وهایکروویما
 .]4[ مده است) آ3(شکل 

 
به سامانه  روند پیشرفت تاریخی علوم و ادوات مرتبط :)3(شکل 

 ]4[ مایکروویو توان بالا

 سـامانه هاي تحقیقاتی دنیا که با هـدف سـاخت   اي از پروژهنمونه
دنبال شد پژوهشی اسـت   2016الکترومغناطیسی در سال فرعی 

ارائـه  که توسط آقاي وانک و همکاران در انیستوتو لوفبور اکـراین  
 دهـی پـالس بلـوملین   هـا ژنراتـور پالسـی خطـوط شـکل     آن شد.

. طراحـی کردنـد  را مبتنی بر ترانس تسـلا   کننده پالس)یدوقطب(
 این ژنراتـور کـه مبتنـی بـر تـرانس تسـلا بـوده و از دو خطـوط         

بـراي محـدود   کننـده پـالس)   قطبی(دودهی پالس بلوملین شکل
برد قادر به تولید ولتـاژي در محـدوده   می کردن عرض پالس بهره

گیگـاوات را   10گیگاهرتز بوده و تـوان   1مگاولت تا فرکانس  6/0
 .]5[ کندنانوثانیه تخلیه می 5در مدت 

 

 
 ]5[ ژنراتور پالسی مبتنی بر ترانس تسلا :)4(شکل 
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پروژه تحقیقاتی دیگر، تحقیق و توسعه سامانه مـایکروویو توسـط   
 هـا  گـزارش طبق . )5(شکل  آزمایشگاه ملی آمریکایی سندیا است

با  استگیگاهرتز  95این سامانه قادر به تولید پالسی در محدوده 
از جملــه . باشــندمــی AC-130هــدف نصــب بــر روي هواپیمــاي 

تـوان  کند مـی هاي آمریکایی که در این پروژه همکاري میشرکت
 .]6[ اشاره کرد BAE و ITT،Raytheon،Lockheed Martinبه 

 

 ]6[ آزمایش بر روي سامانه مایکروویو :)5(شکل 

ي تـوان بـه پـروژه   نمونه دیگر از ساخت سامانه بانـد باریـک مـی   
CHAMP »ماکروویو تـوان بـالا ضـد تجهیـزات      موشک پیشرفته
که توسـط آزمایشـگاه تحقیقـاتی نیـروي      اشاره کرد» الکترونیکی

 تجهیـزات دن به رسان آسیبهوایی آمریکا انجام گرفت و هدف آن 
هاي الکترومغناطیسی است و در سـال  الکترونیکی از طریق پالس

آمیز این سامانه را اعلام کرد شرکت بوئینگ تست موفقیت 2012
 که در آن این سامانه توانست هفت هدف متفاوت را از کار بیندازد

 .]6[) 6(شکل 

 
 ]CHAMP ]6 پروژه :)6(شکل 

 سامانه الکترومغناطیسی باند گسترده -1-2
تر نسبت به سامانه بانـد  سامانه که داراي باند فرکانسی وسیع این

به کمک دو ژنراتـور پالسـی مشـهور یعنـی      اساساً. باریک هستند
ژنراتـور مگنتـو   « و » ساز شـار مغناطیسـی  ژنراتور پالسی فشرده«

شوند، و در باند فرکانسی مـایکروویو  طراحی می» هیدرودینامیک
 ـبا توجه به این م .کنندعمل می صـورت  هطلب که این دو ژنراتور ب

کنند به سامانه الکترومغناطیسی مبتنی بر ایـن  انفجاري عمل می
در . ]3[ گوینـد نیز می» بمب الکترومغناطیسی«دو ژنراتور پالسی 

سـاز شـار مغناطیسـی    تصویري از ژنراتور پالسی فشرده )7(شکل 
 .آمده است

 
 ]3[ ساز شار مغناطیسیژنراتور فشرده :)7(شکل 

  شـده  سـاخته شـار مغناطیسـی    سـاز  فشـرده از نمونه ژنراتورهـاي  
توسط رابرت لوبارف محقـق روسـی    شده ساختهتوان به نمونه می

تسـلا در   5/1اشاره کرد که توانسته بود میدان مغناطیسی حدود 
توسط این مولد ایجاد کند پس از او ولادیمر چیشـف   1952سال 

تسـلا بـا جریـان     10دود به رهبري پاولوسکی توانست میدانی ح
بر روي کلاهک موشـک سـوار    معمولاًمگا آمپر ایجاد کند و  200

تـا   10شود و زمان خیـز بـین   می قرار دادهشده یا درون چمدان 
 ذکرمگاژول  1و بیشینه توان خروجی را نزدیک  میکروثانیه 100
کیلوولت بر  1چنین خروجی به میدان الکتریکی با دامنه  اند کرده

رسید و اگر بر روي موشک سـوار   متر در یک مایلی انفجار خواهد
 10متري هدف نزدیک شود شدت میدان الکتریکی  175شوند تا 

رسید چنین شدت میـدانی بسـیار بـالاتر     کیلو ولت بر متر خواهد
ن مولد فرکانس پایین حد آستانه ادوات الکترونیکی است ضعف ای

آژانس توسعه دفاعی کـره شـمالی بـر روي ژنراتـور      .]7[ آن است
که در ان یک بانـک خـازنی    کرده استاي کار استوانه ساز فشرده

ماننـــد یـــک منبـــع بـــه ایـــن ژنراتـــور متصـــل اســـت       
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نـانو   136میکرو هانري است که بـه بـار    45اندوکتانس اولیه آن  
موازي و سـري متصـل    صورت بههانري متصل است و این ژنراتور 

 شـود و ولتاژ خروجی با افزایش تعداد ژنراتور بیشتر می شده است
 .]8[) 8(شکل 

 
ژانس آشده توسط ساز شار مغناطیسی طراحیژنراتور فشرده :)8(شکل 

 ]8[ شمالی دفاعی کره

هاي تولید پالس الکترومغناطیسی با استفاده از ایـن  یکی از روش
متحرکـی   این مولد هیچ قسمت .استمولد مگنتوهیدرودینامیک 

کننـده و مبـدل انـرژي    هاي ذخیرهندارد همچنین نیاز به قسمت
مسـتقیم   طور بهتواند انرژي گرمایی حاصل از انفجار را ندارد و می

به انرژي الکتریکی پالسی تبدیل نماید و داراي ساختار سـاده امـا   
است هنگام عبور  گونه ایني عملکرد به نحوه. بالایی است فنّاوري

تواند یک پلاسما از مواد منفجره یونیزه شده (می یک سیال رسانا
یـک میـدان    جادکننـده یایا گاز جلوبرنده باشد) از میان صفحات 

ود بر مسیر جریان سبب القاي میدان الکتریکی در مغناطیسی عم
شـود کـه   راستاي عمود بر جریان اولیه و میدان مغناطیسـی مـی  

تواند ناشی از پلاسماي انفجـاري حـاوي بارهـاي    جریان اولیه می
سـاز  این مولد نسب به مولد فشـرده  .باشد الکتریکی افزایش یافته

توجه به ساختار و با  داشته استشار مغناطیسی پیشرفت کمتري 
ها در از آن برداري بهرهرسد این مولد نظیر اندازه و وزن به نظر می

مولـد جریـان    عنـوان  بهتواند آینده نیز کمتر است و این مولد می
ساز شار مغناطیسی باشـد چـون مولـد    چاشنی براي مولد فشرده

اندازي نیاز به یک شار مغناطیسی دارد که بـه  ساز براي راهفشرده
نحوه عملکرد این  )9( شکل .]7[ گویندمیدان چاشنی نیز میآن 

ــی  ــدل را نشــان م ــدمب ــرا ،ده ــالس  يب ــر پ ــا حفاظــت در براب ه

هـا اسـتفاده از   قـدرت یکـی از روش   سـامانه الکترومغناطیسی در 
 .]13[ استهایی با شیلد تست شده کابل

 
 ]3[ ژنراتور مگنتو هیدرودینامیک :)9( شکل

 سامانه باند باریک و گستردهپارامترهاي  -1-3

. تهدیدات الکترومغناطیسی داراي شـکل پـالس متفـاوت هسـتند    
و باند باریک در  باند گستردهاي بین دو پالس مقایسه )10(شکل 

 مشخصات این دو پالس )1(و در جدول  آمده استحوزه فرکانس 
، بیشـینه اسـتقامت میـدان    𝑡𝑟الکترومغناطیسی یعنی زمـان خیـز  

، زمـان  𝑡𝑓𝑤ℎ𝑝𝑚، زمان حداکثر نصف دامنـه پـالس  𝐸𝑚𝑎𝑥الکتریکی
و فرکان  𝑡𝑑، مدت پالس 𝑡𝑝𝑝بین بیشینه و کمینه میدان الکتریکی

𝑓𝑐مرکزي   اسنشان داده شده  

 
 ]9[ پالس الکترومغناطیسی باند گسترده و باند باریک :)10(شکل 
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  گسترده وپارامترهاي سامانه الکترومغناطیسی باند : )1( جدول
 ]10[ باریک

 پارامتر سوم پارامتر دوم پارامتر اول شکل پالس

 

باند گسترده 
 تک جهته

𝑡𝑟 

پیکو  250-90
 ثانیه

𝑡𝑓𝑤ℎ𝑝𝑚 

کمتر از نانو 
 ثانیه

استقامت میدان 
 الکتریکی

کیلو  100-1
 ولت بر متر

 

باند گسترده 
 دو جهته

𝑡𝑟 

پیکو  250-50
 ثانیه

𝑡𝑝𝑝 

500-100 
 ثانیهپیکو 

استقامت میدان 
 الکتریکی

کیلو  100-1
 ولت بر متر

 

 باند باریک

𝑓𝑐  

مگاهرتز  500
 گیگا هرتز 5تا 

𝑡𝑑 

نانو  500-50
 ثانیه

استقامت میدان 
 الکتریکی

کیلو  100-1
 ولت بر متر

 روش تحقیق -2

 تحقیق شناسی روش -2-1

روش تحقیـق توصـیفی،   . سـه روش تحقیـق حـاکم اسـت     اساساً
اي، مدارك اي بررسی سوابق، مطالعات کتابخانهکتابخانهتاریخی و 

روش تحقیـق تحلیلـی،   . شـود و مستندات قبلی و غیره انجام مـی 
هـاي آمـاري و غیرآمـاري،    هاي ریاضی، تحلیـل داده بررسی مدل

در روش تحقیــق تجربــی و پیمایشــی . محاســبات و غیــره اســت
گیري و غیره ازهمیدانی، آزمون و اند برداري دادهمطالعات میدانی، 

در این طرح پژوهشی به دلیل محرمانه و هزینـه بـر بـودن    . است
 ـ  تجربی بهره  توان از روش نمی صـورت ترکیبـی از روش   هبـرد و ب

 SWOTگردد و بـه کمـک    تحقیق توصیفی و تحلیلی استفاده می
قلمـرو موضـوعی    گیـرد. هاي پرسشـنامه صـورت مـی   تحلیل داده

 قلمرو مکانی پژوهش، پدافند غیرعاملتحقق طرح کلان ، پژوهش
 1414کشور جمهوري اسلامی ایران و محدوده زمانی تحقیق افق 

 است.

 سوآت مدل -2-2

یکی از ابزارهاي راهبردي تطابق نقاط قوت و ضعف  SWOTمدل 
ي است. مدل اسامانهها و تهدیدات برون ي با فرصتاسامانهدرون 

SWOT  را براي شناسایی این عوامـل و انتخـاب    مندسامانتحلیل
 نمایـد، ارائـه   هـا را ایجـاد مـی   راهبردي که بهترین تطابق بین آن

 از دیـدگاه ایـن مـدل یـک راهبـرد مناسـب        ).11(شکل  دهدمی
ها و تهدیدها را به حداقل ها را به حداکثر و ضعفها و فرصتقوت

رصـت و  رساند براي این منظور نقاط قوت و ضـعف و ف ممکن می
 پیونــد داده  WTو  SO،WO،STتهدیــدها در چهــار حالــت کلــی 

 .]11[ شودها انتخاب میهاي راهبردي از بین آنشود و گزینهمی

 
 سوآت :)11(شکل 

و عوامل  (EFE) ارزیابی عوامل خارجی ماتریس -2-3
 (IFE) داخلی

از آنجایی که این مقالـه بـه برسـی و شناسـایی عوامـل محیطـی       
بر ایـن اسـاس بایسـتی از متغییرهـاي موجـود در       پرداخته است

 بـه همـین دلیـل    .بـود  آگاههاي داخلی و خارجی سازمان محیط
عوامل راهبردي را مورد ارزیابی قرار داده و پس از تعیـین عوامـل   

گیـرد بـراي ارزیـابی    بندي صـورت مـی  اهمیت اولویتمهم و کم 
اسـتفاده   EFEو  IFEعوامل راهبردي داخلی و خارجی از جـدول  

 1بندي به هر کدام از عوامل ضریب وزنی از جهت اولویت شود.می
شود این وزن بر اساس اهمیـت و بـا توجـه بـه نظـر      داده می 4تا 

کامل با مسایل و مشـکلات سـازمان    آشناییگروه کارشناسی که 
 4تـا   1باشند وضع موجود هـر عامـل بـا امتیـازي بـین      دارند می

بندي راهبردها مشـخص شـده و   اولویت شود و در پایانتعیین می
 ریزي لازم انجـام  جهت رسیدن به وضعیت مطلوب سازمان برنامه

 .]11[ گرددمی

 راهبردها ماتریس -2-4

 مأموریتیا راهبردها راه و روش رسیدن به اهداف و  هااستراتژي
ها و روش دهند. به عبارتی راهبردها،سازمان را نشان می

ها باید از راهبرد باشند.رسیدن به اهداف میمسیرهاي کلی براي 
 هاي زیر برخوردار باشند:ویژگی
 هاي بلندمدت، عملیات عمده و چگونگی تخصیص هدف

 کنند. و اعلاممنابع را تعیین 

 هاي که سازمان در آن فعالیت دارد و یا قرار است حوزه
 فعال باشد را انتخاب کنند.

 ار در هر یک از هاي رقابتی پایددر جهت ایجاد مزیت
 اجزاي سازمان تلاش کنند.
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  وظایف اصلی و عمده مدیران را در سطح کل سازمان
 تعیین کنند.

 هاي متفاوت ولی همسو را براي ذینفعان تعریف و ارزش
هاي سازمان را گیريتعبیین کنند. مقاصد، نیات و جهت

 بیان کنند.
 چهار نوع راهبرد قابل استخراج است: اساساًدر روش سوآت 

 :S-Tراهبردهاي رقابتی یا  الف)

 ها براي حذف یا کاهش تهدیداتاستفاده از قوت 
 هاي موجودممانعت از تحقق تهدیدات ضد قوت 

 :S-Oراهبردهاي تهاجمی یا  ب)

 هاها براي ارتقاي قوتاستفاده از فرصت 
 هاها براي افزایش فرصتاستفاده از قوت 
 هاي دشمنها بر علیه ضعفاده از قوتاستف 

 :W-Tراهبردهاي تدافعی یا  ج)

 هاممانعت از تحقق تهدیدات ضد ضعف 
 ها در برابر تهدیداتممانعت از توسعه و افزایش ضعف 
 ها در برابر تهدیداتتلاش براي کاهش و حذف ضعف 

 :W-Oکارانه یا راهبردهاي محافظه د)

 12[ هاضعفها براي جبران استفاده از فرصت[ 
 

 ماتریس راهبردها نمایش داده شده است.) 13در شکل (
 
 عوامل خارجی 
 
 

 عوامل درونی

 
 

 نقاط فرصت

 
 

 نقاط تهدید
 

 
 

 نقاط قوت

 
 راهبرد

 تهاجمی
SO 

 
 

 
 راهبرد
 رقابتی
ST 

 

 
 

 نقاط ضعف

 
 راهبرد

 کارانهمحافظه
WO 

 

 
 راهبرد

 تدافعی 
WT 

 

 ماتریس راهبردها :)13( شکل

 آمارينحوه انتخاب نمونه  -2-5

این مجموعه افرادي هستند کـه در صـنعت بـرق و     آماريجامعه 
مراکز نظامی در حیطه شبکه برق و تهدیـدات الکترومغناطیسـی   

اي از افراد بودند که در وزارت مجموعه آماريفعال بودند اما نمونه 
ا، توانیر، مـدیریت شـبکه بـرق ایـران، سـاتب      پژوهشگاه نیرو، نیرو،

دانشگاه و مراکز تحقیقـاتی وابسـته بـه     سازمان پدافند غیرعامل،
منظور  به هاي نظامی در حال فعالیت بودند،وزارت علوم و مجموعه
تـوان از دو روش متـداول فرمـول     می آماريمحاسبه حجم نمونه 

از  یک ـیفرمـول کـوکران   کوکران یا جدول مورگان استفاده نمود. 
. در اسـت  آمـاري محاسبه حجم نمونه  يها برا روش نیپرکاربردتر

از فرمـول   آمـاري منظـور محاسـبه حجـم نمونـه      این پژوهش بـه 
برابر  qو  p) با فرض 1( بر اساس معادله .شود کوکران استفاده می

5/0 ،Z  96/1برابر،d  نفـر،   70 آمـاري و حجم جامعـه   01/0برابر
نفر  18نفر  40که از این  نفر محاسبه شده است 40 آمارينمونه 

هاي وابسته نفر در وزارت نیرو و مجموعه 12 در مراکز دانشگاهی،
نفر در مراکز نظامی مشغول فعالیت در حوزه صنعت بـرق و   10و 

 تهدیدات الکترومغناطیسی هستند.

 

2

2

2

2
11 1

Z p q
dn

Z p q
N d

× ×

=
 × ×

+ − 
 

   )1(                      

 

 
 خبرگان پرسشنامه :)14(شکل 

قدرت  سامانهپذیري آسیبنقاط سوآت کاهش  -2-6

 هاي الکترومغناطیسیدر برابر پالس

 نقاط قوت -2-6-1

ــایی  -1 ــرکتتوان ــاي ش ــی    ه ــرو و برخ ــه وزارت نی  زیرمجموع
 در طراحــی، ســاخت، نصــب،  بنیــان دانــشهــاي فنــاور و شــرکت

مراکـز کنتـرل و   ( هـا ها، پسـت اندازي و پشتیبانی انواع نیروگاهراه

25% 

30% 

45% 

 خبرگان پرسشنامه

 دانشگاهی صنعت برق نظامی
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  و خطوط انتقـال موردنیـاز شـبکه بـرق کشـور      تغذیه شبکه برق)
آشنایی نسـبی صـنایع دفـاعی و نیروهـاي مسـلح نسـبت بـه        -2

 هــايســامانه تهدیــدات نوظهــور نظیــر ســلاح هــاي گرافیتــی و 
هـا و  ها، پسـت خاص انواع نیروگاه صورت به(که   الکترومغناطیسی

 هـاي مقابلـه بـا    دهنـد) و راه را آماج حمله قرار می خطوط انتقال
ابـلاغ اسـتانداردهاي لازم ملـی بـراي طراحـی       تدوین و -3 هاآن

  مرکـز ملـی اسـتاندارد    توسط ها و خطوط انتقال ، پستها نیروگاه
مســتمر امــامین انقــلاب از گفتمــان تــرویج علــم و  تأکیــدات -4

ــی  ــان و ب ــت از نخبگ ــایی، حمای ــان  خودکف ــه بیگانگ ــادي ب   اعتم
پاك انرژي متنوع اقلیمی جهت تولید  شرایطمکان استفاده از ا -5

وجـود مراکـز دانشـگاهی،     -6 هاي مختلـف  و تجدیدپذیر به روش
اساتید برجسته و مهندسین باانگیزه در کشـور و امکـان طراحـی    

و  (مراکز کنتـرل و تغذیـه شـبکه بـرق)     هاپستو  ها نیروگاهانواع 
رویکـرد   روزرسانی اقلام و تجهیزات مـرتبط بـا   خطوط انتقال و به

وجود انواع تجهیزات نظـارتی و مانیتورینـگ    -7 پدافند غیرعامل
(مراکز کنتـرل و تغذیـه    هاپستو  ها نیروگاهجهت کنترل امنیت 

هـاي داخلـی در    شـرکت  توانـایی  -8 خطوط انتقالو  شبکه برق)
 .خطوط انتقال و ها نیروگاهقطعات موردنیاز  تولید بیشتر

 نقاط ضعف -2-6-2
هاي طبیعی  خاص متناسب با ویژگی تأسیساتنیاز به طراحی  -1

هـاي   و اقلیمی کشور و ایجاد انطباق بیشتر بین تجهیـزات و روش 
ضـعف در   -2 تولید انرژي الکتریکی در شرایط اقلیمـی متفـاوت  

هاي مرجع براي کنترل کیفیت انواع تجهیـزات شـبکه    آزمایشگاه
نامطلوب آن بر روي  آلودگی هوا و اثرات -3 سراسري برق کشور

 گستردگی شـبکه بـرق کشـور    -4 عایقی سامانه ویژه بهتجهیزات 
هاي مرجـع بـراي کنتـرل کیفیـت انـواع       ضعف در آزمایشگاه -5

قابـل   -6 تجهیزات مـورد نیـاز در شـبکه سراسـري بـرق کشـور      
حساسـیت   -7 شبکه بـرق کشـور  نواحی مختلف شناسایی بودن 

هـاي فشـارقوي در برابـر    پست ها وزیاد تجهیزات کنترلی نیروگاه
تجهیـزات   کـارگیري  بـه ضـرورت   -8 تهدیدات الکترومغنـاطیس 

حفاظتی نـوین و افـزایش توانمنـدي عملیـاتی جهـت مقابلـه بـا        
ــر  ــور نظی ــدات نوظه ــی،  هــايســامانهتهدی ــايســامانهگرافیت  ه
 تأسیساتخاص انواع  صورت بهکه  ها آنالکترومغناطیسی و نظایر 

 .دهدحمله قرار میوردمرا  و خطوط انتقال

 نقاط فرصت -2-6-3
هـاي جدیـد از    مکان خریـد برخـی تجهیـزات داراي فنـاوري    ا -1

امکـان   -2 سـازي  بـومی کشورهاي همسو با هدف گرفتن ایـده و  
موفق دیگر کشورها پیرامون طراحی، سـاخت   استفاده از تجربیات

ها و خطوط انتقال با رویکـرد پدافنـد   ، پستها نیروگاهو محافظت 

گذاري یا جذب سـرمایه بـراي ایجـاد     امکان سرمایه -3 غیرعامل
مکان ا -4 هاي مشترك و مبادله برق با کشورهاي همسایه نیروگاه

اســتفاده از علــم، تجربــه و ارتباطــات دانشــمندان، متخصصــان و 
مکــان حضــور در ا -5 از کشــورمهندســان ایرانــی مقــیم خــارج 

وجود  -6 هاي مرتبط المللی در حوزه بین هاي اجلاسها و  همایش
دوسـتی مسـلمانان و ایرانیـان مقـیم      انگیزه بالاي اسلامی و وطن
 امکـان -7 هاي علمی پژوهشی با ج ا خارج جهت توسعه همکاري
هاي قانونی در حوزه المللی بین کارآمد استفاده از تجربیات موفق و

و مباحـث   مینه طراحی شبکه سراسري برق کشـور و حقوقی در ز
هـاي اقلیمـی مناسـب    ظرفیـت  -8 پدافند غیرعامل مرتبط با آن

هاي گذارهاي خارجی جهت احداث نیروگاه جذب سرمایه منظور به
 هاي تجدیدپذیرمبتنی بر انرژي

 نقاط تهدید -2-6-4
مکان استفاده دشـمن از چنـد اقلـیم بـودن کشـور و تهـاجم       ا -1

وجـود تهدیـدات    - 2 الکترومغناطیسی بـه صـنعت بـرق کشـور    
 هـاي مخـابراتی و کنترلـی    ضـد بخـش    سایبرالکترونیکی دشمن،
ــز دیســپاچینگ  ــال  ، پســتتأسیســاتو مراک ــا و خطــوط انتق   ه

 هـا و سـلاح  نظیـر  هـاي جدیـد  سامانه رخورداري دشمنان ازب-3
الکترومغناطیسی، گرافیتی مانند تجهیزات ( رسان آسیبتجهیزات 

و خطوط (مراکز کنترل و تغذیه برق) ها پست  ،تأسیسات) به ... و 
مخرب ناشـی از انتشـار گسـترده (طبیعـی یـا       تأثیرات -4 انتقال
(مراکز ها پست  ،تأسیسات) ریزگردها (گرد و غبار) بر ساخت انسان

هـاي  وجـود تحـریم   -5 و خطـوط انتقـال  کنترل و تغذیه بـرق)  
در محصـولات   تجاري و نظامی که سبب محـدودیت در صـادرات  

کپـارچگی شـبکه   ی -6 شـده اسـت   از کشوربه خارج  صنعت برق
 در صـورت تـوان   تأمینسراسري برق کشور و امکان ناپایداري در 

کشـور  سراسري برق  کلیدي شبکهحساس و  نواحیآسیب دیدن 
از مکان جذب متخصصان و نیروهاي متخصص و ماهر داخلی ا -7

ایجاد ایرادات تعمدي یـا نصـب برخـی    امکان  -8 سوي دشمنان
(مراکـز کنتـرل و   هـا  پسـت   ،تأسیسـات اقلام خاص در تجهیـزات  

و خطوط انتقـال کـه از خـارج کشـور و یـا از منـابع       تغذیه برق) 
 .شوند می تأمینمشکوك داخلی 

 نتایج بحث -3

ماتریس ارزیابی عوامل داخلی و خارجی کاهش  -3-1
هـاي  قـدرت در برابـر پـالس    سـامانه پـذیري  آسیب

 الکترومغناطیسی
هـا و  قـوت ( یداخلاز عوامل  یفهرست جهت ارائه برنامه راهبردي،
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ها و تهدیدها) توسط جمعـی از  (فرصت ها) و عوامل خارجیضعف
ــدات   کارشناســان حــوزه مــدیریت راهبــردي متخصــص در تهدی

ملکرد این حاصل ع. الکترومغناطیسی و صنعت برق تنظیم گردید
و تهدیـد بـوده    فرصت ضعف، نقطه قوت، 8بین کارشناسان پیش

 اي از خبرگــان از مراکــز نظــامی،بعــد بــه کمــک جامعــه. اســت
 ها شد.دانشگاهی و صنعت برق امتیازدهی

و عوامــل  87/1حاصـل جمــع امتیــاز وزنـی عوامــل داخلــی   
) گویـا ایـن   3و  2است. نتـایج حاصـل از جـدول (    84/1خارجی 

تر از عوامل خارجی است. مطلب است که عوامل داخلی پراهمیت
نقـاط داخلـی توجـه     بنابراین در استخراج راهبردهـا بایسـتی بـه   

بیشتري کرد، از جهتی با توجه بـه موقعیـت راهبـردي. مـاتریس     
جم پذیري سـامانه قـدرت در برابـر تهـا    راهبردهاي کاهش آسیب

باند باریک و گسترده که در  هايسامانهالکترومغناطیسی ناشی از 
) آمـده مبتنـی بـر محـیط تـدافعی اسـت بایسـتی در        15شکل (

باشد و از جهتی  WTاستخراج راهبردها تأکید بیشتري بر راهبرد 
با توجه به امتیاز بیشتر محیط داخلی از در تدوین راهبردها بایـد  

در  WOدر نتیجـه، راهبردهـاي   نقاط ضعف توجه بیشتري شـود  
 گیرد.اولویت بعدي قرار می

 

 ماتریس ارزیابی عوامل داخلی :)2(جدول 

 

 ماتریس ارزیابی عوامل خارجی :)3(جدول 

 

 
قدرت در  سامانه پذیري آسیبماتریس راهبردي کاهش : )15(شکل 

تهدیدات الکترومغناطیسی ناشی از تسلیحات باند باریک و  برابر
 گسترده

تلفیق عوامل داخلی و خارجی جهت استخراج  -3-2
 راهبردهاي چهارگانه

-تدوین راهبردهاي قابل اجرا در مرحله تلفیـق بـا بهـره    منظور به
گیري از عوامـل داخلـی و خـارجی راهبردهـاي اجرایـی توسـط       

راهبـرد   6بـر ایـن اسـاس     .ده شـد یپژوهشی اندیش ـ گروهاعضاي 
راهبـرد   3هبـرد تهـاجمی و   را 3، کارانه محافظهراهبرد  4 تدافعی،

 .)4(جدول  رقابتی استخراج شد
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 راهبردهاي استخراجی از عوامل محیطی :)4(دول ج

 نحوه تلفیق راهبرد تدافعی

ویژه بر  تأکیدالکترومغناطیسی با  امانهس کارگیري بهتهدیدات ناشی از  در برابر و خطوط انتقال و توزیع الکتریکی ها پست و ها نیروگاه محافظت .1

 محافظت از تجهیزات کنترلی
W7/ T3 

 W3/T4 هاو مقره ها عایقبر  ویژه بهشبکه برق  بر تجهیزاتبا اثرات نامطلوب آلودگی هوا  مقابله .2

 W2/T3 مرجع براي تجهیزات شبکه برق هاي آزمایشگاهدر  المللی بیناصول سازگاري الکترومغناطیسی مطابق استانداردهاي  تیرعا .3

 W6/T3 حفاظت گسترده شبکه وسیله بهشبکه برق  پذیري مشاهده شیافزا .4

هاي  هاي طبیعی و اقلیمی کشور و ایجاد انطباق بیشتر بین تجهیزات و روش ي خاص متناسب با ویژگیها نیروگاهجهت طراحی  ریزي برنامه .5

 تولید انرژي الکتریکی در شرایط اقلیمی متفاوت
W1/T1-T5 

 W2/T6 مصرف) در برابر تهدیدات الکترومغناطیسی عمدي( عیتوز بخش توانوسعه کیفیت و ت یابیارز .6

 نحوه تلفیق کارانه محافظهراهبرد 

 W4/O1 شبکه برق کشور شده حفاظتو  شده کنترل جهت هوشمند سازي ریزي برنامه .1

 W6/O7 توجه به گستردگی شبکهن با توزیع با هدف شناسایی کمتر توسط دشمانتقال و  شبکه ساختار اصلاح .2

 W5/O3-O4 در صنعت برق الکترومغناطیسیهاي مرجع تهدیدات آزمایشگاه جادیا .3

 W7-W8/O1-O2-O5 رساناها در صنعت برق برابرهاي مبتنی سامانهزیرساخت  توسعه .4

 نحوه تلفیق راهبرد تهاجمی

 S3/O2-O4 ها و خطوط انتقال با توجه به تهدیدات جدید ، پستها نیروگاه و محافظت از کارگیري به، ساخت استانداردهاي ملی براي طراحی، سازي بهینه .1

 S1-S5/O2-O3-O8 قابلیت اطمینان شبکه برق جهت افزایش تراز ریزي برنامه .2

 S8/O6 از پوشش در تجهیزات کلیدي پست و نیروگاهی استفاده .3

 نحوه تلفیق راهبرد رقابتی

 S2/T3 و خطوط انتقال ها پست  ،ها نیروگاهبه  رسان آسیبتجهیزات  وانواع سامانه الکترومغناطیسی مقابله با  هاي روش بندي اولویتو  ییشناسا .1

مخابراتی و کنترلی و مراکز  هاي بخش ضد  تهدیدات سایبرالکترونیکی دشمن، انواع مقابله با هاي روش و تعیین بندي اولویت ،ییشناسا .2

 ها و خطوط انتقال ، پستها نیروگاهدیسپاچینگ 
S2-S7/T2-T7-T8 

 S4-S6-S8/T3-T6 در برابر تهدیدات الکترومغناطیسی سازي مقاومسازي فناوري نانو در صنعت برق براي یبوم .3

 ریزي کمی راهبرديبرنامه -3-3
 بندي راهبردهاست،اولویت بعد از تدوین راهبردها گام مهم بعدي،
ریزي کمی راهبردي این کار در مدیریت راهبردي به کمک برنامه

سـایر عوامـل داخلـی و     تـأثیر در حقیقت میزان . گیردصورت می
یـا  کننـده  تقویـت بر راهبردها محاسبه شده و اثـر   سامانهخارجی 

 
 

شود محاسبه می (AS) عنوان نمره بهبودبازدارنده هر عامل تحت 
براي هر راهبرد استخراج شـده   (TAS) و سرانجام نمره بهبود کل

) 8-5هاي (جدولکه در  شودراهبردها مشخص می بندي اولویتو 
 .آورده شده است
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 ریزي کمی راهبردي، راهبردهاي تدافعی: برنامه)5(جدول 

 
 

 کارانه راهبردهاي محافظهریزي کمی راهبردي، برنامه ):6(جدول 
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 راهبردهاي تهاجمی ریزي کمی راهبردي،برنامه :)7(جدول 

 
راهبردهاي رقابتی ریزي کمی راهبردي،برنامه: )8(جدول 

 
 

 بندي راهبردها اولویت -3-4
کمـی راهبـردي، راهبردهـاي چهارگانـه را     ریـزي  به کمک برنامه

شوند. بندي میایم. بر این اساس راهبردها اولویتامتیازدهی کرده
ي حفاظـت   وسـیله  پذیري شبکه برق بـه  افزایش مشاهده«راهبرد 

داراي بیشـترین امتیـاز بـوده و     85/2بـا امتیـاز   » گسترده شبکه
مینـان  ریزي جهـت افـزایش تـراز قابلیـت اط    برنامه «راهبردهاي 
ها و خطوط انتقـال و  پست ها و محافظت نیروگاه «و » شبکه برق

 امانهکـارگیري س ـ  توزیع الکتریکی در برابر تهدیـدات ناشـی از بـه   

» الکترومغناطیسی با تأکید ویژه بر محافظت از تجهیزات کنترلـی 
 هاي بعدي قرار گرفتند.اولویت در 67/2و  76/2ترتیب با امتیاز به

 

 راهکارها -3-5
شــود و در راهکارهــا کــه در حقیقــت از راهبردهــا اســتخراج مــی

ازاي هـر  جا بـه این در باشند،حقیقت شکل عملیاتی راهبردها می
 راهبرد راهکارهاي مناسب آن مشخص شده است.
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بر تهدیدات الکترومغناطیسی ناشی از تسلیحات الکترومغناطیسی باند باریک قدرت در برا سامانه پذیري آسیبراهکارهاي مناسب جهت کاهش  :)8(جدول 
 و گسترده

 راهکار راهبرد

 

 

و  ها پست و ها نیروگاهمحافظت 
 خطوط انتقال و توزیع الکتریکی

تهدیدات ناشی از  در برابر
 سامانه کارگیري به

ویژه بر  تأکیدالکترومغناطیسی با 
 محافظت از تجهیزات کنترلی

 هاي الکترومغناطیسیهاي کنترل با قابلیت محافظت در برابر پالسها و اتاقبرداري ساختمانطراحی و بهره

 و گسترده شبکه توزیع در برابر سامانه باند باریک آوري تابمطالعه و ارزیابی 

 و گسترده شبکه انتقال در برابر سامانه باند باریک آوري تابمطالعه و ارزیابی 

 و گسترده هاي بخار در برابر سامانه باند باریکنیروگاه آوري تابمطالعه و ارزیابی 

 و گسترده هاي گازي در برابر سامانه باند باریکنیروگاه آوري تابمطالعه و ارزیابی 

 و گسترده هاي سیکل ترکیبی در برابر سامانه باند باریکنیروگاه آوري تابمطالعه و ارزیابی 

 و گسترده هاي اتمی در برابر سامانه باند باریکنیروگاه آوري تابو ارزیابی  مطالعه

 و گسترده هاي تجدید پذیر سامانه باند باریکنیروگاه آوري تابمطالعه و ارزیابی 

مقابله با اثرات نامطلوب آلودگی 
 ویژه بهشبکه برق  بر تجهیزاتهوا 

 هاو مقره ها عایقبر 

 کشور يهابودن نیروگاه فرسودهبرق با توجه به  تولید درهاي هوا جهت رفع اثرات آلاینده زیست محیطحفاظت همکاري با سازمان 

 ايگلخانه تولید گازهايکاهش  جهتانرژي تجدیدپذیر تولید توسعه 

 اي کشورهاي هستهتوسعه زیرساخت نیروگاه

رعایت اصول سازگاري 
الکترومغناطیسی مطابق 

در  المللی بیناستانداردهاي 
مرجع براي  هاي آزمایشگاه

 تجهیزات شبکه برق

 شبکه برق اجراي طرح سازگاري الکترومغناطیسی در سطح ملی براي بارهاي حساس و مهم

 اجراي طرح سازگاري الکترومغناطیسی در سطح ملی براي تجهیزات کنترلی و ابزار دقیق صنعت برق

 هاالکترومغناطیسی و مهندسی توان پالسی در دانشگاهالزامی کردن تدریس دروس سازگاري 

شبکه برق  پذیري مشاهدهفزایش ا
 حفاظت گسترده شبکه ي وسیله به

 ناشی از تهدیدات الکترومغناطیسی اضطراريگیري گسترده در شبکه برق با هدف بهبود کنترل در شرایط توسعه اندازه

فرکانس در طرح حفاظت ناحیه گسترده جهت جلوگیري از خاموشی انجام مطالعات موردي در حیطه اهمیت پایداري 
 گسترده

جهت طراحی  ریزي برنامه
ي خاص متناسب با ها نیروگاه

هاي طبیعی و اقلیمی کشور  ویژگی
و ایجاد انطباق بیشتر بین 

هاي تولید انرژي  تجهیزات و روش
الکتریکی در شرایط اقلیمی 

 متفاوت

هاي طبیعی در مناطق مختلف رخداد پدیده و احتمالجهت مطالعه امکان  افزاري نرمو  افزاري سختهاي ایجاد زیرساخت
 ربط ذيها و نهادهاي سازمان کشور توسط

 گرما، ریزگرد، آلودگی هوا،( یزیست محیطاجراي الزامات براي پیمانکاران صنعت برق براي در نظر گرفتن شرایط اقلیمی و 
 هاي گرم سال) در طراحی شبکه برقبحرانی در ماه شرایط ،بندان یخ باد، رطوبت، سرما،

به علت خاصیت  SF6مانند گاز دارند (به دنبال  زیست محیطبرداري تجهیزاتی از شبکه برق که آثار نامطلوب بر کاهش بهره
 اي)گلخانه

 
ارزیابی و توسعه کیفیت 

مصرف) در برابر ( عیتوز بخش توان
 عمديتهدیدات الکترومغناطیسی 

 
 

مناسب و فیلترهاي مناسب  گیر برق زمین، سامانهارتقاء کیفیت توان در برابر تهدیدات الکترومغناطیسی از طریق پیوستگی 
 هارمونیکی در سطح شبکه برق ملی هاي مؤلفهجهت محدود کردن 

 

 هاي ولتاژي و جریانیجایابی منابع تولید پراکنده با هدف کاهش هارمونیک

 جهت هوشمند سازي ریزي برنامه
 شبکه شده حفاظتو  شده کنترل

 هاي هوشمند سازي شبکه برق با رعایت اصول امنیت سایبريتوسعه زیرساخت

 ها در بخش تعمیر و نگهداري هوشمندارتقاء زیرساخت
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 ها براي تعمیر و نگهداري مداوماطلاعات جغرافیایی در تمام بخش سامانهتکمیل زیرساخت 

انتقال و  شبکه ساختاراصلاح 
توزیع با هدف شناسایی کمتر 

ن با توجه به توسط دشم
 گستردگی شبکه

 با مبلمان شهري در بخش توزیع و انتقال رنگ هم صورت بهطراحی و اجرا شبکه برق 

 هاي تغذیه بارهاي مراکز حساس و مهمزمینی کردن فیدرها و پست

 پدافند غیرعاملهایی با امنیت شهري و اطلاعاتی بالا با رعایت اصول دیسپاچینگ در مکانطراحی و ساخت مراکز کنترل و 

 
هاي مرجع ایجاد آزمایشگاه

در  الکترومغناطیسیتهدیدات 
 صنعت برق

 به کمک بخش خصوصی ايصنعت برق در سطح برق منطقه کنترل کیفیت تجهیزات ایجاد آزمایشگاه مرجع

 سازگاري الکترومغناطیسی در مراکز دانشگاهی هاي آزمایشگاهایجاد 

 هاي تخصصی توان پالسی در صنعت برقایجاد آزمایشگاه

هاي سامانهتوسعه زیرساخت 
 رساناها در صنعت برق برابرمبتنی 

 رسانا برابرهاي قدرت مبتنی طراحی ترانس

 هاي ابر رساناسامانهطراحی ژنراتورها مبتنی بر 

 جریان خطا هاي محدودکنندهاستفاده از ابر رساناها در 

استانداردهاي ملی  سازي بهینه
 کارگیري به، ساخت براي طراحی،
ها و  ، پستها نیروگاه و محافظت از

خطوط انتقال با توجه به تهدیدات 
 جدید

) تهدیدات IECمانند ( یللالمصنعت برق به رعایت استانداردهاي بین اندرکاران دستبراي ملزم بودن  زیرساختایجاد 
 الکترومغناطیسی در تجهیزات شبکه برق

فشار  يتابلوها ها،خازن ،دهایکل ها،هاي معمول براي تجهیزات (کابلهاي فنی براي انجام انواع تستفراهم کردن زیرساخت
 برق ) صنعتمتوسط و ضعیف

 
 جهت افزایش تراز ریزي برنامه

 قابلیت اطمینان شبکه برق

تعداد دفعات خاموشی و زمان خاموشی) برق (هاي قابلیت اطمینان جهت افزایش شاخص فنّاوريهاي فنی و ایجاد زیرساخت
 مراکز داراي اولویت (حساس و مهم) به هنگام تهدیدات الکترومغناطیسی

 برداري شبکه برقفراهم کردن استانداردهاي قابلیت اطمینان محور در طراحی و بهره

 
استفاده از پوشش در تجهیزات 

 کلیدي پست و نیروگاهی

 هاي فشارقويهاي فلزي جهت پوشش تجهیزات حساس در پستاستفاده از کابینت

 هاي فلزي جهت پوشش تجهیزات حساس در مراکز نیروگاهیاستفاده از کابینت

 هاي فلزي جهت پوشش تجهیزات حساس در کنترل و دیسپاچینگاستفاده از کابینت

 
 هاي روش بندي اولویتشناسایی و 

 سامانهانواع مقابله با 
تجهیزات  والکترومغناطیسی 

 ها پست  ،ها نیروگاهبه  رسان آسیب
 و خطوط انتقال

زمین و خازن گذاري) در شبکه انتقال جهت کاهش صدمات اضافه جریان و  مسدودکننده سامانه( یحفاظتانجام اقدامات 
 الکترومغناطیسیهاي ولتاژ ناشی از پالس

هاي مانند اثر سامانه باند باریک بر نیروگاهمختلف (مطالعه و پژوهش موردي شبکه برق در برابر تهاجم الکترومغناطیسی 
 اي بوشهر)هسته

احتمال رخ داد تهاجم الکترومغناطیسی بیشتر است) و ( یسیالکترومغناطدر برابر تهدیدات  خیز حادثههاي شناسایی مکان
 شده و مدون ریزي برنامهارائه خدمات 

 و تعیین بندي اولویت شناسایی،
تهدیدات  انواع مقابله با هاي روش

 ضد  سایبرالکترونیکی دشمن،
مخابراتی و کنترلی و  هاي بخش

، ها نیروگاهمراکز دیسپاچینگ 
 ها و خطوط انتقال پست

 

 با تهدیدات سایبري در صنعت برق آشناییهاي گارگاه

 

 رعایت اصول امنیت سایبري در مراکز حساس صنعت برق

سازي فناوري نانو در صنعت بومی
در برابر  سازي مقاومبرق براي 

 تهدیدات الکترومغناطیسی

 هاي خطوط انتقال و توزیعاستفاده از مواد نانو در طراحی مقره

 جهت بهبود خاصیت مقاومت حرارتی در هادياستفاده از مواد نانو 
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 گیري نتیجه -4

الکترومغناطیسی یکی  سامانهتهدیدات الکترومغناطیسی ناشی از 
در این مقاله . باشندقدرت می سامانهترین تهدیدات علیه از مدرن

و باریـک و   باند گستردهدرباره کلیات دو سامانه الکترومغناطیسی 
 شده استقدرت اشاره  سامانهآن بر تجهیزات حساس  تأثیرنحوه 

و در ادامه با اسـتفاده از روش سـوات بـه تحلیـل نقـاط محیطـی       
گیـري  داخلی و خارجی این موضوع پرداخته شده اسـت و جهـت  

به عبارتی بایستی از توسعه نقاط ضعف . راهبرد تدافعی بوده است
بر این راهبـرد   دتأکیبنابراین با . در برابر تهدیدات پیشگیري شود

کمـی راهبـردي    ریـزي  برنامهراهبرد استخراج شد و به کمک  16
ایـن تحلیـل    بـر اسـاس  . شـده اسـت   بنـدي  اولویتاین راهبردها 

» حفاظـت گسـترده   وسـیله  بهشبکه برق  پذیري مشاهدهافزایش «
یـک راهبـرد کلیـدي مطـرح شـده اسـت و سـرانجام از         عنوان به

 پـذیري  آسیبا رویکرد کاهش راهکار ب 47راهبردهاي استخراجی 
 بیان شده است.
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The Strategic Study of Reducing the Vulnerability of Power 
Systems Against Electromagnetic Pulses 
R. Shabaninezhad, A. Balilashak*, I. Soltany, H. Fayazi  

Abstract 
 
The electromagnetic threats caused by narrowband and wideband electromagnetic pulses are one 
of the emerging threats. One of the targets of these threats is the power system. The power 
system has three main parts: production, transmission and distribution.   In this article which is 
based on SWOT analysis, 40 people are selected using the Cochran's formula from a group of 
experts from the electricity industry, the military and academic centers to rate the SWOT points. 
Since the strategies are oriented toward defensive strategies, 6 defensive, 4 conservative ,3 
offensive and 3 competitive strategies are presented by combining the discussed points. From 
these strategies, 47 appropriate strategies are developed to reduce the vulnerability of the power 
system, with the prospect that if the enemies of the Islamic Republic use these threats against the 
country's power system, least damage is imposed on vital infrastructures and this industry can 
continue its activities. 

Key Words: Passive Defensive, Power System, Narrowband Electromagnetic System,  
Ultra-Wideband Electromagnetic System 
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