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  چکیده

 یسـی الکترومغناط یـدات مردم و جامعـه دارد، تهد  یرا بر زندگ یرتأث یشترینب یی،دارا ینو حساستر ینعنوان مهمتر به  یکیالکتر يامروزه انرژ
و سامانه  یکانند سامانه باند بارم یسیالکترومغناط ياز سامانهها یناش یا یديمانند صاعقه و طوفان خورش یعیطب یدههاياز پد یناش یتواندم
اسـت،   یـده لحـاظ گرد  يراهبـرد  یریتو مـد  یرعامـل بـرق، پدافنـد غ   یمهندس ـ یتخصص یدگاهسه د یبمقاله ترک ینگسترده باشد. در ا اندب

، EXCELو  SPSS يافزارهـا  دادههـا در نـرم   یـل کرده و بـا تحل  یازدهیرا به کمک خبرگان امت یدنقاط قوت، ضعف، فرصت و تهد يمجموعها
 یتـدافع  يبر راهبردها یدراهبرد با تأک 42 یطی،عوامل مح ینا یقبوده است و سرانجام با تلف یتدافع هبردهايراهبردها به سمت را یريجهتگ

 یلتسـه  ي،ضـرور  یتتداوم فعال ی،بازدارندگ یشافزا پذیري، یب(کاهش آس یرعاملپدافند غ یو ارتباطشان را با پنج هدف اصل یداستخراج گرد
دانـش   یریت،و توسـعه مـد   یسازمان ی،انسان یههايلازم (سرما يشده است. در ادامه توانمندسازها ین) معیمل یداريبحران و ارتقاء پا یریتدم

  شده است.   یمترس 1414مطلوب راهبردها در افق  یتتحقق راهبردها و وضع ي) برايافزار و امکانات کالبد

 مدیریت راهبردي سوآت، قدرت، سامانهالکترومغناطیسی،  اتتهدید پدافند غیرعامل، :ها کلیدواژه

 
 

 

 
 مسئول یسندهنو -) rshnejad@gmail.com( ، ایران،و تحقیقات راهبردي، تهران پژوهشگر دانشگاه عالی دفاع ملی -1
 ، ایراناستادیار، برق و الکترونیک، دانشگاه صنعتی مالک اشتر، تهران -2
   ، ایرانهمکارپژوهشی،دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردي، تهران -3
 ، ایرانهمکارپژوهشی،دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردي، تهران -4



 1400 تابستان ، 2 ، شمارهل دوازدهم؛ سا»یرعاملپدافند غ«ی علم نشریه                                                                                                                      66

   مقدمه -1

هـر کشـور توسـط     یاتیح هاي یرساختز يبر رو یداتامروزه تهد
کشورهاسـت،   یفتضـع  يبـرا  یراهبـرد اصـل   یک یدشمن خارج
اسـت کـه در صـورت     یـاتی ح یرسـاخت ز یکعنوان  شبکه برق به

 یبـرد ه مراتـب بـالا م  را ب یدو از کار افتادن آن دامنه تهد یفتضع
 یـک  يضـرور  یتهـاي بحران و تـداوم فعال  یریتارتقاء مد ینبنابرا

از توسـعه   یريجلوگ يدستاندرکاران صنعت برق برا یاصل یفهوظ
 یسیالکترومغناط یداتاست، تهد یسیالکترومغناط یداتدامنه تهد

کشور را مخدوش  یمل یتامن یتوانندم يضرور یتهايبا توقف فعال
را سـبب   یو اجتمـاع  یتیامن یاسی،س ي،سوء اقتصادکرده و آثار 

بـه رونـق و توسـعه     یتـوان مقالـه م  یـن ا یـت شوند، از جملـه اهم 
مختلـف بـا    يبخشها یازهايبرطرف کردن ن ي،اقتصاد یتهايفعال

در زمـان   یکـی الکتر يکننده انـرژ  ینو تأم یتتوجه به رشد جمع
تحـده در  ایـالات م اشاره کرد. ی،نظام یداتاز تهد یناش يبحرانها
عنوان یک میدان یوگسلاوي به راهبردي تأسیساتاز  1999سال 

هاي الکترومغناطیسی تهاجمی استفاده نمود. آزمایش براي سامانه
هاي الکترومغناطیسی بر علیـه  نیز از بمب ها روسدر نقطه مقابل، 

جنـگ خلـیج فـارس، از     در هاي آمریکا اسـتفاده کردنـد.  ابررایانه
مگـاوات بـر علیـه     16 حـدود  با تـوان  اطیسیالکترومغنهاي بمب

تجهیزات الکترونیکی عراق استفاده شده است و سر انجام در سال 
هـاي  در جریان تهاجم آمریکا به عـراق، آمریکـا از سـامانه    2003

عراق استفاده کرد و رادیو و تلویزیون عراق  علیهالکترومغناطیسی 
. ]1[ ود ادامه دهـد کار خبراي ساعاتی قطع بود اما بعد توانست به

را بـراي حفاظـت    IECتا بـه امـروز محققـان اسـتانداردهایی در     
اثـرات   ،]2[ انـد هـاي تعریـف کـرده   تجهیزات در برابر انواع پـالس 

هاي الکترومغناطیسی بر تجهیزات حسـاس ماننـد قطعـات    پالس
هاي ریاضی سازي و تحلیلها با مدلالکترونیکی مثل انواع ماسفت

از طرفـی برخـی از راهکارهـاي عملیـاتی     . ]3[ بررسی شده است
ــه ــورت بـ ــه     صـ ــه از جملـ ــتند کـ ــرح هسـ ــده مطـ   آنپراکنـ

ــا، کابینـــت مـــی  هـــاي تـــوان بـــه اســـتفاده از انـــواع فیلترهـ
همچنـین در  . ]4[ فلزي جهت پوشش و زمین کردن اشـاره کـرد  

هـا و قـدرت   اثـرات ایـن پـالس    آزمایشـگاهی  صورت بههایی تست
 .]5[ ده استبررسی ش شان تأثیرگذاري

 تعریف پدافند غیرعامل -1-1

اي کـه موجـب   پدافند غیرعامل مجموعـه اقـدامات غیرمسـلحانه   
 فعالیـت ضـروري،   تداوم ،پذیري آسیبکاهش  افزایش بازداردگی،

پایداري ملی و تسهیل مدیریت بحران در مقابل تهدیـدها و   ارتقاء

 .]6[ گرددشود، تعریف میاقدامات نظامی دشمن می

مقام معظم رهبري در باب پدافند غیرعامل حـاکی از  سخنان 
تواند تعریف درستی اهمیت آن در مقابله با تهدیدات است که می

توان به موارد زیـر اشـاره   این سخنان می جمله از از آن نیز باشد،
 کرد:

 » پدافند غیرعامل یک اصل است براي همیشه«

ت، از درون افند غیرعامل مثل مصونیت سازي براي انسان اسپد«
کنـد. ایـن معنـایش ایـن اسـت کـه ولـو دشـمن         ما را مصون می

تهاجمی بکند و زحمتی هم بکشد و ضرب و زوري هم بزند، اثري 
این است ببینید چقدر  اش نتیجهنخواهد کرد این پدافند غیرعامل 

مهم است که ما این حالت را براي کل پیکره کشـور و جامعـه در   
بیاوریم. کاري کنیم که مصونیت در  به وجودمختلف  هاي دستگاه

 بیاوریم، این بـا پدافنـد غیرعامـل تحقـق پیـدا       به وجودخودمان 
 »کندمی

وجه در محاسبات هیچتهدید را کاملاً جدي بگیرید، یعنی به«
خودتان از تهدید جدي پایین نیایید، منتها تهدید جدي معنایش 

 »حتمی نیست، هیچ حتمیتی وجود ندارد.

خواهد بکند، که دشمن چه در سر دارد و چه مینندانستن ای«
غفلتی است که ممکن است ما را از امکان برخورد و امکان دفاع 

 .]7[» محروم کند

 شبکه برق ایران -1-2

هـاي  جـدول باشـد در  انتقال و توزیع می شبکه برق کشور شامل تولید،
 .]8[ است ارائه شده 1398تا سال  آمار آخرین )4-1(

 کشور يها روگاهینتعداد  :)1(جدول 

   
 تعداد واحد            

 
 نوع 

 نیروگاه

 
وزارت 

 نیرو

 
 صنایع بزرگ

 
بخش 

 خصوصی

 25 23 54 بخاري

 351 62 120 گازي

 147 - 38 سیکل ترکیبی

 - - 169 دیزلی

 - - 152 برق آبی

 176 - 174 اتمی و تجدید پذیر

 699 85 707 جمع
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 فشار قوي يها پستتعداد  :)2(جدول 

 تعداد

پست                              
 سطح ولتاژ

تعداد پست انتقال و 
 فوق توزیع

تعداد پست 
 نیروگاهی

 38 145 کیلو ولتی 400

 57 321 کیلو ولتی 230

 16 534 کیلو ولتی 132

 25 1420 کیلو ولتی 63و  66

 

 طول خطوط انتقال :)3(جدول 

 نوع خط

 طول خط
 کیلو ولت 230 کیلو ولت 400

 32376 21072 کیلومتر)( ییهواطول خطوط 

 ینیزمطول خطوط 
 کیلومتر)(

- 78 

 طول خطوط فشار متوسط و ضعیف   :)4(جدول 

 نوع خط
 
 
 

 طول خط

132 
 کیلو
 ولت

و  66
63 

کیلو 
 ولت

 فشار
 متوسط

یا  20، 11(
کیلو  33

 )ولت

 فشار
 ضعیف

ولت  400(
سه فاز و 

ولت  230
 تک فاز)

 ییهواطول خطوط 
 هزارکیلومتر)(

24141 48094 5/411 9/319 

طول خطوط 
 ینیزم

 هزارکیلومتر)(
81 1740 2/21 8/49 

 تهدیدات الکترومغناطیسی -1-3

ــوب    ــور محس ــدات نوظه ــز تهدی ــدات الکترومغناطیســی ج  تهدی
ناشـی از عوامـل طبیعـی یـا انسـانی      این تهدیـدات کـه    شود،می

که روشن  طور همان .باشندهستند، داراي رفتار پالسی متفاوت می
در اثرگذاري  مؤثراست فرکانس و دامنه میدان الکتریکی دو عامل 

براي نمونـه   الکتریکی و الکترونیکی است، هاي سامانهتهدیدات بر 
شـتري  هاي مبتنی بر باند باریک داراي محدوده فرکانس بیسامانه

 .]9[ )1نسبت به سایر تهدیدات هستند (شکل 

 
 یدات الکترومغناطیسیتهد :)1(شکل 

 صاعقه -1-3-1

واگنر پژوهشـی تئـوري را بـر روي     1908براي اولین بار در سال 
اثرات القایی صاعقه بر روي خطوط انتقال انجام داد او تئوري خود 

از: ابر بـاردار در بـالاي    اند عبارترا بر پایه فرضیات بنیان نهاد که 
و بارهـاي   شـود  یمخط انتقال باعث القاي بار مثبت بر روي خط 

رود در آزاد خط از طریق مقاومت نشتی آن به سـمت زمـین مـی   
هاي الکترومغناطیسی ناشـی از صـاعقه محاسـبه    این زمان میدان

بویلی تئوري واگنر را بـا در نظـر گـرفتن     1929شود در سال می
کوتاهی را بـراي از  رود و زماناز بین نمی فوراًمیدان القایی  که این

بخشـید بعـد از آن در    بهبود باشد،یدان مورد نیاز میبین رفتن م
اثـر القـایی مسـیر     ملاحظـات ایگنر با در نظر گرفتن  1935سال 

راسک با یـک   1958عمودي صاعقه را نیز در نظر گرفت در سال 
عبارت تقریبی اضافه ولتـاژ القـایی بـر روي خطـوط ولتـاژ بـالا و       

محققان سوئیسـی بـا   زمانی،  این بازه در متوسط را محاسبه کرد.
هاي ناشی از صاعقه را که بـه  جریان سرپرستی برگر، موفق شدند

کننــد. ایــن  گیــري انــدازهکردنــد، هــاي بلنــد برخــورد مــیبــرج
بسیاري از استانداردهاي مربـوط بـه صـاعقه را     پایه هاگیري اندازه

 .]10[ دهندتشکیل می

 خورشیدي طوفان -1-3-2

هاي خورشـیدي، پـس از طـی    هبادهاي خورشیدي ناشی از پدید
ــده  ــین برخــورد پیچی ــین خورشــید و زم ــدان مســیر ب ــا می اي ب

هـاي بـاردار   مغناطیسی زمین خواهند داشت در این برخـورد ذره 
جــذب میــدان مغناطیســی شــده و جریــانی موســوم بــه جریــان 

هـا در  آورد این جریـان اي را به وجود میلهها آنالکتروجت یا جری
کیلـومتري یـا    100و در ارتفـاع   سـی هـاي مغناطی اطـراف قطـب  

هـاي حاصـل از ایـن برخـورد     شـوند، جریـان  بیشتري جاري مـی 
کـه بـه    کننـد  مـی تغییرهاي را در میدان مغناطیسی زمین ایجاد 

گویند در صورتمی "هاي میدان مغناطیسی زمیناختلال" ها آن

تهدیدات 
 الکترومغناطیسی

 صاعقه

طوفان 
 خورشیدي

 باند

 گسترده

 باند

 باریک 
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سـال   در نامند.می طوفان مغناطیسیها آن را شدید بودن اختلال
ود که یک طوفان شدید ژئومغناطیسـی سـبب فروپاشـی    ب 1989
(ایالتی در مشرق کانادا) شد  Quebec التیاانتقال نیرو در  سامانه

جـدي بـه تجهیـزات     هاي و آسیبو برق تمام این ایالت قطع شد 
 کننـده  جبـران  هـاي  سـامانه شبکه برق ماننـد ترانسـفورماتورها و   

ه ایـالات متحـده   رساند و این در حالی بوده ک ـ (VAR) استاتیک
آمریکا به سختی توانست در برابر این طوفان فعالیت خود را حفظ 
کند. از دسته چنین حوادثی تا بـه امـروز در جهـان بارهـا اتفـاق      

شبکه برق در برییش کلمبیـا   قطع افتاده که از جمله این اتفاقات،
 در شبکه بـرق آفریقـا در مـارس و    اختلال ،1958در فوریه سال 

جنوب  قطع برق و از دست دادن ترانسفورماتور درو  2001اکتبر 
 .]11[ است 2003افریقا و سوئد در اکتبر سال 

 سامانه باند گسترده -1-3-3

شـار   سـاز  فشـرده تواند ناشـی از دو مولـد   سامانه باند گسترده می
 ساز فشردهژنراتورهاي از  مغناطیسی و مگتنوهیدرودینامیک باشد،

توان به نمونه ساخته شده توسط یشار مغناطیسی ساخته شده م
کـرد کـه توانسـته بـود میـدان       رابرت لوبارف محقق روسی اشاره

توسط این مولد ایجاد  1952تسلا در سال  1,5مغناطیسی حدود 
کند پس از او ولادیمـر چیشـف بـه رهبـري پاولوسـکی توانسـت       

مگـا آمپـر ایجـاد کنـد و      200تسلا با جریـان   10میدانی حدود 
-روي کلاهک موشک سوار شده یـا درون چمـدان جـا   بر  معمولاً

میلیـونم ثانیـه و    100تـا   10زمـان خیـز بـین     شـود و سازي می
چنـین   انـد  ذکر کـرده مگا ژول  1بیشینه توان خروجی را نزدیک 

کیلو ولت بر متـر در یـک    1خروجی به میدان الکتریکی با دامنه 
ند تـا  رسید و اگر بر روي موشـک سـوار شـو    مایلی انفجار خواهد

 10شـدت میـدان الکتریکـی     ،شـود میمتري هدف نزدیک  175
رسید چنین شدت میـدانی بسـیار بـالاتر     کیلو ولت بر متر خواهد

حد آستانه ادوات الکترونیکی اسـت اشـکال ایـن مولـد فرکـانس      
آژانس توسعه دفاعی کره شمالی بـر روي ژنراتـور    پایین آن است.

ن یک بانـک خـازنی   آه در کار کرده است ک يا استوانه ساز فشرده
مانند یک منبع به این ژنراتور متصل اسـت انـدوکتانس اولیـه آن    

نانو هانري متصـل اسـت و    136میکرو هانري است که به بار  45
موازي و سـري متصـل شـده اسـت و ولتـاژ       صورت بهاین ژنراتور 

 .]12[ شود یمخروجی با افزایش تعداد ژنراتور بیشتر 
 

 
 مغناطیسی ساز شار فشردهژنراتور  :)2( شکل

 باند باریک سامانه -1-3-4

بودند  ساز فشردهسامانه الکترومغناطیسی که مبتنی بر ژنراتورهاي 
اما سامان باند  باشد یم مگاهرتزداراي فرکانس کاري کمتر از یک 

ــک داراي فرکانســی در محــدوده     300تــا  مگــاهرتز 300باری
 )3(دارند در شکل  اتمگاو 100هستند و توانی بیش از  گیگاهرتز

 کـه مشـخص    طـور  همـان  آمـده اسـت  هـا  روند طراح این سامانه
توان پالسی، مبـدل   سامانهباشد این سامانه از یک منبع اولیه، می

 ) و(براي تبدیل پـالس خروجـی منبـع بـه پـالس مناسـب آنـتن       
آنتن که وظیفه تشعشع و انتشار پالس به سمت هدف را  سرانجام

نیز کـه   )4(سامانه شکل . ]10[ شده است لیتشک ،بر عهده دارد
ویرکتـور و   هاي بر لامپمنابع مایکرویو توان بالا هستند و مبتنی 

جایرترون، توسط دانشمندان روس طراحی شده است در محدوده 
و  گیگـاهرتز  1قادر به تولید پالسی با قـدرت   UHFباند فرکانسی 

از فاصـله   که قادر به تخریـب تجهیـزات   باشند یمکیلو ولت  265
 .]13[ چندین کیلومتري هستند

 
 ]1[اجزاي یک سلاح باند باریک: )3(شکل 

 
 ]1[: سامانه الکترومغناطیسی ساخت دانشمندان روسی)4شکل (

 روش تحقیق -2

کـاربردي و از نظـر گـرداوري     یپژوهش این پژوهش از بعد هدف،
ز با استفاده ا که پیمایشی است،-هاي توصیفیها جزو پژوهشداده

 سـامانه ماتریس سوآت به دنبال تدوین راهبردي جهـت طراحـی   
 منظـور  بـه  قدرت مقاوم در برابر تهدیدات الکترومغناطیسی است،

 شده است، استفادهپرسشنامه  از ها در این پژوهش،گرداوري داده
نفـر از متخصصـان حـوزه     7حقیقت با استفاده از مصاحبه بـا   در

 37 نقطـه قـوت،   28هش پدافند غیرعامل و موضوع تخصص پـژو 
تهدیـد مشـخص شـده     نقطـه  19نقطه فرصت و  13 نقطه ضعف،

لیکرت تنظیم شده اسـت و   يا درجه پنجاست و بر اساس مقیاس 
متخصصـان و   تائیـد کـه روایـی ایـن پرسشـنامه مـورد      بعد از این

 ـ نظران این حوزه قرار گرفت،صاحب  و خبرگـان توزیـع شـد،    ینب
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افـزار  وصـیفی و اسـتنباطی از نـرم   هاي آمـاري ت براي تحلیل داده
SPSS  وEXCEL هـاي  گـام  )5(شـکل   در شـده اسـت،   استفاده

 تحقیق آمده است.

تعیین نقاط محیطی

توزیع پرسشنامه بین خبرگان

تحلیل داده ها

استخراج راهبرد

بیان توانمندساز راهبردها

1414چشم انداز راهبرد در افق 
 

 پژوهشهاي : گام)5شکل (

 جامعه آماري و نمونه آماري -2-1

مجموعه افرادي هستند که در صـنعت   پژوهش جامعه آماري این
شــبکه بــرق و تهدیــدات    بــرق و مراکــز نظــامی در حیطــه   

اي از افراد نمونه آماري مجموعه اما الکترومغناطیسی فعال بودند،
شـبکه   یریتمـد  ،یرتـوان  نیرو، پژوهشگاه بودند که در وزارت نیرو،

و مراکـز   دانشـگاه  پدافنـد غیرعامـل،   سـازمان  ،سـاتبا  برق ایران،
هاي نظـامی در حـال   تحقیقاتی وابسته به وزارت علوم و مجموعه

تـوان از دو   منظور محاسبه حجم نمونه آماري می به الیت بودند،فع
روش متداول فرمول کوکران یـا جـدول مورگـان اسـتفاده نمـود.      

محاسبه حجـم   يها برا روش نیاز پرکاربردتر یکیفرمول کوکران 
. در ایـن  که در این مقاله اسـتفاده شـده اسـت    است ينمونه آمار

مـاري از فرمـول کـوکران    منظور محاسبه حجـم نمونـه آ   به مقاله
 Z، 5/0برابر  qو  p)، با فرض 1اساس معادله ( بر شود، استفاده می

نفـر، نمونـه    70و حجـم جامعـه آمـاري     01/0برابر  d،96/1برابر 
نفـر در   18نفـر   40از ایـن   که نفر محاسبه شده است 40 يآمار

هاي وابسـته و  نفر در وزارت نیرو و مجموعه 12 مراکز دانشگاهی،
نفر در مراکز نظامی مشغول فعالیت در حـوزه صـنعت بـرق و     10

 هستند. تهدیدات الکترومغناطیسی
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 : خبرگان پرسشنامه)6( شکل

 مدل سوآت -2-2

یکی از ابزارهاي راهبردي تطابق نقاط قوت و ضعف  SWOTمدل 
 مدل است. اي سامانهو تهدیدات برون  هابا فرصت اي سامانهدرون 

SWOT  را براي شناسایی این عوامـل و انتخـاب    سامانمندتحلیل
 ارائـه   ،نمایـد هـا را ایجـاد مـی   راهبردي که بهترین تطابق بین آن

ها ها و فرصتدهد از دیدگاه این مدل یک راهبرد مناسب قوتمی
 ،رسـاند می ها و تهدیدها را به حداقل ممکنرا به حداکثر و ضعف

براي این منظور نقاط قوت و ضعف و فرصت و تهدیدها در چهـار  
هـاي  شود و گزینـه پیوند داده می WTو  SO، WO،ST حالت کلی 

 .]14[ شودها انتخاب میراهبردي از بین آن

 
 سوآت :)7(شکل  

و عوامل  (EFE) ماتریس ارزیابی عوامل خارجی -2-3
    (IFE) داخلی

مقالـه بـه برسـی و شناسـایی عوامـل محیطـی       از آنجایی که این 
این اسـاس بایسـتی از متغییرهـاي موجـود در      بر پرداخته است،

25% 

30% 
45% 

 خبرگان پرسشنامه

 دانشگاهی صنعت برق نظامی
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عوامـل   رو ایـن  از بـود،  آگـاه هاي داخلی و خارجی سازمان محیط
راهبردي را مورد ارزیابی قرار داده و پس از تعیین عوامـل مهـم و   

مـل  گیـرد بـراي ارزیـابی عوا   بندي صـورت مـی  اهمیت اولویتکم
 شود.استفاده می EFEو  IFEراهبردي داخلی و خارجی از جدول 

 4تـا   1بندي به هر کدام از عوامل ضـریب وزنـی از   اولویت جهت
شود این وزن بر اساس اهمیت و با توجـه بـه نظـر گـروه     داده می

و مشکلات سـازمان دارنـد    مسائلکامل با  ییآشناکارشناسی که 
تعیـین   4تـا   1امتیـازي بـین    وضع موجود هر عامل با ،باشندمی

 بنــدي راهبردهــا مشــخص شــده و شــود و در پایــان اولویــتمــی
 ریزي لازم انجـام  جهت رسیدن به وضعیت مطلوب سازمان برنامه

 .]14[ گرددمی

 ماتریس راهبردها -2-4

 یتمأمورها یا راهبردها راه و روش رسیدن به اهداف و استراتژي
ها و روش بارتی راهبردها،دهند. به عسازمان را نشان می

ها باید از راهبرد باشند.مسیرهاي کلی براي رسیدن به اهداف می
 :) آورده شده است8که در شکل ( ي زیر برخوردار باشنداهویژگی

 عمده و چگونگی تخصیص  یاتعمل هاي بلندمدت،هدف
 کنند. و اعلاممنابع را تعیین 

 ا قرار است هاي که سازمان در آن فعالیت دارد و یحوزه
 فعال باشد را انتخاب کنند.

 هاي رقابتی پایدار در هر یک از در جهت ایجاد مزیت
 اجزاي سازمان تلاش کنند.

  وظایف اصلی و عمده مدیران را در سطح کل سازمان
 تعیین کنند.

 هاي متفاوت ولی همسو را براي ذینفعان تعریف و ارزش
زمان را هاي ساگیريو جهت یاتن ،مقاصد کنند. یینتع

 بیان کنند.
 چهار نوع راهبرد قابل استخراج است: اساساًدر روش سوآت 

 :S-Tرقابتی یا  ي) راهبردهاالف

 ها براي حذف یا کاهش تهدیداتاستفاده از قوت 
 هاي موجودممانعت از تحقق تهدیدات ضد قوت 

 :S-Oتهاجمی یا  ي) راهبردهاب

 هاها براي ارتقاي قوتاستفاده از فرصت 
 هاها براي افزایش فرصتده از قوتاستفا 
 هاي دشمنضعف علیهها استفاده از قوت 

 :W-Tتدافعی یا  ي) راهبردهاج

 هاممانعت از تحقق تهدیدات ضد ضعف 
 ها در برابر تهدیداتممانعت از توسعه و افزایش ضعف 

 ها در برابر تهدیداتتلاش براي کاهش و حذف ضعف 

 :W-Oکارانه یا محافظه ي) راهبردهاد

 15[ هاها براي جبران ضعفاستفاده از فرصت[ 
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 ماتریس راهبردها :)8شکل (

 عوامل محیطی -2-5

 19فرصـت و   13نقطـه ضـعف،   37نقطه قوت، 28ق در این تحقی
 شود.در ادامه این نقاط معرفی می که تهدید مشخص شد

 نقاط قوت -2-5-1

از تجربیات ارزشمند دفاع مقـدس و سـایر    گیري بهرهامکان  .1
اي و جهانی جهت مقابله با تهدیدات مرتبط  منازعات منطقه

 و خطوط انتقال ها پست، ها یروگاهنبا انواع 
ی نسبی صنایع دفـاعی و نیروهـاي مسـلح نسـبت بـه      آشنای .2

هـاي  امانههاي گرافیتـی و س ـ امانهتهدیدات نوظهور نظیر س
، هـا  یروگـاه نخـاص انـواع    صـورت  بـه (کـه    الکترومغناطیسی

) و دهنـد  یم ـرا آمـاج حملـه قـرار     و خطوط انتقال ها پست
 ها آنمقابله با  يها راه

هاي ن امنیت مکانقدرت و اشراف اطلاعاتی و بالا بودن میزا .3
ــاتی،  ــز حی ــومی و مراک ــاس عم ــم حس ــر  و مه  کشــور نظی

 و خطوط انتقال ها پستها، نیروگاه
وجود انواع تجهیزات نظـارتی و مانیتورینـگ جهـت کنتـرل      .4

 ها و خطوط انتقالها، پستنیروگاه امنیت
مستمر امـامین انقـلاب از گفتمـان تـرویج علـم و       یداتتأک .5

 اعتمادي به بیگانگان و بی خودکفایی، حمایت از نخبگان
ویژه وزارت نیرو و سازمان پدافند غیرعامل به رعایـت  توجه  .6

هـا و خطـوط    ها، پسـت در طراحی نیروگاه الزامات پدافندي
 انتقال

هـاي   هـاي مصـرفی نیروگـاه    داخلـی سـوخت   تأمینتوانایی  .7
 اي کشور و عدم وابستگی به بیگانگانفسیلی و هسته
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یتی در صـنعت بـرق و امکـان    یکپارچه بودن سـاختار مـدیر   .8
ایجاد تغییرات مختلف جهت ارتقاي سطح پدافند غیرعامـل  

 در شبکه سراسري برق کشور
-هاي زیرمجموعه وزارت نیرو و برخی شرکتتوانایی شرکت .9

 يانداز راهدر طراحی، ساخت، نصب،  یانبن دانشهاي فناور و 
هــا و خطــوط انتقــال هــا، پســتانــواع نیروگــاه و پشـتیبانی 

 دنیاز شبکه برق کشورمور
انگیزه وجود مراکز دانشگاهی، اساتید برجسته و مهندسین با .10

ها و خطـوط  ها، پستدر کشور و امکان طراحی انواع نیروگاه
روزرسانی اقـلام و تجهیـزات مـرتبط بـا رویکـرد       انتقال و به

 پدافند غیرعامل
-استانداردهاي لازم ملی براي طراحی نیروگاه و ابلاغتدوین  .11

 مرکز ملی استاندارد توسط ها و خطوط انتقال پستها، 
قطعات موردنیـاز   هاي داخلی در تولید بیشتر شرکت توانایی .12

 ها و خطوط انتقال ها، پستنیروگاه
ظرفیت بالاي واحدهاي پشـتیبانی و نگهـداري و تعمیـرات     .13

هـا،  جهت جبران خسارات احتمالی وارده بـه انـواع نیروگـاه   
 و خطوط انتقال ها پست

توسط محققین داخلی در زمینه حفاظت  شده انجاملعات مطا .14
 شبکه برق

 هاي موجود در صنعت برق کشور در چند دهه اخیرپیشرفت .15
امکـان تعــویض تجهیــزات فرســوده در شــبکه بــرق توســط   .16

 صنعت برق متصدیان
 فاصله اندك علمی در حوزه صنعت برق با کشورهاي پیشرو .17
ه در شبکه بـرق  در زمینه ریزشبک شده انجاموجود مطالعات  .18

 کشور
 برق اضطراري در مراکز حساس سامانهوجود  .19
در مراکز پژوهشی نظـامی و دانشـگاهی    شده انجاممطالعات  .20

 در زمینه تهدیدات الکترومغناطیسی
ســازي انــواع تجهیــزات  انگیـزه مســئولان نســبت بــه بـومی   .21

جـویی   صـرفه  دلیـل  بـه شبکه سراسري برق کشـور   یازموردن
 ارزي

سراسري برق کشور جهت ایجاد رونـق   ظرفیت بالاي شبکه .22
 ییزا اشتغالاقتصادي و 

شرایط مناسب حضور بخـش خصوصـی در شـبکه بـرق بـر       .23
 قانون 44اساس اصل 

اي سرشار از نیروهاي انسانی متخصص،  برخورداري از جامعه .24
کارآمد و پرانگیزه جهت طراحی شبکه سراسري برق کشـور  

درآمـدزایی و  هاي کشور و توسعه نـوآوري،   و ارتقاي ظرفیت
 کارآفرینی

 هانزدیک بین صنعت برق و دانشگاه  رابطه .25

راستاي تصویب قوانین حمایتی و حـذف   انگیزه مسئولان در .26
 بنیان هاي دانش مشکلات پیش روي نخبگان و شرکت

هاي متنـوع اقلیمـی جهـت تولیـد     مکان استفاده از ظرفیتا .27
 هاي مختلف هاي پاك و تجدیدپذیر به روشانرژي

از هرگونه اقدام منجر  زیست یطمححفاظت  ازمانحمایت س .28
 به افزایش سلامت و امنیت در صنعت برق (تولید، انتقـال و 

.(.. 

 نقاط ضعف -2-5-2

 هـا و تجهیـزات حفـاظتی نـوین و    روش یريکارگ بهضرورت  .1
افزایش توانمندي عملیاتی جهت مقابله با تهدیدات نوظهـور  

ها که ی و نظایر آنگرافیتی، الکترومغناطیس يها سامانهنظیر 
را  ها و خطـوط انتقـال  ها، پستخاص انواع نیروگاه صورت به

 دهند یمآماج حمله قرار 
مراحـل طراحـی و    به موضوع پدافند غیرعامل در یتوجه کم .2

 ها و خطوط انتقالها، پستنیروگاه یريکارگ بهساخت و 
سازي تجهیزات کنترل ناملموس تردد نیاز به توسعه و بهینه .3

 و خطوط انتقال ها پست، ها یروگاهنو خودروها در  افراد
هـاي در  بـه توسـعه درگیـري    و اشرارهاي معاند انگیزه گروه .4

هایی نظیر شـبکه بـرق و   به زیرساخت رسانی یبآسکشور و 
 نظایر آن

اي به مراکز حسـاس شـبکه   امکان درگیري و نزاعات منطقه .5
 برق

وزآمـد  ر کـلان  و برنامـه ضعف در تدوین یک سند راهبردي  .6
جهت تمرکز بر الزامات پدافند غیرعامل به هنگام طراحـی و  

 ها و خطوط انتقالها، پستساخت نیروگاه
ضرورت کاهش میزان مصرف انرژي الکتریکـی و نـرخ رشـد     .7

 مصرف سالیانه در کشور و رساندن آن به ترازهاي جهانی
ازدیاد میزان استفاده غیرمجاز از انرژي الکتریکـی در داخـل    .8

اي مصـارف خـانگی، صـنعتی، اسـتخراج ارزهـاي      کشور بـر 
 ها آندیجیتال و نظایر 

هـاي  نیروگـاه  هـا بـراي افـزایش سـهم     ارتقاي مشوق نیاز به .9
ــرژي ــر ان ــی ب ــا   مبتن ــذیر در مقایســه ب ــو و تجدیدپ ــاي ن ه

 مبتنی بر سوخت فسیلی هاي یروگاهن
هایی براي افزایش توجه وزارت نیـرو بـه   نیاز به تدوین روش .10

افند غیرعامل و ایمنـی و الزامـات مقابلـه بـا     تحقق اصول پد
هـا و خطـوط   ها، پستتهدیدات نوین و نوظهور ضد نیروگاه

 انتقال
ضرورت رعایت اصـل پراکنـدگی و تمرکززدایـی در آمـایش      .11

ها و خطوط ها، پستنیروگاه شبکه برق و در طراحی و نصب
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 به پهناور بودن کشور انتقال با توجه
سـازي مسـتمر   شـدن و بـومی  سـازي  تـوجهی بـه بهینـه   بی .12

هـا و خطـوط   پسـت  تجهیزات و قطعات موجود در نیروگـاه، 
 انتقال با توجه به پیشرفت صنعت برق

 هاي مرجع بـراي کنتـرل کیفیـت انـواع     ضعف در آزمایشگاه .13
مختلـف شـبکه سراسـري     يها بخشتجهیزات مورد نیاز در 

 برق کشور
تجهیـزات   برخـی از  سـازي  یبـوم سـاخت و    ضعف در زمینه .14

 شبکه سراسري برق کشور
ضرورت کاهش مصرف انرژي و تلفات از طریق اصلاح رونـد   .15

 ها و خطوط انتقالها، پستطراحی و ساخت نیروگاه
 هـاي  شـرکت هـاي ملـی (   تمام ظرفیت کارگیري بهضعف در  .16

هاي و مراکز پژوهشی دانشگاهی) و توسعه روش بنیان دانش
 نتقالها و خطوط اها، پستنوین در طراحی نیروگاه

تــوجهی بــه رعایــت اســتانداردهاي مــدیریت انــرژي در بــی .17
 ها و خطوط انتقالپست ها،نیروگاه

دوري مراکز تولید از مصرف و ضـرورت سـاختن خطـوط و     .18
 هاي انتقالپست

یکی از تجهیـزات کلیـدي    عنوان به( یعتوزهاي نصب ترانس .19
 در هواي آزاد )شبکه برق

 ه برق کشورهاي مختلف شبکقابل شناسایی بودن بخش .20
 گستردگی شبکه برق کشور .21
ها با ظرفیت بـالا کـه دامنـه تهدیـدات     وجود برخی نیروگاه .22

 کند میتر را گسترده الکترومغناطیسی
هـاي  هـا و پسـت  حساسیت زیاد تجهیزات کنترلـی نیروگـاه   .23

 فشارقوي در برابر تهدیدات الکترومغناطیسی
جــانبی و  هـاي  هزینــهنگهـداري و    ضـرورت کـاهش هزینــه   .24

 ها و خطوط انتقالها، پستنیروگاه زایش عمر مفیداف
محدودیت بودجه براي تحقـق اصـول پدافنـد غیرعامـل در      .25

 شبکه سراسري برق
و  هـاي  فنـاوري سـازي   گذاري ناکافی در بخش بومی سرمایه .26

روزرسـانی انـواع تجهیـزات     محصولات مرتبط با ساخت و به
د مورد نیاز شبکه سراسـري بـرق کشـور بـا رویکـرد پدافن ـ     

 غیرعامل
گذاران خصوصی نسبت به حضور در بـازار   انگیزه کم سرمایه .27

شبکه برق کشور به علت شناخت انـدك وعـدم اطمینـان از    
 هاي داخلیبازدهی و ظرفیت

تمایل برخی متخصصان جوان و اسـاتید دانشـگاهی جهـت     .28
تـرویج فرهنـگ    دلیـل  بهمهاجرت موقت یا دائمـی از کشـور  

 از ایشان ناکارآمدي سازوکارهاي حمایتی
در منـاطق   رسـانی  برقسرقت برخی اقلام و تجهیزات شبکه  .29

 دور افتاده و دور از دسترس
وجود برخی قـوانین ضـعیف، دسـت و پـاگیر، ناکارآمـد یـا        .30

قیمت محصـولات   سازي سریع و ارزان مخرب در مسیر بومی
 پر اهمیت مورد نیاز کشور

 هاي ویـژه  ها و فرصت ضعف در شفافیت و وجود برخی رانت .31
 جهت حمایت از برخی واردکنندگان مواد اولیه مورد نیاز

طراحی  هايو دستورالعمل ها نامه آیینضعف در رعایت مفاد  .32
 کشور سراسري برق در شبکهو نظارت 

هایی در نیاز به تصویب قوانین خاص جهت ایجاد محدودیت .33
 استفاده کنترل نشده از ظرفیت صنعت برق کشور

هاي حرارتـی و گـازي   یروگاهساز نوابستگی واحدهاي خنک .34
-بـه آب  اند شدهکه در مناطقی غیر از مجاورت دریاها نصب 

هـاي  هاي محدود سطحی و زیرسطحی که منجر به بحـران 
 شود می سالی خشکدر ایام  محیطی یستزانرژي یا 

هاي آبی کشور بـه حجـم نـزولات جـوي و     وابستگی نیروگاه .35
 سالی خشکدر شرایط  آفرینی مشکل

هـاي   خاص متناسـب بـا ویژگـی    هاي نیروگاهاحی نیاز به طر .36
طبیعی و اقلیمی کشور و ایجاد انطباق بیشتر بین تجهیـزات  

 هاي تولید انرژي الکتریکی در شرایط اقلیمی متفاوت و روش
هاي فسـیلی   هاي کشور به سوخت وابستگی برخی از نیروگاه .37

 محیطی آلودگی زیست و ایجاداي و هسته
 ویـژه  بـه طلوب آن بر روي تجهیـزات  آلودگی هوا و اثرات نام .38

 عایقی سامانه

 نقاط فرصت -2-5-3

هاي مقابله با تهدیـدات نوظهـور   مکان حضور در رزمایشا .1
 پیمان در کشورهاي همسو و هم ضد صنعت برق

موفق دیگـر کشـورها پیرامـون     امکان استفاده از تجربیات .2
هـا و خطـوط   ها، پستطراحی، ساخت و محافظت نیروگاه

 رویکرد پدافند غیرعامل انتقال با
هاي اطلاعاتی مراکـز علمـی پژوهشـی     پایگاه گیري ازبهره .3

بیگانه که در موضوعات مرتبط با الزامات پدافند غیرعامـل  
هـا و خطـوط انتقـال فعالیـت     ها، نیروگاه پست در طراحی

 دارند
امکــان توســعه روابــط بــا کشــورهاي همســایه، همســو و  .4

 هاي صنعت برق ، جهت مقابله با تحریمیمانپ هم
 تـأمین بـه   جـوار  هـم نیاز روزافزون کشورهاي همسـایه و   .5

 انرژي الکتریکی از طریق کشورمان
امکان اسـتفاده از علـم، تجربـه و ارتباطـات دانشـمندان،       .6

 از کشورمتخصصان و مهندسان ایرانی مقیم خارج 
المللـی در   هاي بین ها و کنفرانس امکان حضور در همایش .7

 هاي مرتبط حوزه
جدیـد از   هـاي  فناوريخرید برخی تجهیزات داراي  امکان .8



   73                                                                                                        نژاد و همکاران یرضا شعبان؛ یسیالکترومغناط یداتابر تهدقدرت در بر سامانه یرعاملاصول پدافند غ  

 
 

 سازي یبومکشورهاي همسو با هدف گرفتن ایده و 
گــذاري یــا جــذب ســرمایه بــراي ایجــاد   امکــان ســرمایه .9

 هاي مشترك و مبادله برق با کشورهاي همسایه نیروگاه
امکان صـادرات محصـولات و خـدمات مـرتبط بـا شـبکه        .10

 هاي خارجی مایهبا هدف ارزآوري و جذب سر رسانی برق
دوسـتی مسـلمانان و    وجود انگیزه بالاي اسـلامی و وطـن   .11

هـاي علمـی    ایرانیان مقیم خارج جهـت توسـعه همکـاري   
 پژوهشی با ج ا ا

در  المللـی  بـین  کارآمد امکان استفاده از تجربیات موفق و .12
در زمینــه طراحــی شــبکه  هــاي قــانونی و حقــوقیحــوزه

امل مـرتبط بـا   و مباحث پدافند غیرع سراسري برق کشور
 آن

جـــذب  منظـــور بـــههـــاي اقلیمـــی مناســـب ظرفیـــت .13
مبتنی  هاي نیروگاهگذارهاي خارجی جهت احداث  سرمایه

 هاي تجدیدپذیربر انرژي

 نقاط تهدید -2-5-4

 هـا و امانهجدیـد س ـ  يهـا  از سامانهبرخورداري دشمنان  .1
ــزات  ــتجهیـ ــان یبآسـ  ــ رسـ ــر سـ ــاي امانه(نظیـ هـ

  هـا، ها) به نیروگاهآن الکترومغناطیسی، گرافیتی و نظایر
 ها و خطوط انتقالپست

هاي بخش ضد  وجود تهدیدات سایبرالکترونیکی دشمن، .2
هـا،  مخابراتی و کنترلی و مراکـز دیسـپاچینگ نیروگـاه   

 ها و خطوط انتقال پست
امکان ایجاد ایرادات تعمدي یا نصب برخی اقلام خـاص   .3

از ها و خطوط انتقـال کـه   ها، پستدر تجهیزات نیروگاه
 تــأمینخــارج کشــور و یــا از منــابع مشــکوك داخلــی 

 شوند می
امکان جذب متخصصان و نیروهـاي متخصـص و مـاهر     .4

 داخلی از سوي دشمنان
 رسـانی  آسیبها و یستترور هاي معاند،امکان نفوذ گروه .5

 ها و خطوط انتقالها، پستبه نیروگاه
گیري دشـمنان از درز اطلاعـات مربـوط بـه      امکان بهره .6

 ها و خطوط انتقالها، پستکلیدي نیروگاههاي بخش
کـه سـبب محـدودیت در     هـاي اقتصـادي  وجود تحریم .7

-صادرات این محصولات و خدمات به خارج کشـور مـی  
 شود

در  المللـی  بینهاي  هاي ناشی از تحریم وجود محدودیت .8
 دانـش فنـی و برخـی مـواد اولیـه و اقـلام       تأمینمسیر 

ع تجهیزات مورد روزرسانی انوا ساخت و به روزآمد جهت
 و خطوط انتقال ها نیروگاه، ها پستنیاز 

کارگیري آشکار یا نامحسـوس اسـاتید    امکان جذب و به .9
و متخصصــان  بنیــان دانــشهــاي  دانشــگاهی و شــرکت

 مجرب کشور توسـط دشـمن در موضـوعات مـرتبط بـا     
 شبکه سراسري برق کشور

یکپارچگی شبکه سراسري برق کشور و امکان ناپایداري  .10
هــاي آسـیب دیــدن بخـش   در صــورتتـوان   ینتـأم در 

 شبکه سراسري برق کشور حساس و کلیدي
برخــی اقــلام  تــأمینافــزایش نــرخ ارز و کــاهش تــوان  .11

 وارداتی
بومی و  امکان خرید دانش فنی و حق انحصار محصولات .12

داخلی مرتبط با انـواع تجهیـزات و قطعـات مـورد نیـاز      
ش شبکه سراسري برق کشور توسـط بیگانگـان و افـزای   

 طرف خودي. يها برا آن تأمینهزینه 
هاي تجاري و نظامی که سبب محـدودیت  وجود تحریم .13

 از کشـور به خارج  در محصولات صنعت برق در صادرات
 شود یم

 ـالملبین يها صندوقاستفاده از  .14 ی جهـت گـرفتن وام و   ل
 در صنعت برق المللی بین گذارهاي یهسرمااستفاده از 

ــوق  .15 ــود مش ــانع   وج ــه م ــارجی ک ــاي خ ــت  ه از بازگش
بـه   این حوزه و کارآمدمتخصصان و نیروهاي متخصص 

 شود کشور می
کشور امکان استفاده از متخصصین ایرانی مقیم خارج از  .16

در شبکه بـرق بـراي مقابلـه بـا      روزرسانی بهساخت و  با
 تهدیدات الکترومغناطیسی

گیري  یافته دشمن به مراکز تصمیم احتمال نفوذ سازمان .17
هـا و تـدوین    ت تغییـر دادن اولویـت  گذاري جه ـ و قانون

 عامدانه مقررات ناکارآمد
مخـرب ناشـی از انتشـار گسـترده (طبیعـی یـا        تأثیرات .18

  هـا، ) ریزگردها (گـرد و غبـار) بـر نیروگـاه    ساخت انسان
 ها و خطوط انتقالپست

امکان استفاده دشمن از چند اقلیم بودن کشور و تهاجم  .19
 الکترومغناطیسی به صنعت برق کشور

 نتایج بحث -3

 تحلیل سوآت -3-1

نقطـه   37 نقطـه قـوت،   28شخص شـدن  مدر این تحقیق بعد از 
اي تهدید این نقـاط در قالـب پرسشـنامه    19فرصت و  13 ضعف،

تدوین شده و بعد از اعتبار روایی پرسشنامه بـه کمـک جمعـی از    
هـا بـین خبرگـان    متخصصان راهبردي و تخصصی این پرسشنامه

 ـ توزیع شدند و آن ه هـر یـک از نقـاط نسـبت بـه تهدیـدات       هـا ب
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هـا در  و سرانجام تحلیـل داده الکترومغناطیسی امتیازدهی کردند 
  ).7و  6صورت گرفت (جدول  EXCELو  SPSS افزار نرم

  داخلی راهبردماتریس  :)6(جدول 

 عوامل درونی

نقاط 
 قوت

میانگین 
 امتیاز

وزن نرمال 
 شده

امتیاز 
وضع 
 موجود

 دارامتیاز وزن

S1 75/3 015038/0 1 015038/0 

S2 08/4 016362/0 1 016362/0 

S3 75/3 015038/0 2 030077/0 

S4 76/3 014718/0 1 014718/0 

S5 92/3 01572/0 2 03144/0 

S6 67/3 014718/0 3 044153/0 

S7 58/3 014357/0 3 04307/0 

S8 92/3 01572/0 2 03144/0 

S9 58/3 014357/0 2 028714/0 

S10 08/4 016362/0 3 049086/0 

S11 75/3 015038/0 1 015038/0 

S12 4 016041/0 2 032082/0 

S13 42/3 013715/0 1 013715/0 

S14 83/3 015359/0 2 030719/0 

S15 83/3 015359/0 1 015359/0 

S16 08/4 016362/0 2 032724/0 

S17 75/3 015038/0 3 045115/0 

S18 4 016041/0 2 032082/0 

S19 5/3 014036/0 3 042108/0 

S20 92/3 01572/0 2 03144/0 

S21 4 016041/0 3 048123/0 

S22 92/3 01572/0 2 03144/0 

S23 08/4 016362/0 1 016362/0 

S24 83/3 015359/0 3 046078/0 

S25 75/3 015038/0 2 030077/0 

S26 25/4 017044/0 2 034087/0 

S27 4 016041/0 2 032082/0 

S28 5/4 018046/0 3 054139/0 

 نقاط ضعف

W1 73/3 014958/0 2 029917/0 

W2 64/3 014597/0 3 043792/0 

W3 36/3 013474/0 2 026949/0 

W4 91/3 01568/0 2 03136/0 

W5 4 016041/0 3 048123/0 

W6 18/4 016763/0 2 033526/0 

W7 18/4 016763/0 3 050289/0 

W8 82/3 015319/0/0 2 030638/0 

W9 82/3 015319/0 2 030638/0 

W10 64/3 014597/0 2 029195/0 

W11 4 016041/0 3 048123/0 

W12 18/3 012753/0 1 012753/0 

W13 09/4 016402/0 2 032804/0 

W14 64/3 014597/0 3 043792/0 

W15 18/4 016763/0 3 050289/0 

W16 18/4 016763/0 3 050289/0 

W17 82/3 015319/0 2 030638/0 

W18 4 016041/0 2 032082/0 

W19 91/3 01568/0 3 01568/0 

W20 55/3 014236/0 1 014236/0 

W21 82/3 015319/0 2 030638/0 

W22 09/4 016402/0 2 032804/0 

W23 73/3 014958/0 2 029917/0 

W24 73/3 014958/0 2 029917/0 

W25 64/3 014597/0 1 014597/0 

W26 91/3 01568/0 1 01568/0 

W27 64/2 010587/0 1 010587/0 

W28 18/3 012753/0 1 012753/0 

W29 64/3 014597/0 1 014597/0 

W30 73/3 014958/0 1 014958/0 

W31 73/3 014958/0 2 029917/0 

W32 64/3 014597/0 2 029195/0 

W33 09/2 008381/0 2 016763/0 

W34 18/3 012753/0 3 038258/0 
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W35 73/3 014958/0 2 029917/0 

W36 82/3 015319/0 1 015319/0 

W37 09/4 016402/0 2 032804/0 

W38 73/3 014958/0 2 029917/0 

جمع 
کل 
IFE 

36/249 ۱  9852/1 

 خارجی راهبردماتریس  :)7(جدول 

نقاط 
 فرصت

میانگین 
 امتیاز

وزن نرمال 
 شده

امتیاز 
وضع 
 موجود

 دارامتیاز وزن

O1 77/3 032906/0 1 032906/0 

O2 18/4 036484/0 2 072968/0 

O3 54/3 030898/0 1 030898/0 

O4 08/4 035611/0 1 035611/0 

O5 15/4 036222/0 1 036222/0 

O6 77/3 032906/0 2 065811/0 

O7 69/3 032207/0 3 096622/0 

O8 85/3 033604/0 2 067208/0 

O9 62/3 031596/0 4 126386/0 

O10 38/3 029502/0 3 088505/0 

O11 62/3 031596/0 2 063193/0 

O12 69/3 032207/0 2 064415/0 

O13 77/3 032906/0 1 032906/0 

 نقاط تهدید

T1 64/3 031771/0 2 063542/0 

T2 55/3 030985/0 2 061971/0 

T3 73/3 032557/0 4 130226/0 

T4 73/3 032557/0 3 09767/0 

T5 36/3 029327/0 2 058654/0 

T6 45/3 030113/0 3 090338/0 

T7 64/3 031771/0 2 063542/0 

T8 09/3 02697/0 3 080911/0 

T9 27/3 028542/0 2 057083/0 

T10 64/2 023043/0 1 023043/0 

T11 64/2 023043/0 1 023043/0 

T12 27/3 028542/0 2 057083/0 

T13 36/3 029327/0 1 029327/0 

T14 73/3 032557/0 1 032557/0 

T15 36/3 029327/0 1 029327/0 

T16 91/3 034128/0 2 068255/0 

T17 18/3 027756/0 1 027756/0 

T18 18/4 036484/0 2 072968/0 

T19 73/3 032557/0 1 032557/0 

جمع 

 کل
EFE 

57/114 1  9137/1 

 آزمون پایایی پرسشنامه -3-2

تحلیل نقاط سوآت استخراج  SPSSافزار که به کمک نرمبعد از آن
پایایی پرسشـنامه و معتبـر بـودن پرسشـنامه را بـه       یستیبا شد،

نام به  شاخصکار به کمک  ینا کرد، سنجیافزار صحتکمک نرم
اگر مقدار این متغییـر از   عنیی گیرد،صورت می» آلفاي کرونباخ«
معتبر بوده و صحت انتخاب خبرگـان   پرسشنامه بیشتر باشد، 7/0

این مقاله این پـارامتر بـراي    در رساند،را می شده یلتحلو مقادیر 
 اسـت،  آمـده  )8جـدول ( چهار نقطه بررسی شده که شرح آن در 

 بالاي که روشن است مقدار این پارامتر براي همه نقاط طور همان
 باشد.می 7/0

 آزمون آلفاي کرونباخ :)8(جدول 

 آلفاي کرونباخ نقاط
 92/0 قوت
 91/0 ضعف
 90/0 فرصت
 86/0 تهدید

 گیري راهبردهاجهت -3-3

پس از بررسی عوامل داخلی و خارجی و استخراج امتیاز هریک از 
مطالعه اصـول  « يراهبرد به کمک ماتریس سوآت، اکنون عوامل،

قـــدرت در برابـــر تهدیـــدات    ســـامانه پدافنـــد غیرعامـــل 
 یـاز امت ،)7و  6(اساس جدول  بر مشخص شد، »الکترومغناطیسی

که نشان از فزونی نقاط ضعف نسـبت بـه    9852/1 عوامل داخلی
که بیانگر حجـم   9137/1 ها است و امتیاز عوامل خارجی نیزقوت

حقیقـت   در هـا اسـت،  زیاد تهدیدات محیطی نسـبت بـه فرصـت   
  باشد.می (WT)دها به سمت تدافعی گیري راهبرجهت

از جهتی امتیاز عوامل داخلی بیشتر از عوامل داخلی است که 
بیانگر این مطلب است که توجه به محیط داخلی بایسـتی بیشـتر   
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گیري راهبردها و نقشه راه این موضوع را باید در در جهت و باشد
 نظر گرفت.

 
 گیري راهبرديماتریس جهت :)9( شکل

 بردهاي استخراجیراه -3-4

راهبـرد اسـتخراج    44راهبردها  گیري جهتبعد از مشخص شدن 
بـوده   WTگیري راهبردها به سمت راهبرد نجا که جهتآشد و از 

 ینهمچن ـ راهبرد استخراج شـده تـدافعی اسـت،    یشترینب است،
 یرعامـل غهـدف پدافنـد    5نحوه استخراج راهبرد و ارتباطشان با 

مـدیریت   یلتسـه  الیـت ضـروري،  عف تداوم ،پذیري آسیبکاهش (
شد که  ) مشخصبازدارندگی و ارتقاء پایداري ملی یشافزا بحران،

 .نشان داده شده است )10و  9(در جدول 

 هازیرساخت -3-5

 اقدامات به رسیدن براي که هستند هایینیازمندي و منابع ابزار،
توانمندسازها  .باشندهاي حیاتی موردنیاز میتوانمندي یا اساسی

شود و براي هر راهبردي باید جداگانه هاي زیر عنوان میدر شاخه
 توانمندسازها را عنوان کنند.

 امکانات و ابزارهاي انسانی  منظور هاي انسانی:سرمایه
 است.

 ها توانمندي منظور هاي سازمانی و توسعه مدیریت:سرمایه
 ها در حوزه توسعه مدریت است.و قابلیت

 ) منظور و زیرساخت): افزار نرم، زاراف سختامکانات کالبدي 
 ي است.افزار نرمو  يافزار سختادوات و تجهیزات 

 ها و دانش افزار): منظور سرمایه( یاطلاعاتهاي سرمایه
  ها مرتبط است. ابزاراتی است که به دسترسی به داده

 است. آمدههاي چهارگانه لازم هر راهبرد زیرساخت11در جدول 

 1414افق مطلوب در  وضعیت -3-6

بیانگر وضعیت مطلوب هر راهبـرد   1414وضعیت مطلوب در افق 
در  است کـه بـراي هـر راهبـرد بـه تفکیـک       1414انداز در چشم
 ارائه شده است. )11(جدول 

با تحقق نقشـه جـامع    محورهاي اصلی مرتبط -3-7
در برابــر قــدرت  ســامانهاصــول پدافنــد غیرعامــل 
 تهدیدات الکترومغناطیسی  

 داراولویت وريفنا -3-7-1

بایستی وجود  یکردروبراي مقابله با تهدیدات الکترومغناطیسی دو 
کـافی از انـواع تهدیـدات     نخسـت شـناخت   یکـرد رو داشته باشد،

وري از ها کـه مسـتلزم بهـره   الکترومغناطیسی و نحوه عملکرد آن
اي است که مرتبط به علـوم مختلـف ماننـد    پیشرفته هاي فناوري

مهندسی توان پالسـی اسـت و رویکـرد دوم    مهندسی فشارقوي و 
وري ایجاد الزامات پدافند غیرعامل در صنعت برق که مستلزم بهره

پیشـرفته دیگـري اسـت کـه در علـوم مـرتبط بـه         هاي فناورياز 
 هـاي  فنـاوري گیرد در ادامه به می مهندسی برق و کامپیوتر جاي

 کنیم.موردي اشاره می صورت بهتنها  دار یتاولو
 ــرم ــبیهافن ــاي ش ــاز زاره  ماکســول،( یســیالکترومغناطس

 و...) کامسول
  ذخیره انـرژي در   هاي سامانهمنبع تغذیه اولیه جهت شارژ

 ژنراتورهاي پالسی
 انـرژي بـالا و تخلیـه     یـره ذخهاي پالسی با قابلیـت  خازن

 انرژي در زمان بسیار اندك
 رفته در ژنراتورهاي پالسی جهت تشعشـع   کار بههاي آنتن

 میدان
 رفته در ژنراتورهاي پالسی جهت ذخیـره   کار بههاي یلکو

 انرژي بالا و تخلیه در زمان بسیار کم
 و جامـد) مـرتبط بـه     یعمـا  گـازي، ( یقیعـا  هـاي  فناوري

 ژنراتورهاي پالسی
 مرتبط به امنیت سایبري در شبکه برق هاي فناوري 
 فناورهاي مرتبط به مانیتورینگ و کنترل در صنعت برق 
 نیروگـاه و  ( ياضـطرار  هـاي  سـامانه بط به مرت هاي فناوري

 پست فشارقوي)

 مورد نیاز علوم -3-7-2

کـه تحقـق    يا گونه بهباشد این موضوع با علوم مرتبطی درگیر می
 متعـدد هاي مناسب در علوم این پروژه نیازمند ظرفیت انداز چشم

 :شماریم یبرماست در ادامه تنها به اختصار علوم مرتبط را 

 پدافند غیرعامل 
 مهندسی فشارقوي 
 مهندسی توان پالسی 
 الکترونیک قدرت 
 مهندسی کامپیوتر 
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 انسانی، آموزش و تربیت و تعالی نیروي -3-7-3

اندازها موضوع نیروي انسانی ابزاري ارزشمند جهت تحقق چشم
بازیگران متعددي منسوب به آن  پروژهشود در این محسوب می

 :اند عبارتکه  باشند که هموار کننده مسیر خواهند بودمی

 اساتید و متخصصان دانشگاهی 
 محققان حوزه مهندسی برق در صنعت دفاعی 
 کارکنان شبکه توزیع 
 کارکنان شبکه انتقال 
 هاي فشارقويکارکنان پست 
 کارکنان مراکز کنترل و دیسپاچینگ 
 کارکنان نیروگاهی 
 ل و سیاست خارجیلالممتخصصان در حوزه روابط بین 

 اتقوانین و مقرر -3-7-4

 قوانین مرتبط با این موضوع شامل:

 هـاي پدافنـد غیرعامـل    و دسـتورالعمل  هـا  نامـه  آیین
 در حیطه تهدیدات الکترومغناطیسی

  ــث ــت   21مبحـ ــاختمان (رعایـ ــی سـ ــررات ملـ مقـ
ــدات      ــا تهدی ــرتبط ب ــل م ــد غیرعام ــات پدافن الزام

 سازي)الکترومغناطیسی در ساختمان
 توسـط   شـده  ینتـدو هـاي  و دسـتورالعمل  ها نامه آیین

 وزارت نیرو در حیطه حفاظت شبکه برق
 توسـط   شـده  ینتـدو هـاي  و دسـتورالعمل  ها نامه آیین

وزارت نیرو در حیطه امنیـت اطلاعـات و داده شـبکه    
 برق

 ها تیقابل -3-7-5

 مندي از انـواع  هاي اقلیمی متفاوت جهت بهرهقابلیت
 انرژي تجدید پذیر

 وجود بسیج مردمی و ملی جهت مدیریت بحران 
 هاي عرصه نظامی بعد از انقـلاب شـکوهمند   یشرفتپ

 اسلامی
 هــا و نیــروي انســانی متخصــص و متعهــد بــه آرمــان

 هاي انقلاب ارزش
 ها حوزه فناوري صـنعت بـرق در چنـد دهـه     پیشرفت

  اخیر

 ارتباط راهبرد با پدافند غیرعامل :)9(جدول 

   پذیري آسیبکاهش 

   افزایش بازدارندگی

 × تداوم فعالیت ضروري

 ∗ ارتقاء پایداري ملی

  تسهیل مدیریت بحران

 راهبردها :)10(جدول 

 هاراهبرد
ارتباط با 
پدافند 
 غیرعامل

 ترکیب نقاط

مهم  حیاتی، حساس و هاي نو در مراکزهاي برق اضطراري مبتنی بر انرژي فسیلی یا انرژيجهت ایجاد سامانه يزیر برنامه
 کشور

× S19-T1 

هاي الکترومغناطیسی، گرافیتی امانه(نظیر س رسان بیآستجهیزات  ها وامانههاي مقابله با سروش يبند تیاولوشناسایی و 
 ها و خطوط انتقالپست  ها،ها) به نیروگاهو نظایر آن

  S2-T1 

 هاي مخابراتی وبخش ضد  تهدیدات سایبرالکترونیکی دشمن، انواع مقابله با يها روش نییو تع يبند تیاولو شناسایی،
 ها و خطوط انتقال ها، پستکنترلی و مراکز دیسپاچینگ نیروگاه

  S2-T2 

ها و خطوط انتقال که از خارج ها، پستایجاد ایرادات تعمدي و نصب برخی اقلام خاص در تجهیزات نیروگاه جلوگیري از
 شوند می تأمینکشور و یا از منابع مشکوك داخلی 

  S3/15-T3 

 در صورتو  حداکثري شبکه سراسري برق کشور در شرایط مختلف آوري و حفظ پایداريبریزي براي ارتقاي تابرنامه
 S14-T1 × حساس و کلیدي شبکه سراسري برق کشور يها بخشآسیب دیدن 
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اي و جهانی جهت مقابله با تهدیدات  از تجربیات ارزشمند دفاع مقدس و سایر منازعات منطقه جهت استفاده ریزي برنامه
 S1-T1 ∗ ها و خطوط انتقالها، پستاع نیروگاهمرتبط با انو

   S18-T10 ها در شبکه برق کشورریزشبکه جهت توسعه ریزي برنامه
 S24-T5 ∗ حفاظت از شبکه برق در برابر تهدیدات الکترومغناطیسی براي کارکنان صنعت برق آموزشیهاي دوره ارتقاي

ها ها، پسترات جهت جبران خسارات احتمالی وارده به انواع نیروگاهواحدهاي پشتیبانی و نگهداري و تعمی ارتقاي ظرفیت
 بحرانی و خطوط انتقال در شرایط

  S13-T5 

 S14-T10 × سازي تجهیزاتی که امکان انتقال توان اضافی را به هنگام تهدیدات الکترومغناطیسی قادر هستندبومی
 S2-O1 ∗ پیمان برق در کشورهاي همسو و هم هاي مقابله با تهدیدات نوظهور ضد صنعتحضور در رزمایش

 S21-O4 ∗ هاي صنعت برق ، جهت مقابله با تحریمپیمان همتوسعه روابط با کشورهاي همسایه، همسو و 
و قفقاز با توجه به موقعیت  ایآسغرب  منطقه در اختیار گرفتن بخش بزرگی از بازار انرژي الکتریکی جهت ریزي برنامه

 S15-O10 ∗ ج ا ا راهبردي

ها و خطوط انتقال با توجه  ها، پستنیروگاه و محافظت از کارگیري به، ساخت استانداردهاي ملی براي طراحی، سازي بهینه
 به تهدیدات جدید

  S11-O6/7 

دیگر تهدیدات نوظهور در مجموعه  و هاي مطالعاتی تخصصی حفاظت در برابر تهدیدات الکترومغناطیسیایجاد کمیته
 S8-O2 ∗ وزارت نیرو

 S20-O6/11 ∗ توسعه کاربردهاي مهندسی توان پالسی پیمان در زمینههم هم سو و کشورهايها و دستاوردهاي علمی استفاده از تجربه
   S9/17-O2/9 قابلیت اطمینان شبکه برق جهت افزایش تراز ریزي برنامه

ابلاغی از وزارت نیرو و سازمان  غیرعاملند پداف الزاماتدولتی و خصوصی شبکه برق به رعایت  متصدیانملزم کردن 
 غیرعاملپدافند 

  W10-T1 

   W20-T1 کمتر پذیري آسیب اصلاح معماري شبکه توزیع با هدف شناسایی کمتر توسط دشمن و
ها و خطوط انتقال با توجه به  ها، پستمستمر تجهیزات و قطعات موجود در نیروگاه سازي بومیجهت  ریزي برنامه

 W14-T11 × ها اوريپیشرفت فن

مختلف شبکه سراسري  يها بخشتجهیزات مورد نیاز در  هاي مرجع براي کنترل کیفیت انواع آزمایشگاه ایجاد یا توسعه
 W13-T3 ∗ برق کشور

تهدیدات الکترومغناطیسی و تست تجهیزات و شبکه  يساز مدلو  يساز هیشببراي  تخصصی بومی يها شگاهیآزماایجاد 
 W32-T1 ∗ هاي واقعیزيسابرق با مدل

 يها سلاح کارگیري بهتهدیدات ناشی از  در برابر ها و خطوط انتقال و توزیع الکتریکیپست ها ومحافظت نیروگاه
 ویژه بر محافظت از تجهیزات کنترلی تأکیدالکترومغناطیسی با 

  W23-T1 

   W38-T18 هاو مقره ها قیعار ب ویژه بهشبکه برق  زاتیبر تجهمقابله با اثرات نامطلوب آلودگی هوا 
مرجع براي تجهیزات شبکه  يها شگاهیآزمادر  المللی بینرعایت اصول سازگاري الکترومغناطیسی مطابق استانداردهاي 

 برق
  W13-T1 

 تهدیدات قدرت نقش بسزایی در مدیریت بحران پس از تحقق هاي سامانههایی که با کاهش تقاضاي استفاده از فناوري
 الکترومغناطیسی دارند ايهسلاح

  W7/8-T7/8 

   W20-T1 حفاظت گسترده شبکه لهیوس بهشبکه برق  پذیري مشاهدهافزایش 
 W17-T6 ∗ و توزیع ها و خطوط انتقالها، پستایجاد الزامات قانونی جهت رعایت استانداردهاي مدیریت انرژي در نیروگاه

هاي طبیعی و اقلیمی کشور و ایجاد انطباق بیشتر بین  با ویژگی هاي خاص متناسبجهت طراحی نیروگاه ریزي برنامه
 هاي تولید انرژي الکتریکی در شرایط اقلیمی متفاوت تجهیزات و روش

  W36-T19 

هاي امانهس کارگیري بهو مقابله با تهدیدات الکترومغناطیسی ناشی از  شناسایی ابعاد، تحلیل خطر يبرا ریزي برنامه
و  يا انهیرا ،یمخابرات ،یکیالکترون الکتریکی، ساتیتأسو  منجر به انهدام گسترده اجزاي شبکه برقالکترومغناطیسی که 

 کنترلی در سطح کشور خواهد شد.
∗ W1-T1 

   W13-T10 مصرف) در برابر تهدیدات الکترومغناطیسی عمدي( عیتوز بخش توانارزیابی و توسعه کیفیت 

   W3-T5 انتقال ها و خطوطپست ها،کلیدي نیروگاه ياه بخشدرز اطلاعات مربوط به  مقابله با
 خدمات، يساز یبومفعال پیرامون  بنیان دانش هاي شرکتهاي مادي و معنوي از نخبگان، متخصصان و افزایش حمایت

 W25/26-T9 ∗ ها و خطوط انتقالها، پستطراحی و ساخت و حفاظت از نیروگاه مرتبط با هاي فناوري، تجهیزات و محصولات

   W21-O8 شبکه برق کشور شده حفاظتو  شده کنترل جهت هوشمند سازي ریزي برنامه
هاي شبکه برق در برابر تهدیدات حفاظتی خاص براي تمام دارایی يها طرحارزیابی میزان پایداري و ریسک 

 الکترومغناطیسی
  W10/20/21-

O8 
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انرژي الکتریکی در داخل کشور براي مصارف خانگی، صنعتی،  استفاده غیرمجاز از ایجاد الزامات قانونی براي ممانعت از
 W8-O12 ∗ هااستخراج ارزهاي دیجیتال و نظایر آن

قیمت محصولات پر  سازي سریع و ارزان قوانین ضعیف، دست و پاگیر، ناکارآمد یا مخرب در مسیر بومی حذف یا اصلاح
 W30-O12 ∗ اهمیت مورد نیاز کشور

ها،  پست که در موضوعات مرتبط با الزامات پدافند غیرعامل در طراحی گانپژوهشی بیگان علمی دسترسی به منابع
 ها و خطوط انتقال فعالیت دارندنیروگاه

  W3/4-O3 

 W27-O9 × ایههاي مشترك و مبادله برق با کشورهاي همس گذاري یا جذب سرمایه براي ایجاد نیروگاه سرمایه
ها، روزآمد جهت تمرکز بر الزامات پدافند غیرعامل به هنگام طراحی و ساخت نیروگاه کلان و برنامهتدوین سند راهبردي 

 W6-O6 ∗ و خطوط انتقال ها پست

مبتنی  يها روگاهیندر مقایسه با  ریپذ دیتجدهاي نو و  مبتنی بر انرژي يها روگاهین جهت افزایش سهم ییها مشوقایجاد 
 W13-O1 ∗ بر سوخت فسیلی

 O6/7-T10 ∗ از کشوراستفاده از علم، تجربه و ارتباطات دانشمندان، متخصصان و مهندسان ایرانی مقیم خارج  جهت ریزي برنامه

 

 1414ها و وضعیت مطلوب راهبردها در افق زیرساخت :)11جدول (

 1414وضعیت مطلوب در افق  انسانی/سازمانی/کالبدي/اطلاعاتی)( رساختیز راهبرد

 

 

هاي برق اضطراري امانهجهت ایجاد س ریزي برنامه
 نو در مراکز يها يانرژمبتنی بر انرژي فسیلی یا 
 کشور و مهمحیاتی، حساس 

ساتبا در  توانمندارتقاء نیروي انسانی فعال و -
وري انرژي هاي تجدید پذیر و بهرهسازمان انرژي(

 برق)
 

 

بودن برق مراکز حساس در شرایط تهدید  تأمین
 الکترومغناطیسی

 هاي سامانهوجه وزارت نیرو به ارتقاء به افزایش ت-
 کاربردي در مولدهاي اضطراري

ي افزار نرمو  يافزار سخت هاي زیرساختتوسعه -
 هاي برق اضطراريمربوط به سامانه

اي و منابع بانک اطلاعات بررسی اسناد کتابخانه-
 برق اضطراري هاي سامانهجهانی در حیطه 

 

 

 ها ومقابله با سلاح هاي روش يبند تیاولوشناسایی و 
 يها سلاح(نظیر  رسان بیآستجهیزات 

-) به نیروگاهها آنالکترومغناطیسی، گرافیتی و نظایر 
 ها و خطوط انتقالپست  ها،

هاي صنعت دفاعی ارتقاء توانمندي محققان در حوزه
 کشور

 

 

به  آشنااز نیروي انسانی متخصص و  يبرخوردار
تسلیحات  يها رسامانهیز يفنّاور آخرین

 -الکترومغناطیسی

مدرن مراکز مقابله با تهدیدات تسلیحاتی  تأسیس-
و...) در مجموعه وزارت  یسیالکترومغناط گرافیتی،(

 نیرو

و تحقیقاتی در  آزمایشگاهی هاي زیرساختتوسعه 
 وزارت دفاع

اي و منابع بانک اطلاعات بررسی اسناد کتابخانه
 ظهورجهانی در حیطه تهدیدات نو

 

 

 هاي مقابله باروش و تعیین بندي تیاولو شناسایی،
-بخش ضد  تهدیدات سایبرالکترونیکی دشمن، انواع

هاي مخابراتی و کنترلی و مراکز دیسپاچینگ 
 ها و خطوط انتقال ها، پستنیروگاه

هاي صنعت ارتقاء توانمندي محققان در حوزه-
 دفاعی کشور

 

 

 

ترین آسیب در لاي با حداقاز شبکه برخورداري
کاهش اقدامات -تجهیزات کنترلی و مخابراتی

 تروریستی در مراکز کنترل و دیسپاچینگ

مرکز مقابله با تهدیدات سایبري در مجموعه  تأسیس-
 وزارت نیرو

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 و تحقیقاتی در وزارت دفاع آزمایشگاهی

اي و منابع بانک بررسی اسناد کتابخانه-
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 اطلاعات جهانی در حیطه تهدیدات سایبري

 

 

ایجاد ایرادات تعمدي و نصب برخی اقلام  جلوگیري از
و خطوط  ها پست، ها نیروگاهخاص در تجهیزات 

انتقال که از خارج کشور و یا از منابع مشکوك داخلی 
 شوند می تأمین

افزایش دانش نیروهاي اطلاعاتی و امنیتی در صنعت 
 رقب

 

 

تست قطعات و  پیشرفته هاي آزمایشگاهاز  برخوردار
وجود نیروي انسانی متخصص -تجهیزات شبکه برق

 انه در صنعت برقکار بهنسبت به اقدامات خرا

توسعه مراکز تحقیقاتی و تست تجهیزات شبکه برق 
 در مجموعه وزارت نیرو

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 شبکه برق در مجموعه وزارت نیرو آزمایشگاهی

مطاالعه اسناد سازمان پدافند غیرعامل در حیطه وارد 
 پیشرفته از خارج کشور يفنّاورکردن تجهیزات 

 

 

 آوري و حفظ پایداريبراي ارتقاي تاب ریزي برنامه
حداکثري شبکه سراسري برق کشور در شرایط 

اي حساس هآسیب دیدن بخش در صورتو  مختلف
 یدي شبکه سراسري برق کشورو کل

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

 

جهت تداوم  دهید آموزشسانی نبرخورداري از نیروي ا
اي با حداقل برخورداري شبکه-هاي شبکه برقفعالیت

 در برابر تهدیدات الکترومغناطیسی پذیري آسیب

 توسعه فعالیت مراکز مدیریت بحران در کشور-

ي افزار نرمو  افزاري سخت هاي زیرساختوسعه ت
 مربوط به حفاظت و پایش در شبکه برق

اي در حیطه حفاظت و کنترل مطالعه اسناد کتابخانه
 و مدیریت بحران در صنعت برق

 

از تجربیات ارزشمند دفاع  جهت استفاده ریزي برنامه
اي و جهانی جهت  مقدس و سایر منازعات منطقه

و  ها پست، ها روگاهیندیدات مرتبط با انواع مقابله با ته
 خطوط انتقال

هاي صنعت دفاعی ارتقاء توانمندي محققان در حوزه
 کشور

 

اي از پدافند غیرعامل و برخورداري از اسناد کتابخانه
 ها و حوادث جهانتهاجم الکترومغناطیسی در جنگ

 توسعه فعالیت مراکز تحقیقاتی وابسته به وزارت دفاع

- 

مطالعه اسناد مربوط به جنگ تحمیلی موجود در 
کلیدي  هايمراکز نظامی در حیطه تهدید دارایی

 کشور

 

 

 

ها در شبکه برق ریزشبکه جهت توسعه ریزي برنامه
 کشور

هاي راهبردي در افراد فعال در حوزه توانمنديارتقاء -
 صنعت برق

-از شبکه انتقال با طول و تلفات حداقل برخورداري
از گازهاي  تر نییپااز هوایی با درصد  برخورداري

از نیروي انسانی متخصص در  برخورداري-گلخانه
 از شبکه توزیع فعال برخورداري-حوزه ریزشبکه

هاي مادر تخصصی هاي شرکتتوسعه فعالیت-
 وابسته به وزارت نیرو

 بنیان دانشهاي هاي شرکتارتقاء فعالیت-

ي در افزار نرمو  اريافز سخت زیرساختبهبود  -
 وابسته به انرژي نو هاي فناوري

هاي اي در زمینه نیروگاهمطالعه اسناد کتابخانه
 تولید پراکنده

 

 

حفاظت از شبکه برق در  آموزشی هاي دوره ارتقاي
برابر تهدیدات الکترومغناطیسی براي کارکنان صنعت 

 برق

افزایش سطح آگاهی مدیران بالادستی نسبت به 
 یدات الکترومغناطیسیتهد

 

 

وجود آگاهی لازم در کارکنان صنعت برق براي 
 مقابله و مدیریت تهاجم الکترومغناطیسی

اي در هاي برق منطقههاي شرکتتوسعه فعالیت
 کارکنانآموزش 

ي مدرن افزار نرمو  افزاري سخت هاي سامانهاستفاده از 
 مطابق استانداردهاي جهانی در آموزش کارکنان
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مطالعه اسناد صنعت برق کشورهاي پیشرو در حیطه 
 آموزش نیروي انسانی

 

واحدهاي پشتیبانی و نگهداري و  ارتقاي ظرفیت
تعمیرات جهت جبران خسارات احتمالی وارده به 

 و خطوط انتقال در شرایط ها پستها، انواع نیروگاه
 بحرانی

افزایش سطح آگاهی مدیران بالادستی نسبت به 
  غیرعاملدافند الزامات پ

برخوردار از نیروي انسانی متخصص جهت تعویض 
برخورداري از -شبکه برق دهید بیآسقطعات 

تجهیزات و قطعات یدکی جهت رفع نیازها پس از 
 تهدید الکترومغناطیسی

 ايهاي برق منطقههاي شرکتتوسعه فعالیت

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 تیبانیدر واحدهاي پش

 

سازي تجهیزاتی که امکان انتقال توان اضافی را بومی
 به هنگام تهدیدات الکترومغناطیسی قادر هستند

افزایش تمایل افراد در داخل و خارج براي 
 در صنعت برق يگذار هیسرما

 

ترین آسیب در شبکه انتقال و برخورداري از حداقل
مستقیم تسلیحات  يریبارگتوزیع نسبت به 

 مغناطیسیالکترو

 در صنعت برق بنیان دانشهاي شرکت توسعه فعالیت

توسعه زیرساخت تجهیزات شبکه انتقال مطابق 
 المللی بیناستاندارد 

اي در حیطه تجهیزات انتقال مطالعه اسناد کتابخانه
 قدرت سامانهتوان در 

 

مقابله با تهدیدات نوظهور ضد  يها شیرزماحضور در 
 پیمان رهاي همسو و همصنعت برق در کشو

مردان دیپلماسی کشور در امور  توانمنديافزایش 
 الملل بینروابط 

 مانیپهاي سالیانه با کشورهاي هموجود رزمایش
مانند روسیه و چین) با محوریت تسلیحات (

 الکترومغناطیسی

ارتقاء توجه مراکز نظامی به تهدیدات نوظهور در 
 برگزاري رزمایش

مربوط به تسلیحات  هاي فناوري توسعه زیرساخت
 الکترومغناطیسی

 

 

 

توسعه روابط با کشورهاي همسایه، همسو و 
 هاي صنعت برق ، جهت مقابله با تحریمپیمان هم

مردان دیپلماسی کشور در امور  توانمنديافزایش -
 الملل بینروابط 

 

کالاهاي تحریمی در صنعت برق توسط  تأمین
 پیمانکشورهاي هم

ریزي و راهبردي در مجموعه مراکز برنامه ستأسی
 هاي صنعت برقوزارت نیرو براي مقابله با تحریم

- 

- 

 

 

در اختیار گرفتن بخش بزرگی از  جهت ریزي برنامه
و قفقاز با  ایآسغرب  منطقه بازار انرژي الکتریکی

 ج ا ا راهبرديتوجه به موقعیت 

در  مردان دیپلماسی کشور توانمنديافزایش -
 الملل بینامور روابط 

  افزایش آگاهی مدیران بالادستی در صنعت برق-

 

نخست منطقه در انرژي برق ایمن  صادرکنندهایران 
 و پایدار

هاي وابسته به افزایش توجه وزارت نیرو و مجموعه
 مسئله بازار برق

- 

- 

 

، ساخت استانداردهاي ملی براي طراحی، سازي بهینه
ها و خطوط  ها، پستنیروگاه و محافظت از کارگیري به

  مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

ها و تجهیزات از شبکه با زیرساخت برخورداري
 مبتنی بر

هاي مادرتخصصی در مجموعه افزایش توجه شرکت
 تجهیزات ياستانداردساز وزارت نیرو به مسئله
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 صنعت برق هاي فناوري آخرین - انتقال با توجه به تهدیدات جدید

اي و مقالات در حیطه مطالعه اسناد کتابخانه
 شبکه برق ياستانداردساز

مطالعاتی تخصصی حفاظت در برابر  يها تهیکمیجاد ا
دیگر تهدیدات نوظهور  تهدیدات الکترومغناطیسی و

 در مجموعه وزارت نیرو

 افزایش آگاهی مدیران بالادستی در صنعت برق
 

 

 د مراکز مطالعاتی متعدد در حوزه تهاجموجو

 الکترومغناطیسی در صنعت برق

افزایش توجه مراکز تحقیقاتی در مجموعه وزارت نیرو 
 به مسئله تهدیدات نوظهور

هاي هایی در مجموعهها و ساختمانتعبیه مکان
 مختلف براي تهدیدات الکترومغناطیسی

- 

 

 کشورهاياي علمی و دستاورده ها تجربهاستفاده از 
توسعه کاربردهاي  هم سو وهم پیمان در زمینه

 مهندسی توان پالسی

هاي صنعت دفاعی ارتقاء توانمندي محققان در حوزه-
  کشور

 

 فنّاوريدستاوردهاي علمی و  آخرینبرخورداري از 
 در مهندسی توان پالسی

هاي وابسته به وزارت دفاع به ارتقاء توجه شرکت
 ه مهندسی توان پالسیحوز هاي فناوري

- 

- 

 

 

 

 

 

قابلیت اطمینان شبکه  جهت افزایش تراز ریزي برنامه
 برق

مهندسان طراح در حوزه  توانمنديارتقاء -
  صنعت برق

 

تجهیزات حفاظتی و  آخرینبرخورداري از 
برخورداري از نیروي -کنترلی در طراحی شبکه برق

 قانسانی متخصص در طراحی و مدیریت شبکه بر

 

ها) ها و پژوهشگاهشرکت( گرانیبازافزایش توجه -
 حوزه صنعت برق قابلیت اطمینان شبکه برق

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 مربوط به حفاظت و پایش در شبکه برق

اي در حیطه حفاظت و مطالعه اسناد کتابخانه-
 پایش در شبکه برق

 

و خصوصی شبکه برق  دولتی متصدیانملزم کردن 
ابلاغی از وزارت  غیرعاملپدافند  الزاماتبه رعایت 

 غیرعاملنیرو و سازمان پدافند 

افزایش سطح آگاهی مدیران بالادستی نسبت به 
 تهدیدات الکترومغناطیسی

 

هاي خصوصی و دولتی مسلط از شرکت برخورداري
برق  از شبکه برخورداري-یه اصول پدافند غیرعامل

 مت بالاتربا سطح سلا

هاي فعال در ها و مجموعهافزایش آگاهی شرکت
 صنعت برق نسبت به الزامات پدافند غیرعامل

- 

- 

 

 

اصلاح معماري شبکه توزیع با هدف شناسایی کمتر 
 کمتر يریپذ بیو آستوسط دشمن 

افزایش سطح آگاهی مدیران بالادستی نسبت به 
 غیرعاملالزامات پدافند 

 

اي با قابلیت شناسایی و تهاجم ز شبکها برخوردار
اجراي اصول استتار و اختفاء و -حداقل دشمن

 رعاملیغسازي پدافند یکسان

هاي فعال ها و مجموعهارتقاء مهارت و توانایی شرکت
در صنعت برق نسبت به طراحی شبکه برق بر اساس 

 رعاملیپدافند غاصول 

توزیع در شبکه  افزاري سخت هاي زیرساختتوسعه 
 مطابق اصل استتار و اختفاء در پدافند غیرعامل
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اي در حیطه استفاده از اصل مطالعه اسناد کتابخانه
استتار و اختفاء در پدافند غیرعامل در طراحی شبکه 

 توزیع

 

مستمر تجهیزات و  سازي بومیجهت  ریزي برنامه
ها و خطوط انتقال  ، پستها نیروگاهقطعات موجود در 

 ها به پیشرفت فناوريبا توجه 

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

 

برخورداري از نیروي انسانی متخصص در ساخت 
بومی سازي -تجهیزات نیروگاهی و انتقال و پست

 المللی بینتجهیزات شبکه برق مطابق با استاندارد 

هاي ها و مجموعهشرکت فنّاوري روزرسانی بهتوسعه و 
 پیشرفته فنّاورينعت برق مطابق با فعال در ص

ي در افزار نرمو  افزاري سختتوسعه و زیرساخت 
 هاي فعال در صنعت برقشرکت

- 

 

هاي مرجع براي کنترل  آزمایشگاه ایجاد یا توسعه
 يها بخشتجهیزات مورد نیاز در  کیفیت انواع

 مختلف شبکه سراسري برق کشور

 ر حوزه صنعت برقمهندسان طراح د توانمنديارتقاء 

 

وجود مراکز مطالعاتی متعدد در حوزه تهاجم 
 الکترومغناطیسی در صنعت برق

ها و شرکت آزمایشگاهیتوسعه و ارتقاء مراکز 
 هاي فعال در صنعت برقمجموعه

در صنعت  آزمایشگاهیتوسعه زیرساخت تجهیزات 
 برق

بزرگ دنیا در صنعت  هاي آزمایشگاهمطالعه اسناد 
 برق

 

 

 يساز هیشببراي  تخصصی بومی يها شگاهیآزماایجاد 
تهدیدات الکترومغناطیسی و تست  يساز مدلو 

 واقعی يها يساز مدلتجهیزات و شبکه برق با 

مهندسان طراح در حوزه  توانمنديارتقاء -
 صنعت برق

افزایش سطح آگاهی مدیران بالادستی نسبت به -
  تهدیدات الکترومغناطیسی

 

متعدد در حوزه تهاجم تخصصی  يها گاهشیآزماوجود 
 الکترومغناطیسی در صنعت برق و مراکز دانشگاهی

ها و شرکت آزمایشگاهیتوسعه و ارتقاء مراکز 
 هاي فعال در صنعت برقمجموعه

در صنعت  آزمایشگاهیتوسعه زیرساخت تجهیزات 
 برق

بزرگ دنیا در صنعت  هاي آزمایشگاهمطالعه اسناد 
 برق

 

 

و خطوط انتقال و توزیع  ها و پست ها نیروگاهافظت مح
 کارگیري بهتهدیدات ناشی از  در برابر الکتریکی

ویژه بر محافظت  تأکیدالکترومغناطیسی با  يها سلاح
 از تجهیزات کنترلی

مهندسان طراح در حوزه  توانمنديارتقاء -
 صنعت برق

هاي صنعت دفاعی ارتقاء توانمندي محققان در حوزه-
 کشور

 

 

از نیروي متخصص نسبت به تهدیدات  برخورداري
از  برخورداري-در صنعت برق یسیالکترومغناط

در بخش کنترل و  پذیري آسیباي امن در شبکه
 نسبت به تهدیدات الکترومغناطیسی خودکارسازي

تخصصی در  هاي مجموعهها و توسعه و ارتقاء شرکت-
 هاي کنترل و دیسپاچینگ شبکه برقبخش

ي تجهیزات افزار نرمو  افزاري سختعه زیرساخت توس
 خودکارسازيکنترل و 

و  خودکارسازياي در حیطه مطالعه اسناد کتابخانه -
 کنترل در شبکه برق

 
 صنعت برقمهندسان طراح در حوزه  توانمنديارتقاء 

 
اي هاي برق منطقهها با شرکتهمکاري استانداري-
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 زاتیبر تجهمقابله با اثرات نامطلوب آلودگی هوا 
 هاو مقره ها قیعابر  ویژه بهشبکه برق 

  هوا یآلودگ تأثیرجهت کاهش 

نسبت  بیآسترین اي با حداقلاز شبکه برخورداري
 به شرایط محیط زیستی

توسعه زیرساخت تجهیزاتی که براي نگهداري 
 روند.می کار بهاجزاي شبکه برق 

طه اثرات عوامل اي در حیمطالعه اسناد کتابخانه
 محیطی بر شبکه برق

 

 

رعایت اصول سازگاري الکترومغناطیسی مطابق 
مرجع  يها شگاهیآزمادر  المللی بیناستانداردهاي 

 براي تجهیزات شبکه برق

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 
 

تجهیزات شبکه برق از کنترل کیفیت  برخورداري
نسبت به  آشناي متخصص و از نیرو برخورداري-بالا

 هاي الکترومغناطیسیهپدید

هاي شرکت آزمایشگاهیهاي ارتقاء و توسعه مجموعه
 مادر تخصصی در صنعت برق

ي در افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 حیطه تداخلات و سازگاري الکترومغناطیسی

اي در حیطه تداخلات و مطالعه اسناد کتابخانه
 اري الکترومغناطیسیسازگ

 

 

استفاده از فناوري هایی که با کاهش تقاضاي 
قدرت نقش بسزایی در مدیریت بحران  هاي سامانه

الکترومغناطیسی  هاي سلاح تهدیدات پس از تحقق
 دارند

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

ترین اتلاف تجهیزات با حداقل آخرینبرخورداري از 
 ر شبکه برقانرژي د

اي هاي برق منطقههاي شرکتفعالیت ارتقاء و توسعه
 هاي جهانیمطابق استاندارد

کننده در شبکه ي زیرساخت تجهیزات مصرفتوسعه
 توزیع از جهت بازدهی

اي در حیطه طراحی شبکه مطالعه اسناد کتابخانه-
 توزیع با حداقل تلفات

 

 

حفاظت  لهیوس هبشبکه برق  پذیري مشاهدهافزایش 
 گسترده شبکه

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

 

اي با قابلیت شناسایی و امنیت از شبکه برخورداري
 بالا و رفع خطا

ارتقاء توجه وزارت نیرو به مباحث حفاظتی در شبکه -
 برق

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 در شبکه برقمربوط به حفاظت و پایش 

-اي در حیطه پایش و اندازهمطالعه اسناد کتابخانه
 گیري

 

 

ایجاد الزامات قانونی جهت رعایت استانداردهاي 
 و خطوط انتقال ها پست، ها روگاهینمدیریت انرژي در 

 و توزیع

مهندسان طراح در حوزه  توانمنديارتقاء -
 صنعت برق

 انرژي برق ارتقاء سطح فرهنگی مردم در استفاده از-

 انرژي برق رمجازیغوجود قوانین بازدارنده استفاده 
 ايهاي توزیع منطقهتوسعه توانمندي شرکت

 عیتوزمربوط به بخش شبکه  هاي فناوريبهبود 
 مصرف) مطابق استاندارد جهانی(

مطالعه اسناد و قوانین صنعت برق کشورهاي توسعه -
 یافته در مدیریت انرژي

 

 

خاص متناسب  هاي نیروگاهجهت طراحی  یزير برنامه
هاي طبیعی و اقلیمی کشور و ایجاد انطباق  با ویژگی

هاي تولید انرژي  بیشتر بین تجهیزات و روش
 الکتریکی در شرایط اقلیمی متفاوت

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

 

ترین آسیب ناشی از اي با حداقلاز شبکه برخورداري
-کاهش طول خطوط انتقال-ط اقلیمیشرای

 از نیروگاهایی مبتنی بر انرژي پاك برخورداري

مندي از ظرفیت شرکت ارتقاء و بهره-
 مادرتخصصی برق حرارتی

 ايهاي توزیع منطقهتوسعه توانمندي شرکت-

ي افزار نرمو  افزاري سخت هاي زیرساختارتقاء -
 نیروگاهی
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 تأسیسجهت مطالعه  اي ازبررسی منابع کتابخانه-
 ايهاي منطقهنیروگاه در اقلیم

 

 

و مقابله  شناسایی ابعاد، تحلیل خطر يبرا ریزي برنامه
هاي سامانهبا تهدیدات الکترومغناطیسی ناشی از 

منجر به انهدام گسترده اجزاي  الکترومغناطیسی
 ،یکیالکترون الکتریکی، ساتیتأسو  شبکه برق

ترلی در سطح کشور خواهد و کن يا انهیرا ،یمخابرات
 شد.

هاي صنعت ارتقاء توانمندي محققان در حوزه
 دفاعی کشور

هاي متخصص نسبت به برخورداري از نیروي
رفتارهاي تسلیحات الکترومغناطیسی ناشی از 

وجود الزامات فنی -اي در صنعت برقانفجارات هسته
و اجرایی براي طراحان در صنعت برق براي حفاظت 

 ايبرابر تهدیدات ضربه هسته شبکه برق در

هاي وابسته به وزارت دفاع به شرکت ارتقاء فعالیت-
 مسئله تهدیدات الکترومغناطیسی

 

بررسی منابع بانک اطلاعاتی جهانی در حیطه -
 تهدیدات الکترومغناطیسی

 

مصرف) در ( عیتوز بخش توانارزیابی و توسعه کیفیت 
 ی عمديبرابر تهدیدات الکترومغناطیس

 مهندسان طراح در حوزه صنعت برق توانمنديارتقاء 

از شبکه توزیع با کمترین اتفاقات و  برخورداري
اي با شاخص کیفیت از شبکه برخورداري-هاخرابی

 توان بالا

اي در ارتقا هاي برق منطقههاي شرکتارتقاء فعالیت
 کیفیت برق

شبکه  گیري و پایش درتوسعه زیرساخت وسایل اندازه
 برق

گیري و اي در حیطه اندازهمطالعه اسناد کتابخانه
 پایش در شبکه برق

 

 

 

کلیدي  يها بخشدرز اطلاعات مربوط به  مقابله با
 انتقال و خطوط ها پست ،ها نیروگاه

هاي سازمان بسیج ظرفیت ارتقاء ازاستفاده و 
 با نفوذ در صنعت برق مقابلهمستضعفان در جهت 

اي با بالاترین امنیت در حوزه شبکه از برخوردار
 هاي مدیریت شبکهشارش اطلاعات و داده

توسعه زیرساخت مدیریتی در مسائل اطلاعاتی و -
امنیتی در صنعت برق از جانب تمام بازیگران صنعت 

 برق

توسعه زیرساخت تجهیزات حفاظتی و امنیتی در 
 مراکز کلیدي

ه تجهیزات حفاظتی اي در حیطمطالعه اسناد کتابخانه
 و امنیتی در مراکز کلیدي

 

مادي و معنوي از نخبگان،  يها تیحماافزایش 
فعال پیرامون  بنیان دانش هاي شرکتمتخصصان و 

، تجهیزات و فناوري محصولات خدمات، بومی سازي
طراحی و ساخت و حفاظت از نیروگاه  هاي مرتبط با

 و خطوط انتقال ها پستها، 

 دیران بالادستی در صنعت برقافزایش آگاهی م-

بخش بزرگی از نیازهاي صنعت برق توسط  تأمین
گیر خروج کاهش چشم-بنیان دانشهاي شرکت

 نخبگان از کشور

هاي مرتبط در ارتقاء فعالیت وزارت نیرو و مجموعه-
 جذب و حمایت نخبگان

- 

- 

 

 

و  شده کنترل جهت هوشمند سازي ریزي برنامه
 که برق کشورحفاظت شده شب

 افزایش آگاهی مدیران بالادستی در صنعت برق

اي با بیشترین قابلیت بازیابی و از شبکه برخورداري
از کمترین میزان تلفات در شبکه  برخورداري-کنترل

 توزیع در منطقه

هاي مادر هاي شرکتتوسعه و ارتقاء فعالیت-
 تخصصی در هوشمندسازي

ته الکترونیک پیشرف هاي فناوريجایگزینی  -
 تجهیزات قدیمی شبکه برق جاي بهقدرت 
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در حیطه ادوات اي مطالعه اسناد کتابخانه -
 الکترونیک قدرت

 

 

حفاظتی  هاي طرحارزیابی میزان پایداري و ریسک 
شبکه برق در برابر  يها ییداراخاص براي تمام 

 تهدیدات الکترومغناطیسی

 عت برقافزایش آگاهی مدیران بالادستی در صن-

 ارتقاء توانمندي نیروهاي عملیاتی در صنعت برق-

 

 

برخورداري از شبکه انتقال و توزیع با ظرفیت مناسب 
برخورداري از امنیت -پس از تهدید الکترومغناطیسی

 بالا پس از تهاجم الکترومغناطیسی

هاي مادر هاي شرکتارتقاء و توسعه فعالیت
اجم تخصصی در مواجه با بحران ناشی از ته

 الکترومغناطیسی

ي افزار نرمو  افزاري سخت هاي زیرساختتوسعه 
 مربوط به حفاظت و پایش در شبکه برق

اي در حیطه حفاظت و مطالعه اسناد کتابخانه -
 پایش در شبکه برق

 

 

استفاده غیرمجاز  ایجاد الزامات قانونی براي ممانعت از
رف از انرژي الکتریکی در داخل کشور براي مصا

خانگی، صنعتی، استخراج ارزهاي دیجیتال و نظایر 
 ها آن

افزایش آگاهی مردم نسبت به استفاده از انرژي -
 الکتریکی

 

 

 

 انرژي برق رمجازیغوجود قوانین بازدارنده استفاده 

اي در هاي برق منطقههاي شرکتارتقاء فعالیت-
 از انرژي الکتریکی رمجازیغشناسایی استفاده 

گیري و پایش در زیرساخت وسایل اندازهتوسعه -
 شبکه برق

اي در حیطه توسعه مطالعه اسناد کتابخانه -
 گیري و پایش در شبکه برقزیرساخت وسایل اندازه

 

 

قوانین ضعیف، دست و پاگیر،  حذف یا اصلاح
سازي سریع و  ناکارآمد یا مخرب در مسیر بومی

 کشور قیمت محصولات پر اهمیت مورد نیاز ارزان

هاي راهبردي در افراد فعال در حوزه توانمنديارتقاء 
 صنعت برق

 

 

وجود قوانین مناسب جهت توسعه صنعت برق با 
 رویکرد اقتصاد مقاومتی

ارتقاء ماهیت قوانین از جانب وزارت نیرو براي 
 هاي فعال در صنعت برقمجموعه

 يراستا در مناسب یصنعت هاي زیرساخت جادیا
 کشور داخل در نوظهور هاي فناوري يسازیبوم

 کارآمداي در حیطه قوانین مطالعه اسناد کتابخانه -
 سازيکشورهاي پیشرو در جهت بومی

 

 

که در  گانعلمی پژوهشی بیگان دسترسی به منابع
موضوعات مرتبط با الزامات پدافند غیرعامل در 

و خطوط انتقال فعالیت  ها نیروگاهها،  پست طراحی
 دارند

نیروهاي اطلاعاتی در نفوذ به مراکز  توانمنديافزایش 
 علمی دشمنان نظام مقدس جمهوري اسلامی

 

آشنایی کامل متخصصان حوزه صنعت برق به 
تجهیزات ساخته  آخرینتوپولوژي و نحوه عملکرد 

از نیروي انسانی متخصص و  برخورداري-شده جهان
ترین دستاوردهاي پدافند نسبت به پیچیده آشنا

 عاملغیر

ارتقاء ماهیت قوانین از جانب وزارت نیرو براي -
 هاي فعال در صنعت برقمجموعه

 يراستا در مناسب یصنعت هاي زیرساخت جادیا-
 کشور داخل در نوظهور هاي فناوري يسازیبوم

اي در حیطه توسعه مراکز مطالعه اسناد کتابخانه -
 پژوهشی

 
افزایش تمایل افراد در داخل و خارج براي -

 در صنعت برق گذاري سرمایه
 

هاي مشترك با کشورهاي برخورداري از نیروگاه
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ي ایجاد گذاري یا جذب سرمایه برا سرمایه
هاي مشترك و مبادله برق با کشورهاي  نیروگاه

 ایههمس

از جانب اي ارتقاء مشارکت در بازارهاي برق منطقه-
 وزارت نیرو

بخشی از ارز کشور از طریق صادرات  تأمین-منطقه
 برق

- 

 اي در حیطه بازار برقمطالعه اسناد کتابخانه -

 

 

روزآمد جهت  کلان و برنامهتدوین سند راهبردي 
تمرکز بر الزامات پدافند غیرعامل به هنگام طراحی و 

 و خطوط انتقال ها پست، ها نیروگاهساخت 

ارتقاء توانمندي و توجه مدیران بالادستی در -
 قصنعت بر

 

برخورداري اسناد بالادستی معین در وزارت نیرو 
وجود آگاهی -نسبت به تهدیدات الکترومغناطیسی

کامل در کارکنان صنعت برق نسبت به تهاجم 
 الکترومغناطیسی

ها و توانمندي در توسعه و ارتقاء ظرفیت-
 هاي مادر تخصصی وابسته به وزارت نیروشرکت

- 

صنعت برق کشورهاي  دسترسی به اسناد راهبردي
 افتهی توسعه

 

 

 يها روگاهین جهت افزایش سهم ییها مشوقایجاد 
هاي نو و تجدیدپذیر در مقایسه با  مبتنی بر انرژي

 نیروگاه هاي مبتنی بر سوخت فسیلی

سازمان ساتبا (ارتقاء نیروي انسانی فعال و توانمد در -
 وري انرژي برق)هاي تجدید پذیر و بهرهانرژي

 

 

هاي بخش بزرگی از انرژي کشور توسط انرژي ینتأم
 تجدید پذیر

هاي خصوصی و هاي شرکتتوسعه فعالیت-
 در صنعت برق بنیان دانش

ي در افزار نرمو  افزاري سخت زیرساختبهبود -
 وابسته به انرژي نو هاي فناوري

هاي فعال دنیا ي اطلاعات شرکتدسترسی به برگه-
 در انرژي نو

 

استفاده از علم، تجربه و ارتباطات  جهت ریزي هبرنام
دانشمندان، متخصصان و مهندسان ایرانی مقیم خارج 

 از کشور

- 
 

 

وجود ارتباط علمی موثر بین محققان داخلی و 
 خارجی

هاي مرتبط هاي تمام مجموعهتوسعه و ارتقاء فعالیت
 با صنعت برق

- 

- 

 

 گیري یجهنت -4

هاي فشار قوي و ها و پستابلیت طراحی نیروگاهدر این مقاله ما ق
خطوط انتقال و توزیع مقاوم در برابر تهـاجم الکترومغناطیسـی را   

ایم که شبکه بـرق  ایم، با بررسی به این نتیجه رسیدهبررسی کرده
 پذیر یبآسکلیدي  هاي زیرساختسراسري در برابر این تهاجم در 

 کنتـرل و دیسـپاچینگ   ها مراکزبخش پذیرترین یبآسباشد و می
باشـند و از طرفـی   وجود تجهیزات کنترلـی حسـاس مـی    دلیل به

 باشـد  تـر مـی  در دسـترس  کـه  ایـن  دلیـل  بهشبکه توزیع و انتقال 
تواند مورد تهاجم اقدامات خصمانه و تروریستی قـرار بگیـرد و   می

 تواننـد  یم ـها نیز با وجود قطعات کنترلی حساس نیروگاه و پست
بندي این تهدیدات بر اسـاس دو منظـر    یتالو ند،باش پذیر یبآس
که کشـور   ییآنجااحتمال تحقق تهدید است، از  نخست باشد،می

ما از لحاظ قدرت نظامی در منطقه و جهان برتر اسـت ایـن یـک    
ــی  ــده م ــزار بازدارن ــامانه اب ــی از س ــدات ناش ــد و تهدی ــاي باش ه

 ین علیـه صـنعت بـرق پـای     یرشانکارگ بهالکترومغناطیسی امکان 
هـاي جاسوسـی بـه    از طریق نفـوذ سـرویس   که اینباشد مگر می

الکترومغناطیسـی   سامانه کارگیري بهامکان حساس صنعت برق و 
این  از پذیر است،هاي دستی این تهدید امکانقابل حمل در کیف

منظر بایستی تهدیدات طبیعی در اولویت باشـد کـه خوشـبختانه    
 يبـرا  صاعقه انجام شده است،کارهاي خوبی براي مقابله با پدیده 

پدیده طوفان خورشـیدي چـون امکـان ایـن تهدیـد در نزدیکـی       
 طبعـاً  آن در کشور ما کم است، رخدادباشد و احتمال قطبین می

 یرگـذاري تأثاز منظـر دوم کـه قـدرت     امـا  تهدید مهمی نیسـت، 
، تهدیــدات ناشــی از تســلیحات الکترومغناطیســی بســیار هســت
راي تـوان تخلیـه و   اباشـد زیـرا د  ات مـی تر از سایر تهدیـد مخرب
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 و هاي طبیعی هسـتند کاري بسیار بیشتر نسبت به پدیدهفرکانس
فنی، امنیتی، سیاسـی،   یکردهايرودر این پروژه ما راهبردهایی با 

اقتصادي و... از جنس پدافند غیرعامل براي انجـام اقـدامات لازم   
 (WT) تـدافعی  ایم که رویکرد اکثریت این راهبردهاپیشنهاد داده

در این جنس راهبردهـا   که راهبرد بوده 16 راهبرد 42که از بوده 
هـاي موجـود در برابـر تهدیـدات     از توسعه ضعف شودکوشش می

است موفقیـت در ایـن عرصـه همـت و      یهیبد کند،جلوگیري می
ادامه براي ارتقاء  در طلبد،هاي سازمانی مرتبط را میتلاش بخش

 کنیم.ات زیر را ذکر میتحقیقات آینده پیشنهاد

   مطالعه آثار مطلوب ریزشبکه در ارتقاء حفاظت شـبکه
 در برابر یک تهدید الکترومغناطیسی

  هوشمندسازي در مدیریت بحـران و   مؤثرمطالعه نقش
 بازیابی شبکه برق پس از یک تهدید الکترومغناطیسی
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The Principles of Passive Defense Against Electromagnetic 

Threats for the Power Systems  
R. Shabaninezhad , A. Balilashak, I. Soltany, H. Fayazi 

Abstract 
 
Today, the electric energy as the most important and sensitive asset has the greatest impact on 
the lives of people and society. Electromagnetic threats can be caused by natural phenomena 
such as lightning, solar storms and electromagnetic systems such as narrowband and 
ultrawideband systems. This article, which combines the two specialized perspectives of passive 
defense and strategic management, scores the set of strengths, weaknesses, opportunities and 
threats with the help of experts and by analyzing the data in SPSS and EXCEL software. 
Strategies have been oriented towards defensive strategies. Finally, by combining these points, 
42 strategies have been extracted with an emphasis on defensive strategies and their 
relationships with the five main goals of passive defense (reducing vulnerability, increasing 
deterrence, continuing necessary activities, facilitating crisis management and promoting 
national sustainability) have been determined and then the necessary capabilities (human capital, 
organizational and management development, knowledge and physical facilities) for the 
implementation of strategies and the optimal expected status of strategies in 1414 have been 
illustrated. 

Key Words: Passive Defense, Electromagnetic Threat, Power System, SWOT, Strategic 
Management 
 
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

* Super national Defense University, (rshnejad@gmail.com) -Writer-in-Charge 
 
 
 

6 


	سال دوازدهم، شماره 2، تابستان  1400، (پیاپی 46): صص  88-65
	1- مقدمه
	امروزه تهدیدات بر روی زیرساختهای حیاتی هر کشور توسط دشمن خارجی یک راهبرد اصلی برای تضعیف کشورهاست، شبکه برق بهعنوان یک زیرساخت حیاتی است که در صورت تضعیف و از کار افتادن آن دامنه تهدید را به مراتب بالا میبرد بنابراین ارتقاء مدیریت بحران و تداوم فعال...
	1-1- تعریف پدافند غیرعامل
	1-2- شبکه برق ایران
	1-3- تهدیدات الکترومغناطیسی
	1-3-1- صاعقه
	1-3-2- طوفان خورشیدی
	1-3-3- سامانه باند گسترده
	1-3-4- سامانه باند باریک
	سامانه الکترومغناطیسی که مبتنی بر ژنراتورهای فشردهساز بودند دارای فرکانس کاری کمتر از یک مگاهرتز میباشد اما سامان باند باریک دارای فرکانسی در محدوده 300 مگاهرتز تا 300 گیگاهرتز هستند و توانی بیش از 100 مگاوات دارند در شکل (3) روند طراح این سامانهها...

	2- روش تحقیق
	2-1- جامعه آماری و نمونه آماری
	2-2- مدل سوآت
	2-3- ماتریس ارزیابی عوامل خارجی (EFE) و عوامل داخلی (IFE)
	2-4- ماتریس راهبردها
	2-5- عوامل محیطی
	2-5-1- نقاط قوت
	2-5-2- نقاط ضعف
	2-5-3- نقاط فرصت
	2-5-4- نقاط تهدید


	3- نتایج بحث
	3-1- تحلیل سوآت
	3-2- آزمون پایایی پرسشنامه
	3-3- جهتگیری راهبردها
	شکل (9): ماتریس جهتگیری راهبردی
	3-4- راهبردهای استخراجی
	3-5- زیرساختها
	3-6- وضعیت مطلوب در افق 1414
	3-7- محورهای اصلی مرتبط با تحقق نقشه جامع اصول پدافند غیرعامل سامانه قدرت در برابر تهدیدات الکترومغناطیسی
	3-7-1- فناوری اولویتدار
	3-7-2- علوم مورد نیاز
	3-7-3- نیروی انسانی، آموزش و تربیت و تعالی
	3-7-4- قوانین و مقررات
	3-7-5- قابلیتها



