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 پژوهشی -علمی

  در فضای سایبری کشور بازدارندگی توسعه مفهوم نظریه

 بر اساس اسناد بالادستی و رویکردهای موجود
 2یپور کیب محمدصادق ،*1غلامرضا جلالي فراهاني 

 دانشگاه عالي دفاع ملي مديريت راهبردي پدافند غيرعاملدانشجوي دکتري   -2 دانشگاه عالي دفاع مليعلوم دفاعي راهبردي  دانشيار  -1
  (21/71/2911، پذیرش: 21/70/2911)دریافت: 

  چکیده

ای از قبیل تهدید، مجازات، عدم پذیرش، گرفتاری و هنجارها است. هدف این    های پیچیده فرآیندجلوگیری از آسیب در فضای سایبری شامل 
مشی استفاده از نظریه بازدارندگی در قلمروی سنایبری جمهنوری اسن می اینران اسنت.       مقاله، روش  کردن برخی از ای  ابعاد مفهومی و خط

نظریه  ی تدو تر ابعاد مختلف بازدارندگی و جلوگیری در دامنه سایبر دارد. عمیقکارآمدی در عرصه سایبر، نیاز به شناخت  راهبرد یبند فرمول
راهبردهایی پایه بازدارندگی در برابر تهدیدات سایبری دشم  در فضای سایبری کشور مستلزم شناخت دقیق حوزه آفندی و پدافندی و تدوی  

ما در ای  پژوهش فقدان نظریه مدون  مسئله است. شده  واقعمورد غفلت  همتأسفاناست که  نظریه پایه بازدارندگی در فضای سایبری بر اساس
آن شناخت الزامنات بازدارنندگی در فضنای مجنازی      تبع بهبرای ایجاد بازدارندگی در فضای سایبری کشور، در رویارویی با تهدیدات سایبری و 

ها و  تداوم کارکرد تیباقابلابر تهدیدات دشم  مقاوم، مستحکم و کشور بر اساس اسناد بالادستی و رویکردهای موجود است به شکلی که در بر
 منظنور  بنه سنایبری )انسنانی و فننی(     یهنا  تین ظرفایجاد و استفاده از همه بتواند به تهدیدات دشم  پاسخ پشیمان کننده بدهد.  حال  یدرع

است که ضم  پاینداری و تسنلط    انکار رقابلیغدر شرایط متغیر و پویای سایبری یک ضرورت  (یریپذ انعطاف) یآور تابآمادگی برای تطابق و 
یک ارزش اساسی و ملی در نظرینه بازدارنندگی    عنوان بهحاکمیتی موجب حفظ و افزایش منافع و اهداف ملی خواهد شد. ای  موضوع بایستی 

جلوگیری از شکست بازدارندگی با توجه به  منظور بهایبری و تهدیدات آن، باشد. در شرایط عدم قطعیت و همچنی  پویایی فضای س موردتوجه
آوردن راهبردهای مطلوب، ارجح و پایندار، بنروز رسنانی و تنرمیم      دست بهکه نظریه تکاملی برای  رسد میچالش شناخت منبع تهدید، به نظر 

اجراینی،   یهنا  دسنتااه در دانشنااه و   رعامنل یغعات و پدافنند  بر اساس نظر خبرگان ارتباطات و فناوری اط  ای  پژوهش در مداوم آن است.
( احصنا و در  یبالادستاساسی حاکم، اصول، الزامات در اسناد  یها ارزش، اهداف ک ن، انداز چشمراهبردی بازدارندگی سایبری )  یها تیمطلوب

 آنان رسید. تأییدجلسات خبرگی به 

 یبریسا داتیتهد ،برییسا یبازدارندگ، بریسا یفضا :ها دواژهیکل

 9 مقدمه -9

هنای امنینت ملنی کشنورها تلقنی      فضای سایبری یکنی از مللفنه  
شود، واکنش طبیعی کشورها در مقابل هرگونه تهدید یا تجاوز  می

، استفاده از زور علیه متجاوز خواهد بنود و  ها آنبه قلمرو سایبری 
است، طبیعتاً اولنی    شده آغازای  تجاوز از فضای سایبر  ازآنجاکه

منظنور تنأمی    اگرچه به پاسخ نیز در همی  فضا داده خواهد شد،
بازدارندگی، معمولاً پاسخ کشورها به تجاوز سایبری تنها به پاسنخ  

بنه اعنم از سننایبری،   جانسنایبری محندود نشنده و از ابعناد همنه     
 ]2[سیاسی، اقتصادی، اط عاتی و نظامی برخوردار خواهد بود. 

صورت مداوم مورد رصند و پنایش    به یدبا فضای سایبر کشور،

پنذیری، مخناطره، تهناجم و     و هرگوننه تهدیند، آسنیب    قرارگرفته

 

 jalal826_s@yahoo.com مسئول: یسندهنو یانامه*را

حادثه سایبری و پیامد اعم از سنایبری، فیزیکنی و رواننی، منورد     

ها  ای برای کاهش و رفع آن های مقابله و اقدام قرارگرفتهشناسایی 

های دفاعی باید در سطحی انجنام گینرد    گیرد. ای  اقدام انجام می

که منجر به تأمی  بازدارندگی دفاعی در فضای سایبر کشور شنود  

بخشنی از   عننوان  بنه و برای ای  منظور، لازم است قدرت سایبری 

 قدرت نظامی کشور تحقّق یابد.

شناخت بازدارندگی در فضای سنایبری مشنکل    طورمعمول به

جنگ سنرد   ی ازما توسط تصاویر بازدارندگی در اذهاناست زیرا 

 شنده  ریتسنخ  نظامیتهدید انتقام شدید توسط ابزارهای  عنوان به

اسنت.   کننده گمراه، نظامی، مقایسه با بازدارندگی حال  یباااست. 

ای هنن فرآیننندجلننوگیری از آسننیب در فضننای سننایبری شننامل   

ای از قبیل تهدیند، مجنازات، عندم پنذیرش، گرفتناری و       پیچیده

هنجارها است. هدف ای  مقاله، روش  کردن برخنی از این  ابعناد    
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مشی اسنتفاده از نظرینه بازدارنندگی در قلمنروی      مفهومی و خط

 راهبنرد  یبنند  فرمنول سایبری جمهنوری اسن می اینران اسنت.     

تر ابعناد مختلنف    یقکارآمدی در عرصه سایبر، نیاز به شناخت عم

 بازدارندگی و جلوگیری در دامنه سایبر دارد. 

  مسئلهبیان  -2

گسترش منازعات به فضای سایبری و استفاده از ابزارهای فناوری 

بنرای تهدیند    "یبریسنا تسلیحات "قالب اط عات و ارتباطات در 

ملی کشورها توسط حریفان سیاسی بنه شنکل جننگ     زیرساخت

های معارض با مفهوم تروریسنم سنایبری،    سایبری یا توسط گروه

لزوم توسنعه و گسنترش مفناهیم بازدارنندگی سننتی بنه فضنای        

راهبردی جهت جلوگیری از ایراد خسارت بنه   عنوان بهسایبری را 

 .ها، آشکار نموده است منافع ملی کشور

هنای   بنر پاینه اصنول حناکم بنر نظرینه       بازدارندگی سایبری،

هنای متمنایز    ویژگنی  یبرخن  است. گرفته شکلبازدارندگی سنتی 

عندم  "عرصه پنجم نبردها نظینر مشنکل    عنوان بهفضای سایبری 

، خصوصنیاتی وینژه بنه    "یبریساقطعیت در نسبت دادن حم ت 

تفکر  تیبا توجه به محدود اما .بازدارندگی سایبری بخشیده است

 این ، آشود یماستفاده  یبریسا دفاعکه در مورد  یسنت یبازدارندگ

وجود  یتوجه قابل دیام د؟یآ دست به تواند یم یبریسا یبازدارندگ

 منلثر و  دین مف راهبنرد  کین  تواند یم یبریسا یدارد که بازدارندگ

 دیانران از  شتریببرای همه رهبران جامعه  که یزمان ژهیو بهباشد، 

 شود. درک

در حال حاضر آنچه قطعی است این  اسنت کنه بازدارنندگی     

، ع وه بر پوشش کامل امنیت ایستا و یرنظامیغسایبری در حوزه 

نانری و پیشنایری در    های پنیش  دفاع فعال معطوف به توانمندی

هنای زیرسناختی اسنت و حنوزه نظنامی بنر دفناع فعنال و          حوزه

های تهاجمی بازدارنده تمرکز بیشتری باید داشته باشند  توانمندی

تدوی  نظریه پایه بازدارندگی در برابر تهدیدات سنایبری دشنم    

در فضای سایبری کشور مستلزم شناخت دقینق حنوزه آفنندی و    

 متأسفانهپدافندی و تدوی  یک چارچوب پیوست نااری است که 

 است. شده  واقعمورد غفلت 

به نقاط  اتکابازدارندگی با  نظریه پایه و جامع و مدون تاکنون
و  ها یریپذ بیآسها، برای کاهش  از فرصت موقع بهقوت و استفاده 

اساسنی   یهنا  مللفنه شنناخت ابعناد و    منظنور  بنه یندات  دفع تهد
تهدیدات سایبری دشم  علیه ج.ا.ا با نااه به آیننده تهینه نشنده    

مسننئله مننا فقنندان نظریننه منندون بننرای ایجنناد   ی ؛ بنننابرااسننت
بازدارندگی در فضای سایبری کشنور، در روینارویی بنا تهدیندات     

ضای مجازی آن شناخت الزامات بازدارندگی در ف تبع بهسایبری و 
کشور بر اساس اسناد بالادستی و رویکردهنای موجنود اسنت بنه     

 تین باقابلشکلی که در برابر تهدیدات دشم  مقناوم، مسنتحکم و   

بتواند به تهدیدات دشنم  پاسنخ    حال  یعدر  ها و  تداوم کارکرد
 پشیمان کننده بدهد.

 ضرورت تحقیق اهمیت و -9

نظام مقدس جمهنوری اسن می اینران پن  از پینروزی، در پنی       

و سنلم(،   النه علینه و   الله یصنل اس م نناب محمندی )   یساز ادهیپ

اسنت.   قرارگرفتنه هنای گونناگون    منورد هجمنه   مختلنف   یعناو به

فنناوری اط عنات،    خصوص بهاخیر  های سالپیشرفت فناوری در 

ان قنرار داده  فضای جدیدی را به نام فضای سایبر پیش روی انسن 

انحصناری فضنای مجنازی را     یهنا  یژگن یواصنلی و   شالوده است.

توان سرعت، دقت و کیفیت دانست کنه سنبب گردینده اک نر      می

چنه   هنا  ینی داراهنا و   به آن وابستای پیدا کنند. سرمایه ها یفناور

اقتصننادی، چننه فرهناننی، چننه انسننانی، صنننعتی و نظننامی همننه 

یعنی  ها آنو پاسداری از  شاکله وجودی نظام هستند دهنده شکل

سایبر کشور بزرگ جمهوری اس می  یفضا پاسداری از یک ملت.

و حیناتی   مهم، راهبنردی  یها ییداراها و  ایران نیز یکی از سرمایه

ای  ملنت غینور اسنت کنه غفلنت از پاسنداری از آن خسنارات و        

 صدمات سناینی را برای نظام اس می به همراه خواهد داشت.

 امروز تحت عنوان تهدید در فضای سایبری مطرح است  آنچه

مغرضنانه   لزومناً نوعی اعمال مخرب است که ممک  است  واقعدر 

 کنه  یهنانام است  یهیبد نباشند اما ماهیتی مخل و مخرب دارند.

نتوانیم ای  تهدیدات چه از نوع مغرضانه و چه از ننوع آگاهاننه آن   

 قطعناً نمناییم   یگنذار  شارزو  یبنند  دستهشناسایی،  یدرست بهرا 

تدبیر،  یدرست بهرا نیز  ها آننخواهیم توانست راهکارهای مقابله با 

سوی دیار آنچه مسلم است این  اسنت    از طراحی و اجرا نماییم.

به گسنتردگی و عمنق فضنای     یا حوزهکه شناسایی تهدیدات در 

سایبر و بازدارندگی سنایبری بندون پشنتوانه پژوهشنی، علمنی و      

تضنمی    توان ینمعملی نخواهد بود و  گاه چیه ازیوردنممطالعاتی 

 نمود. ارائهبودن آن  ومانع جامعلازم را برای 

 نهیشیپ -4

الاوی بازدارنندگی در فضنای سنایبر بنر اسناس نظرینه        در رساله

عنالی دفناع ملنی( در     دانشنااه  ،2911) یم ئعلی  یآقا ،ها بازی

 یبریدر دفاع سنا  یبازدارندگ یالاو راهبردکه  سلالپاسخ به ای  

 ه رسنیده اسنت کنه   جینتبه ای   ست؟یچ ها یباز هیبر اساس نظر

زندگی بشنری بنه فضنای     یها یمروزه رشد هرچه بیشتر وابستاا

هنای   سایبر، باعث شده است تا تهدیدات سنایبری بنه زیرسناخت   

قنرار باینرد. حمن ت     یا راهبردی موردتوجه دشمنان هر جامعنه 

سایبری که در کشورهایی چون استونی، گرجستان و همچنی  در 

داده است به منا هشندار خواهند داد، آیننده      گذشته رخدر  ایران 

فضای سایبر عاری از حم ت و تهدیدات دفاعی و امنیتی نخواهد 
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بود؛ بننابرای  بازدارنندگی یکنی از موضنوعات اساسنی در حنوزه       

ر کشور است. در این  پنژوهش ارائنه الانویی از     امنیتی ه -دفاعی

سنایبری مسنئله اصنلی     یهنا  ییامنیت دارا بازدارندگی در تأمی 

 .]1[ است

مفهنوم  ی در مقالنه  محمد یعل و محمدحس  فرخ( آقایان 1

کنه   انند  دهیرسن ی بنند  جمنع ی به این   بریسا یبازدارندگ یشناس

توسننعه و  زیننن یبریسننا یدر فضننا، یبازدارننندگ یسنننت میمفنناه

 اریعنوان باز به زین رانیا یاس م یو نظام جمهور اند افتهی گسترش

 ،یبریسا یبالا یدارا بودن توان بازدارندگ رغمیعل، المللی مهم بی 

و  ییمهم را شناسنا   یالزامات ا تر عیآن است تا هرچه سر ازمندین

در  گنام بنردارد.   یبریسنا  یبازدارندگ شتریهرچه ب قیفدرصدد تو

 .]9[ اند شده شنهادیالزامات پ یخصوص برخ  یدر ا قیحقت  یا

ی آقنای  مجناز  یدر فضا تیو محروم یبازدارندگ( در مقاله 9
را  انران ید توانند یکشورها م ایآکه  سلالجوزف نای با طرح ای  

منانع از آن   این کنند  یریجلوگ یمجاز یرساندن به فضا بیاز آس
 یدر فضنا  یبازدارنندگ  درک کنه،  دهد یمپاسخ   یچن  یا شوند؟
جناننده از   ریذه  ما توسط تصاو رایاغلب دشوار است، ز یمجاز

ای توسنط   به حمله هسته میانتقام عظ دیعنوان تهد به یبازدارندگ
حنال، مشنابهت بنه     بناای   اسنت.  شنده  ریای دسنتا  هسته لیوسا

در  بیاز آسن  یریکنننده اسنت جلنوگ    ای گمراه هسته یبازدارندگ
مجنازات،   دیای مانند تهد دهیچیپ یها فرآیندشامل  یمجاز یضاف

کنه   یزمان یحت ، یبر ا ع وه شود. و هنجارها می یدگیچیانکار، پ
 تیبه محدود یازیبازدارنده ن یدهایتهد، شود مجازات استفاده می

  یو همچنن  یو ممک  است رفتار عموم ستین یبریسا یها پاسخ
 .]4[دهند  اررا موردتوجه قر یاقدامات خاص

گرینت   آننه  ،بریدر قنرن سنا   یبازدارنندگ  یتئور( در مقاله 4
 چطنور  که، کنند یمت را مطرح سلالابندیک، توبیاس متزگر ای  

 این آ ؟شنود  منی  زیمتمنا  اش یحرکت یتاماز ه یبریسا یبازدارندگ
دشنمنان   یدر بازدارنندگ  دنن توان یم یتهاجم یبریسا یها ییتوانا

 یباشد تنا بازدارنندگ   «زیم یرو» دیبا یت ف نهیگز ایملثر باشد؟ آ
 ییلازم است و جنا  اش یساز ادهیپ یبرا یراتییموفق شود؟ چه تغ

 کجاست؟ رندیگ یقرار م یدیکل یها شکه چال

 یبنه معننا   2بازدارنندگی  اصنط ح  شنه یرمعتقدند کنه   ها آن
 این کنردن و کننار گذاشنت      فیتضنع »و به شنکل  « ترساندن از»

بنا مفهنوم    یبازدارنندگ » شنود.  می فیتعر« محدود کردن با ترس
 دین خودشان مف یکه برا یا وهیاز انجام کار به ش ارانیترساندن د

دو مفهوم  فیتعر  یا «.مرتبط استزند،  یم بیاست و به شما آس
 انر یمهناجم بنا د   فینخسنت تضنع  کند،  یرا پررنگ م یبازدارندگ

 .]1[ یریگ مدافعان و دوم محدود کردن به سبب ترس انتقام

 
1 deterrence 

 یبریدفنناع سننا یح راهبننردرطننتحقیقننی بننا عنننوان  در (1 

 دانشنااه  ،2916) یبازدارنندگ ه زدر حنو  رانین ا میاس  یجمهور

محمندی   محمدشناه ی و محمند احند   ینان ( آقاعالی دفناع ملنی  

با گسترش فضای سایبر و وابستای  که، اند گرفتهه جینت  یچن  یا

ی کنه  ریپنذ  بیآسی کشورها به ای  فضا و ها رساختیزروزافزون 

در مقابل حم ت سایبری دارنند برخنورداری از ینک طنرح      ها آن

و در چنی  طرحی بازدارندگی از  ابدی یمراهبردی دفاعی ضرورت 

بازدارندگی در حوزه  هرچنداولویت بیشتری برخوردار خواهد بود 

از بازدارندگی نظامی است اما با رعاینت الزامنات    تر دهیچیپسایبر 

و  افنت ی دستبه آن  توان یممناسب  یها وهیشی از ریگ بهرهآن و 

ی کناهش  تنوجه  قابلبدی  ترتیب هزینه دفاع در ای  حوزه تا حد 

 . ]6[ابدی یم

تحقیقی با عننوان بازدارنندگی    دهقانی، در اصغر یعلآقای  (6

سایبری در امنیت نوی  جهانی: تهدیند سنایبری روسنیه و چنی      

 یهنا  افنت یدر مجلنه ره ی حیناتی آمریکنا کنه    ها رساختیزعلیه 

چاپ رسنیده عننوان    ( به17 شماره ،2916) یالملل  یو ب یاسیس

مقایسه وضعیت کننونی بنا بازدارنندگی جننگ سنرد      که  کنند یم

اشتباه است. جلوگیری از آسیب در فضنای سنایبر، سنازوکارهای    

و هنجارهنا را   ، انکار، گرفتار کردنیت ف مانند تهدید به یا دهیچیپ

ر خصوص بازدارندگی در فضنای سنایبر،   د یپرداز هی. نظرطلبد یم

ینک راهبنرد منلثر در     یبنند  در اولی  موج خود قرار دارد. فرمول

تنر و چندبعندی از مفهنوم     عصر سایبر، نیازمنند فهمنی گسنترده   

بازدارندگی است و نیاز نیست که پاسخ یک حمله سایبری را تنها 

 . ]0[ داد با ابزار سایبری

 قدرت سایبری و امنیت ملی کنه توسنط کرامنر،    در کتاب( 0

بنه چناپ    1727 در سنال و لاری ونتز  و استار استوارت ی فرانکل

فصل به طرح مسائلی ازجمله مفاهیم و اجزای  26رسیده است در 

فضای سایبر، کاربردهای نظامی و بازدارندگی، امنینت اط عنات،   

درت الملنل، مشنک ت راهبنردی قن     نفوذ سنایبری و امنینت بنی    

سننایبری مانننند جننرائم سننایبری و تروریسننم سننایبری و عوامننل 

الملنل و عملینات    سازمانی ازجمله حاکمیت اینترنت و حقوق بی 

ای  کتاب نقش قدرت سنایبر در سنطوح    در پردازند. اط عاتی می

الملنل   تاکتیکی، عملیاتی و راهبردی در سطوح ملی و امنیت بنی  

ی شده که، با توجه ریگ جهیتنموردبررسی قرارگرفته است و چنی  

قدرت  به پویایی و تحول فضای سایبر، استفاده از آن برای تقویت

 .]1[ پذیر نیست ملی، بدون طراحی راهبرد امکان

 مبانی نظری -5

ها و داراییهای هر ملتی چه اقتصادی، چنه فرهنانی، چنه     سرمایه

انسانی، صنعتی و نظامی همه شنکل دهننده شناکله وجنودی آن     
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هستند و پاسداری از آنها یعنی پاسداری از یک ملت.فضنای  نظام 

ها و  سایبر کشور بزرگ جمهوری اس می ایران نیز یکی از سرمایه

داراییهای مهم، راهبردی  و حیاتی ای  ملت غیور است که غفلنت  

از پاسننداری از آن خسننارات و صنندمات سننناینی را بننرای نظننام 

امروز تحت عنوان تهدید آنچه که  اس می به همراه خواهد داشت.

در فضای سایبری مطرح است در واقع نوعی اعمال مخنرب اسنت   

که لزوما مغرضانه نیستند اما ماهیتی مخل و مخرب دارند.بندیهی  

است هناامی که نتوانیم ای  تهدیدات چه از نوع مغرضانه و چه از 

نوع آگاهانه آن به درستی شناسایی، دسته بندی و ارزش گنذاری  

ها را نیز بنه   طعا نخواهیم توانست راهکارهای مقابله با آننماییم ق

 درستی تدبیر، طراحی و اجرا نماییم.

 فضای سایبر   -5-9

فناوری اط عنات،   یها رساختیزهای وابسته به یکدیار، از  شبکه

 شنده  هیتعبهای  ، پردازندهیا انهیراهای  های ارتباطی، سامانه شبکه

صننایع حیناتی، محنیط مجنازی      یگرها کنترل)جاگذاری شده(، 

تولیند،   منظنور  بنه اط عات و اثر متقابل بی  ای  محیط و انسنان  

از اط عنات   یبنردار  بهرهو  یابیباز، مبادله، یساز رهیذخپردازش، 

فضا ممکن  اسنت در ارتبناط مسنتقیم و منداوم بنا        ی ا باشد. می

های ارتبناطی اعنم از شنبکه     های فناوری اط عات و شبکه سامانه

ینترنت باشد و یا تنها قابلیت اتصال بنه محنیط پیرامنونی در آن    ا

  .]1[ باشد شده  هیتعب

 تهدیدات سایبری -5-2

، ها یترمأمو به ضربه وارد نمننودن تیننباقابل قعهوا یا دادیننهننر رو

 ینننمل سرمایه، متولی هستااد رشتهاا یا (اره)پند تصویر، ایفنننظو

از ، اتینن ط عا سامانه یک واسطه به هستااد کارکنان انی یایبرنس

 اط عات رییتغء، فشاا )تخریب( امنهداز، غیرمجا ینسترسد قیطر

  ]. 1 [ئه خدمتارا ( ازاخت ل جادیا) تنممانع ایو 

 سایبری   بازدارندگی -5-9

 یها یریدرگممانعت از  یمعنا هباست که  شده  اع م فرآیند کی

اسنت.   یمجناز  یدر فضنا  دکنننده یتهد یهنا  تین فعال ای ینترنتیا

 اسنت، یشنامل س  یبریسنا  یبازدارنندگ  یموجود بنرا  یندهایفرآ

  .]27[ شود یماتحاد  ای ییس ح، توانا ،یمش خط

   عمومی() یکلبازدارندگی سایبری  نظریه -5-4
   

پنذیر   برای پاسخ به ای  سلال که آیا بازدارندگی سنایبری امکنان   

بازدارنده موفق و نحوه  راهبردها و مفاهیم پشت  باید نظریه ،است

اعمال آن در مورد سایبر موردبررسنی قنرار گینرد.  هنیچ تعرینف      

هنا بنرای کناربرد عملنی آن      واحدی از بازدارندگی یا فقدان نظریه

عننوان   وجود نندارد.  دکتنری  )اصنول( مشنترک بازدارنندگی بنه      

وجنود ینک تهدیند معتبنر از اقندامات      »جلوگیری از عمل توسط 

تنر   مهم ،های عمل قبول و یا اعتقاد به اینکه هزینه متقابل غیرقابل

های بازدارنده  کنند.  گزینه تعریف می« از مزایای درک شده است

کتابی تحت عننوان   در یرفعال باشند.غصورت فعال یا  توانند به می

مننارتی  لیبیکننی اینن   ،بازدارننندگی سننایبری و جنننگ سننایبری

 کند: توصیف می گونه  یاها را  گزینه

توانایی خن ی کردن ینک حملنه( ینا    انکار )بازدارندگی با ( 2 

 یرفعالغبازدارندگی 

جویاننه(   یت فن تهدیند اقندامات   مجنازات ) ( بازدارندگی با 1 

  بازدارندگی فعال

شامل اقنداماتی اسنت    رفعالیغبازدارندگی  ،از منظر سایبری

 یهنا  شنبکه از حمن ت ینا ایجناد     هنا  شنبکه که جهت حفاظت از 

مقاوم( که برای به حداقل رساندن و یا کاهش اثرات ) یرپذ انعطاف

. ای  اقدامات مهمی از دکتنری  و مهندسنی   شود یمانجام  ،حمله

امنیت سیسنتم اسنت امنا نقنش مهمنی در بازدارنندگی فعالاننه        

 ریتأث توانند یم ها آن ،وجود  یباا. کنند ینمحم ت سایبری بازی 

 یاثرگنذار   از هرگوننه  دشنم  نفوذ اعمالتوسط انکار  یا بازدارنده

 عننوان  بهیا عملیات داشته باشند.  ،ها شبکه ها سامانهدر  یمعنادار

و یننا نننوعی از  انننهیجو یت فننبازدارننندگی فعننال  ،یننک جننایازی 

به ینک حملنه سنایبری ینا حادثنه را تهدیند        نامطلوب یها پاسخ

کنه منجنر بنه راهبنرد بازدارنندگی موفنق        ییهنا  یژگن یو. کند یم

چیست؟ برای اهداف ای  مطالعه هفت ویژگنی متنداول    شوند یم

مننافع  که جهت ارزیابی برجسته شده است:  شده ذکربازدارندگی 

 ،تنرس  ،اعتبنار  ،بیانیه بازدارننده( بازدارنده )اظهارات  ،(ها ع قه)

 منفعنت( سود ) -اقدامات مجازات و محاسبه هزینه ،اقدامات انکار

]22[ . 

دیار، هناامی  یها یبازدارندگبازدارندگی سایبری مانند همه 

که یک دشم  تصمیم بایرد که بنا پرخاشناری و    شود یمموفق 

اقدامات تجاوزکارانه عمل نکند. ای  تصمیم دو ارزیابی جداگانه را 

تجاوز سنایبری از مزاینای آن فراتنر     یها نهیهز: آیا کند یمدنبال 

آن  یهنا  ننه یهزدر فضای سایبری از آیا مزایای محدودیت  رفته و

کردن اهداف حملنه سنایبری، ایمن      رفعالیغفراتر رفته است. با 

و  رممک ین غنفوذ، یا انجام حم ت  رقابلیغ صورت به ها آنکردن 

بیهوده، اقدامات انکار مزایای حمله سنایبری احتمنالی را کناهش    

ر فضای برای جلوگیری از تجاوز د خود یخود به. اما انکار دهند یم

سایبری کافی نیسنت. دشنمنان را همچننان بایند بنا تهدیند بنه        

برای اجرا  دهد یمحمله سایبری را افزایش  یها نهیهزمجازات که 

بازدارنده مواجه کننند. اگنر دشنمنان بنا      یها امیپو تاثیرگذاشت  

مجازات روبرو نشوند، تا زمانی که یک رویکرد ملثر پیدا کنند، بنه  

انکننار  کننه یدرحننال. دهننند یمننق ادامننه حمنن ت سننایبری ننناموف
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مقاومنت کنند، اقندامات انکنار      ییتنهنا  بنه  توانند  ینمن  طورقطع به

قدرتمند همراه با انتظار معقول مجازات، راهی طولانی بنه سنمت   

پیشایری از تجاوز سایبری خواهد داشت. ع وه بر اقدامات انکنار  

قوی، نظریه بازدارندگی ک سیک مستلزم آن اسنت کنه اقندامات    

، بازدارنندگی  حنال   یبناا مجازات قطعی، شندید و فنوری باشنند.    

دلینل  ی بیش از شدت یا فوریت بر قطعیت تأکیند دارد. بنه  سایبر

کنه   کند یمایجاب  یا هستهعواقب وخیم ناشی از آن، بازدارندگی 

گسترده ضد  طور بهو  سرعت بهکشورهای بازدارنده متقابل بتوانند 

شنامل   طورمعمنول  بنه حمله را انجام دهند. اما حم ت سنایبری  

شناسایی کمتر و ابزارهنای   تیباقابلعواقب کمتر جدی، مهاجمان 

برای ضد حملنه هسنتند. بنا پیامندها و عواقنب کمتنر        یتر عیوس

ندارد.  نامتناسبجدی، ضد حمله نیازی به مجازات بسیار شدید و 

 یا هسنته ضد حمله نباید فورا وارد عمل شود، برخ ف یک حمله 

 تواننند  یمغافلایرانه، در صورت وجود تعداد کم، حم ت سایبری 

کامنل از پاسنخ دادن نناتوان     طنور  بهطعمه( را ) یقربان یک کشور

ننه شندت عمنل و خشنونت و ننه       تیدرنهاکنند. به همی  دلیل 

فوریت برای اقدامات مجازات بازدارندگی سایبری لازم است، فقط 

 .]21[ قطعیت و یقی 

 بازدارندگی سایبری جامع )گسترده( -5-5

وسیع بازدارندگی سایبری شبیه چنه چینزی خواهند     راهبردیک 

بود؟ برخی از اسناد سیاست موجود ای  شواهد و الزامات را فراهم 

متحننده  از وزارت دفنناع  سننایبری ایننالات راهبننرد کننند. در مننی

 راهبننردسننازی یننک  کمننک جهننت توسننعه و پینناده  درخواسننت

بازدارندگی جنامع بنرای جلنوگیری از بنازیاران اصنلی دولتنی و       

یردولتی از انجام حم ت سایبری علیه منافعشان شده است. ای  غ

هننا بننرای  هننا و قابلیننت سیاسننت بننه طیننف وسننیعی از سیاسننت 

کنند و   تأثیرگذاری بر رفتار بازیاران دولتی و غیردولتی اشاره منی 

دهد که بازدارندگی سنایبری از طرینق برجسنته کنردن      نشان می

هننا و  نشننانه ،کلیننه اقنندامات ازجملننه سیاسننت رسننمی و م بننت

 ،موقعینت دفناعی   ،هنای هشندار   توجنه قابلینت   هنای قابنل   دلالت

هننا و  پننذیری کلننی شننبکه هننای پاسننخاویی مننلثر انعطنناف رویننه

 .]29[ حاصل خواهد شد  های سامانه

 ی بازدارندگیعناصر نظریه -5-6

بنی    یا هسنته  یها رقابتبازدارندگی نظامی طی دوره  یها هینظر

بلوک شرق و غنرب پن  از جننگ جهنانی دوم در خن ل دوران      

. بنا فراگینری شنبکه جهنانی     انند  افتهی  توسعهجنگ سرد، رشد و 

فضای جدید سایبری که تمام ابعاد زنندگی   یریگ شکلاینترنت و 

به بسط و گسترش قندرت   ها دولتبشر را دگرگون ساخت، توجه 

زعات دنیای واقعنی  منا پ  ازآندر ای  فضای جدید معطوف شد. 

عناملی   عنوان بهفضای سایبری یافتند. بازدارندگی نیز  یسو بهراه 

مهم در راهبردهای اجتناب از نبرد کشورها، جایااه خود را در ای  

فضنای   یهنا  شاخصو  ها مللفهابعاد،  .آورد دست به سرعت بهفضا 

نینل بنه هندف نهنایی      منظنور  بنه سایبری نیازمنند آن اسنت تنا    

جلنوگیری از وقنوع جننگ    »کنه همنان    «گی سنایبری  بازدارند»

است، مفناهیم سننتی بازدارنندگی در فضنای سنایبری      « سایبری

 . ]24[ بازتعریف گردند

پردازان مختلف برای بازدارندگی عناصری نویسندگان و نظریه

های مختلف در خصنوص   بندی دیدگاهاند که با جمعرا طرح کرده

مشترک در میان ای  نظرینات   چهارعنصر بازدارندگی، در اینجا به

 شود: اشاره می

خنوش  تسلیحاتی نوی  دائماً دسنت  یفنّاورشرایط عینی:  -2

پنذیری، ینا   ی فنی میزان آسیبتحولی پویاست، ای  امر از مسئله

  یکند.  بنرای تنأم  ای حکایت میهای هستهناپذیری س حآسیب

 فنّاوراننه ی نظنامی و  ها توان بازدارندگی، داشت  میزانی از توانایی

ی بعدی، که اثرگذاری در ، رسیدن به مرحلهلازم است و بدون آن

  ذه  و باور طرف مقابل است، میسر نخواهد بود.

ننی طنرفی    شرایط ذهنی: مقصود ای  است که محیط روا -1

دیانر،   عبنارت  است، به تیبازدارندگی ازنظر راهبردی، بسیار بااهم

ازنظر ذهنی کشور الف باید آمادگی عملی ساخت  تهدید را داشته 

باشد و کشور ب نیز ازنظر ذهننی اقنناع شنود کنه در صنورت در      

های همارا با کشور النف، موردحملنه قنرار     پیش نارفت  سیاست

 .]21[خواهد گرفت 

ی اط عات: بنرای حصنول بازدارنندگی، اط عنات     دلهمبا -9

مربوط به شرایط عینی و ذهنی طرفی  باید مبادله شود تا سنطح  

  . ]26[افزایش یابد  ها آن یآگاه

بر ای  عقیده متمرکز  عق نیت طرفی : مفهوم بازدارندگی -4

صنورت عق ننی انجنام     باشد که طرفی  محاسبات خنود را بنه  می

آمنده،   دست ، بدیهی است که عقل در مقایسه با منافع بهدهند می

 .  ]20[ پذیرد های گزاف را نمی هزینه

 حملات سایبری و تئوری بازدارندگی -5-7

(، هندف  2146) یبردبرنارد ، نظامی آمریکااستراتژیست  به گفته

 افتنه یرییتغ هنا  آنبه جلنوگیری از   ها جنگاز پیروزی در  ها ارتش

مقایسنه   یا هسنته مخنرب ینک انفجنار     باقندرت  زین چ چیهاست. 

تهدیندی   عننوان  بنه . اما حم ت سایبری در افق فکنری  شود ینم

بنرای طینف    العناده  خنارق ابزارهای  عنوان بهکه  شوند یمشناخته 

از اهداف سیاسی و نظنامی بنه بهتنری  صنورت درک      یا گسترده

جندی   دارای پیامندهای  توانند یم، بسیاری از ای  موارد شوند یم



 9911، زمستان 4، سال هشتم، شماره “ پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                       266

گرایاننه بنرای جلنوگیری از     کننش  یها ت شامنیت ملی باشند. 

 یراهبردهاحم ت سایبری ممک  است به یک بخش اساسی در 

 نظامی ملی تبدیل شود.

 هنای  سامانهرهبری سیاسی،  تواند یمامروزه حم ت سایبری 

نظامی و شهروندان متوسط را در هر نقطه از جهان در طول زمان 

 یرین گ هندف بودن مهاجم،  ناشناسسود اضافی صلح یا جنگ، با 

 یابی دستسیاسی و نظامی اکنون برای  راهبردهای انطراحکنند. 

       ییهنا  شنبکه اط عناتی و   یها بانک، وترهایکامپبه اهداف خود از 

    سوءاسنتفاده اسنتفاده و ینا    کنند  یمن را بنه هنم وصنل     هنا  آنکه 

 .]21[ کنند یم

 سایبریمشکل بازدارندگی  -5-8

چالش عصر دیجیتنال بنرای تعرینف کنردن بازدارنندگی نیسنت.       

اسنت کنه در طنول     شنده   فیتعر یخوب بهبازدارندگی یک مفهوم 

اسننت و بعنند از ظهننور  قرارگرفتننهو تمننری   موردمطالعننهتنناریخ 

است. چنالش فعلنی    داکردهیپعمق بیشتری  ،یا هسته یها س ح

دیجیتنال در حنوزه    یهنا  یفنناور درک کردن نقشنی اسنت کنه    

. بازدارنندگی در  کننند  یمن بازدارندگی بی  دولتی بازی  تر گسترده

. بخنش  کنند  یمن عمل  ها حوزهمستقل از سایر  ندرت بهیک حوزه 

از ادبیات بازدارندگی سایبری بر بازدارندگی دامنه تمرکز  یا عمده

 ها سکیرمحدودیت خطرناک است که  کی  یا ،حال  یباا. کند یم

. رسناند  یمن و احتمال موفقینت را بنه حنداقل     دهد یمش را افزای

کشف ادبیات مربوط به بازدارندگی و شناسایی کاربرد آن در حوزه 

از اقدامات متقابل فضای سایبری یک ضنرورت   یا شده فیتعرتازه 

منفعت( سود ) -است. بازدارندگی ک سیک بر روی محاسبه هزینه

دشم  بالقوه جهت متوقف کردن اقدامات خاص و متمایز کنردن  

رفتار  یکار دست( با تمرکز بر 2عملیات وادارسازی ،وادارندگی)از 

از طرینق کاربردهنای پیشنی  از نینرو و ینا سنایر        شده ینیب شیپ

ینک   ییتواننا  . وادارنندگی، شود یمابزارهای قدرت دولتی متمرکز 

ینک   عننوان  بنه لت دیار به عمل و یا دولت برای مجبور کردن دو

تنا چینزی کنه     کنند  یماقدام مستقیم است که دشم  را متقاعد 

جلوگیری از دشنم  از اقندام    منظور بهاست رها کند که  موردنظر

است.  هم وادارسازی و هم  شده  یطراحکه توسط تهدید مجازات 

 اجبار هستند.  یها فرمبازدارندگی 

را  یبریسنا  ید مشنکل بازدارنندگ  مجازات و انکنار نتواننن   اگر

وجنود دارد؟.   یمعقنول  حنل  راه چیه ایکامل برطرف کنند آ طور به

 این جهت انکار   یدولت ابزار جعبهدر  یهرگز ابزار واحد یدگبازدارن

بنا   شنه یشکل دادن رفتار دشم  نبوده است. بلکه هم ایو  فیتوق

اسنت و شنامل    یسننت  یبازدارندگ میکه فراتر از مفاه ییها ت ش
 

1 Compellence 

توسنعه   ازجملنه اسنت   شنده   بیترک فنیو  کیتیژئوپل یها وهیش

 ،و توسننعه قیننتحق ،یمعننتج یبازدارننندگ ،یدگیننچیپ ،نرمننال

 ،افزار سختو  افزار نرم یبرا تیساختار مسئول ، یو قوان ها استیس

اط عات و  یبا فناور یانسان هیکاربران و توسعه سرما برای آموزش

 دیننو کارآمنند با مننلثر یبریسننا یبازدارننندگ .یبریسننا تیننامن

ماننند   یها نهیزمرا گسترش دهد و شامل  یالملل  یب یها استیس

باشند.   ی( و س مت عمومیشناس م ی)ا یمونولوژیا ،یشناس جرم

بلکنه گسنترش    سنت یآن ن رهنا کنردن   یمشکل بازدارندگ حل راه

است که در حال حاضنر در    یازیجا یراهبردهااز  یعیوس فیط

 . ]21[نظر گرفته نشده است

مثابه زیرساخت حیااتی   فضای سایبر کشور، به -5-1

 یا سرمایه ملی

ای از فضای سایبر است که برای مالنک آن  سرمایه سایبری مللفه

سنایبری در   سنرمایه  فضا، دارای ارزش و نیازمند محافظت اسنت. 

کنار انواع دیار سرمایه، اعم از سرمایه فیزیکی، سرمایه انسنانی، و  

شنود و ممکن  اسنت    بنندی منی  سرمایه ذهنی یا شناختی دسته

هنا باشند،   متعلق به اشخاص حقیقی، اشخاص حقنوقی ینا دولنت   

هنای  های سایبری، از اهمیت و ویژگنی لیک  برخی از ای  سرمایه

را از سننایر  هننا آنهسنتند کننه   خاصنی در سننطح ملننی برخننوردار 

ای از هدسنت  بنه ملی  سرمایه نماید.های سایبری متمایز میسرمایه

شود که نقش حیاتی در امنیت ملنی، اقتصناد   ها اط ق میسرمایه

در  هنا  آنملی، س مت و ایمنی عمومی، اطمینان عمومی و نظایر 

 سطح ملی داشته باشد.

ه عوامل سناختاری  از سوی دیار زیرساخت یا ستون فقرات ب

گاه برای یک سازه تکیه م ابه بهگردد که ای اط ق میپیوستههمبه

 شندن  دهیپاشن ضربه بنه این  عوامنل، موجنب      وارد شدنبوده و 

ای  اسناس زیرسناخت حیناتی بنه      بر ی سازه خواهد شد.شیرازه

ی گنردد کنه نقنش حیناتی در توسنعه     هایی اط ق میزیرساخت

افزایش سنطح رفناه عمنومی، ارتقناء تنوان      اقتصادی و اجتماعی، 

های ضروری یک کشور داشته دفاعی و امنیتی و تأمی  نیازمندی

در عملکنرد   مندت  کوتناه  هرچنند بُروز اخت ل  که ینحو بهباشند، 

بار بر امنینت ملنی، اقتصناد ملنی، سن مت و      تأثیری فاجعه ها آن

 ه باشد.ی امور کشور داشتایمنی عمومی، اطمینان عمومی و اداره

هنای حیناتی کشنور نینز زیرسناخت حیناتی        سایر زیرساخت

وابسته به فضای سایبر یا سرمایه ملی وابسنته بنه فضنای سنایبر     

سنازی هرگوننه   آوری، پردازش، مبادله و ذخیرهباشند که جمع می

هنا بنا    ها و نهایتناً مندیریت و کنتنرل آن    اط عات در خصوص آن

بخنش   بین ترت  ین ا بنه  شنود.  گیری از فضای سایبر انجام منی  بهره

حیاتی فضای سنایبر کشنور، متشنکل از زیرسناخت ارتباطنات و      
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هنای   فناوری اط عات کشور و زیرساخت سایبری سایر زیرساخت

حیاتی کشور است و هرگونه تهدید سایبری کنه منجنر بنه تنأثیر     

 موردتوجنه بار بر ای  بخش از فضای سایبر کشور شود، باید فاجعه

 قرار گیرد.دفاع سایبری  جدی

است  یبریزیرساخت حیاتی سابنابرای   فضای سایبر کشور، 

، زیرسناخت ارتباطنات و فنناوری اط عنات کشنور      عن وه بنر  که 

فضای  .باشد یمحیاتی نیز  هایسایر زیرساخت یبریزیرساخت سا

سایبر کشور در ای  نوع کارکرد، زیرساخت حیاتی سایبری کشور 

اسنت، لنذا از منظنر متولینان      است و از اهمیت حیاتی برخنوردار 

های حیاتی کشور، ای  فضا باید از بالاتری  سطح امنیت  زیرساخت

آوری  ( در برابر انواع تهدیدها و بالاتری  سطح تابتیمصون)یعنی 

 در مقابل انواع حم ت سایبری برخوردار باشد.

زیرسناخت   م ابه بهکشور  بریسا یهدف کارکردی امنیت فضا

 یبننرا  تیمصننون ی تننأم ،حینناتی و سننرمایه ملننی سننایبری   

 در  بریسنا  یو وابسنته بنه فضنا    یبریسنا  یاتین ح یهنا  رساختیز

 یاتین ح یهنا  رسناخت یز یآور و تناب  یبریسنا  دیمقابل انواع تهد

ی بریدر مقابل انواع حم ت سنا  بریسا یو وابسته به فضا یبریسا

 .]17[است

ی امنیات   مثاباه مللفاه   بهفضای سایبر کشور،  -5-90

 ملی

های امنیت ملی که یکی از مللفهفضای سایبر کشور، ع وه بر ای 

هنای امنینت   شود، نقش حیاتی در تأمی  سایر مللفهمحسوب می

ملی، از قبیل اقتصاد ملنی، سن مت و ایمننی عمنومی، اطمیننان      

تنأثیر بنارز فضنای     2910سال  در نیز دارد. ها آنعمومی و نظایر 

بر ج.ا.ایران در ایجاد و تشدید بحران اقتصادی در سطح ملنی  سای

 را شاهد بودیم که ناشی از همی  امر بود.

هنای   یکی از مللفهبر اساس ای  دیدگاه، فضای سایبر کشور، 

 اقتصناد  قبینل  هنا از  ت ملی و تأثیرگذار بر سایر مللفهامنی کلیدی

ملنی،   سنجام ملنی، ان  المللی، اقتندار -بی  ملی، روابط ملی، منافع

سایبر کشور در ای   فضای است. یعموم س مت و عمومی اعتماد

صورت مداوم مورد شناسنایی و مراقبنت قنرار     نوع کارکرد، باید به

های امنیتی کشور، اشراف اط عاتی کامنل   داشته باشد و سروی 

بر آن داشته باشند تا با هرگونه اقدام علیه امنینت ملنی، اقتصناد    

المللنی، اقتندار ملنی، انسنجام ملنی،       وابط بنی  ملی، منافع ملی، ر

موقنع و   ی بنه  اعتماد عمومی و س مت عمومی، برخنورد و مقابلنه  

 ملثر صورت گیرد.

 ی مللفنه  م ابنه  بنه کشور  بریسا یهدف کارکردی امنیت فضا

از کناربران و جامعنه،    یو آرامش بنرا  نانیاطم  ملی تأمی امنیت

در مقابنل هرگوننه    یمل تیامن ی بر مللفه یاشراف اط عات قیطر

 .]17[ است حضور و نفوذ دشم 

 یبریقدرت سا دیتول -5-99

سنایبر کشنور در مقابنل هرگوننه      یدر فضنا ای  های مقابلنه  اقدام

پذیری، مخاطره، تهاجم و حادثنه سنایبری و پیامند     تهدید، آسیب

ها ضروری  اعم از سایبری، فیزیکی و روانی، برای کاهش و رفع آن

های دفاعی باید در سطحی انجام گیرد کنه منجنر    اقدام ی ا است.

به تأمی  بازدارندگی دفاعی در فضای سایبر کشنور شنود و بنرای    

بخشنی از قندرت    عننوان  بهای  منظور، لازم است قدرت سایبری 

حقیقت هدف کارکردی امنیت فضای  در نظامی کشور تحقّق یابد.

  بازدارندگی برای محیط عملیات نظامی تأمی م ابه بهسایبر کشور 

تولید قندرت سنایبری    قیاز طردفاع ملی در فضای سایبر کشور، 

 باشد. عنوان یک مللفه از قدرت نظامی کشور می به

 یو چه در فضنا  طرف یب یچه در فضا یهمه اقدامات پدافند

شنکل پدافنند عامنل     خارج و به رعاملیدشم  از حالت پدافند غ

فقط آن جنبه از آفند  ما ل است.اعم از پدافند فعا آفند .دیآ یدرم

 مین زنند مندنظر دار   حمله را منی  یو ذهن ینیعوامل ع صرفاًرا که 

را از  یبریعامنل جننگ سنا    ایکه عامل حمله و  یزیهر چ چراکه

 دین اقندامات با   یاست، ا انهیگرا کنش پیشاقدام  کی ندازدیکار ب

زمان محدود، مجدد فعال  رهم د بعدمتوقف کند و  ایرا  داتیتهد

قندرت   یجادا باید راهبرد اصلی توسعه قدرت سایبری باشد. شود.

بنه قندرت    اتکنا  سایبری بازدارنده، راهبرد دیار ارتقا قدرت است.

المللنی قندرت    قنوانی  بنی    چنون  سیاست نکتنه کلیندی اسنت.   

  ]2[پشتیبانی ندارند. 

 یبازدارندگدفاع و  -5-92

جنگ، آستانه جنگ، حی  جنگ و پ  از  زمان قبل از 4دفاع در 

شود ولی بازدارندگی بی  آسنتانه و حنی  جننگ     جنگ انجام می

 مخاطره، بحث قدرت اسنت امنا در حند بازدارنندگی.     بحث است.

اگنر بازدارنندگی نداشنته باشند      رسد میخطر  کشور بهیک  یوقت

اصلی صیانت است که قبنل از جننگ بایند     راهبرد شود. حمله می

مطرح  یریپذ انطباقو  یآور تابای  مرحله بحث  در فتد.اتفاق بیا

قدرت در همه ابعاد عملیات از اصول و  یساز کپارچهیشود که  می

قبنل از   یبازدارنندگ  اندیشه گرفتنه تنا هننر رزم صنورت پنذیرد.     

 بیاید  به وجود، آمادگی و مصونیت باید اشراف است. یآور تاب

باید تمرکز بنر روی   یکی از راهبردهای کلیدی در بازدارندگی

 کننش  پنیش ، رانهیشنا یپبیناننه،  ها شامل پیش یکسری از اولویت

 .]2[ گرایانه، واکنش گرایانه و منفع نه، باشد
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کشاور   یساایبر  یدر فضا ینظریه بازدارندگ -5-99

 ؟ستیچ

بروز و  یبه اشکال مختلف تواند یمقدرت  سایبری یعرصه فضا در

 یهننا حننوزهدر  هننا یتوانمننندتوسننعه  ازجملننهکننند  دایننظهننور پ

 آنچنه امنا   یو مغز افنزار  یساختار افزار، یافزار نرم، یافزار سخت

 جننادیا یاصننل هیننواضننح و مبننره  اسننت حننوزه مغننر افننزار پا  

خ ق و کارآمند بنا    یسانان هیسرما یتوانمندساز. هاست یتوانمند

 یابزارهنناتوسننعه  قیننبازدارنننده از طر مسننئولانه تیننذهن جننادیا

راهبنرد    یتنر  مهنم  هنا  یآگناه مسنتمر سنطح    شیو افزا یآموزش

 تیاشراف هراندازه باشد یم داتیدر مقابل تهد یبریسا یبازدارندگ

 شیافنزا  یبریسنا  یفضنا  داتیهوشمندانه در برابر تهد یاط عات

 .دیرا توسعه خواهد بخش یبازدارندگقدرت  دازهبه همان ان ابدی

دشنم  بنا    تیاز فعال یریشایپ تواند یم یبریسا یبازدارندگ

ارتباطنات   قین از طر هنا  یتوانمنند  دنیقدرت و به رخ کش شینما

 یبرسناند کنه اقندام متقابنل دارا     یباور ذهنن   یباشد و او را به ا

 .او خواهد بود یبرا دهیاز فا شیب یا نهیهز

از  یمنند  بهنره ، یو خصوص یبخش دولت ینهاد یها یهمکار

انسنجام و   جناد یو ا نهناد  منردم  یهنا  سنازمان و  جیبس یها تیقابل

 یگنذار  اشنتراک  قین از طر یبریدر حوزه دفناع سنا    هیوحدت رو

 تین ظرف شیو افزا جادی/ اظهار  بازدارنده( موجب ا امیاط عات )پ

در مقابنل   یبریاسن  یارتقنا تنوان بازدارنندگ    یبنرا  یبریسنا  یمل

  .خواهد شد داتیتهد

شود و  یاثر م بت قطع یدارا یبریسا یبازدارندگ نکهیا یبرا

. باشند  یمن  یبریسا یآور تاببه  ازیرا تحقق بخشد ن ینیع طیشرا

 یمبتنن  یاست. در بازدارندگ یآور تابمهم  جیاز نتا یکیممانعت 

است ابتندا قندرت تحمنل ضنربه را      یضرور یبریسا یآور تاببر 

 .( نمودازاتداد و سپ  اقدام متقابل )مج شیافزا

و  یبریسا ینظام بازدارندگ یو راهبر یساز ادهیپاست  یهیبد

در مقابننل  یبازدارننندگ یراهبردهننا یاثربخشنن شیپننا  یهمچننن

بنر   یتوسعه و انتشار قدرت مبتند، یتول بر اساسدشم   داتیتهد

 یهنا  هیسنرما  یسناز  مصنون فنوق موجنب    یچارچوب بازدارنندگ 

 .شدو حساس خواهد  یاتیح یها رساختیز ازجمله یبریسا

بازدارندگی جمهنوری اسن می اینران در سنطح کنل و خنرد       

مطرح است. در سطح کل همان بازدارندگی نظامی و سطح خنرد  

بازدارندگی  رابطه است. موردنظربازدارندگی غیرنظامی یا سایبری 

سطح کل با سطح خرد بایند مشنخص شنود و نحنوه کمنک نینز       

ایند  بایستی مشخص شود. کشور در تولید قندرت و بازدارنندگی ب  

یکپارچه باشد. مجموع قدرت فرهنانی، قندرت سیاسنی، قندرت     

های قدرت نظام جمهوری اس می  نظامی و قدرت اجتماعی، مللفه

 هنا   ین ا. قندرت سنایبری هنم  بایند بنا      دهند  یمایران را تشکیل 

هماهنننگ باشنند چننون در بحننث سننایبری موضننوعات فرهناننی، 

اسنت. بنرای    از بازدارندگی کنل  جزئیسیاسی، اجتماعی و ... نیز 

بازدارندگی سایبری باید مندل وجنود داشنته باشند و      یساز ادهیپ

تصویری واضح و شفاف از یک قدرت برتنر سنایبری، ینک قندرت     

دفاعی و یک قدرت زیرساختی و حتی ینک قندرت آفنندی ارائنه     

  .]12[  شود

 یبریسا یبازدارندگهای راهبردی  مطلوبیت -6

بر اساس نظر خبرگنان ارتباطنات و فنناوری اط عنات و پدافنند      

 یهننا تیننمطلوباجرایننی،  یهننا دسننتااهدر دانشننااه و  رعامننلیغ

 یها ارزش، اهداف ک ن، انداز چشم)راهبردی بازدارندگی سایبری 

( احصنا و در  یبالادسنت اساسی حاکم، اصنول، الزامنات در اسنناد    

 : باشد یمذیل  شرح بهآنان رسید که  تأییدجلسات خبرگی به 

 انداز بازدارندگی سایبری چشم -6-9

 2474ی در قلمرو جمهوری اس می در افق بریسا جانبه همهدفاع 

ملنی سنایبری    یهنا  هیسرمادر حوزه بازدارندگی، با بسیج منابع و 

ام ، بومی، پایدار، پاسخاو و پشیمان کننده در مقابنل تهدیندات   

به قدرت سایبری پیشرو و برتر و  یابی دستسایبری دشم ، برای 

 برخوردار از: 

 ینه لا ق،ین دفاع عمدر جهت  یبریسا ینظام جامعه بازدارندگ .2

 یو مستحکم با توسعه عمق دفاع هیبه لا

و  صیتشننخ تیننباقابلو کنتننرل هوشننمند  یفرمانننده نظننام .1

 (جانبه همهو  یقو کیفارنزتهاجم ) ییشناسا

و حساس کشنور در برابنر    یاتیح یها رساختیزدر  تیمصون .9

 یبریو حم ت سا داتیتهد

مسنئولانه   تیبا ذهن یو جهاد کارآمد خ ق، یانسان هیسرما .4

 یبریبازدارنده در حوزه دفاع سا

 یمنافع مل ریدر مس یفعال و ائت ف یبریسا یپلماسید نظام .1

 یبریدفنناع سننا یبننا صنننعت بننوم  ییو خوداتکننا اسننتق ل .6

 انهیگرا کنش پیش

 یبازدارندگ یو الاوها ها هینظر یو اجرا یساز یادهپ ،یطراح .0

 دیدر جهت ممانعت از بروز تهد محور دانشو  یبوم یبریسا

 و حساس یاتیح یها رساختیز یریناپذ بیآس .1

در حنال   طیتطنابق بنا شنرا    و هنا  تیقابل شیبا افزا یآور تاب .1

 رییتغ

 ،یشناخت ،یفن) یبریسااط عات  تیاشراف شده نهینهاد نظام .27

 (یرساختیز

و  نهناد  مردم،  یردولتیغدولتی،   یها بخشظرفیت  مشارکت .22

 بسیج  
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 یبریسا یزا درونو توسعه قدرت  دیتول نظام .21

 اهداف ک ن بازدارندگی سایبری: .29

توسنعه   یبنرا  یبریسنا  یبازدارندگ یراهبردهابه  یابی دست .24

 یدفاع مل

 یبریمصون سا یها رساختیزبه  یابی دست .21

 یبریسا یآور تاببه توان  یابی دست .26

مسنئولانه   تین خ ق با ذهن یانسان یها هیسرمابه  یابی دست .20

 بازدارنده

 یبازدارندگ یزا درونبه قدرت  یابی دست .21

 بازدارنده شرفتهیو پ خوداتکا یبه صنعت بوم یابی دست .21

 بازدارنده یبریسا یپلماسیبه قدرت د یابی دست .17

  ینهاد یها یهمکاربه مشارکت و ارتقا  یابی دست .12

 مانی، قناطع و پشن  اننه یجو یت ف یبه قدرت آفند یابی دست .11

 کننده

 یبریسا یاهداف کلان بازدارندگ -6-2

توسنعه دفناع    یبرا یبریسا یبازدارندگ یراهبردهابه  یابی دست .2

 یمل

 یبریمصون سا یها رساختیزبه  یابی دست .1

 یبریسا یآور تاببه توان  یابی دست .9

مسنئولانه   تین خن ق بنا ذهن   یانسنان  یهنا  هیسرمابه  یابی دست .4

 بازدارنده

 یبازدارندگ یزا درونبه قدرت  یابی دست .1

 بازدارنده شرفتهیو پ خوداتکا یبه صنعت بوم یابی دست .6

و  یبنوم  یبریسا یبازدارندگ یها به استانداردها و الاو یابی دست .0

 ایپو

 بازدارنده یبریسا یپلماسیبه قدرت د یابی دست .1

 یبریسا یبه نظامات بازدارندگ یابی دست .1

  ینهاد یها یهمکاربه مشارکت و ارتقا  یابی دست .27

 مانی، قناطع و پشن  اننه یجو یت فن  یبه قندرت آفنند   یابی دست .22

 کننده

 و درون ساخت یبوم یها سامانهبه  یابی دست .21

 های اساسی حاکم بر حاوزه بازدارنادگی   ارزش -6-9

 ی  بریسا

 ییو خوداتکا یخودباور .2

 یبخش نانیاطم ،یاعتمادساز .1

 تیقو خ  ینوآور .9

 اس می – یانسان یوالا یها ارزش .4

 یبریسا یاضسلطه دشم  بر ف ینف .1

 یجهاد تیریمد .6

 یجیو عمل بس تفکر .0

 یریپذ تعامل تیباقابل یدرون استق ل .1

 ی:بریسا بازدارندگیاصول حاکم بر  .1

 کشور یبریسادفاع  یفرمانده وحدت .27

  (پاسخ به تهدیدات) و بازدارنده جانبه همه ،یبوم دفاع .22

 در دفاع یهوشمند .21

 ینار ندهیآو  یروزآمد .29

 یریناپذ بیآس .24

 دشم   بر نهیهزتحمیل  .21

 کشور یبریسا یدر فضا یاط عات تیاشراف .26

 و اقتدار یرینفوذناپذ .20

 یبه محصولات خارج یاعتماد یب .21

 ییخودکفاو  استق ل .21

 ارسال پیام اقتدار مبادله اط عات و .17

 بازدارندگی سایبری در اسناد بالادستی   الزامات -6-4

اسناد بالادسنتی نظنام جمهنوری اسن می اینران دارای اشنارات       

مستقیم یا غیرمستقیم به اصل بازدارندگی و الزامنات آن در برابنر   

، در اینن  اسننناد تحقننق یبننه عبننارتتهدینندات دشننم  هسننتند. 

سنت  ا شنده   اشارهو به مواردی  قرارگرفتهبازدارندگی مورد تأکید 

ناپذیری جمهوری اسن می اینران بنه     که با ارتقای قدرت و آسیب

ترتیب از طریق ایجاد رعب و ناامیند کنردن دشنم ، بازدارنندگی     

کند. لازم به ذکر است که اشنارات مربوطنه در منواردی     ایجاد می

ناظر بنه بازدارنندگی مطلنق و در منواردی نناظر بنه بازدارنندگی        

 ها هستند.  سایبری و الزامات آن

و مبننای بینان    یموردبررسن اسناد بالادستی که در ای  راستا 

ها کلنی نظنام جمهنوری     است، در لایه سیاست قرارگرفتهالزامات 

سناله،   اننداز بیسنت   های مرتبط، سند چشم اس می ایران در حوزه

اسناد راهبردی پدافند سایبری و افتا و اسناد نظامات جامع شامل 

ات، نظام جنامع عملینات پدافنند    تبیی  الزامات شبکه ملی اط ع

سایبری کشور و سند نظام ملنی پیشنایری و مقابلنه بنا حنواد       

 فضای مجازی هستند.

در ادامه، ای  الزامات که با استفاده از روش خبرگی انتخاب و 

 شود. شده، ارائه می یبند تیاولو
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 تحقق اصل بازدارندگیالزامات  -6-5

 .جانبه همه یبازدارندگ باهدف یسامان دفاع جادیا .2

ام ، مستقل و مقتدر بنا سنامان دفناعی    ایران کشوری است  .1

 جانبه و پیوستای مردم و حکومت. مبتنی بر بازدارندگی همه

در مقابنل   یدفاع و ارتقاء تنوان بازدارنندگ  ، یریشایپش، یپا .9

 اط عات و ارتباطات. یدر حوزه فناور دیهرگونه تهد

 و یموشنک  تنوان  توسنعه  :بنا  کشنور  یبازدارنندگ  توان ارتقاء .4

 یدفناع  عمنده  زاتیتجه و ها س ح دیتول تیظرف و ها یفناور

 .داتیتهد انواع با متناسب و یبازدارندگ توان با برتر ساز

 رین غسنایبری و   رمسنلحانه یغگینری از کلینه امکاننات     بهره .1

 ایجاد بازدارندگی منظور بهکشور،  یبریسا

 الزامات تحقق بازدارندگی سایبری -6-6

ی توسعه علم و فناوری، نیروی انسانی،  ای  الزامات در چهار حوزه
و  شننده انیننبسنناختارهای نهننادی و همکنناری نظامننات مختلننف، 

ناپنذیری   سازی قدرت سایبری و آسنیب  ناظر به ظرفیت درمجموع
برای ایجاد ممانعت از تهناجم دشنم  ینا ایجناد بناور در دشنم        

 تجاوز وی هستند.     نسبت به توان تقابل متوازن برای تنبیه 

  .ای رسانی رایانه ایجاد، ساماندهی و تقویت نظام ملی اط ع .2
صنیانت از امنینت    منظنور  بههای لازم  اعمال تدابیر و نظارت .1

ها  سیاسی، فرهنای، اقتصادی، اجتماعی و جلوگیری از جنبه
 .رسانی های اط ع و پیامدهای منفی شبکه

انی جهنانی صنرفاً از   رسن  های اط ع ایجاد دسترسی به شبکه .9
 .طریق نهادها و ملسسات مجاز

 توسنعه ایجاد و تقویت نظام حقنوقی و قضنایی متناسنب بنا      .4
کارآمند بنا    همقابلن در جهنت   ژهین و بهرسانی  های اط ع شبکه
 الکترونیکی. افتهی سازمانجرائم 

حفاظنت از اط عنات( و    ژهین و بنه آوری اط عنات )  ف  توسعه .1
آوری اط عنات در   ولات فن  ناری در خصوص آثار تحن  آینده

 .سطح ملی و جهانی

  .گسترش مطالعات و تحقیقات .6

 تربیت نیروی انسانی متخصص در ای  زمینه. .0

ی فنناوری و نینروی    ساماندهی نظام ملی، قنوانی  و توسنعه   .1
 انسانی متناسب تحولات جهانی و نیازهای کشور

که عبارت است از مجموعنه اقندامات    رعاملیپدافند غتحقق  .1
کنناهش ، یبازدارننندگ شیکننه موجننب افننزا   حانهرمسننلیغ
 یمل یداریارتقاء پا، یضرور یها تیتداوم فعال، یریپذ بیآس

و اقندامات   داتین بحنران  در مقابنل تهد   تیریمند  لیو تسه
 .گردد یدشم  م ینظام

اصنل   تین )بنا رعا  رعامنل یپدافنند غ  یها طرح یو اجرا هیته .27
حنائز   سنات یتأس( در منورد مراکنز، امناک  و    دهفای – نهیهز
 .تیاهم

اصول  یریکارگ به ٔ  نهیدرزم یو آموزش عموم یساز فرهنگ .22

، یردولتن یو غ یدر بخنش دولتن   رعامنل یو ضنوابط پدافنند غ  

و توسنعه   یدر سطوح مختلف آموزشن  یمواد درس ینیب شیپ

 .رعاملیپدافند غ نهیدرزم قاتیتحق

در مقابلنه بنا    رعامنل یاصول و ضنوابط پدافنند غ   یریکارگ به .21

 دین جد داتین تهد ریو سنا  یکن یو الکترون یافزار نرم داتیتهد

، یرسنان  اطن ع  یهنا  شنبکه  انتیحفظ و صن  منظور بهدشم  

 .یا انهیراو  یمخابرات

 یعموم یها مهارتو  یآگاه شیآموزش و افزا، یساز فرهنگ .29

 در حوزه افتا.

 یهنا  ننه یکشنورها در زم  انر یبا د یارتباط و همکار یبرقرار .24

 یتن یو امن یکالاها و خندمات دفناع   یو تجار یدیتول، یعلم

 ییخودکفنا  یکلن  یهنا  اسنت یبنه اهنداف س   یابی دست یبرا

 .یتیو امن یدفاع

و  یها اعنم از دولتن   بخش ریو جلب مشارکت سا یسپار برون .21

 ازهاین  یتأمدر  یردولتیغ

 پدافنند  کامنل  یاجنرا  با یساز مصون و هوشمندانه گسترش .26

  کشور حساس و یاتیح مراکز در رعاملیغ

  یتنأم  و یبریسنا  دفناع  و ننرم  قندرت  یها تیظرف شیافزا .20

در  کشنور  یهنا  رسناخت یز یبنرا  یبریسنا  تین امن و پدافند

 .مصوب یکل یها استیس چارچوب

 ینقشنه مهندسن   بر اسناس  یمجاز یدر فضا یتوسعه محتو .21

و  یکنننون تیکشننور تننا حننداقل پنننج برابننر وضننع یفرهنانن

 .یاجتماع یها شبکه یساز یبوم

 تین امن  یاط عات و تنأم  یو توسعه شبکه مل لیتکمجاد، یا .21

و  یمجناز  یفضنا  یو خروج یورود یها آن، تسلط بر دروازه

و تحنول در   تین احنراز هو ، یهوشمند آن و سامانده شیپالا

 یدرصند آن داخلن   17 کنه  یطنور  بهشبکه  یکیشاخص تراف

 .باشد

بنه   رانین ا لیتبند  باهدفممتاز کشور  تیاز موقع یریگ بهره .17

ارتباطات و اط عات منطقه و  یکیو تراف یپست مرکز تبادلات

 .یالملل  یب یگسترش حضور در بازارها

 .یمجاز یفضا یالملل  یملثر و هدفمند در تعام ت ب حضور .12

 یدر حنوزه فنناور   یرسناخت یز یگنذار  هیسهم سنرما  شیافزا .11

برتنر   یبنه سنطح کشنورها    دنیاط عات و ارتباطات تا رسن 

 منطقه.

و بازدارنده بنا هرگونننه تهنناجم سننایبری بننه       ملثرمقابله  .19

هنای ملنی سایبری جمهوری اس می ایران، توسنط   سنرمایه

 متخاصمی  سنایبری

 یاتین اصنول عمل تحقق پدافند سایبری بازدارننده بنا رعاینت    

شامل اصول عملیات پدافند سایبری عبارت  کشور یبریپدافند سا
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ی، مشنارکت، دفناع   است از: صیانت، ممانعنت، ماننایی، یکپنارچا   

بنه   ینابی  دسنت آوری بنرای   پذیری و تاب جمعی، آمادگی،  انطباق

 .بر دشم  یخود یبریپدافند سا یروهاین یاتیعمل یبرتر

 یق  روش تحق -7

هندف   ی است.ا توسعه -تحقیق با توجه به هدف آن کاربردی ای 

تحقیقات کاربردی توسعه دانش کناربردی در ینک زمیننه خناص     

ی حل شود و نتایج تحقیق سریعاً بنه کنار گرفتنه    ا مسئلهاست تا 

 شود.

 ندهایفرابا توجه به اینکه ای  تحقیق منجر به بهبود و توسعه 

تحقیقات کاربردی اسنت   ی وسیله بهشده و درصدد بهبود وضعیت 

به دنبال عملیاتی سنازی نتنایج تحقیقنات کناربردی در      نوعی به و

ای قنرار   توسنعه های کشنور اسنت، در زمنره تحقیقنات      زیرساخت

ی به دنبال بسط و گسترش مفناهیم و  ا توسعه یقاتتحق گیرد. می

 .باشند یمرسیدن به راهبردهای جدید 

ای  پژوهش به روش توصیفی تحلیلی انجام پذیرفته و سپ  

هننای آمیختننه و  بننا اسننتفاده از رویکننرد کمننی و کیفننی و روش 

شد سپ  وتحلیل اط عات انجام  آوری و تجزیه پژوهی جمع آینده

 یابی دستدر جهت  مصاحبه، نشست خبرگی و دلفی های از روش

این  پنژوهش، جامعنه     در .گیری شده است به هدف پژوهش بهره

 شود: آماری از دو بخش تشکیل می

بالادستی و مرتبط با موضنوع تحقینق و    مدارک وکلیه اسناد 

 آثار مکتوب 

نظنر بنا    جامعۀ آماری شامل خبرگان آگاه و نخبانان صناحب  

 ی زیر:ها یژگیو

شناخت کنافی نسنبت بنه مسنائل راهبنردی دفناعی و        -الف

 غیرنظامی.

 دارای مسئولیت در مشاغل راهبردی لشاری و کشوری. -ب

آموختاان علوم دفاعی و پدافند غیرعامنل،   اساتید و دانش -ج

 سایبری و راهبردی کشور.

هنای منرتبط بنا     قه مسنئولیت و مندیریت در حنوزه   ساب -د  

 پدافند غیرعامل.

ی ها حوزهدر  خصوص بهای  رشته دارا بودن تخصص میان -ه  

های سایبری و دارای آگاهی بنه اصنول و    پدافند غیرعامل و رشته

 الزامات پدافند غیرعامل

 حوزه در نظران صاحببه علت محدود بودن تعداد خبرگان و 

منطبق و جامعنه   یارآم جامعه حجم بر نمونه مموردمطالعه، حج

 .گرفت قرار موردپژوهش شمار تمام صورت به یآمار

ی اط عننات، یعنننی گننردآوردر اینن  تحقیننق از هننر دو روش 

ی ا کتابخانننهمینندانی مصنناحبه و مشنناهده و روش    هننای روش

آوردن بخشی  دست بهچنی  برای  هم ..شد برداری( استفاده  )فیش

 منند  ساختی اکتشافی  های کیفی، از روش انجام مصاحبه از داده

یا میزگرد خبرگی با متخصصان و خبرگان در ای  حوزه اسنتفاده  

وتحلیننل داده در اینن  تحقیننق اسننتفاده از  تجزیننه یوهشنن گردینند.

پن  از مطالعنه    رویکرد کیفی در .های کمی و کیفی استرویکرد

خبرگان با استفاده از روش تحلیل محتوا  انجام مصاحبه با اسناد و

 در حنوزه راهبنردی بازدارنندگی    یها تیمطلوبو تحلیل گفتمان، 

تشکیل میزگرد خبرگنی بنا اسنتفاده از     سایبری احصا و مجدداً با

شنده توسنط    روش دلفی، نظر خبرگان در رابطه بنا موضنوع ارائنه   

، آنانناه در رویکننرد کمننی بننا اسننتفاده از دمحقننق بررسننی گردینن

پارامترهای آماری توصیفی و استنباطی جهنت آزمنودن الزامنات    

هننای  بازدارننندگی سننایبری در اسننناد بالادسننتی از قبیننل آزمننون

 میانای  طراحی و اجرا شد. 

  بحث و نتایج -8

 یریکنارگ  بنه بازدارندگی سایبری محدود به بازداشنت  دشنم  از   

سایبری نیسنت بلکنه اعنم از آن     یها ییداراتهدید سایبری علیه 

-بوده و به معنای بازداشنت  دشنم  از هرگوننه تهدیند سنایبری     

غیرسایبری با استفاده از -غیرسایبری علیه هرگونه دارایی سایبری

به غیرسایبری است. لازم -کلیه امکانات و اقتضائات فضای سایبری

کلینه ابعناد فضنای حقیقنی      یبریسا ریغاست که مقصود از  ذکر

و تجارت، امنینت و    ی اقتصاد ها حاکمیت کشورها در حوزه تحت

و ایمنی عمومی، قدرت علمنی   س مت حاکمیت، اعتماد عمومی،

اجتمناعی، دفناعی، روابنط     -فرهنانی  قندرت صنعتی و فنناوری،  

 المللی، حقوق عمومی و حریم خصوصی است.    بی 

بسنط نظرینه    درواقنع ، امکنان تطبینق و   ذکرشنده با مقدمنه  

در قلمننرو  دگی بننرای ارائننه نظریننه بازدارننندگی سننایبریبازدارننن

 جمهوری اس می ایران  وجود دارد. 

قدرت تسلط سایبری همچنان یکی از عناصر اصلی بازدارننده  

بازدارنندگی سنایبری اسنت. بازدارنندگی سنایبری       ازجملنه ، ملثر

، ناننه یب واقنع است، امنا بنا ینک راهبنرد سننجیده و       زیبرانا چالش

مطلنوب خنود را    ملثر ای کارهبیشتر  تواند یمایبری بازدارندگی س

بازدارنندگی سنایبری    پردازان هینظر ینیب شیپانجام دهد. علیرغم 

همچنان به جهنان فیزیکنی و سیاسنی وابسنته اسنت و بنه نظنر        

از آن اسنت کنه در عمنل اجراینی      تر سختتئوری  ازنظر رسد می

، ابعناد  ها آنو اثرات  ها سامانهقطعیت درباره پیچیدگی  عدم شود.
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 کند.  مختلف بازدارندگی سایبری را تقویت می

حوزه سایبری به یک راهبردی جامع و کامنل نیناز دارد کنه    

پوینا و   ،سایبری سریع و مسنتقیم کنه ناگهنانی    یها پاسخشامل 

روانی و  ازلحاظمخفیانه و تصادفی باشند تا دشمنان هم  ،متحرک

ند. بازدارندگی با تعامنل و  مجازی متحمل شکست شو ازلحاظهم 

 یهنا  یژگن یوتعجب چنی  راهبرد بازدارندگی است. ای  راهبرد از 

و ینک   کنند  یمن  یبنردار  بهرهسایبری  یها یریدرگ فرد منحصربه

 دهند  یمکه به آن امکان  آورد یم به وجودمنطقه بافر راهبردی را 

 یهنا  نهیزمساختارها و  بر اساسپویا اقدامات متقابلی را  صورت به

عملینات   ،خاص عن وه بنر حماینت خنود از مجموعنه اط عنات      

 اط عاتی و عملیات تعجب و غافلایری انتخاب کند.

 صنورت  بنه  یبازدارندگ ی هی، نظرتهدیداتمحدود کردن  یبرا

که  اگر در نظر بایریماست.  شده  گرفتهارزشمند در نظر  یمفهوم

هننر ینند باماننند، ب یبنناق یتننیامن اسننتیدر س یابننزار یبازدارننندگ

دفناع  کند کنه محندود بنه     قیتصد یبازدارندگ نظریهاز  یبرداشت

ی تهدیند، هنم در ایجناد     ها از مسنئله  یافتدر نخواهد بود. محض

ی بازدارنندگی،   راهبرد ملثر ملی و هم در هدف استفاده از نظرینه 

کنند. ماهیت تهدید، عوامنل تهدیند، ابنزار     نقشی محوری ایفا می

 و هدف بالقوه نیز مهم هستند. مورداستفاده

 یریگ جهینت -1

 ی بازدارندگبسط و توسعه نظریه پایه  -1-9

سننرعت نننوآوری در قلمننروی سننایبری بیشننتر از سننرعت آن در  

است. مزیت تهاجم نسبت بنه دفناع ممکن      ...ای و قلمروی هسته

است در طول زمان تغییر کند. یادگیری سایبری نیز مهنم اسنت.   

هننا شننناخت بهتننری از   هننا و سننازمان  کننه دولننت  طننور همننان

های حم ت سایبری و اهمیت فزاینده اینترننت بنرای    محدودیت

سود سنایبری  -کنند، محاسبات هزینه رفاه اقتصادی خود پیدا می

ممک  اسنت تغیینر کنند همنه حمن ت سنایبری دارای اهمینت        

ها  توانند بازداشته شوند؛ و همه آن ها نمی مساوی نیستند؛ همه آن

رسنند. نکتنه کلیندی     به سطح تهدیدهای مهم امنیت ملنی نمنی  

هنا و   فرآینند حم ت و شناخت دامنه کامل   یتر مهمتمرکز روی 

 ها برای جلوگیری از ای  حم ت است. زمینه

آشکار و پنهان سنایبری ضنم  تنداوم     یها یتوانمندبا ایجاد 
، شنرایط  هنا  سامانهو  ها دستااهو پایداری  یرساختیز یکارکردها

بنیادی  قابلیت و ثبات بازدارنندگی محقنق خواهند شند و بندی       
 خواهد آمد.  به وجود ای سامانهترتیب تضمی  

 زمنان  صنرف  جای به و هستند ناپذیر اجتناب سایبری حم ت
پیشنایرانه امنینت سنایبری کنه در      صنرفاً اقدامات  برای هنافت

توان  می کنند، ناپذیر کمکی نمی خصوص حم ت سایبری اجتناب

 گذاری کرد. پذیری سایبری سرمایه بر انعطاف

 (انسانی و فننی )سایبری  یها تیظرفایجاد و استفاده از همه 
در  (یریپنذ  انعطناف ) یآور تناب آمادگی بنرای تطنابق و    منظور به

است که  انکار رقابلیغشرایط متغیر و پویای سایبری یک ضرورت 
ضم  پایداری و تسلط حاکمیتی موجب حفظ و افزایش مننافع و  

ینک ارزش   عننوان  بنه اهداف ملی خواهد شد. ای  موضوع بایستی 
باشند. در این     موردتوجنه اساسی و ملنی در نظرینه بازدارنندگی    

شرایط وجه دفناعی و پدافنندی در مقولنه بازدارنندگی سنایبری      
بازدارنندگی سنایبری    هینظرمطرح است ولیک  موضوع مکمل در 

آفند و قدرت پاسخاویی است تا ضم  نجات سریع از اخت لات و 
 (سایبری و غیر سنایبری )، پاسخ قاطع و ب درنگ ها یریپذ بیآس

ینک عنصنر مهنم اسنت کنه ضنم         مجازات به دشم  داده شود.
تحقق شرایط عینی بازدارندگی در مقابل تهدیدات دشم ، شرایط 

  ین ابه  کند یمنیز فراهم  را یبعداقدامات ذهنی برای ممانعت از 
مواجه  یا کنندهکه هر اقدام ممک  است با پاسخ پشیمان  صورت
ت فنی   لهیوسن  بنه بنابرای  بنرای بازدارنندگی   ؛ ت فی مکرر(شود )

 نمایش قدرت هم ضروری است.

برای اینکه بازدارندگی ملثر و معتبر باشد، باید دشم  بنالقوه  
و هنم قصند پاسنخ     تنوان  هنم ع نمنود کنه منا    )شاید پنهان( را قان

دستی( را بنرای   جویانه و یا حتی آغاز نخستی  حمله )پیش ت فی
جویانه و واکنشی  قابلیت ت فی .میدار دشم خن ی کردن حم ت 

موقع یک تهدید )پیش از ضد حملنه( و   شامل توانایی شناسایی به
آغازگر( دستانه ) کارگیری یک حمله پیش گیری سریع و به تصمیم
های پرهزینه و بازدارننده بنه    جویانه برای واردکردن ضربه و ت فی

 باشد. مهاجم می

توسعه و ارتقاء در نظریه بازدارندگی سایبری با ایجاد و حفنظ  
 کننش  پنیش و  دسنتانه  شیپپیشی جست  با اقدامات  یها ییتوانا

و اشراف اط عات  یآور جمعگرایانه از اقدامات خصمانه دشم  با 
اط عناتی بنرای غنافلایری     یهنا  اتیعمل یساز ادهیپو طراحی و 

دشم  در سطوح مختلف خواهد بود. بازدارندگی جنامع و کامنل   
و  باقندرت ، یآور تابو حفظ توانایی تحمل ضربه و  جادیبر اع وه 

خواهند   بنه وجنود   دسنتانه  شیپبرتری سایبری و دفاع تهاجمی و 
 آمد. 

 یهنا  اسنت یسدارنندگی شنامل طینف وسنیعی از     اقدامات باز
مجازات بنرای   ازجملهبازدارنده  یها ارزشموجود است که دارای 

سنطح   یهنا  تین فعالتهدیدات راهبردی سطح بالاتر و انکار بنرای  
 جنه یدرنتاست.  بنابرای  اهنداف متننوع خواهنند بنود و      تر  ییپا

  استفاده از اقدامات بازدارنده نیز متفاوت خواهند بود.

بازدارندگی در دامنه سایبری با دیار وجوه بازدارندگی کنام ً  
های نظامی است )هنوا، زمنی ،    تر از حوزه متفاوت است و پیچیده

هنای سنایبری تهناجمی     روشهای سنایبری و   دریا و فضا(. س ح
در دسترس نیستند. دشمنانی که قادرند  یسادگ بهگران هستند و 
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 رسند  منی سیار زیادند و به نظنر  های بزرگ حمله کنند، ب به شبکه
لازم  هین چندلاجهت مقابله با هر گروهی یک راهبرد بازدارنندگی  

اسنتفاده گنردد. در    هنا  تین ظرفباشد بنابرای  باید از تمام ابنزار و  
شرایط عدم قطعیت و همچنی  پویایی فضای سایبری و تهدیدات 

جلوگیری از شکست بازدارندگی با توجه بنه چنالش    منظور بهآن، 
کنه نظرینه تکناملی بنرای      رسند  میشناخت منبع تهدید، به نظر 

آوردن راهبردهای مطلوب، ارجح و پایدار، بنروز رسنانی و    دست به
 ترمیم مداوم آن است. 

بازدارنندگی موفننق بنه اراده بننر انجننام آن اسنتوار اسننت کننه    
بنه فراتنر    ازین ن باشد. امروزه رگذاریتأثهمانند یک تهدید  تواند یم

 یا تنازه  زهین متعارف و معمول وجود دارد و انا یها پاسخرفت  از 
شنود.    جناد یا ی بایند واقعن  یبازدارندگ تیوضع کیساخت   یبرا

 یهنا  پاسنخ کنه مسنتلزم    یو جامع دیجد یبازدارندگ یراهبردها
و  یمخفن  ،این پو ،یهسنتند کنه ناگهنان    یبریسا میمستقو  عیسر

 یو هم عملن  یذهن ازلحاظدشمنان هم  تاباشند  عیو سر یتصادف
 شکست بخورند.

در امتداد نردبان  یراحت بهبازدارندگی باید بتوانند  یراهبردها
تنا عمنق    ،نظریه بازدارندگی به سمت بالا یا پایی  حرکنت کننند  

 راهبردی بازدارندگی ایجاد شود.

ی پوینا  ارتباط بی  متغیرها در بازدارنندگی سنایبری، ارتبناط   
خواهنند  ریتننأثو یننادگیری  یفنّنناوراسننت کننه از هننر دو موضننوع 

           هننا پننذیرفت. دلایننل مختلفننی وجننود دارننند کننه چننرا دولننت    
انند، کنه    محدودسازی در قلمروی سایبری را اجرایی کنرده  -خود

هننا ناشننی از پیچینندگی محننض و عنندم قطعیننت   بسننیاری از آن
دگی بایند بنا اثرگنذاری    نظریه بازدارنسایبری هستند. های سامانه

روی ادراکات مدیران راهبردی، منافع و مزاینای اقندامات خناص    
 راهبردهای بازدارنده و  مکمل یکدیار  را به نمایش باذارد. 

نظریه و ایجاد ینک رویکنرد جنامع بنرای      یساز یغنبنابرای  
و  ینت تقو ،حفنظ  بازدارندگی سایبری جدید با ایجناد،  یندهایفرآ

 توسعه یابد. تواند یمی بازدارندگ ترمیم مداوم 
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ABSTRACT 

Preventing damage in cyberspace involves complex mechanisms such as threat, punishment, non-

admission, plight and norms. The purpose of this article is to clarify some of these conceptual terms and the 

policy of using deterrence theory in the cyber territory of the Islamic Republic of Iran. Formulation of an 

effective strategy in the cyber arena, requires a deeper recognition of the various dimensions of deterrence 

and prevention in cyber domains. Developing the base theory of deterrence against enemy cyber threats in 

the country's cyberspace requires accurate knowledge of the domain of defense and formulation of         

strategies based on the base theory of deterrence in cyberspace which has unfortunately been neglected. 

Our problem in this research is the lack of a codified theory to create deterrence in the country's             

cyberspace in face of cyber threats and, consequently, the recognition of deterrence requirements based on          

upstream documents and existing approaches such that in the face of enemy threats, the country's            

cyberspace stands firm and resistant with the ability to continue the required functions and at the same time 

retaliate enemy threats. Creating and using all possible human and technical cyber capabilities in order to 

be ready for adaptation (resilience) in variable and dynamic cyber conditions is an undeniable necessity 

that while sustaining resistance and sovereignty, it will maintain and increase national interests and goals. 

This issue should be considered as a fundamental and national value in the theory of deterrence.            

Considering the uncertainty of the cyberspace in addition to its dynamics and threats, and given the chal-

lenge of identifying the source of the threat, in order to prevent the failure of  deterrence, the evolutionary 

theory is proposed which seems capable of obtaining desirable, preferable and sustainable strategies, and 

their constant updating and restoration. In this research, the strategic benefits of cyber deterrence (vision, 

macro goals, dominant basic values, principles, requirements in upstream documents) have been enumerat-

ed, based on the opinion of communication, information technology and passive defense experts in the     

academic and executive bodies, and finally gained the necessary approvals in expert assemblies. 
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