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ABSTRACT 

The software defined network (SDN) is a new computer architecture, where the central controller is applied. 

These networks rely on software and consequently, their security is exposed to different attacks through 

different components therein. One type of these attacks, which is the latest threat in computer network 

realm and the efficiency therein, is called the distributed denial of services (DDoS). An attempt is made to 

develop an attack- detector, through a combined statistical and machine learning method. In the statistical 

method, the entropy, based on destination IP and normal distribution in addition to dynamic threshold are 

applied to detect attacks. Normal distribution is one of the most important distributions in the theory of 

probability. In this distribution the entropy average and standard deviation are effective in attack detection. 

As for the learning algorithm, by applying the extracted features from the flows and supervised 

classification algorithms, the accuracy of attack detection increases in such networks. The applied datasets 

in this study consist of: ISCX-SlowDDoS2016 ،ISCX-IDS2012, CTU-13 and ISOT. This method 

outperforms its counterparts with an accuracy of 99.65% and 0.12 false positive rate (FPR) for the   

UNB-ISCX dataset, and with an accuracy of 99.84% and 0.25 FPR for CTU-13 dataset.  
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04-95، ص 1011، بهار 1سال نهم، شماره 

پژوهشی –علمی 

افزارمحور نرم یها در شبکه شده توزیع یسحملات منع سرو یصتشخ

3یبروجنزمانی  فرساد، *2ییآقاسلطان  محمدرضا، 1یدهکرد طالبی بنیافسانه 

یرانا، اصفهان، خوراسگان() واحد اصفهان، آزاد اسلامیدانشگاه ، استادیار -3و  2، دانشجوی دکتری کامپیوتر -1
(22/52/2933پذیرش: ، 52/25/2931)دریافت: 

دهکیچ
ببر   هبا متکبی   این شببکه کنند.  استفاده می مرکزیکننده  هدایت که از بوده یوتریکامپ های جدیدی از شبکه یمعمار، افزارمحور نرم های شبکه
، یکی از این نوع حملات صورت گیرد. ها آن ضد اجزای مختلف شبکه بر از طریقتواند  حملات امنیتی گوناگونی می رو، این از و هستند افزار نرم
، کبارایی شببکه   روی ببر  وهبای کبامپیوتری اسبت     دنیای شبکه ترین تهدیدات در یکی از جدی این حمله .است شده توزیع سیسرو منع حمله
شبده   ارائبه  محبور رافزا نبرم  یها شبکهر د« یاب حمله»به نام  شده توزیع سرویس منعشخیص حملات یک روش ت پژوهشاین  گذارد. در تاثیرمی
نرمال توزیع  آنتروپی مبتنی بر آی پی مقصد واز  روش آماری در .است ماشین  یادگیریهای آماری و  روش ترکیب مبتنی بر سامانهاین  است.
ل پیوسبته در  های احتما توزیع ترین مهمیکی از ، توزیع نرمال، شده استبرای تشخیص حملات استفاده ، پذیر آستانه انعطاف حد استفاده از با

ببا  ، ماشبین   یبادگیری  بخبش  در دارنبد.  تبثثیر تشخیص حملات  در انحراف استانداردمیانگین آنتروپی و ، توزیع در ایننظریه احتمالات است. 
 .رود مبی ببالا   شبده  عیب توز سرویس منع دقت تشخیص حملات، شده نظارت بندی کلاسی ها الگوریتم استفاده از و مناسبی ها ویژگیاستخراج 

 یشبنهادی روش پ. هسبتند  ISOT و ISCX-SlowDDoS2016 ،ISCX-IDS2012 ،CTU-13، پبژوهش  در ایبن های مورد استفاده  داده جموعهم
 25/5، غلب   هشبدار نرخ و  52/33 با دقت یاب حملهروش دهد که  مینشان  یسهمقا یجهکه نت شده است مقایسه یگربا چند روش د یاب حمله
نسبت ی یبالا کارایی ودقت  CTU-13 داده  مجموعه یبرا ۰٫۵۲غل   هشدارنرخ  و ۹۹٫۴۸ دقت تشخیص و UNB-ISCX داده مجموعهبرای 
 دارد. دیگر های شرو به سایر

بندی کلاس یها یتمالگور، نرمال یعتوز، یآنتروپ، محورافزار نرمی ها شبکه، شده توزیع سرویس منعحملات  :ها واژهدیلک

مقدمه -1

 های کامپیوتری شبکه در نوینمعماری  یک، 2رافزارمحو شبکه نرم

 طور به از انتقال ترافیک مجزا بوده و، در آناست که کنترل شبکه 

 وریآ معبا جکنترلر  .شود می ریزی برنامهمستقیم توس  کنترلر 

 آسانیبه شبکه را ، ها یزبانها و م ییچاز همه سو یاطلاعات آمار

  .[2] ندک یم یریتمد

 .است محورافزار نرمهای  معماری شبکه نمایی از (2) شکل

افزارمحور از سه لایه زیرساخت، لایه کنترل و لایه  های نرم شبکه

 یهلا ، درهر دستگاهاند. وظیفه  های کاربردی تشکیل شده برنامه

های  است. هوشمندی در شبکهتنها انتقال داده زیرساخت، 

ای از  است و مجموعه افزارمحور به کنترلر منتقل شده نرم

شود.  های کاربردی، پشتیبانی می برنامه در لایههای تجاری  برنامه

افزارمحور در معرض حملات کامپیوتری مختلفی  های نرم شبکه

 

 soltan@khuisf.ac.irرایانامه نویسنده مسئول:  *
1 Software Defined Network 

یکی از حملات رایج  5شده سرویس توزیع . حمله منعگیرند قرار می

. دهید میست که سرور را مورد هدف قرار ای ا رایانه های در شبکه

محورافزار نرمی ها شبکهمعماری  :(1شکل )

2. Disributed Denial Of Service(DDoS) 
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 در شبکه و کاهش پهنای باند تثخیراین حملات با افزایش 

ی ها شبکهبرای . [5] شوند باعث کاهش کارایی در شبکه می

شده مخرب است چرا که  سرویس توزیع  افزارمحور، حمله منع نرم

ها  یچسوئکننده و  یک جریان مداوم بین کنترل ها شبکهدر این 

از  یکیشوند.  . این حملات روز به روز زیادتر می[9] وجود دارد

 5525 اکتبر سال 52 در گسترده شده توزیع سرویس  منع حملات

. یکی از است ینترنتا یریتشرکت مد یک 2دینشرکت  رخ داد.

 برخ  یها یرساختز بر نظارت و کنترل، خدمات این شرکت

 حملهاین  .قرار گرفت شده توزیع سرویس منعمورد حمله  است که

 بر ثانیهترابیت  5/2 ادامه داشت و اندازه آن به روزیک  یباًتقر

 اروپا و، یشمال یکایآمر دراز کاربران  یادی. تعداد زیدرس

 9نیوز فاکس، 5آمازونبزرگ از جمله  سایت وب ینچند ینهمچن

  .[4] گرفتندقرار این حمله  تثثیرتحت 

متعددی  های سایتمختلف به  های سال حملاتی که در در

مشکل شدند ازجمله  دچار ها از آن تعداد زیادیصورت گرفت 

اشتراک  یها سایت وباز  که یکی هاب گیت یتسا که به ای حمله

مورد  آن یکاز تراف یادیحجم زشد ، است یساننو هبرنام یکد برا

زیادی مشکلات  کوتاهی در مدت . این حملهگرفت قرار دسترسی

  .[2] کردایجاد سایت برای آن 

 شده سرویس توزیع منع هایی از حملات نمونه ذکرشدهموارد 

، افزارمحور های نرم شبکه امنیت دربه دلیل اهمیت موضوع  بودند.

شده  مطرححملات این ی مختلفی برای تشخیص ها روشنون تاک

های  ی آماری یا روشها حل راهبر تکیه ها  روش این که اکثر است

های آماری  که روش مراجع بعضی از در دارند. 4یادگیری ماشین

از روش آنتروپی ، اند مورد استفاده قرارگرفتهبرای تشخیص حمله 

آنتروپی یک روش  اگرچه .[5] شده استبرای تشخیص استفاده 

از  بعضیبه تشخیص  قادر تشخیص مناسب است اما به تنهایی

هشدار اشتباه حمله  و ممکن است در زمان اوج نیستحملات 

زمان  ی دیگر ترکیب شود.ها روشاست با  بهتررو  این از، بدهد

مانند  یشبکه به دلایل در های قانونی زمانی است که ترافیک، اوج

. یافته استاز کاربران افزایش  تعداد زیادیبه  جازم رسانی خدمت

 یها روشدر مراجعی که از  ای رخ نداده است. حمله، این زمان در

ن ئهای نامطم اگر تعداد پیام، شده استگراف استفاده  مربوط به

 شوند میمخرب شناسایی  عنوان بهنرمال  های جریان، زیاد شود

شبکه تغییر کند یک سری از  بندی هماگر ، این روش در .[7]

 
1 www.dyn.com 
2.https://amazon.com 
3.

www.foxnews.com 
4 Machine-Learning Method 

  .شود میهای قبلی مختل  آموزش

با دقت بالا برای تشخیص  2یاب حملهروش ، این پژوهش در

 ارائه محور افزار نرمی ها شبکه در شده توزیع سرویس منعحملات 

منع  حملات، این پژوهش حملات مورد بررسی درشده است. 

حالت . این حملات به دو هستند یه کاربردیلا شده توزیعسرویس 

. حملات شوند تقسیم می 7سطح پایینحمله و  5سطح بالاحمله 

به قربانی ، های حجم بالای لایه کاربردی با درخواست سطح بالا

حجم ترافیک ورودی  سطح پایینحملات ، [1] کنند میحمله 

خبره  کنندگان فریبنده و توانند توس  حمله کمی دارند و می

 .[3] ایجاد شوند

با ، سطح بالاتشخیص حملات ، یاب حمله از روشهدف 

. است یادگیری ماشین روش ی آماری وها روشاستفاده از ترکیب 

 پذیر با انعطاف حد آستانهآنتروپی و   حل راهروش آماری از  در

برای تشخیص ، 1نرمال یعتوز کنار در α مقدار روزرسانی به

از  نیادگیری ماشیدر روش ، شده استحملات استفاده 

استفاده  یادگیریبرای ساخت مدل  بندی کلاسهای  الگوریتم

 .شود می

، 41Jهای  الگوریتم، مورد استفاده بندی کلاس یها الگوریتم 

RandomTree ،RepTree ،BayesNet  وLogistic نتایج  .هستند

-ISCX-SlowDDoS20163 ،ISCX های مجموعه دادهکار بر روی 

IDS201225, CTU-1322  وISOT25 شده استرسی بر. 

 5بخش  در :ادامه پژوهش به ترتیب زیرنگارش شده است

 سرویس منعحملات  صیتشخ رابطه با در مرتب های  پژوهش

 روش 9بخش  در. شده است مطرح هانآ یها و روش شده توزیع

. در بخش معرفی شده استپژوهش  در این یاب حمله پیشنهادی

معرفی  یاب هحملروش برای ارزیابی  هایی مجموعه داده 4

بیان  شده  مطرح  حل راه یابیارزمعیارهای ، 2بخش  در. شوند می

معرفی  سازی شبیه محی  و سازی پیاده 5بخش  در و دان شده

زمان  و ماشین  یادگیری آماری و بخش دو در. نتایج شود می

، 7 در بخش نظرمورد های مجموعه داده یرواجرای الگوریتم 

یاب حملهروش مقایسه  1 در بخش، دنگیر می قرار یابیمورد ارز

 
5 Attack-Detector Method 
6 

High-Volume DDoS Attack 
7 Low-Volume DDoS Attack 
8 Normal Distribution 
9 http://www.unb.ca/cic/datasets/ids-2017.html 
10 

https://www.unb.ca/cic/datasets/ids.html 
11 https://www.stratosphereips.org/datasets-ctu13 
12

 https:// www.uvic.ca/engineering/ece/isot/contact/index.php 
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 بار با یک و مستقل صورت به ماشین  یادگیریی ها روشبا  بار یک 

کارهای پژوهشی پیشین انجام شده  در شده مطرح های سایر روش

برای  هایی پیشنهاد و گیری نتیجه 3در بخش ، نهایتاًاست. 

 .شود می ارائه کارهای آینده

 مرتبط های پژوهش -2

های مختلفی برای تشخیص  روش، شده های انجام در پژوهش

بخش  در این. شده استشده معرفی  سرویس توزیع حملات منع

 :شود میمطرح  ها از آن ای نمونه

های یادگیری ماشین  از روش [25] در همکاران واروسیا و

هم از  روش در ایناند.  حملات استفاده کرده  برای تشخیص

برای   Naive Bayes بندی طبقههم و  K-Means بندی خوشه

های کامپیوتری  شده در شبکه سرویس توزیع تشخیص حمله منع

 های مشابه از داده از اینکهپس  روش در این  .شده استاستفاده 

بندی  گروه به چندین خوشه، K-Means ک روشرفتار به کم نظر

خوشه برچسب  kاین  بر اساسها  کل داده سپس، شوند می

های برچسب خورده توس  روش  مرحله بعد داده خورند. در می

بندی  نرمال دسته ودسته حمله  به دو بیز سادهبندی  طبقه

 ISCX IDS پژوهش در اینداده مورد استفاده  شوند. مجموعه می

 بعضی موارد به در و 31٫۴، وده و دقت تشخیص حملاتب 2012

 .رسد نیز می 33

شمارش تعداد  به ابتدا در و همکاران وانگ ،[22]مقاله  در 

 یمدلسپس ، ندپرداخت 2اپن فلو یها جدولدر  یانجر یها بسته

 دادند. یشنهادپ یآنتروپ بر یمبتن وزن سبک حمله یصتشخ برای

داده شده  تقالان ،لبه ییچحمله به سو یصتشخ، روش در این

 یزمان یچیدگی. پشده استها  هوشمندی سوییچ و موجب ستا

در است.  یانجدول جراندازه  nکه  بوده O(n) شده ارائه یتمالگور

با حملات  تشخیص موجب شده ارائه یصتشخ روش، پژوهش این

 . شود می پایین 5غل مثبت هشدار نرخ و بالادقت 

برای از تحلیل همبستگی  [25] پژوهش در روش ذکرشده

در . است  کرده استفاده شده توزیع سرویس منعتشخیص حملات 

و  ماشین از همبستگیسرویس   روش تشخیص حملات منع این

 کار در این. استفاده کرده استهدف  عنوان بهرکوردهای ترافیک 

برای تشخیص دقیق  9متغیره چند  یک روش تحلیلی همبستگی

 
1 Openflow 
2 False Positive Rate(FPR) 
3 

Multivariate Correlation 

مربوطه معرفی  تصاویر به سوابق بدیلسوابق ترافیک شبکه و ت

 عنوان اهداف مشاهده سوابق شبکه به این تصاویر . ازاست شده

که  شود. این روش تشخیص حمله استفاده می سامانهشده برای  

گیری فاصله  اندازه بر اساس، شود نامیده می 4فاصله زمین متحرک

ت تا شود. در محاسبه نیاز هس توزیع احتمال محاسبه می بین دو

یک بردار ویژگی  صورت بهترافیک شبکه که  و سوابقرکوردها 

های دوبعدی تبدیل  به یک ماتریس ویژگی، بعدی هستند تک

عنوان یک  سابقه ترافیک شبکه به، شوند. از طریق این تبدیل

گیری  توان برای اندازه الگوریتم می ایناز  .شود تصویر شناخته می

 .که استفاده کردعدم شباهت بین سوابق ترافیک شب

حملات  یبررسبا  [29] پژوهش در و همکاران ساید

این نتیجه شده و ناشناخته به  شناخته شده توزیع سرویس منع

توس   یتمکه الگور یزانیبه م، مربوطه روشدقت  رسیدند که

 سه، روش در این. داردبیند ارتباط  آموزش می داده  مجموعه

مختلف که هرکدام سه لایه دارند مورد استفاده  بندی همساختار 

با یکدیگر متفاوت  بندی هم های هر گرهتعداد  گرفته است. قرار

ICMPمربوط به  شبکه عصبیاست. 
 چهارو  ورودی سهشامل ، 2

 ورودی پنجشامل ، 5TCPمربوط به بکه عصبیش .است مخفی گره

UDPمربوط به  شبکه عصبی مخفی و گره چهارو 
شامل ، 7

هر لایه خروجی برای  .هستندمخفی گره  سهو  ورودی گرهچهار

تشکیل حمله یا نرمال  دو حالتاز دارد که  گرهحالت یک  سه

شبکه  مانند یگرید یها با روش یاب حمله روش .شده است

 25بردار پشتیبان و ماشین 3دو خی، 1عقب روبهانتشار  عصبی

 درصد بوده ۹۹٫۴۸  ،یاب حمله روشدر  دقت .شده است یسهمقا

بردار و در روش ماشین  35، خی دو که در روش در حالی، است

  بوده است. درصد 35 پشتیبان

در  شده توزیع سرویس حملات منع و تشخیصبررسی 

بینگ و  توس  وانگ یافزار محور و محاسبات ابر های نرم شبکه

وری بر تشخیص ناترکیب این ف تثثیرو  انجام [24] درهمکاران 

های  . مدلشده استبررسی  شده توزیع سرویس منعحملات 

مقدار درصدهای  بر اساس، داده های مجموعه مختلفی از ویژگی

ها ایجاد  داده آزمونبرای بخش آموزش و بخش  آناز  یمختلف

مدل ، کارایی بالا رفتنکه برای  استمعتقد  نویسنده .شده است

 
4 Distance Mover's Distance (EMD) 
5 Internet Control Message Protocol 
6 Transmission Control Protocol 
7 User Datagram Protocol 
8 Back Propagation 
9 Chi-square 
10 Support Vector Machine 
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. برای سه مدل در زمان واقعی دارد روزرسانی بهتشخیص نیاز به 

 13٫۰۰، دقت، هترین حالتبدر ، پژوهش در این شده ارائه

 آمد.  دست به

 های با بررسی روش و همکارانفلاحی  [22] پژوهش در

 سامانهروش تولید قوانین جریانی خودکار برای مختلف از 

 سازی پیادهبرای  .استفاده کردند سرویس منع تتشخیص حملا

 یاب حملهروش . شده استکاوی استفاده  داده دو الگوریتمکار از 

دقت تشخیص  .شده است آزمون ISCX داده مجموعهروی 

برای الگوریتم  و 31٫۰۰ مقدار Ripperبرای الگوریتم ، حملات

C5.0  است. 34٫۲۸مقدار   

D-Face ، سرویس  منعحملات  تشخیص سریعروشی برای 

شده  هارائ [25] درهمکاران  و بال که توس  سانی است شده توزیع

و از آنتروپی  بوده شده توزیعو  پذیر انعطاف سامانه. این است

در کند.  استفاده می سرویس منعتشخیص حملات  برایعمومی 

منبع بین  پی .آیآنتروپی مبتنی بر اختلاف  مقدار، روش این

 است. شدهمحاسبه ترافیک شبکه  نرمال وضعیتوضعیت جاری و 

جمله  تلف شبکه ازهای مخ کترافی، آستانه با مقایسه آن با حد

 سامانهاین  سازی پیاده. شوند می شناسایی سرویس منعحملات 

  .شود میاستفاده  ها سامانهبرای بالابردن امنیت  است و بر هزینه

حملات منع  یصتشخ سامانه یک [27] درهمکاران  و کومار

و  یبانپشت ماشین بردارروش  بر اساس شده توزیع یسسرو

توان  یشافزا .اند داده ارائه 2موازی یتجمع بندی رتبه یتمالگور

از توان  یناش یگرما بالاتر وبه سرعت  یدنرس یبرا یمصرف

آورد. دقت یوجود مهب سامانه در اینرا  یمشکلات یمصرف

 درصد گزارش 37تا  35 ینب سامانه ایندر  لاتحم یصتشخ

  شده است.

دفاعی و یک روش  [21] درروجالینا و همکاران 

طراحی کردند.  5عمیق بر یادگیریمبتنی  حمله دهنده تشخیص

تاریخی  های دادهاز ، این روش برای آموزش مدل یادگیری

 محور افزار نرم های شبکهروش از امکانات  در این .کند میاستفاده 

 های زیرساخت. شده است استفادهبرای طراحی الگوریتم مربوطه 

. است این روش مربوط به مشکلاتجمله از بر هزینهو قدرتمند 

  گزارش شده است. 31٫۴۴حملات  در تشخیص سامانهدقت 

های  از پژوهش ای مقایسه (2)جدول  ، دربخش در این

                     شده مطرح شده است: بررسی

 
1  Parallel Cumulative Ranker Algorithm 
2  Deep Learning 

 شده انجام های پژوهشمقایسه  :(1جدول )

 معایب مزایا تشخیص های روش

-k بندی خوشه روش

means 

 Naive بندی و طبقه

Bayes 
[11] 

یک متد سبک وزن  ارائه

 برای تشخیص حملات

دقت پایین تشخیص 

 حملات

 

تشخیص حمله مبتنی 

 برآنتروپی

[11] 

 تشخیص سریع حملات

 راحتی محاسبه آنتروپی

 بارکاری کم آنتروپی

کم رنگ شدن مفهوم 

 محورافزار نرم های هشبک

انتقال تشخیص حمله به 

 کنترلر جای بهسوییچ 

استفاده از روش بینایی 

 کامپیوتر

[12] 

 دقت بالای تشخیص

استفاده از تصویر سوابق 

اهداف  عنوان بهبررسی شده 

 شده ینیب شیپ

عدم تشخیص انواع 

 حمله های بسته

 

 روش شبکه عصبی مصنوعی

[14] 

سبت به روش کارایی بالاتر ن

 خی دو

و بررسی حملات شناخته 

 ناشناخته

انتخاب سخت تشخیص 

 دوره زمانی بهینه

در تشخیص حملات 

 [24]ابری  محاسبات

ترکیب این  تثثیر بررسی

روی تشخیص  فنّاوری

 حملات

دقت بالایی برای 

 تشخیص حملات ندارد

مدل  روزرسانی بهنیاز به 

 واقعی. در زمان

 C5.0استفاده از 

+Ripper 

[19] 

ارایی بهتر نسبت به ک

 مشابه های سامانه

عدم تشخیص انواع 

 حمله های بسته

 روش آنتروپی تجمیع شده

[11] 

 تشخیص سریع حملات

 پذیر انعطاف

 هزینه زیادی دارد

بالابردن امنیت بین 

 ارتباطات

تجمعی  بندی رتبهالگوریتم 

 موازی و

 بردار پشتیبانماشین روش 

[11] 

 درصد 37تا  35دقت بین 

 با دقت بالاتر بندی دسته

افزایش توان مصرفی در 

 سرعت بالا

گرمای ایجادشده ناشی 

 از توان مصرفی بالا

محدودیت سرعت 

 حافظه دسترسی به

 روش یادگیری عمیق

[11] 

از امکانات  استفاده

محور  افزار نرم های شبکه

برای طراحی ماژول مدافع 

در کنترلر  منع سرویس

 محورافزار نرم های شبکه

 های زیرساختنیاز به 

 سخت افزاری قدرتمند

هزینه بالا برای پردازش 

 .ها داده

 11/31 سامانهدقت 

 مختلف مورد بررسی قرار های پژوهشمطالعات ، جدول در این 

، [25] شده توزیعمنع سرویس عدم تشخیص انواع حملات . گرفت

انتقال تشخیص حمله  به خاطر محورافزار نرمکاهش کارایی شبکه 

 های بستهتشخیص انواع  عدم، [22]های دیگر  بخشبه از کنترلر 

های زمانی مناسب برای تشخیص  عدم تشخیص دوره، [25]حمله 

در زمان  آنرسانی  نیاز به بروز و مدل دقت پایین، [29]حملات 

 در شبکه حمله های بسته در تشخیصدقت پایین ، [24] یواقع

آنتروپی برای  کنار روشدر  نیاز به روش تشخیصی دیگر، [22]

افزایش توان مصرفی برای رسیدن  ،[25] افزایش دقت تشخیص

ایجاد گرمای زیاد و محدودیت در دسترسی به  بالاتر وبه سرعت 

، و نامعتبرهای قدیمی  استفاده از مجموعه داده ،[27]حافظه 
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های  نیاز به زیرساخت و ها بالا برای پردازش داده های هزینه

 ها سایر پژوهشاز جمله مشکلاتی بود که در  [21]قدرتمند 

های  در شبکه یاب حملهروش ، پژوهش در این خورد. چشم می به

که  روش سعی شده است در این. شده استمعرفی  افزارمحور نرم

های مختلف حملات  بررسی حالتبرطرف شوند.  قبلیمشکلات 

ای ه یافتن بهترین دوره زمانی بین دوره، شده توزیعمنع سرویس 

استفاده از روش یادگیری ماشین در کنار روش ، زمانی مختلف

، های معتبر استفاده از مجموعه داده، دقت تشخیص بالا، آنتروپی

ازجمله تشخیص  سامانهعدم نیاز به هزینه زیاد برای زیرساخت 

نتایج ، 1 در بخش است. شده ارائهروش  در اینمواردی است که 

 پیشین مقایسه شده است. نتایج های با سایر روش یاب حملهروش 

 ی دارد.یدقت بالا یاب حملهروش دهد که  نشان می ارزیابی

 یاب حملهپیشنهادی روش  -4

 و یآمار یها روش یببار از ترک یناول یبرا یاب حمله روش در

 بندی کلاس های یتمالگور استفاده از با یادگیری ماشین

جریان کلاسدو از ، روش ین. ااست شدهفاده است شده نظارت

ذکرشده  یصبه تشخ است و نرمال تشکیل شده حمله و 

شان ن (5) شکل در، یاب حمله پیشنهادی چارچوب پردازد. یم

 داده شده است:
 

 
 یاب حمله پیشنهادی چارچوب :(2شکل )

 

، روش آماری، آوری جریان جمع چهار مرحله ازچارچوب این 

 است.تشکیل شده ماشین و تشخیص حمله   روش یادگیری

 ( بیان شده است.9فلوچارت شکل ) در هر مرحلهجزییات 

 
 

 
 یاب حملهفلوچارت روش  :(4شکل )
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، محور افزار شبکه نرم لایه زیرساخت ابتدا در، شکل در این

در  واردشدههای  ها و جریان آوری اطلاعات بسته به جمع ها سوییچ

با استفاده ، رلایه کنترل سپس در، پردازند می نظر موردزمانی   دوره

به تشخیص حملات یا مربوطه  کنترلر، شده آوری از اطلاعات جمع

 یادگیری ماشینهای آماری و  های نرمال با استفاده از روش جریان

ادامه به تفصیل  بخش در هر های ذکرشده در پردازد. روش می

 شوند. شرح داده می

 آوری جریان جمع -4-1

یک  Aمیزبان ، محورافزار نرمبرای برقراری یک جریان در شبکه 

، رسد یماین بسته به سوئیچ  کند. ارسال می Bبسته به میزبان 

قانونی برای این جریان یافتن  به دنبال را جداول خود سوئیچ

یک پیام ورود بسته به ، قانونی وجود نداشت اگر، کند میبررسی 

 های کاربردی در مورد کنترلر با توجه به برنامه، فرستد یمکنترلر 

که تصمیم کنترلر  اگر فرض این باشد، ردیگ یماین بسته تصمیم 

 کپاسخ را در قالب ی، باشد Bبر ارسال بسته به سمت میزبان 

. سوئیچ یک قانون جدید در فرستد یمپیام خروج بسته به سوئیچ 

به سمت  Aیی با میزبان ها بستهکه  کند یمجدول خود ثبت 

د. از این به بعد نارسال شوشده  تعییناز درگاه خروجی  Bمیزبان 

سوئیچ بدون ، یی که با این مشخصات به سوئیچ برسدها بسته

اینکه بسته را به کنترلر بفرستد طبق قانونی که در جدول دارد 

ای به سمت سوئیچ بیاید  . این روند تا زمانی که بستهکند یمعمل 

ی به ا بستهاگر از زمان مشخصی به بعد ، ادامه خواهد داشت

سوئیچ این قانون را در ، وئیچ با این مشخصات وارد نشودسمت س

نحوه برقراری  (4) شکلدر جدول خود حذف خواهد کرد. 

 شده است. نشان داده Bو  A میزبان های بین دو جریان
 

 
 دو میزباننحوه تشکیل جریان بین  :(0شکل )

و  کنترلر های کاربردی برنامه، 2ودلایتلف کنترلر، در این معماری 

 هر شامل آمارهای هر سوئیچشود.  دیده میمجازی های  وییچس

  ی ارسالها بستهتعداد ، شده ی ارسالها تیبامجموع  جریان مانند

و  ها انیجرآوری  شده و همچنین زمان جریان است. برای جمع

 
1 Floodlight Controller 

یک برنامه کاربردی در کنترلر ، نظر ی موردها یژگیواستخراج 

حذف جریان به آن فرستاده ی ورود بسته و ها امیپو  شده ساخته

 آماری و های روش کنترلر، آوری اطلاعات پس از جمع .شود یم

 در و نرمالی حمله ها جریان تشخیص را برای ماشین  یادگیری

 گیرد. می نظر

 یاب حملهروش  در بخش آماری -4-2

باعث ، شبکه اختلال در شده با ایجاد سرویس توزیع حملات منع

نظمی  را دچار بی سامانه ب شده وو های فعالیتمتوقف شدن 

 های تعداد بایت مانندروی پارامترهای مختلفی  نظمی بیکنند.  می

هایی  تعداد جریان، ثانیه هر های موجود در تعداد بسته، جریان هر

 5پی مقصد.گیرنده بوده است و یا روی آی که میزبان مورد نظر

این  ارحمله و نرمال مقد های جریان حالت شود. در میتعریف 

 وضعیت شبکه در تشخیصو  شدهزیاد  تواند کم و پارامتر می

توان با محاسبه آنتروپی  را می نظمی بییزان این م کمک کند.

از ، همکاران و جیس، [55]پژوهش  در .[23] محاسبه نمود

برای تشخیص حملات ، پذیر آستانه انعطاف آنتروپی سریع و حد

 های سنتی استفاده کردند. معیار در شبکه شده توزیعمنع سرویس 

هر ها در  تعداد جریان بر اساس، کار در اینی مورد ارزیابی آنتروپ

در یک دوره زمانی خاص تعداد  هر اتصالزمانی بود. برای  دوره

 . درشدو آنتروپی مربوط به آن محاسبه ها محاسبه  کل جریان

 ضرورت بررسی، کارهای مربوط به آینده در این پژوهشبخش 

 رد. شده است پی ذکر.آیپارامتر  بر اساس روش پیشنهادی

 در این. خواهد گرفت قراررسی برمورد این موضوع  جاریپژوهش 

بررسی و  فلودلایت کنترلر در های مقصد یپ . ردیابی آی، روش

 های شبکهحملات در  افزایش دقت تشخیص آن در تثثیر

 زمانی های دورهاندازه از آنجا که  .شده استمحور بررسی افزار نرم

. است موثر شخیص حملاتگرفته شده در ت نظر در حد آستانه و

تا آنتروپی بهینه  شود میزمانی مختلف سعی  های دوره ارزیابی با

 یها شبکه کنترلر درتعیین شود.  مربوطه زمانی برای دوره

 صورت به زمانی های دورهاندازه  عوض کردن، محورافزار نرم

ی ها ویژگییکی از  پذیری این انعطاف. آسان استی افزار نرم

برای محاسبه آنتروپی فرض  .است محورافزار نرمی ها شبکه

( 1طبق رابطه ) عنصر مجزا nبا  Wیک مجموعه از داده ، شود می

 .شود میاندازه پنجره دوره زمانی خوانده ، W اندازه .وجود دارد

 

(2) 
(1, ) (2, ) ( , ){ , ,..., }t t n tW X X X  

 
2  Destination IP 
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،رابطه در این
( , )i tX ، یک رخداد در مجموعه دادهW است و 

 کند. محاسبه می tزمانی   در دوره ام را i های ارتباط تعداد جریان

شده محاسبه ( 5در رابطه )، t دوره زمانیدر  iآنتروپی جریان 

  است

(5) 
( , )

( , ) ( , )

( , )

1

log
i t

i t i tn

i t

i

x
H

x





  


 

، رابطه در این 
( , )i t ،( 9طبق رابطه )محاسبه آنتروپی  رد

 .شود میتخمین زده 

 

(9) 
( , 1)
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( , )
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x
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x
   

 
 

 متفاوت صعودی و نزولیحالت  در دو مقدار خطا، (9) رابطه در

 محاسبه شده است.

 آمده دست بههای  میانگین آنتروپی، پس از محاسبه آنتروپی 

 .آید می دست به (4)زمانی طبق رابطه  دوره در هر
 

(4) 
( , )

1

1 t

t i t

i

H H
t 

   

، رابطه در این
( , )i tH ، آنتروپی جریانi  در دوره زمانیt .است 

سرویس  دهد که حمله منع نشان می [52]تحقیقات در 

یکی از ، کند. توزیع نرمال تبعیت می از توزیع نرمال، شده توزیع

در حتمال پیوسته در نظریه احتمالات است. های ا توزیع ترین مهم

نمودار . تثثیر دارندمیانگین آنتروپی و انحراف معیار ، توزیع این

در  شده توزیعبه توزیع نرمال در حملات منع سرویس  مربوط

 نشان داده شده است. (2شکل )
 

 
 [52] شده توزیعتوزیع نرمال در حملات منع سرویس  :(9شکل )

 

 های حمله را درهای نرمال و بستهشکل وضعیت بسته در این

 نشان داده است. نمودار

)، (2در رابطه )ش ابتدا پژوه در این , )i tDاختلاف  که

محاسبه ها  آنتروپی مقدار میانگینلحظه با  هر آنتروپی در

( 7در رابطه )، Thrآستانه  حدآن با  مقدار سپس، شود می

 .شود میمقایسه 

ایبن پبارامتر   ، (5حملبه طببق شبکل )    در حالبت از آنجا کبه  

اگبر  بررسبی شبده و   ، حد آستانهگرفتن  با درنظر، یابد افزایش می

 شود. ( برقرار باشد حمله تشخیص داده می7رابطه )

(5) ( , )i tD Thr  

T، رابطه در این hr ،ادامه  پذیر است که در انعطاف حد آستانه

 محاسبه شده است.

 حد آستانهمحاسبه  -4-2-1 

آستانه  حد مقدار، شده سرویس توزیع حملات منع در تشخیص

روش  از یک پذیر انعطاف حد آستانهبرای محاسبه  .مهم است

یکی از  .استشده  هاستفاد ترتیب زمانی محاسباتی مبتنی بر

های زمانی با عرض  این است که در پنجره حد آستانهاهداف این 

 شده بپردازد. توزیع سرویس کم و سریع به تشخیص حملات منع

 بتواند کهاست  شده یطراح منعطف حد آستانه کی (7) در رابطه

 .دهد صیتشخ را شده سرویس توزیع منع حملات

(7) Th     

تجربی  مقدار، بوده و یآنتروپ 2اریمع انحراف، رابطه در این

معیار  کند. انحراف است که متناسب با ترافیک شبکه تغییر می

 آید. می دست به( 1طبق رابطه )

(1) 2 2

( , )

1

1 t

i t t

i

H H
t




  

,،رابطه در این ( , )i tH  آنتروپی جریانi  در دوره زمانیt  و

tH ها است. میانگین آنتروپی جریان 

های  با شرای  شبکه حد آستانهپذیرکردن  برای تطبیق

 تجربی  یک مقدار از، نرمال حالت حمله و کامپیوتری در

کند. برای  رافیک شبکه تغییر میکه متناسب با ت شود استفاده می

نظر  سه حالت در [55]شده در  ارائههای  با تحلیل، این مقدار

 شود: می گرفته

 
1 Standard Deviation 

(2) (i,t) ( ,t)t iD H H 
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ازنظر ، ها جریان با بررسی، حمله حجم بالا در شرای ( 2

یابد.  نظمی افزایش می به شبکه بی شده اضافهی ها جریانتعداد 

مربوط به آن وابسته است.  حالت به معیار در این مقدار آنتروپی

پی . اساس معیار آی بر، پژوهش در این شده گرفته نظر آنتروپی در

به سمت یک  ها اکثر جریانحالت از آنجا که  در ایناست. مقصد 

 در اینکنند لذا  حمله میاست  پی خاص که قربانی مورد نظر .آی

 ها کاهش یافته و مقدار پی. تعداد آی نظر نظمی از حالت بی

حالت حمله نسبت به  مورد بررسی در معیار بر اساسآنتروپی 

( 3حالت رابطه ) در این، یابد میحالت قبلی خود کاهش 

 برقراراست:

 

(3) 
( , ) 1.5i t tH H  

آستانه ثابت  مقدار حد گرا، سطح بالاحال در حالت حمله  

های نرمال به اشتباه حمله تشخیص داده  باشد خیلی از حالت

 کاستن از و با افزایش ، شوند. برای افزایش دقت تشخیص می

آستانه افزایش یافته تا نرخ  حد مقدار، های تشخیصی تعداد اشتباه

، (25لت طبق رابطه )حا در اینمثبت غل  پایین بیاید.  هشدار

 .کند میافزایش پیدا  یک مقدار مقدار

(25) 1    

 

حالت ایستا بوده و  در مقدار آنتروپی، در شرای  نرمال( 5

 برابر 2٫۲ و 5٫۲بین ضریب ، (11آن طبق رابطه ) مقدار

 میانگین آنتروپی قرارداد.

(22) ( , )0.5 1.5t i t tH H H  

 

، به دلیل ثابت بودن آنتروپی( 25) در رابطه، حالت در این

 ماند. حالت ثابت می در اینمقدار 
 

(25)    

زمانی که الگوی حمله ، سطح پایینشرای  حمله  ( در9

آنتروپی طبق  رحالت مقدا در این، آرام و مخفی است صورت به

 ، ها است میانگین آنتروپی کمتر از( 29رابطه )

(29) ( , ) 0.5i t tH H  

باشد و مهاجم یک  حالت پایدار اگر شبکه در، شرای  در این

باید آستانه  حد مقدار، به شبکه داشته باشد سطح پایینحمله 

ی نظم آنجا که بی از، رود کاهش یابد تا حساسیت تشخیص بالاتر

باعث  حد آستانهشود مقدار زیاد  زیادی در شبکه دیده نمی

، حالت در اینشود.  می 2غل هشدارهای منفی  افزایش مقدار

شوند به همین  نرمال تشخیص داده می، بسیاری از موارد حمله

مقدار  روزرسانی بهبرای بالاتر بردن دقت تشخیص نیاز به  خاطر
 شود یک واحد کم می مقدار آن( 24بق رابطه )بوده و ط. 

(24) 1    

 روزرسانی بهپذیر  انعطاف حد آستانه، پس از تعیین مقادیر
به تشخیص حملات منع سرویس  شده مطرحشده و با روش 

ت اثبا شده مطرحادامه رواب   در شود. پرداخته می شده توزیع
 .شوند می

 شده مطرحاثبات روابط  -4-2-2

، پراکندگی است های شاخصآنجا که انحراف استاندارد یکی از  از
 از مقدار چه مقدار ها دادهمیانگین  طور بهدهد که  مینشان 

منطق  بر اساس، آماری های تحلیل در میانگین فاصله دارند.
انحراف  از دو شتریبا اختلاف ب یها داده ،انحراف استاندارد
 یها داده عنوان به، (22طبق رابطه ) نیانگیم استاندارد از مقدار

  .[55] شوند میو غیرنرمال شناخته  پرت
 

2Thr، حالت در این  به این معنا است که  بوده است و

2شرای  در حالتی که مقدار در این  توان بین  باشد می

 اولیه در لذا مقدار ،ز ایجاد کردنرمال تمای های حمله و حالت

ماژول مورد نظر در کنترلر فلودلایت برای تشخیص حملات و 

( 22رابطه ) شود. در می نظر گرفته در 5ی نرمال ها جریان

شرای  مرزی مختلفی را ، مقدارهای مختلف انحراف استاندارد

حمله سطح  شرای  نرمال و، برای سه حالت حمله سطح بالا

مختلف  های حالت پژوهش در اینکند.  فراهم می پایین در شبکه

 در این ها حالتمورد بررسی و تحلیل قرارگرفته است. از بین این 

 فرض مقدار پیش در حالتبخش شرای  وضعیت شبکه 
1

4
tH  گیرد. می مورد بررسی قرار 

 

الف( اثبات 
( , ) ( , )1.5i t i tH H 

 در اینشود.  می( استفاده 22رابطه ) از، های اثبات این رابطبر

رابطه مقدارهای مختلف انحراف استاندارد شرای  مرزی مختلفی 

جایگذاری  و قرار دادن کند. با را برای سه حالت شبکه فراهم می

فرض مقدار پیش
1

4
tH  ( اثبات 25رابطه )، (22رابطه ) در

 .شود می

 
1  False Negative Rate(FNR) 

(22) 
( , ) ( , ) 2i t i tH H   



 22                                                                         و همکاران یدهکرد طالبی یافسانه بن، افزارمحور نرم یها شده در شبکه یعتوز یسحملات منع سرو یصتشخ

(25) 
( , ) ( , ) 2i t i tH H   

 1

4
tH   

 
( , ) ( , )1.5i t i tH H  

)ب( اثبات رابطه  , )0.5 1.5t i t tH H H  

های حمله را  بینی جریان شرای  پیش( 22ازآنجاکه رابطه )

 نباشد در منطقی است که اگر آن شرای  برقرار، کند میمعرفی 

رابطه  ارگرفته است وشرای  نرمال و یا حملات سطح پایین قر

 ( در دو27رابطه ) ( از22( برقراراست. برای اثبات رابطه )27)

 شود. استفاده می 5و  2حالت 

حالت ابتدا نیمه سمت راست نامساوی  در این (1حالت 

 شود. اثبات می
 

(27)  
( , ) ( , )

( , ) ( , )

2

2 2

i t i t

i t i t

H H

H H



 

 

   
 

 :شود بررسی میحال برای بخش سمت راست عبارت زیر 

 

(21) 
( , ) 2i tH H   

 

ده ش هگرفت نظر با فرض در
1

4
tH  جایگذاری آن  و

 .شود ثابت می( 23رابطه )طبق  2حالت ، (21رابطه ) در
 

(23) 
( , ) 1.5i t tH H  

حالت ابتدا نیمه سمت چپ نامساوی  در این (2حالت 

 .شود میاثبات 
(55) 

( , ) ( , )

( , )

2 2

2

i t i t

i t t

H H

H H

 



   

  
 

شده نظر گرفته با فرض در
1

4
tH  در  و جایگذاری

 ( ثابت کرد.52را طبق رابطه ) 5ن حالت توا می، (55رابطه )

رابطه ، 5و  2حالت  ( در دو52( و )23رابطه ) ترکیب دو از

 شود. می( اثبات 22)
 

)رابطه  ( اثباتج , ) 0.5i t tH H 

د حالت )ج( نباش حالت رواب  )الف( و )ب( برقرار دو اگر

 شود. میاثبات 

 یاب روش حمله در یادگیری ماشین بخش -4-4

 افتنی، یادگیری ماشین روشدر مهم  یها چالشاز ی کی

در این بخش با  برای بالابردن دقت نتایج است. مؤثر یها یژگیو

شده دریافت  روش آماریودی که از مرحله ی ورها دادهتوجه به 

برای این کار از . دنشو یمموردنظر استخراج  یها یژگیو است

در این پژوهش گراف  و گذاری شده است یی که برچسبها انیجر

به نام  یاءاز اش تهینا یا گراف از مجموعه یک .شود یماستفاده 

ها را  سکه رأ ها یالو  Vبا  ها سأ. ریال تشکیل شده است ورأس 

گراف با تعداد  یک .اند شدهنشان داده  Eبا  کنند یبه هم وصل م

 هر جریان. شود ینشان داده م G=(V,E)با  E های یالو  Vرأس 

در نظر گرفته  در گراف صورت یک یال به محورافزار نرمدر شبکه 

 گراف هستند. های سأری دو سر این جریان ها زبانیمکه  شود یم

 سأرصورت یک  به پی .آیابتدا هر ، ها یژگیوبرای استخراج این  

با  سأریی که آن دو ها ارتباطسپس همه ، شود یمدر نظر گرفته 

استفاده  ها یژگیورای به دست آوردن دارند ب ها سأرسایر 

یک گراف ، ی موجودها انیجرانتها با توجه به  . دردنشو یم

برای  یژگیو 3، پژوهش در این .شود یمدار ساخته  دار وزن جهت

به  (5)جدول  .شود استخراج میی یک جریان ها زبانیمهرکدام از 

 پرداخته است. ها ویژگیمعرفی این 

 شده استخراجی ها ویژگی :(2جدول )

 

، (5) در جدول ها ویژگیشده در مرحله استخراج  جادیا یرکوردها

مدل  .شود می داده بندی کلاس یها تمیبه الگور یورود عنوان به

برای تشخیص  بندی کلاس های الگوریتمتوس   شده ساخته

 یهاتمیانواع الگور. شود میاستفاده  سرویس منعحملات 

، BayesNet ،Randomtree تمیمانند الگور [59] بندی کلاس

Logistic Regression ،Reptree  41وJ ،ساخت و یریادگی یبرا 

 
1 Average Packets Size 
2  Flow Request Rate 
3  Number of Pair-Flows 

(52) 
( , )0.5 t i tH H  

 توضیح ها ویژگی

APS1  هر جریان های بستهمیانگین اندازه  

FRR2 شود میبه کنترلر وارد  هر ثانیهی که در های بسته تعداد  

NPF3  ی دوطرفهها انجریتعداد  

Packet In  فرستد میکه برای شروع یک جریان  ای بستهاولین  

CountBytes  که برای آن جریان مشخص وجود دارد هایی بایتمجموع  
CountedSentSource بوده است فرستنده موردنظرهایی که میزبان  تعداد جریان  

CountedRecieveSource گیرنده بوده است ظرهایی که میزبان مورد ن تعداد جریان  
InputDegree هایی که میزبان گیرنده بوده است به  نسبت تعداد ارتباط

گره  های ارتباطکل   

OutputDegree که میزبان فرستنده  ای طرفههای یک  نسبت تعداد ارتباط

گره مورد نظر های ارتباطبوده است به تعداد کل   
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مربوط به  کد  شبه( 5شکل ) در گیرند. می مورد استفاده قرارمدل 

 .شده است ارائه یاب حملهروش 

 
 یاب حملهروش الگوریتم  :(1شکل )

 
ی حمله ها یانجر، فلودلایت کنترلر در کد پس از اجرای شبه

 .شود میشده و دقت روش پیشنهادی مشخص  شناسایی و نرمال

 داده مجموعه -0

، ISCX-SlowDDoS2016 یها داده مجموعه از پژوهشدر این 

ISCX-IDS2012 ،CTU-13  وISOT  است شدهاستفاده . 

 حملات یحاوکه  ISCX-SlowDDos2016 داده مجموعه در

 دیتول یبرا یمختلف یرهاابزا از، است شده توزیع سیسرو منع

حاوی  ISCX-IDS2012 داده مجموعه. است شدهحملات استفاده 

هر سناریو  است. شده توزیع سرویس منعانواع مختلفی از حملات 

های نرمال  های حمله و جریان حاوی جریان، داده مجموعه در این

 از شده ضب بایتی گیگا 14فایل  یک داده مجموعه. این است

 داده مجموعه. [54] مربوط به یک هفته است تلفمخ های جریان

CTU-13 دار  سببرچ یها داده مجموعهترین  که یکی از بزرگ

که در دانشگاه  بوده حملههای  ای از ترافیک مجموعه، موجود است

 29از  داده مجموعه. این است شده  ضب  5522چک در سال 

از  پژوهش در این .شده است تشکیلنمونه از سناریوهای متفاوت 

 سرویس منعبرای تشخیص حملات  22و  25سناریو شماره 

 مربوط به CTU-10 داده مجموعه. است شدهفاده است شده عیتوز

 CTU-11 داده مجموعهو  UDPبا ترافیک  سرویس منعحمله 

 حمله دو هر. است ICMP با ترافیک سرویس منعحمله مربوط به 

 داده مجموعه. [52] هستند سطح بالا سرویس منعاز نوع حملات 

ISOT  امنیت اطلاعاتی در  و ءشی آوری فنتوس  مرکز تحقیقاتی

های  ترافیک، داده مجموعه در ایندانشگاه ویکتوریا ایجاد شد. 

آزمایشگاه  و از دو منبع مختلف مرکز تحقیقاتی اریکسون نرمال

شامل  داده مجموعه. این اند شدهترکیب  یکدیگر بارکلی ملی ب

از بخش  پژوهش در این. است شده  ضب گیگابایت فایل  24٫۱

 ها داده مجموعهبا سایر  در ترکیب داده مجموعهنرمال این 

 .[55] شده استاستفاده 

 ارزیابی یارهایمع -9

 روش از، پژوهش در این شده ارائهارزیابی روش  و آزمونبرای 

 K-Fold  ها در  همه ورودی، روش در این. شده استاستفاده

 کار بهیابی ارزبرای  همبرای آموزش و هم ، آموزشی داده  مجموعه

 روش بر اساس داده آموزشی مجموعه، حل راه در این .روند یم

 k-Fold با حجم یکسان تفکیک ، زیرنمونه دهبه  طور تصادفی به

مجموعه داده  عنوان به رنمونهیزنه ، مرحله هر شوند. در می

 نظر مجموعه داده اعتبارسنجی در عنوان به یک نمونهآموزشی و 

خواهد بود و  دهتکرارهای فرآیند برابربا . تعداد شود گرفته می

 .[57] پذیر است امکاندستیابی به مدل مناسب به سرعت 

، 5دقت، 2صحت، یاب حملهروش معیارهای ارزیابی کارایی در 

Fعیارترکیبی م، 9هشدارمجدد  فراخوانی
 مثبت نرخ هشدار، 4

رواب   (9) در جدولکه هستند  غل  مثبتو نرخ هشدار 2درست 

 یها نمونه، جدول در این .[51] ها معرفی شده است مربوط به آن

 یها است و نمونه یعاد یکمعرف تراف، یمنف یاکلاس نرمال 

  .است حمله یکمعرف تراف، مثبت یا یرنرمالکلاس غ
 

 
1 Accuracy 
2  Precision 
3  Recall 
4  F-Measure 
5  True Positive Rate(TPR) 



 29                                                                         و همکاران یدهکرد طالبی یافسانه بن، افزارمحور نرم یها شده در شبکه یعتوز یسحملات منع سرو یصتشخ

 پارامترهای تحلیل :(4جدول )
 پارامتر رابطه توضیح

 یها عملکرد مدل یابیارز یبرا یاسمق ینتر معمول

کننده است که نسبت تعداد  بینی یشدقت پ، بینی یشپ

 یک)ازجمله تراف شده بینی یشپ یدرست به یها کلاس

شده  تعریف، ها به تعداد کل کلاس، (یرنرمالنرمال و غ

 است

 
صحت

 

 یدرست که به ییها صورت نسبت نمونه به بینی یشپ دقت

در نظر  ها یانبه تعداد کل نمونه جر اند شده یبند دسته

آید یبه دست م گیرندهیادشده توس   گرفته  

 
دقت

 

به  اند شده یبند دسته یدرست به که ییها نسبت نمونه

ینرمال واقع یها تعداد کل نمونه

 

TP

TP FP 

فراخوانی مجدد

 

مجدد  یاز صحت و فراخوان ترکیبی دار که معیار وزنیک 

.شود یرتفس

 

2 Pr Re

Pr Re

ecision call

ecision call

 

 

F معیارترکیبی

 

حمله بوده و حمله  درستی بهکه  ینسبت حملات نرخ

 شده استداده  یصتشخ
TP

FN TP 

نرخ تشخیص 

صحیح دسته 

مثبت

که به اشتباه حمله تشخیص داده  هایی نرمالنرخ نسبت  

 .شده است

FP

FP TN

 
نرخ تشخیص 

غل  دسته منفی

  
روش رای بررسی نتایج ب معیار ارزیابیشش ، این جدولدر 
TN، دولج در این .شده است ارائه یاب حمله

بیانگر تعداد ، 2
ها منفی بوده و الگوریتم  رکوردهایی است که دسته واقعی آن

 درستی منفی تشخیص داده است. ها را به بندی نیز دسته آن دسته

TP
ها مثبت  بیانگر تعداد رکوردهایی است که دسته واقعی آن، 5

درستی مثبت  ها را به بندی نیز دسته آن ریتم دستهبوده و الگو
 تشخیص داده است.

FP
ها منفی  بیانگر تعداد رکوردهایی است که دسته واقعی آن، 9

ها را به اشتباه مثبت تشخیص داده  بندی آن بوده و الگوریتم دسته
 است.

FN
ها مثبت  بیانگر تعداد رکوردهایی است که دسته واقعی آن، 4

ها را به اشتباه منفی تشخیص  آن، بندی تم دستهبوده و الگوری
 داده است.

 شود و محاسبه می پارامتر ششمقادیر ، با استفاده از این اطلاعات

 شود. ها استفاده می از آن یاب حملهروش برای ارزیابی 

 سازی شبیه و محیط سازی پیاده -1

 لینوکس توزیع سامانه عاملاز  یاب حمله روش یساز ادهیپ یبرا

 و [53] امولاتورمینینتواز  یمجاز ماشینبا استفاده از بنتو او

 افزار نرم در محی  .است  شده استفاده [95] فلودلایت کنترلر

نوشته  یاب ماژول حملهمربوط به  سازی پیادهکدهای ، ایکلیپس

 با استفاده ها جریانو  بسته نمایش. شود میو در کنترلر اجرا  شده

 
1 True Negative 
2 True Positive 
3  False Positive 
4  False Negative 

 یافزار مشخصات سخت .شود انجام میوایرشارک  افزار از نرم

، تیگابایگ 1 یحافظه اصل، مجازی ماشین اجراکننده سامانه

، (7شکل ) در. تهس 25 ندوزیو سامانه عامل و اینتل پردازنده

این شبکه در  مقاله در این حمله یساز شبیه بندی هماز  نمایی

 شود.دیده می
 

 
سازی شبیه بندی هم :(1)شکل   

 

، سوییچ مجازی، کنترلر فلودلایتاز  مربوطه بندی هم

شده تشکیل و اتصال اینترنت  مهاجم، یقانون کاربران، سرور وب

ریزی برای  ای قابل برنامه یک پروتکل شبکه، فلو پروتکل اپن .است

که برای برقراری ارتباط  است افزارمحور نرمهای  شبکهمحی  

 شود. استفاده می کنترلرو  مجازی های میان سوئیچ

 داده مجموعه در ابتدا، سازی حمله شبیه برای 

AppDDoS.pcap داده مجموعه اویح که ISCX-SlowDDoS2016 

 Tcpreplayابزار با  مینینت در h1مهاجم  میزباناز طریق ، هست

 :شود به شبکه تزریق می

 

Tcpreplay –i h1-eth0 ~/Desktop/AppDDoS.pcap 
 

برای ویرایش و  وده وب 2باز ابزار متن یک، این دستور

 شود. استفاده میشبکه  در شده ضب ترافیک  کارگیری به

توس   بندی هم در این سرویس منعبرای تشخیص حملات 

باطات و ارت میزبان، باید اطلاعات مورد نیاز از سوییچ ابتدا کنترلر

ه برای تشخیص کمک گرفت ها از آنتا  شده آوری جمعموجود 

ی ها ویژگیبا استفاده از  شده توزیع سرویس منعحملات  شود.

با  ها بسته ی هدرها ویژگی. هستندمختلف ترافیک قابل شناسایی 

چند هر  ها ویژگی. این شود میوایرشارک استخراج  استفاده از ابزار

ی مربوطه با استفاده از ها ویژگیو  شده آوری جمع، بار یک ثانیه

 (1)شکل . شوند میمحاسبه ، ترافیکی استخراج شده آماراین 

طلاعات شبکه اکه به کمک آن  استوایرشارک  افزار نرمنمایی از 

 .شده است آوری جمع

 
5 Open Source 

TP TN

TP FN TN FP



  

TP

TP FP
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 فلو اپن تربا فیل وایرشارک افزار نرمدر  لیی تحلیها انیجر :(1)شکل  
 

 داده به کنترلر از مجموعه شده تخراجاسآنکه اطلاعات  پس از

 شده ماژول نوشته با استفاده از کنترلر فلودلایت، فرستاده شد

 شده توزیع سرویس منعحملات  و تشخیصبه بررسی  حمله یاب

 افزار نرمبخشی از این ماژول که در محی  ، (3شکل ) .پردازد می

شده نوشته در کنترلر فلودلایت با استفاده از زبان جاوا ، ایکلیپس

 شود. مشاهده می، است

 

 
 تشخیص  برایحمله یاب  سازی ماژول پیادهبخشی از  (.5شکل )

 حمله در کنترلر فلودلایت

 

حمله  ( بخشی از ماژول3شده در شکل ) سازی نوشته کد پیاده

 دهد. برای تشخیص حملات در کنترلر فلودلایت را نشان می یاب

آستانه  با مشخص کردن حد ی آماریها روشنتایج ، از اینکهپس 

یادگیری بخش  به، بخشی از نتایج، آمد دست به پذیر انعطاف

های  الگوریتم از در این بخش با استفاده. شود ارسال می ماشین

  شود. به تشخیص حملات پرداخته میوکا  افزار نرم دربندی  کلاس

 نتایج -1

 ییشده با هدف شناسا ارائه ترکیبی روش جیبخش نتا نیدر ا

، پژوهش در این .شود یارائه م شده توزیع سرویس منع حملات

بین  . ازاستشده  گرفته درنظر s 525تا  s 2 نیب های زمانی دوره

 منتخب دوره زمانی عنوان به s 42تا  s 2 یها دوره، ها این دوره

اند. علت این انتخاب این است  برای تشخیص حملات انتخاب شده

در زمان کمتری ، حملات بیشتر، های زمانی دوره در اینکه 

، گرفته شودنظر  اگر دوره زمانی بالا در .شوند تشخیص داده می

باعث تواند  می . این موضوعافتد می تثخیرتشخیص حملات به 

آسیب  ها سوییچکنترلر و  به شده و سامانه 2پاسخ زمانافزایش 

عمل ، شود نظر گرفته زمانی پایین در اگر دوره کند.وارد 

و یو  پی سیو منابع زیادی مانند مله سریع آغازشده حتشخیص 

با توجه به  .شود داده میدست  ازتوس  کنترلر  باند شبکهپهنای 

 sهای زمانی بین  های زمانی مختلف دوره ورهاین دو نکته از بین د

 شوند. زمانی انتخاب می  های بهترین دوره عنوان به s 42تا  25

باشد که دقت تشخیص حمله را  میمقداری   مقدار بهینه

 . داشته باشدغل  پایین  افزایش داده و نرخ هشدار

 دست بهفلودلایت  در ماژول حمله یاب در کنترلر این مقدار

 های مجموعه دادهبرای ، بخش در این شده محاسبه. نتایج آید می

 .شده است( بیان 7( تا )4) در جداولمختلف 

های زمانی  دوره بر رویتایج تحلیل روش آماری ن :(0جدول )

 UNB-ISCX2016داده  مختلف روی مجموعه

 
1 Response Time 

های  دوره

 یزمان

ثانیه()  

تعداد 

 بسته 

میانگین 

منتخب 

 جریان

𝛂 𝛔 D(i,t) 
TPR 

(%) 

FPR 

(%) 

۵ ۰۴۹٫۰ ۰۰٫۷۷ ۰٫۲ ۰٫۷۸ ۱٫۴۲ ۴۲٫۰۵ ۱۲٫۱۴ 

۰۱ ۷۰۷٫۹ ۴۷٫۲۵ ۱ ۰٫۴۵ ۱٫۰۹ ۹۹٫۰۴ ۸۱٫۱۱ 

۰۵ ۱۱۰۴٫۲ ۱۰۱٫۵۸ ۵٫۲ ۰٫۹۰ ۱٫۰۴ ۹۹٫۱۰ ۰۸٫۵۱ 

۰۱ ۱۸۷۲٫۰ ۱۰۸٫۹۰ ۱ ۰٫۴۸ ۱٫۸۴ ۱۰۰ ۰۸٫۰۴ 

۰۵ ۱۱۸۰٫۸ ۱۴۴٫۲۹ ۱ ۱٫۵۰ ۱٫۲۸ ۱۰۰ ۲۵٫۴۰ 

۰۱ ۵۵۱۱٫۴ ۵۰۵٫۵۸ ۰٫۲ ۰٫۴۸ ۱٫۰۹ ۱۰۰ ۴۰٫۴۸ 

۰۵ ۵۲۴۱٫۸ ۵۰۴٫۱۰ ۵ ۰٫۲۸ ۱٫۸۷ ۱۰۰ ۰۵٫۴۵ 

۰۱ ۵۹۸۷٫۸ ۵۴۹٫۸۲ ۵ ۰٫۴۲ ۵٫۵۹ ۱۰۰ ۴٫۹۰ 

۰۵ ۰۰۱۲٫۰ ۰۰۰٫۰۲ ۱ ۰٫۲۴ ۵٫۵۵ ۱۰۰ ۱۷٫۴۲ 
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های زمانی مختلف  دوره بر روینتایج تحلیل روش آماری  :(9جدول )

 UNB-ISCX2012داده  روی مجموعه
دوره 

 زمانی

 )ثانیه(

تعداد 

 بسته

میانگین 

منتخب 

 جریان 
𝛂 𝛔 D(i,t) 

TPR 

(%) 

FPR 

(%) 

۲ ۲۴٫۰۴ ۵٫۰۴ ۱ ۰٫۷۴ ۰٫۹۱ ۲۴٫۰۸ ۷٫۰۸ 

۱۰ ۷۷٫۸۴ ۵٫۷۲ ۱٫۲ ۰٫۹۰ ۱٫۸۸ ۷۲٫۷۹ ۱۰٫۰۸ 

۱۲ ۴۷٫۱۲ ۰٫۰۹ ۱ ۰٫۴۸ ۱٫۴۹ ۱۰۰ ۱۸٫۴۵ 

۰۱ ۹۵٫۹۷ ۰٫۰۰ ۵ ۰٫۰۲ ۱٫۸۲ ۸۸٫۰۲ ۴٫۷۲ 

۰۵ ۹۴٫۴۲ ۰٫۸۸ ۵ ۰٫۲۹ ۱٫۵۵ ۷۲٫۸۵ ۱۰٫۵۰ 

۰۱ ۹۹٫۴۵ ۰٫۲۰ ۰٫۲ ۰٫۹۵ ۱٫۴۰ ۹۲٫۴۲ ۱۲٫۱۱ 

۰۵ ۱۰۱٫۷۰ ۰٫۴۱ ۰٫۲ ۱٫۰۲ ۵٫۰۸ ۷۵٫۸۲ ۴٫۷۸ 

۰۱ ۱۰۰٫۰۱ ۰٫۴۷ ۵ ۰٫۴۰ ۵٫۰۴ ۷۹٫۴۸ ۱۰٫۹۵ 

۰۵ ۱۰۸٫۴۰ ۰٫۷۱ ۱٫۲ ۰٫۷۰ ۵٫۵۵ ۹۹٫۴۸ ۱۱٫۹۲ 

 

های زمانی مختلف  دوره بر روینتایج تحلیل روش آماری  :(1جدول )

 CTU-10داده  روی مجموعه

دوره 

 زمانی

 )ثانیه(

 تعداد بسته

میانگین 

منتخب 

 جریان

𝛂 𝛔 D(i,t) 
TPR 

(%) 

FPR 

)%( 

۵ ۰۰۸۹٫۹ ۱۹۰٫۹۲ ۱٫۲ ۰٫۰۸ ۱٫۱۵ ۴۴٫۵ ۱۴٫۵ 

۰۱ ۴۴۰۲٫۴ ۰۷۴٫۰۲ ۰ ۰٫۵۰ ۱٫۱۱ ۹۰٫۴ ۰۰٫۰ 

۰۵ ۹۹۰۰٫۵ ۲۴۲٫۲۲ ۵ ۰٫۸۰ ۱٫۷۹ ۹۴٫۵ ۴۰٫۲ 

۰۱ ۱۰۵۱۱٫۴ ۷۲۵٫۰۴ ۰ ۰٫۰۵ ۱٫۴۲ ۹٫۰۵ ۱۰٫۴ 

۰۵ ۱۴۲۰۲٫۱ ۹۰۹٫۱۲ ۱٫۲ ۰٫۹ ۱٫۹۴ ۹۴٫۸ ۰۵٫۸ 

۰۱ ۱۹۷۴۵٫۱۰ ۱۱۵۸٫۴ ۰٫۲ ۰٫۸۰ ۵٫۱۰ ۹۴٫۴ ۹۱٫۴ 

۰۵ ۵۰۰۸۷٫۰ ۱۰۱۰٫۵ ۵ ۰٫۴۰ ۱٫۷۲ ۴۴٫۴ ۱۸٫۷ 

۰۱ ۵۴۰۰۰٫۱ ۱۸۹۹٫۰ ۵٫۲ ۰٫۰۴ ۱٫۴۲ ۹۰٫۵ ۵۹٫۴ 

۰۵ ۵۹۴۲۸٫۰ ۱۴۴۰٫۹ ۱٫۲ ۰٫۹۰ ۵٫۰۱ ۹۴٫۲ ۹۵٫۴ 

 

های زمانی مختلف  دوره بر روینتایج تحلیل روش آماری  :(1جدول )

 CTU-11داده  روی مجموعه

دوره 

 زمانی

 )ثانیه(

 تعداد بسته 

میانگین 

منتخب 

 جریان

𝛂 𝛔 D(i,t) TPR FPR 

۵ ۰۱۷۲۴٫۲ ۸۰۷۲٫۲ ۵ ۰٫۲۴ ۱٫۴۲ ۱۰۰ ۸۴٫۷۵ 

۰۱ ۲۴۰۷۸٫۸ ۴۰۰۱٫۰ ۱٫۲ ۰٫۴۷ ۱٫۰۰ ۱۰۰ ۸۲٫۵۷ 

۰۵ ۴۷۷۲۷٫۷ ۹۰۰۷٫۴ ۰ ۰٫۰۸ ۱٫۰۴ ۱۰۰ ۷۰٫۰۹ 

۰۱ ۷۰۰۹۴٫۵ ۹۴۴۱٫۹ ۱ ۰٫۱۵ ۱٫۸۴ ۱۰۰ ۲۱٫۱۰ 

۰۵ ۷۵۴۰۱٫۷ ۱۰۰۰۲٫۹ ۵٫۲ ۰٫۲۴ ۱٫۲۸ ۱۰۰ ۲۸٫۰۹ 

۰۱ ۷۰۱۰۸٫۴ ۹۴۴۲٫۱ ۵ ۰٫۷۵ ۱٫۴۲ ۱۰۰ ۴۵٫۸۴ 

۰۵ ۷۲۵۹۸٫۴ ۱۰۰۷۴٫۰ ۰ ۰٫۲۰ ۱٫۹۴ ۱۰۰ ۸۸٫۰۵ 

۰۱ ۴۸۷۱۱٫۷ ۱۱۴۷۹٫۴ ۰ ۰٫۴۴ ۵٫۰۰ ۱۰۰ ۸۴٫۸۲ 

۰۵ ۹۴۴۰۷٫۸ ۱۰۰۸۰٫۱ ۵ ۰٫۷۰ ۵٫۵۹ ۱۰۰ ۲۵٫۲۸ 

 

که  دهد مینشان در جداول ذکرشده  ها ارزیابیکلی  در حالت

اما با نرخ ، خوب تشخیص حملات نتایج موردنظر حد آستانهبرای 

این حالتی است که همه حملات  .دست آمدبههشدار بالا 

ی نرمال به ها جریاناما بخشی از  اند شدهی شناسای درستی به

این بخش برای افزایش دقت . اند شدهداده  اشتباه حمله تشخیص

رفته و بخشی که درست  یادگیری ماشینتشخیص به بخش 

ی نرمال و ها جریانسازی  تشخیص داده شده بود برای متوازن

 ارسالی منتخب داده مجموعه، مرحله در این. شود میحمله حذف 

ده بخش تقسیم به ، K-Foldبا استفاده از روش  بخش آماری از

و یک بخش برای  آموزشبخش برای نه ، . از این ده بخششود می

های  و با استفاده از الگوریتم شده  گرفته نظر درمدل  آزمون

 در این .شده استپرداخته به بررسی هر روش  بندی کلاس

شده کنترلر انجام  های ارسال شده در بندی جریان دسته، ارزیابی

های  شده درست و غل  برای جریان بینی و تعداد طبقات پیش

پس از بررسی  آمده است. دست بهبرای این حالت  و حملهنرمال 

نتیجه ، بندی نتایج حالت موجود برای هر الگوریتم با جمع 25هر 

 دست بهداده برای هر الگوریتم  مجموعه آزمونکلی برای آموزش و 

 مشخص شده است. (1)یج کلی در جدول آید. نتا می

 41Jبا الگوریتم  و آزمونآموزش  بار عملیات 25نتایج  :(1)جدول 

 

تا  5Sw در هر ده مرحله آمده دست بهاطلاعات ، این جدول در

3Sw  41برای الگوریتم  آزموناز آموزش وJ داده  مجموعه و برای

ISCX-SlowDDoS2016   شده استمحاسبه وکا  افزار نرمتوس. 

مطلق   خطای، 2مطلق  خطای میانگین  ریشه مانند اطلاعات آماری

درست و تعداد طبقات  شده ینیب شیپ طبقاتتعداد ، [92] 5نسبی

مرحله  هر در بینی پیش مورد درخت درغل   شده ینیب شیپ

های  این کار برای الگوریتم .شود محاسبه میوکا  افزار نرمتوس  

، Bayesnet ،Logistic Regression ،RandomTreeبندی  کلاس

NaiveBayes و Reptree  های  برای مجموعه داده وISCX-

SlowDDoS2016 ،ISCX-IDS-2012 ،CTU-10  وCTU-11  در

 نشان داده شده است.( 3دول )ج

 
1 Root mean squared error 
2 Relative absolute error 

J01 

ریشه 

میانگین 

خطای 

 مطلق

خطای 

مطلق 

 نسبی

تعداد 

طبقات 

بینی  پیش

شده 

درست()  

تعداد 

طبقات 

بین پیش

شده ی 

غلط()  

TPR FPR 

Sw۱ ۰٫۰۱۵ ۱٫۵۸ ۲۵۸۴۵۱ ۱۹۴ ۰٫۹۴ ۰٫۰۱ 

Sw۰ ۰٫۰۵۱ ۵٫۰۱ ۲۲۹۵۰۷ ۹۸۰ ۰٫۹۹ ۰٫۰۰ 

Sw۰ ۰٫۰۰۲ ۱٫۸۰ ۲۸۰۲۱۱ ۰۴۵ ۰٫۹۹ ۰٫۰۰ 

Sw۰ ۰٫۰۵۱ ۰٫۹۸ ۲۵۸۷۲۰ ۵۸۰ ۱٫۰ ۰٫۰۱ 

Sw۰ ۰٫۰۱۴ ۰٫۴۲ ۲۴۷۷۹۴ ۵۱۴ ۱٫۰ ۰٫۰۰ 

Sw۵ ۰٫۰۷۴ ۷٫۴۸ ۲۱۵۷۱ ۵۵۴۷ ۰٫۹۴ ۰٫۰۵ 

Sw۶ ۰٫۰۲۴ ۰٫۵۹ ۲۰۱۸۴۱ ۱۰۸۴ ۰٫۹۴ ۰٫۰۴ 

Sw۷ ۰٫۰۱۱ ۵٫۰۹ ۲۲۰۰۰۲ ۲۹۰ ۰٫۹۷ ۰٫۰۱ 

Sw۸ ۰٫۰۷۰ ۱٫۲۱ ۲۰۲۴۹۷ ۲۰۴ ۰٫۹۹ ۰٫۰۰ 

Sw۹ ۰٫۰۸۴ ۰٫۷۱ ۲۱۱۵۱۲ ۱۸۷ ۱٫۰ ۰٫۰۰ 
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مجموعه مختلف برای  بندی کلاسهای نتایج الگوریتم :(5جدول )
 مختلف های داده

 TPR FPR ACC Precision F-Measure الگوریتم 

ISCX-
SlowDos-

2016 

BayesNet ۴۴٫۲۰ ۱٫۴۷ ۹۴٫۹۵ ۴۷٫۸۴ ۴۴٫۹۷ 
J۰۸ ۹۷٫۱۲ ۱٫۲۰ ۹۷٫۷۰ ۹۴٫۰۹ ۹۴٫۴۴ 

Logistic 
regression 

۹۲٫۰۸ ۵٫۸۷ ۹۴٫۰۵ ۹۴٫۰۲ ۹۴٫۴۷ 

RandomTree ۹۹٫۴۲ ۰٫۱۵ ۹۹٫۴۵ ۹۹٫۴۰ ۹۹٫۴۵ 
RepTree ۹۰٫۹۹ ۸٫۰۰ ۹۲٫۴۸ ۴۰٫۷۰ ۴۴٫۲۴ 

ISCX-
IDS-2012 

J۰۸ ۹۷٫۸۱ ۰٫۴۵ ۹۴٫۰۹ ۹۹٫۰۴ ۹۷٫۴۹ 
BayesNet ۹۴٫۹۲ ۴٫۵۴ ۹۴٫۱۲ ۹۴٫۸۷ ۹۷٫۷۱ 
Logistic 

regression 
۹۹٫۰۴ ۱۸٫۸۹ ۹۴٫۲۷ ۹۹٫۸۵ ۹۹٫۵۸ 

Naive Bayes ۹۴٫۵۹ ۴٫۷۰ ۹۸٫۱۸ ۴۸٫۴۹ ۹۰٫۱۹ 
RandomTree ۹۹٫۴۸ ۰٫۱۰ ۹۹٫۴۰ ۹۹٫۴۴ ۹۹٫۴۲ 

RepTree ۹۷٫۰۲ ۰٫۹۴ ۹۷٫۵۵ ۹۹٫۲۴ ۹۴٫۸۲ 

CTU-10 

J۰۸ ۹۹٫۱۸ ۰٫۵۲ ۹۴٫۷۵ ۹۹٫۱۰ ۹۹٫۱۸ 
BayesNet ۹۲٫۲۲ ۰٫۹۰ ۹۲٫۴۸ ۹۲٫۲۰ ۹۲٫۲۸ 
Logistic 

regression 
۹۴٫۷۰ ۰٫۲۸ ۹۴٫۴۰ ۹۴٫۵۵ ۹۷٫۸۴ 

Naive Bayes ۹۸٫۸۹ ۸٫۰۰ ۹۸٫۹۴ ۹۴٫۴۷ ۹۲٫۴۷ 
RandomTree ۹۷٫۸۴ ۱٫۴۸ ۹۷٫۹۴ ۹۸٫۷۷ ۹۴٫۱۰ 

RepTree ۹۲٫۲۹ ۸٫۴۷ ۹۲٫۸۷ ۹۴٫۵۴ ۹۴٫۹۵ 

CTU-۰۰ 

J۰۸ ۹۴٫۱۰ ۰٫۰۸ ۹۴٫۴۷ ۹۹٫۴۸ ۹۴٫۴۴ 
BayesNet ۰۴٫۹۱ ۱۰٫۰۷ ۰۴٫۷۹ ۰۹٫۸۵ ۲۴٫۱۹ 
Logistic 

regression 
۹۹٫۴۵ ۱۵٫۰۸ ۹۴٫۴۸ ۹۴٫۰۲ ۹۷٫۹۲ 

Naive Bayes ۹۴٫۰۴ ۱۲٫۱۲ ۹۸٫۷۵ ۹۲٫۰۰ ۹۴٫۲۵ 
RandomTree ۹۷٫۹۲ ۵٫۰۴ ۹۷٫۴۸ ۹۴٫۴۰ ۹۴٫۰۷ 

RepTree ۹۹٫۴۴ ۰٫۱۰ ۹۹٫۴۸ ۹۹٫۴۴ ۹۹٫۴۷ 

 

 ISCX-Slow DDoS داده مجموعهکه برای  دهد مینشان نتایج 

الگوریتم ، بهترین الگوریتم برای شناسایی حملات 2016
Randomtree  و مقدار 33٫۴۵دقت با FPR ،5٫۱۵ نتایج است .

 یادگیری ماشیندر بخش  ISCX-IDS2012 داده مجموعهارزیابی 
که بهترین الگوریتم  دهد می  نشان بندی کلاسی ها الگوریتمو 

 و 33٫۴۰با دقت  Randomtreeالگوریتم ، برای شناسایی حملات
بهترین  CTU-10 داده مجموعه. برای است FPR ،5٫۱۰مقدار 

 و 31٫۷۵با دقت  41Jالگوریتم ، اسایی حملاتنالگوریتم برای ش
بهترین  CTU-11 داده مجموعهبرای . است FPR ،5٫۵۲مقدار 

با دقت  Reptreeالگوریتم ، الگوریتم برای شناسایی حملات
 .است FPR ،5٫۱مقدار  و 33٫۴۸

نتیجه گرفت که برای  توان می، آمده دست بهنتایج  با توجه به
 اند. های درخت نتایج بهتری داشته یتمالگور، ها مجموعه دادهاین 

 ها الگوریتممحاسبه زمان اجرای  -1-1
 مجموعه داده هر در هر الگوریتمبخش زمان اجرا برای  در این
-CTU و UNB-ISCXبرای مجموعه داده  نتایج .شود میمحاسبه 

 نشان داده شده است. (22) و( 25) های جدول در 13
 

 UNB-ISCXه داده مجموع در زمان اجرا :(11) جدول

بندی الگوریتم کلاس مجموعه داده  (sاجرا )میانگین زمان  

ISCX-
SlowDDoS2016 

J۸۴ ۴۷٫۲ 

BayesNet ۴۹٫۴۴ 

Logistic 
regression 

۴۹٫۴۸ 

RandomTree ۴۸٫۰۰ 

RepTree ۴۸٫۰۱ 

ISCX-IDS2012 

J۸۴ ۴۵٫۷۱ 

BayesNet ۴۴٫۰۹ 

Logistic regression ۴۱٫۰۴ 

RandomTree ۴۱٫۰۴ 

RepTree ۴۰٫۹۵ 

ناشی از محاسبه زمان اجرا برای ، (25نتایج جدول )

-ISCX یها دادهدر مجموعه  بندی کلاسمختلف  های الگوریتم

SlowDoS2016  وISCX-IDS-2012 .است 

 با RepTreeالگوریتم ، بررسی شده های الگوریتم در میان 
s14٫۰۱  و الگوریتمRandomTree با s14٫۰۰ ترین سریع 

الگوریتم  کندترین s13٫۴۴ با BayesNetالگوریتم و الگوریتم 
، همچنیناست.  ISCX-SlowDDoS2016برای مجموعه داده 
 های الگوریتم در میان، ISCX-IDS-2012برای مجموعه داده 

الگوریتم  ترین سریع s15٫۹۵ با RepTreeالگوریتم ، بررسی شده
الگوریتم برای  نیکندتر، s11٫۰۹ با BayesNetو الگوریتم 
 است. ISCX-IDS-2012مجموعه داده 

 CTU-13مجموعه داده  در میانگین زمان اجرا :(11جدول )
بندی کلاسالگوریتم  مجموعه داده ثانیه(اجرا )میانگین زمان    

CTU-10 

J41 ۲٫۰۱ 

BayesNet ۲٫۲۵ 

Logistic 
regression 

۲٫۵۷ 

RandomTree ۲٫۰۱ 

RepTree ۲٫۰۸ 

CTU-11 

J41 ۸٫۸۰ 

BayesNet ۸٫۲۴ 

Logistic regression ۸٫۲۱ 

RandomTree ۸٫۸۸ 

RepTree ۸٫۰۷ 

 

 s2٫۵۷با  Logisticالگوریتم ، CTU-10برای مجموعه داده 

کندترین الگوریتم  s25٫۲ با BayesNetو الگوریتم  ترین سریع

با زمان  Reptreeالگوریتم ، CTU-11مجموعه داده  برایاست. 

 s 4٫۲۴با BayesNet و الگوریتم ترین سریع s4٫۰۷ یاجرا

 است.الگوریتم  نیکندتر

 دهد نشان می( 22( و )25نتایج دو جدول ) و ارزیابیمقایسه 

-ISCXدر سه دیتاست  Reptreeکه الگویتم 

SlowDDoS2016،ISCX-IDS-2012  وCTU-10 ترین سریع 

 4 هر درکندترین الگوریتم ، بوده است بندی کلاسالگوریتم 

 بوده است. Bayesnetالگوریتم ، مجموعه داده

 ها روش سایر مقایسه روش پیشنهادی با -1

یادگیری  روش، یاب حمله روش ارائهعلاوه بر ، پژوهش در این
با استفاده ، ترکیب با روش آماری و بدونمستقل  صورت به ماشین

یکسان  های مجموعه داده برای بندی کلاسهای  از الگوریتم
از ، شده ارائهروش  و ارزیابی آزمونبرای روش  در این .شدبررسی 
روش  کار بررسی از اینهدف  .استفاده شده است، K-Foldروش 
در به این روش نتایج مربوط . است یاب حملهروش  در اینآماری 
 .اند شده ارائه( 25جدول )
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 های داده مجموعهبرای  بندی کلاسهای  نتایج الگوریتم :(12جدول )

 یادگیری ماشینر روش مختلف د
 TPR FPR ACC Precision الگوریتم 

F-

Measure 

ISCX-

SlowDos-

2016 

BayesNet ۹۰٫۵۲ ۸٫۷۸ ۹۸٫۴۸ ۴۰٫۸۷ ۴۴٫۰۹ 

J۸۴ ۹۸٫۷۰ ۰٫۴۴ ۹۲٫۲۱ ۹۸٫۴۰ ۹۸٫۷۴ 
Logistic 

regression 
۹۴٫۰۴ ۰٫۱۹ ۹۴٫۴۴ ۴۲٫۱۴ ۹۰٫۵۴ 

RandomTree ۹۸٫۰۹ ۱٫۵۹ ۹۷٫۰۸ ۹۷٫۱۱ ۹۲٫۷۰ 

RepTree ۹۰٫۸۹ ۱٫۰۵ ۹۷٫۴۱ ۹۸٫۴۰ ۹۸٫۱۴ 

ISCX-

IDS-2012 

J۸۴ ۹۷٫۵۴ ۸٫۸۲ ۹۷٫۰۴ ۹۹٫۰۲ ۹۴٫۰۰ 

BayesNet ۴۷٫۵۲ ۰٫۰۰ ۹۸٫۴۰ ۴۹٫۵۰ ۴۴٫۵۱ 
Logistic 

regression 
۹۲٫۴۸ ۲٫۵۹ ۹۸٫۹۴ ۴۰٫۹۴ ۴۹٫۲۱ 

Naive Bayes ۴۴٫۷۷ ۵٫۹۷ ۹۲٫۱۰ ۴۴٫۷۹ ۴۴٫۷۴ 

RandomTree ۹۸٫۴۹ ۵٫۴۵ ۹۴٫۵۵ ۹۴٫۸۸ ۹۲٫۲۴ 

RepTree ۹۴٫۱۸ ۰٫۱۱ ۹۴٫۰۱ ۹۹٫۴۴ ۹۷٫۹۷ 

CTU-10 

J۸۴ ۹۴٫۱۷ ۰٫۵۷ ۹۴٫۲۱ ۹۸٫۹۰ ۹۲٫۲۲ 

BayesNet ۹۸٫۷۰ ۵٫۱۰ ۹۷٫۰۵ ۹۸٫۲۴ ۹۸٫۴۲ 

Logistic 

regression 
۹۵٫۸۴ ۰٫۷۵ ۹۸٫۸۵ ۹۲٫۹۱ ۹۸٫۱۴ 

Naive Bayes ۹۵٫۰۵ ۵٫۰۵ ۹۴٫۵۵ ۹۲٫۰۰ ۹۰٫۴۰ 

RandomTree ۹۲٫۴۱ ۵٫۸۷ ۹۴٫۷۵ ۹۴٫۴۱ ۹۴٫۱۱ 

RepTree ۹۸٫۹۱ ۸٫۰۴ ۹۲٫۰۹ ۹۴٫۸۰ ۹۴٫۴۰ 

CTU-11 

J۸۴ ۹۱٫۲۸ ۸٫۴۵ ۹۵٫۹۰ ۹۴٫۹۰ ۹۸٫۱۴ 

BayesNet ۰۲٫۸۲ ۰٫۰۱ ۰۴٫۴۵ ۹۹٫۷۹ ۲۵٫۰۱ 
Logistic 

regression 
۹۲٫۴۹ ۸٫۰۵ ۹۴٫۱۰ ۴۴٫۸۴ ۹۱٫۰۹ 

Naive Bayes ۹۰٫۹۹ ۸٫۰۰ ۹۲٫۴۸ ۴۰٫۷۰ ۴۴٫۲۴ 

RandomTree ۹۱٫۴۷ ۵٫۰۱ ۹۸٫۹۷ ۹۷٫۰۱ ۹۸٫۵۷ 

RepTree ۹۴٫۸۴ ۰٫۵۲ ۹۷٫۲۴ ۹۸٫۸۴ ۹۷٫۸۴ 

 

یادگیری آمده از روش  دست بهنتایج  بهترین ،جدول در این

 پژوهش در این یاب حملهروش مستقل با نتایج  صورت به ماشین

روش  دو مقایسه این (29جدول )اند. در  با یکدیگر مقایسه شده

 .شده است ارائه

 یادگیری ماشینو  ابحمله ی دو روشمقایسه نتایج  :(14جدول )
ACC FPR TPR داده مجموعه روش مربوطه 

-ISCX یادگیری ماشین ۹۸٫۰۹ ۱٫۵۹ ۹۷٫۰۸

SlowDDoS2016 ۹۹٫۴۵ ۰٫۱۵ ۹۹٫۴۲ یاب روش حمله 

 یادگیری ماشین ۹۴٫۱۸ ۰٫۱۱ ۹۴٫۰۱
ISCX-IDS2012 

 یاب روش حمله ۹۹٫۴۸ ۰٫۱۰ ۹۹٫۴۰

 یادگیری ماشین ۹۸٫۷۰ ۵٫۱۰ ۹۷٫۰۵
CTU-10 

 یاب روش حمله ۹۹٫۱۸ ۰٫۵۲ ۹۴٫۷۵

 یادگیری ماشین ۹۴٫۸۴ ۰٫۵۲ ۹۷٫۲۴
CTU-11 

 یاب روش حمله ۹۹٫۴۴ ۰٫۱۰ ۹۹٫۴۸
 

دقت  پژوهش در این یاب حملهنتایج حاکی از آن است که روش  

 برای تشخیص حملات دارد. تری هشدار پایینتشخیص بالا و نرخ 

 
برای  ری ماشینیادگیبا روش  حمله یابمقایسه روش  :(11شکل )

 ISCX-SlowDos-2016 داده مجموعه

 
برای  یادگیری ماشینبا روش  حمله یابمقایسه روش  :(11شکل )

 ISCX-IDS-2012 داده مجموعه
 

 
برای  یادگیری ماشینبا روش  حمله یابمقایسه روش  :(12شکل )

 CTU-10 داده مجموعه
 

 
برای  شینیادگیری مابا روش  حمله یابمقایسه روش  :(14شکل )

 CTU-11 داده مجموعه

دهنده  نشان (29( تا )25های ) در شکل آمده دست بهنتایج 

برای تشخیص حملات نسبت به  حمله یاب روشی دقت بالا

 .است مستقل صورت به ماشین  یادگیریروش 

با  پژوهشاین  یاب حملهروش این بخش به مقایسه  ادامه در

 یسهمقا یکدیگر ها با نآ یجنتا شده و های دیگر پرداخته پژوهش

 داده مجموعه از ،ها لازم به ذکر است همه این پژوهش. شده است

UNB ISCX  وCTU-13 اند استفاده کرده برای تحلیل روش خود .

شده خلاصه بیان  طور به (22و ) (24)ول انتایج بررسی در جد

 .است
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 برای ها سایر روشبا  یاب حملهروش مقایسه  :(10جدول )

 UNB-ISCX هداد مجموعه
 FPR ACC مرجع

[25] ۵۵۲ ۹۹۲ 

[25] ۷٫۹۵% ۹۰٫۱۵۲ 

[29] 
 ذکر نشده

 است
۹۴۲ 

[24] 
 ذکر نشده

 است
۴۰٫۰۰۲ 

[22] ۵۲ ۹۹۲ 

 ۹۹٫۴۲۲ ۰٫۱۲ یاب روش حمله

 

 برای ها سایر روشبا  یاب حملهروش مقایسه  :(19جدول )

 CTU-13 داده مجموعه 
 TPR ACC مرجع

[95] ۹۹٫۱۰۲ ۹۴٫۸۰۲ 

[99] ۴۸٫۸۷۲ ۹۴٫۹۰۲ 

[94] 
 ذکر نشده

 است
۹۰٫۴۱۲ 

 ۹۹٫۴۸۲ ۹۹٫۴۴۲ یاب روش حمله

 

 یها داده مجموعهبر  پژوهشاین  یاب حملهروش نتایج 

 UNB-ISCX  وCTU-13  با مراجعی که  ،(22)و  (24)در جدول

مقایسه  ،اند استفاده کرده سازی پیادهبرای  ها داده مجموعهاز این 

بودن دقت  حاکی از بالاتر داده  مجموعهدر هردو نتایج  .اند شده

 است. یاب حملهروش 

 گیری جهینت -5

 صیتشخ یبرا یادگیری ماشین و یآمار یها روشب یترک

 و محور افزار نرم یها شبکهدر  شده توزیع سیسرو منع حملات

 های در پژوهشکه  است یدیجد شنهادیپ ،یاب روش حمله ارائه

 کیکه  یاز روش آنتروپ پژوهش در این نشده بود. دهید یقبل

توزیع  در کنار ،حملات است صیتشخ یبرامناسب  روش کارا و

وارد  CPU به یکم یکار بار ،این روش .استفاده شد ،نرمال

قابل  محورافزار نرم های شبکه در توس  کنترلر راحتی بهد و نک یم

استخراج ماشین با   بخش یادگیری در است. سازی پیاده

های  الگوریتمو  K-Foldاستفاده از روش  های مناسب و ویژگی

 یاب حملهروش  رود. بندی دقت تشخیص حملات بالاتر می کلاس

 و مستقل صورت بهماشین   با روش یادگیری ،پژوهش در این

 های سایر روشهمچنین با و  بدون ترکیب با روش آماری

تشخیص حملات منع سرویس  حوزه در شده ی انجامها هشوپژ

 یاب حملهروش  دهد که نتایج نشان می .مقایسه شد ،شده توزیع

عمل کرده و  بهتر ،های یکسان برای مجموعه دادهحالت  دو در هر

 دقت تشخیص بالاتری دارد.

شبکه نیاز برای مدیریت  محورافزار نرم های شبکهکنترلر در 

انجام دهد. عملکرد  خود راهایی دارد تا بتواند وظایف  به ماژول

را  CPUبارکاری  توانند ها در زمان تشخیص حملات می این ماژول

بر ها  ماژولعملکرد  تثثیرافزایش دهد. بررسی این موضوع و 

 حقیق درتآینده برای این  کار عنوان بهاند تو می CPUبارکاری 

 شود. نظر گرفته

یک کنترلر در  از ،شد ارائه پژوهش در اینروشی که 

 .کند میتشخیص حملات استفاده  برای محور افزار های نرم شبکه

توانند به  محور کنترلرهای بیشتری میافزار نرم یها شبکهدر 

. این شوند حملهمنبع موجب شناسایی و  شدهیکدیگر وصل 

تهدید را برای هشدار  کهروش نیاز به ارتباط بین کنترلرها دارد 

این فرایند ارتباطی به  افزودنکند.  ها ارسال می کننده همه کنترل

یک کار آینده برای این  عنوان بهتواند  محور میافزار نرم یها شبکه

 گرفته شود. نظر پژوهش در
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ABSTRACT 

The software defined network (SDN) is a new computer architecture, where the central controller is applied. 

These networks rely on software and consequently, their security is exposed to different attacks through 

different components therein. One type of these attacks, which is the latest threat in computer network 

realm and the efficiency therein, is called the distributed denial of services (DDoS). An attempt is made to 

develop an attack- detector, through a combined statistical and machine learning method. In the statistical 

method, the entropy, based on destination IP and normal distribution in addition to dynamic threshold are 

applied to detect attacks. Normal distribution is one of the most important distributions in the theory of 

probability. In this distribution the entropy average and standard deviation are effective in attack detection. 

As for the learning algorithm, by applying the extracted features from the flows and supervised               

classification algorithms, the accuracy of attack detection increases in such networks. The applied datasets 

in this study consist of: ISCX-SlowDDoS2016 ،ISCX-IDS2012, CTU-13 and ISOT. This method 

outperforms its counterparts with an accuracy of 99.65% and 0.12 false positive rate (FPR) for the          

UNB-ISCX dataset, and with an accuracy of 99.84% and 0.25 FPR for CTU-13 dataset.  

 

Keywords: Distributed Denial of Service, Software Defined Network,Entropy, Normal Distribution,     
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