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 چكيده 

مجاور موجب  های یکسلپ همبستگیو  یرتصاو یاداز جمله حجم ز یرمانند تصاو یا رسانه چند یها و داده یمتن یها داده ینموجود ب یها تفاوت

آشوو  و   یها نگاشت یریکارگهبا ب، مقاله ینلازم را نداشته باشند. در ا ییها کارا داده ینرمز کردن ا یبرا یسنت یرمزنگار یها شده که روش

 یاز نگاشوت آشوو    و    یگشوت، جا گوام ارائه شده است کوه در   یرتصاو یرمزنگار یبرا یدیدار، روش جد حافظه یتک بعد یسلول وماتایات

Piecewise  صحت  یبررس یتقابلشده، ارائه یتمبارز الگور یژگی. ونماید یاستفاده م یسلول یو اتوماتا لجستیکپخش از نگاشت آشو   گامو در

 یحساس هستند دارا یاراز آن بس یبخش یا یرتصو یها که داده یو پزشک ینظام یمانند کاربردها ییاست که در کاربردها قالبداده در س ح 

روش  یبوالا  یتحساسو  ی دهنوده  نشوان  یآموار  هوای  یو بررس یدکل یتحساس یمتفاوت از جمله بررس های یبررس یجاست. نتا ییبالا یتاهم

  در برابر آنها دارد. یمقاومت مناسب یشنهادیانواع حملات مختلف، نشان داد که روش پ یبررس یناست، همچن یشنهادیپ

 کليدی واژگان

   یرپذ برگشت یسلول یآشوب، اتوماتا یها آشوب، نگاشت یهنظر یر،تصو یرمزنگار

 مقدمه -1

 یبورا  ینترنتمانند ا یعموم یها شبکه یریکارگهب یلاز مسا یکی

فورد   یوک کوه   طووری به است، هاآن یتانتقال اطلاعات، عدم امن

[. 1] یداطلاعات نما یکاردست یااقدام به سرقت  تواند یسودجو م

مشوکل اسوت.    ینبا ا مواجهه یها حل از راه یکی ها یامپ یرمزنگار

از  یاریبلکوه در بسو   یسوتند ن تنوی تنها شوامل اطلاعوات م   ها یامپ

از  یا اطلاعات چندرسانه ها، یامموارد، اطلاعات حمل شده توسط پ

 یریکوه در موورد انتقوال تصواو     ی. هنگوام باشند یم یرجمله تصاو

 یرتصاو یابانک و  یکسا تمان  ی نقشه ، ینظام یگاهپا  چون نقشه

 نتقالا یتاهم شود، یماهواره بحث م یکشده توسط  فتهگر ینظام

 یهوا  . روشیابود  یم ای یژهو یگاهجا یزنوع اطلاعات ن ینا یتبا امن

[، اما با توجه 2وجود دارند ] یمتن یها داده یبرا یادیز یرمزنگار

 یری،تصوو  یهوا  و داده یمتنو  یهوا  داده ینموجود ب یها به تفاوت

رموز   یبورا      یمتنو  یهوا  داده یرمزنگار یجرا یها استفاده از روش

 کارا نخواهد بود: یلبه دو دل ، یریتصو ایه کردن داده

 یهوا  به مراتوب بوالاتر از داده   یریتصو یها داده  اندازه •

در صوورت   ، یوج را یرمزنگوار  هوای  یسوتم س یناست. بنوابرا  یمتن

 زمانبر  واهند بود. یاربس ، یررمزکردن تصاو یبرا یماستفاده مستق

کواملا   یود با،  ییرمزشده بعد از رمزگشا یمتن یها داده •

 یریتصو یها در مورد داده یدق ینا یول ،باشند یهمانند متن اصل

 یا بوه گونوه   تواننود  یم یرتصاو یرمزنگار یها روش ، یستصادق ن

 یکوه مفهووم و محتووا    یشده تا حد ییرمزگشا تصویرباشند که 

 تفاوت داشته باشد.  یاصل تصویر، با  نکند ییرتغ یاصل تصویر

 یگونواگون رمزنگوار   یها ، روش با توجه به موارد م رح شده

بوه   تووان  یآنهوا مو   ینبه وجود آمدنود کوه از بو    یرمخصوص تصاو

بور  یمبتن های یتمالگور  ،  یمایشیپ یها زبان بر  یمبتن های یتمالگور

 یرو سوا  یدر تو  یبر سا تارهایمبتن های یتم، الگور  آشو  یهنظر

 یرمزنگوار  یها الگوریتماز  یکی[. 9] ردمتقارن اشاره ک یها روش

 یسازیادهکه به سبب پ باشد یم یسلول یبر اتوماتا یمبتن ، یرتصاو

مورد اسوتفاده قورار    مقاله ینا  آن، در یآسان و سرعت بالا یع،سر

 یهوا  نگاشوت  یریکوارگ هبوا بو   تریقدق طورهب[. 4-5گرفته است ]

 یبرا یدیروش جد دار، حافظه یتک بعد یسلول یآشو  و اتوماتا

از نگاشوت   یگشت،جا گامارائه شده است که در  یرتصاو یرمزنگار

پخووش از نگاشووت آشووو    گووامو در  Piecewise یآشووو    وو

بوارز   یژگی[. و6-7] نماید یاستفاده م یسلول یو اتوماتا لجستیک
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 قالوب صوحت داده در سو ح    یبررسو  یتارائه شده، قابل یتمالگور

کوه   یو پزشوک   ینظوام  یمانند کاربردهوا  دهاییاست که در کاربر

 یحسواس هسوتند دارا   یاراز آن بسو  یبخشو  یوا  یرتصوو  یها داده

 است. ییبالا یتاهم

، ابتودا بوه   2. در بخوش  باشدمی یرصورت زهب مقاله ینا  ادامه

کوه از   یرتصواو  یرمزنگوار حوزه در  یشینپ یهاتلاش بر یمرور 

 انود بورده ظریه آشو  برای ایون مسوهله بهوره    اتوماتای سلولی و ن

در موورد   یوه مقودمات اول  ی، با معرف9پردا ت. در بخش  یم واه

 واهنود   یمعرف یشنهادیروش پ ی،سلول یآشو  و اتوماتا یهنظر

 یوز آن ن یسخت افوزار  سازی یادهپ ییاتجز یبر  ینشد و همچن

 . واهد شد یانب

 کارهای پیشین -2

 های رمزنگاری تصاویرارزیابی عملکرد الگوریتمکه با توجه به این

نیز میزان مقاومتشان و ها  آزمونبر ی ها در برابر نتایج آنبر پایه 

زیربخش دو ، در شودسنجیده می حملاتدر برابر تعدادی از 

اند و ها و حملات معرفی شدهابتدایی این بخش، ابتدا این آزمون

بر یموجود که مبتن هایوم بر ی الگوریتمسسپس در زیربخش 

 های یژگیو ومعرفی شده آشو  هستند  یهو نظر یسلول یاتوماتا

 شرح داده شده است. به ا تصار ها آن

   یرتصاو یرمزنگار های یستمس یحملات رو -2-1

استفاده از با  یریتصو یها داده یرمزنگار های یستمس یبررس

اند شدهصورت مختصری شرح داده که در زیر بهحملات بر ی 

که بر آن است فرض حملات  این  یدر تمامشوند. انجام می

 را داراستاستفاده شده  یتمراجع به الگور یاطلاعات کاف ،مهاجم

[3-1.] 

   1حمله فقط تصویر رمزشده •

چنود   یوا  یوک  یکه مهاجم فقوط دارا  شود یحمله فرض م ینا    در

 یسووتمس ی صوصوو یووداز کل یاسووت و اطلاعوو رمزشووده یرتصووو  

تنهوا   یود حمله مهواجم با  ینا در  یگرندارد. به عبارت د یرمزنگار

رمزشوده مشوخک کنود. البتوه      یرتصوو  یرا از رو ی صوصو  یدکل

 تصویرو فرمت  نوعاستفاده شده به همراه  ی، روش رمزنگار مهاجم

 [.11] داند یرمزشده را م

   2معلومحمله تصویر ساده   •

و   تصوویر  یکوه مهواجم بوه تعوداد     شوود  یحمله فرض م ینا    در

 ی صوصوو یوودکل یووکرمزشووده معووادل آنهووا تحووت  یهووا تصووویر

 
1 Cipher-image only attack 
2 Known plain-image attack 

 یود ، کل اطلاعوات  یون با توجوه بوه ا   یستیدارد. مهاجم با یدسترس

 [.11را مشخک کند ] یرمزنگار یستمس ی صوص

 9یحمله تصویر ساده انتخاب •

 یهوا  تصوویر  یرا دارد کوه بورا   یون ا  ییحمله مهاجم توانوا  ینا    در

 ینا رمزشده متناظر با آنها را داشته باشد.  یها تصویر،  دلخواه  ود

مهواجم  زیورا   اسوت  یتر از حمولات قبلو   حمله به مراتب   رناک

 یون صورت رموز شودن ا  را انتخا  کند که در ییها تصویر تواند یم

آنهوا،    رمزشوده معوادل   هوای  تصوویر دسوت آوردن  ههوا و بو   تصویر

قرار دهود   یارشدر ا ت ی صوص یدراجع به کل یشتریاطلاعات ب

[12.] 

 4یحمله تفاضل •

در برابر حملوه   یرتصاو یرمزنگار یستمس یکامن بودن    برای

 ینتور باشد که کوچک یا به گونه یدبا یرمزنگار یستم، س یتفاضل

رموز شوده    تصویردر  یفراوان ییراتباعث تغ یاصل تصویردر  ییرتغ

 یکسول پ یوک حاصول از   ییورات تغ یزانم یبررس ی[. برا19شود ]

وجوود   UACI و  NPCR یاررمز شده دو مع تصویردر  یاصل تصویر

  :شوند یم یفتعر یرصورت زدارد که به
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 تصوویر رمزشده هستند کوه دو   تصویردو     و    در آن،  که

اصلی مربوط به آنها در یک پیکسل با هم تفاوت دارند و مقدار در 

ر قرا      و    در     (   )   موقعیتمقیاس  اکستری پیکسلی که در 

  و   . شوود  نمایش داده موی  (   )    و  (   )   صورتدارد به

 براسواس  (   )  د. رمز شده هسوتن  تصویربه ترتیب عرض و طول 

(   ) شود که این صورت مشخک می به (   )   و (   )      

(   )   تنهووا اگوور  اگوور و     صووورتایوون ، در غیوور (   )   

 (   )  .باشد می    

 5آماری هایآزمون -9

رمزنگاری های الگوریتمهای بررسی میزان امنیت یکی از روش

بر روی تصاویر حاصل از آماری  هایتحلیل   بر یتصاویر، انجام 

هاست. در این زیربخش، به معرفی بر ی از این الگوریتماین 

 :[4-5]ها پردا ته شده است تحلیل

 
3 Chosen plain-image attack 
4 Differential attack 
5 Statistical analysis 
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 1رنگ فراوانی نمودار   

مورد استفاده  تصویرهای یک  نمودار برای بررسی فراوانی رنگ  این

رمزشده  تصویراصلی و  تصویر. نمودار فراوانی رنگ گیردقرار می

 .متناظر با آن باید کاملا نسبت به هم متمایز و متفاوت باشد

  2 های مجاور پیکسل همبستگی 

جفت از  11111  ابتداکه است بدین صورت فرآیند این تحلیل 

مجاور هم هستند را در  تصویرهایی که به صورت افقی در  پیکسل

پیکسل برای هر جفت      همبستگیضریب  و سپسگرفته نظر 

 : [27] شود میفرمول زیر محاسبه با استفاده از 
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  پیکسول   مقادیری در مقیواس  اکسوتری بورای دو      y  و  x     که
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)∑ (     )

 
( )  و       (

 

 
) ∑   

 
    

هوایی کوه بوه     باشد. همچنین عملیات مشابهی بورای پیکسول   می

تووان انجوام داد.    صورت عمودی و ق ری مجاور هم هسوتند موی  

رموز شوده    تصویرآمده برای دستهها و ضرایب ب این آزمون نتیجه

 .باید نزدیک به صفر باشد

 متفاوت بودن تصویر رمز شده از تصویر اصلی 

 تصویررمز شده چه مقدار با  تصویراین م لب که  بررسی   برای

PSNR  دارد معیاری با نام تفاوتاصلی 
شود که  استفاده می   9

گیری کیفیت  ترین و پرکاربردترین معیار برای اندازه مهم

های رمزنگاری تصاویری که  شده در روش بازسازیهای  تصویر

 باشد ، می رود های تصویری در آنها از بین می مقادیری از داده

های رمزنگاری  ه از این معیار در سیستمدعلت استفا .[18]

رمز شده است  تصویراصلی و  تصویرمحاسبه مقدار تفاوت  ، تصاویر

رمز شده  تصویرتوان از  تا مشخک شود چه مقدار اطلاعات می

با استفاده از فرمول زیر   PSNR. اصلی کسب کرد تصویردرباره 

 :شود بیان می

(5) 
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(    )√   

∑ ∑ |           (   )                (   )|  
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1 Histogram 
2 Correlation of adjacent pixels 
3 Peak Signal to Noise Ratio 

تعوداد بیوت           مربعوی و  تصوویر یک بعد   زهاندا  در راب ه فوق، 

 .باشد لازم برای نمایش هر پیکسل می

 مرور کارهای پیشین -9-1

 یکه قرار اسوت بورا   یتابع یبر آشو ، طراحیمبتن یها روش در
توابع   یون است، چرا که ا یزچالش برانگ یپخش استفاده شود، کار

سواده   تصوویر باشد که مقاومت در برابور حمولات    یا به گونه یدبا
  [. 27] و [21-29حاصول گوردد ]   یسواده انتخواب   تصویرو  معلوم
پوردازش شوده    یشپو  از یگنالسو  یوک  از[ 27] در مثوال  طوور به
عنوان تابع پخش اسوتفاده شوده اسوت کوه     آشو  چن به یستمس

در برابور حمولات موتن     یاساسو  یرادهایکه ابعداً نشان داده شد 
 یوت [  امن21[. در ]21دارد ] تصویر ساده انتخوابی و  معلومساده 

نقک و  یقرار گرفت و تعداد ی[ مورد بررس41]شده در روش ارائه
 یفپخوش ضوع   یمعموار  یک یلضعف کشف شد که عموماً به دل

 را[ 23-92] یهوا  و چن توابع پخوش طورح    ی[ ل21هستند. در ]
 یتوی نقک امن یلاز قب یقرار داده و مشکلات بررسی مورد همزمان

 یسوتم س یوک مهم است که  یاربس ،ینبنابرا یافتند،در تابع پخش 
ارائه شوود. بوه    یسازوکار پخش قو یکآشو  محور با  یرمزنگار

 یموجوود رو  ی[ از عملگرها99]در انگ و همکاران ژعنوان مثال 
 نود.  اسوتفاده کرد  یرتصواو  رمز کردن اطلاعوات  یبرا DNA دنباله
 DNAآشو  را بوا عمول جموع  دنبالوه      یها سپس نگاشت هاآن

[ 94کنند. در ] یساز یادهرا پ یرمزنگار یستمتا س نمودند یبترک
شوده و   یود تول نگاشوت  یوک  وسوط ت S1 یدنباله شبه تصوادف  یک

توسوعه داده و   S2 یشبه تصادف طولانیدنباله  یکسپس آن را به 
اند.  کرده یدتول یگشتجا یسماتر یکها  با استفاده از آن یتدر نها
سازوکار باز ورد محور  یک)پخش( از  یرمزنگار گام[ در 95در ]

را  زنگاریرم یفعل یاستفاده شده تا پارامترها یو وابسته به ورود
را رموز   هوا  یکسول کورده و پ  یوب رمز شده ترک یشبا اطلاعات از پ

 کنند.

 یمهم اسوت کوه بوه انودازه کواف      یرمزنگار یستمس یک یبرا

 ییدرا رمز کند. کاند یرداده تصو یمباشد تا بتواند مقدار عظ یعسر

     یول اسوت. بوه دل   یسولول  یاتوماتوا بورای رفوع ایون نیواز     مناسب 

 یدر رمزنگوار  یسولول  یسواده، اتوماتوا   یافوزار سخت یسازیادهپ

ش بخ ین[. در ا96-97است ]قرار گرفته استفاده مورد  یزن یرتصو

 ینوه زم یون شوده در ا  یشونهاد پ یرمزنگار یستمچند س یبه بررس

 پردا ته شده است.

 یه یوسانگر روش 

 ینهسا تار به یکبا  یرتصاو یرمزنگار یتمالگور یکمقاله،  ینا  در

[. در هور دو مرحلوه   91 و 22پخش ارائه شوده اسوت ]  -یگشتجا

آشو  اسوتفاده شوده اسوت. در     یها و پخش از نگاشت یگشتجا
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شود گرفته میکار به یافته یمنگاشت آرنولد تعم یگشت،جا مرحله

. سپس دنباله گردد یدتول {        (     )} دنباله آشو  تا

بووه  Wو  Hکووه در آن  {            } هوواxمختصووات 

 هوا yهسوتند و دنبالوه مختصوات     یرطوول و عورض تصوو    یبترت

 یوب توا دو مجموعوه ترت   شوند یمرتب م {            }

بهبوود   ی. بورا یود به دسوت آ  یرتصو یگشتبه منظور جا ها یساند

استفاده شده است که  شدو طرفه پخ یندفرا یکمرحله پخش از 

 ینگاشت انتقال برنوول  یکآرنولد و  یافتهیمنگاشت تعم یکدر آن 

 یرکوار گرفتوه شوده اسوت توا دو دنبالوه از مقواد       بوه  یافتوه یمتعم

 یدو دنباله برا ین. سپس از ایددست آبه یشبه تصادف ی اکستر

. نکتوه قابول   شوود  یاستفاده مو  ها یکسلپ ی اکستر یرمقاد ییرتغ

کنتورل و   یدو دنباله نه تنها به پارامترهوا  ینن است که ایتوجه ا

بوه   یداآشو  حساس هستند، بلکوه شود   یها نگاشت یهاول یطشرا

روش  یون عث مقاوموت ا دارند و با همبستگی یزرمز نشده ن یرتصو

سواده انتخوا  شوده     تصویرو  معلومساده  تصویردر برابر حملات 

 .شوند یم

 و همکاران یلاسماع روش 

 یود کل یرمزنگوار  یتمالگوور  یک[ 95و همکاران ] یلاسماع روش

و  یسوتم س یاز پارامترهوا  یممتقارن است که در آن به طور مستق

استفاده نشده است؛  یدعنوان کلآشو  به یها نگاشت یهاول یطشرا

اسوتفاده شوده    ی وارج  یود کل یک یدپارامترها در تول ینبلکه از ا

بواز ورد اسوتفاده شوده     روشاز  یسوتم س یندر ا یناست. همچن

 است.

 [ 93ژنگ و همکاران ] روش 

براساس  یدجد یرتصو یطرح رمزگذار یکژنگ و همکاران،  روش

 یرتصوو  یکطرح،  ینمتعادل است. در ا یدو بعد یسلول یاتوماتا

 ینکه قرار است رمز شود، اولو  یسر یربا همان ابعاد تصو یتصادف

. سوپس،  شوود  یمو  یود تول یمولد عدد شبه تصوادف  یکبار توسط 

طوور متنواو  بوا دو قوانون  واص مربووط بوه        هب یتصادف یرتصو

 یوت کورده، در نها  یداو متعادل تکامل پ یدو بعد یسلول یاتوماتا

 یافتوه تکامل  یرتصو هاییتب ،یتیب XORرمزشده از عمل  یرتصو

 روش ژنگ و همکارانش دارامزیت . آید یدست مبه یسر یرو تصو

و  یرمزنگوار  یچیوده سوا تار پ  یود، بوزر  کل  یاربسو  یفضابودن 

 .باشد یم یی/رمزگشایرمزگذار یبالا عتسر

 [ 44و همکاران ] یر روش 

موورد اسوتفاده قورار     یجیتالید یرتصاو یرمزنگار یروش برا این

 یسوه بعود   مشوبکه  یوک روش بوه   ینا در  یسر تصویر. گیرد یم

دو  یدارا یسوتم س یون ا . پروتکل استفاده شوده در  شود یم یلتبد

 :باشد یم یربخش ز

نگاشوت  واص    یوک روش توسوط   یون ا در  یگشوت عمل جا -

 .شود یآشو  انجام م یهبر نظر یمبتن

 یوک توسوط   یرمزنگوار  یسوتم س یون ا در  یوز عمل پخوش ن  -

 .پذیرد یانجام م یسه بعد یسلول یاتوماتا

در برابور اکثور    یمقاوموت مناسوب  روش  یون اکوه   ه شدنشان داد

 دارد. یرتصاو یرمزنگار ینهحملات شنا ته شده در زم

 [ 41وانگ و همکاران ] روش 

آشو   یهبر نظریمبتن یر،تصاو یرمزنگار یستمس یکوانگ  روش

 یچیوده گونوه و پ روش از رفتار آشو  ینا  است. یسلول یو اتوماتا

استفاده  یرپذبرگشت یسلول یاتوماتا یکو  یکینگاشت لجست یک

 یتوی چهوار ب  ییبه واحدها ها یکسلپ یرروش مقاد ینا . در کند یم

کوه   یدکل یانجر یکگشت از یجا گامو سپس در  شود یم تقسیم

شوده اسوت، اسوتفاده     یود مورد نظور تول  یکتوسط نگاشت لجست

م رح شده در بوالا   یسلول یاز اتوماتا یزپخش ن گامو در  شود یم

متقوارن   یها روش ءکه جز یروش رمزنگار ینا . گردد یاستفاده م

مناسب بووده و در برابور حمولات     یتامن یدارا شود، یمحسو  م

 .دهد یاز  ود نشان م یمقاومت مناسب یتفاضل

 [ 42ابدو و همکاران ] روش 

 یرتصوو  یرمزنگار یتمالگور یک یی،اابتد یسلول اتوماتای براساس

روش از  یون ا توسط ابدو و همکارانش ارائه شوده اسوت. در    یدجد

و  یوسوته پ یگیبوا همسوا   ییابتودا  یسلول ینوع  اص اتوماتا یک

موورد اسوتفاده    یدکل یانکه توسط جر یقانون حلقو یتعداد  اص

 یهوا  روش از شوبکه  یون ا  دراستفاده شوده اسوت.    گیرند، یقرار م

اسوتفاده   یود کل یوان جر یدتول یآشو  برا یهنظر یمو مفاه یعصب

 یشو افوزا  یود کل یفضوا  یش ود باعث افزاامر  ینا شده است که 

 شده است. یو تفاضل یدر مقابل حملات آمار یستمس ینا  یتامن

 یربا سا یبیترک یکردهایرو یشینپ یکارها یبر  در

 یها حوزه یراز سا هایی یتمم رح شده است. الگور ها یتمالگور

[ 44موجک ] یل[، تبد49] یوانفورماتیکاز جمله ب یوترعلوم کامپ

[ مورد استفاده قرار 46و  45] یهوش مصنوع های یتمو الگور

 اند. گرفته

  یسلول یآشوب و اتوماتا یهنظر -4
 یآشو  و اتوماتا یهنظر یبر مبنا یشنهادیروش پ که ینا نظر به 

دو  ینا از  یمختصر یبخش به معرف ینا در  باشد، یم یسلول

 پردا ت. یمموضوع  واه
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 یهه بر نظر یمبتن یرتصاو یرمزنگار های یستمس -4-1

 آشوب 

 یعلمو  یقوات از تحق یاریدر بسو  1371آشو  از سال  یهنظر

کوه   یوا پو های یستمم العه رفتار س یآشو  برا یهم رح شد. نظر

[. 13-24] شود  یبودند، استفاده م یهاول یتحساس به وضع یاربس

موورد توجوه    یبا رمزنگوار  یهنظر ینا نزدیک راب ه 1331 سال از

اسوتفاده   یرمزنگوار  یهوا  ستمیسا ت س یبرا آنقرار گرفت و از 

و  یدآشو  فوا یهبر نظریمبتن یرمزنگار های یستمس ی. براگردید

 یتهمچون امن یسنت یرمزنگار های یستمنسبت به س هایی یبرتر

شده است.  یانقابل قبول ب یبالا، سرعت مناسب و سربار محاسبات

 :باشد ی( م1به صورت شکل ) پخش-یگشتسا تار جا یک

 

 [13] پخش-گشتیجا یها سا تار :(1)شکل 

مکووان  ،یگشووتدر قسوومت جا یر،تصوواو یرمزنگووار ینووهدر زم

 یون مقودار ا  یولو  شوود  یجابجوا مو   تصوویر مربوط به  های یکسلپ

 واهد ماند. در قسمت پخوش، مقودار    یباق ییربدون تغ ها یکسلپ

در مقدار  ییرتغ ینتر که کوچک یبه طور کند یم ییرتغ ها یکسلپ

 زا یووادیز یرمقوواد ییوورباعووث تغ یاصوول تصووویردر  یکسوولپ یووک

دو قسومت در   یون ا رموز شوده  واهود شود.      تصویردر  ها یکسلپ

آشو   یهنظر. از شوند یسا تار گفته شده تکرار شونده محسو  م

 ییردو قسمت به منظور تغ یننگاشت در هر کدام از ا یکعنوان به

 .شود یاستفاده م ها یکسلپ یمحتوا ییرتغ یامکان و 

 یسلول یاتوماتا -4-2
زمان و فضا گسسته صورت هبهای پویایی  توماتای سلولی، سیستما

ای  شامل آرایه سلولی،ای در حالت کلی یک اتومات [.1-5] هستند

ها  گویند. هر یک از سلول  سلول ها که به آن استنامتناهی از اجز

باشد که از یک مجموعه محدود  در هر زمان دارای یک حالت می

شود. حالت یک سلول با گذشت زمان و براساس  انتخا  می

 کند.  قوانین محلیّ تغییر می

عبارت  1اتوماتای سلولی دودویی تک بعدی حالت متناهی

شیء یکسان که همان  n تک بعدی متناهی از  است از آرایه

ها، در هر زمان یک حالت دارند  هر یک از سلول ها هستند. سلول

𝜎 که از مجموعه ها با اندیس  شود. سلول ، انتخا  می{   } 

  ، به صورت      امین سلول، که  شوند و شنا ته می

     با    و حالت آن در زمان     
. حالت شود داده مینشان  ( )

 ور همزمان و با توجه به یک تابع بها با گذشت زمان،  سلول

این  کند. حالت بعدی سلول به متغیرهای انتقال محلی تغییر می

تابع بستگی دارد که شامل حالت  ود سلول و حالت همسایگان 

باشد. همسایگی انواعی دارد که  آن سلول در زمان جاری می

 سلول . برایشود گرفته میمسایگی متقارن در نظر معمولاً ه

به صورت زیر تعریف    ، همسایگی متقارن به شعاع   

 :شود می

(6)   {                   } 

به    برای اتوماتای سلولی با شعاع همسایگی  2تابع گذار محلی

 :باشد صورت زیر می

(7)   (  )
     (  ) 

 :آید دست میهصورت زیر ببه     زمانام در   حالت سلول

    ،که در آن
( )

 (  )
 های بیانگر حالات همسایه    

 . باشد می    در زمان     

     )    بردار
     

اتوماتای سلولی در   9را پیکربندی ( 
مجموعه تمام  .نامند را پیکربندی اولیه آن می( )    ، و T  زمان

 شود. داده مینشان      به صورت  CA های ممکن برای پیکربندی
|  | واضح است که  4را تکامل              دنباله.    

CA از مرتبه k  به صورت تبدیل     ابع سراسری برای. تگویند
Φ    ی را در زمان بعدی       باشد که پیکربندی  می      

 . (  )Φ      کند، یعنی مشخک می

نگاشتی دوسویی )یک به  Φ ،    اگر برای اتوماتای سلولی

Φیک و پوشا( باشد، اتوماتای سلولی دیگری با تابع سراسری
  

   
گویند. وقتی اتوماتای وارون برای       وجود دارد، که به آن وارون

 پذیر گویند و تولید وجود داشته باشد، آن را وارون    یک
پذیر ممکن است، یعنی تکامل به عقب امکان    از روی (   )  
 با شعاع همسایگی    اگر تابع گذار محلی برای یک .[16] است

 :صورت زیر باشد، به  
 

1
 One-dimensional finite Boolean cellular 

2
 Local transition function 

3
 Configuration 

4
 Evolution 

 (1)   
     (  

( )
)         
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(3)   
    ∑       

( )
    ( )          

 

    

 

، اتوماتای سلولی   ی از      ، به       ،   ازای هرکه به

 گویند. از آنجا که در همسایگی متقارن به شعاع LCA 1،   مرتبه

         ها برابر     تعداد کل ،سلول وجود دارد       ، تعداد  

، که آن را شماره w ها با عدد صحیح     باشد. هر یک از می 

، از  بالا راب ه      برای   شوند،  نامند، مشخک می قانون می

 :آید میدست هزیر براب ه طریق 

(11)   ∑    
   

 

    

 

 هایی که تاکنون بحث کردیم، حالت هر سلول در زمان   در

بستگی دارد،      هایش در زمان فقط به پیکربندی همسایه       

توان  این وجود می گویند. با  2های بدون حافظه    ها که به آن

       حالتی را در نظر گرفت که حالت هر سلول در زمان

های مختلف از  به حالت گروه T  ها در زمان بر حالت همسایهعلاوه

نیز وابسته باشد، به                 های ها و در زمان سلول

MCA  هایی اتوماتای سلولی با حافظه چنین ماشین
   گویند 9

[26-25] 

   ی مرتبه  MCA   به نام  MCA ، گونه  اصی ازمقالهاین  در

t ام (LMCA
4
برده شده با تابع گذار محلی زیر به کار ، [26]  (

 :شودیمحاسبه م ریرت زصوهب T+1و حالت سلول در زمان  است

(11) 
  

      (  
 )    (  

   )       (  
     )   

       

 با شعاع  LCA ، تابع گذار محلی برای       ،   که در آن

 r  برای شروع تکاملباشد. در چنین ماشینی،  می  LMCA  به    

 N . در این راب ه،است، نیاز (   )    ( ) پیکربندی اولیه،

 که چنین این . اما برایباشدمی rهمسایگی متقارن به شعاع 

LMCA شود در نظر گرفته میپذیر باشد، گزاره زیر  ای وارون: 

  )  اگر
(     )

)    
گذار با تابع   LMCA گاه ، آن (     )

  LMCA پذیر است و وارون آن یک وارونبالا   داده شده در معادله

 :باشد با تابع گذار محلی زیر می

(12) 
  

(   )
  ∑       (  

   )

   

   

   
(     )

    ( )       

     

 
1 Linear Cellular Automata 
2
 Memoryless 

3
 Memory cellular Automata 

4 Linear Memory cellular automata 

 پیشنهادیجدید  روش -5

با  یرتصاو یبرا یدجد یرمزنگار یتمالگور یکبخش،  ینا در 

ارائه  یتک بعد LMCA یکآشو  و  یها استفاده از نگاشت

 یهاول یططرح، همان شرا یندر ا یمخف یدهای. کلشود یم

به  تواند یم یزن LMCA ین. شماره قوانباشد یآشو  م یها نگاشت

باشند. طرح  یداز کل یبخش تواند یم یااعلام شده   یصورت عموم

که در آن  باشد یم یگشتجا گاماول،  گاماست.  گام 4شامل 

ر نگاشت آشو  بُ یکساده با استفاده از  یرتصو های یکسلپ

 یسلول یتااست که در آن اتوما یرمزنگار گامدوم،  گام.  ورند یم

 یرتصو های یکسلبه کار گرفته شده است تا پ یدار تک بعد حافظه

است که در آن  ییرمزگشا گامسوم،  گامزد. یر ورده را درهم بربُ

 گام، گام ین. آ رشود یم یابیرمزشده، باز یرساده از تصو یرتصو

 یکه به منظور کشف هرگونه دستکار باشد یصحت داده م یبررس

 ییاتشده است. در ادامه جز یهانتقال تعب یندر ح یرتصو یبر رو

 شده است. یانب گامچهار  یناز ا یکهر 

 یگشتجا گام -5-1

 `Pر ورده ن تصویر بُ، و  روجی آP، تصویر ساده گامورودی این 

استفاده  Piecewise، از نگاشت آشو    ی گامباشد. در این  می

 ایم که فرمول آن م ابق زیر است: کرده

(19)  ( )  

{
 
 

 
 

 

 
                                 )

   

     
                       )

 (     )                )

 

عنوان کلید  صوصی در به [       [         ،که در آن

شوند. فرایند جایگشت بر مبنای این نگاشت شامل  نظر گرفته می

 مراحل زیر است:

بار تکرار کرده تا مقادیر       را  Piecewiseنگاشت   ی  -1

به ترتیب      به دست آید. در اینجا  {        } عددی

 هستند.  Pتصویر  یها تعداد س رها و ستون

مقادیر عددی بالا را به ترتیب صعودی مرتب کرده تا  -2

مجموعه 
1, ,{ }MNx x .حاصل گردد 

مکان مقادیر  -9
1, ,{ }MNx x  را در مجموعه

  ها  پیدا کرده و مجموعه مکان {        }

شود که در آن تشکیل می {           }
ix  دقیقا مقدار

 ̅  
 است. 

برچسب زده  Sرا با استفاده از مجموعه  pهای تصویر ساده  پیکسل

 دست آید.به `Pر ورده تا تصویر بُ
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  یرمزنگار گام -5-2

و  روجی آن، تصویر رمز  `Pر ورده ورودی این مرحله، تصویر بُ

( نشان 2)شکل باشد. فلوچارت کلی رمزنگاری در  می شده

تامین امنیت در مقابل حملات به منظور گاماین  داده شده است.

آماری و حمله تفاضلی در نظر گرفته شده است. جریان کلید در 

این مرحله نه تنها به کلید مخفی بلکه به تصویر ساده نیز وابسته 

تصویر ساده شود این طرح در برابر حملات  است که موجب می

 مقاوم باشد.  تصویر ساده انتخابیو  معلوم

 

 فلوچارت رمزنگاری در روش پیشنهادی (:2)شکل 

 

است که  لجستیکشرایط اولیه نگاشت  ،، کلید مخفیگامدر این 

  شود: طبق فرمول زیر تعریف می

(14)               ] 

های رمزنگاری تصویر که رمز جریانی  بر لاف اغلب الگوریتم

 قالبی است که درهستند، الگوریتم ارائه شده یک الگوریتم رمز 

 طور جداگانهبه قالبتقسیم شده و هر  قالب   آن تصویر به 

 در زیر آمده است:  گامدقیق این  فرآیندشود.  پردازش می

پیکسلی تقسیم کرده که در  m قالب   ا به ر `Pر ورده تصویر بُ

]آن ]b

M N
n

m


و ، m  یک مقدار ا تیاری است، البته

گردد در حالی  انتخا  مقادیر بزرگتر منجر به محاسبات کمتر می

 گاممنجر به دقت بیشتر در  mکه انتخا  مقادیر کوچکتر برای 

 بینباید  mهنگام انتخا   ،گردد. بنابراین بررسی صحت داده می

1 قالببرای هر  این دو مورد توازن برقرار کرد. ,b ii n B  

  دهیم: مراحل زیر را انجام می
 

را طبق فرمول زیر محاسبه  قالب 1ریختهالف. مقدار درهم

 نماییم: می

 ( )  باشد و  ساز دلخواه مییک تابع درهم    ،که در آن

 است. قالبامین iامین پیکسل از kنمایانگر 

 . LMCA پذیر معکوسL  از مرتبهm+2  توسط محاسبه

م ابق زیر سا ته  {(   )    ( ) } پیکربندی اولیه

 شود: می

 
1
 Hash 

(15 )      (  ( )       ( )) 

با  𝐵    𝐵𝑁𝑏قالب  𝑁𝑏به  SIتقسیم تصویر 

 پیکسل Tاندازه 
براساس ماتریس جایگشت  SIبه هم ریختن 

𝑃𝑀  

قالب  𝑁𝑏شده به به هم ریخته SIبندی قالب

𝐵     𝐵 𝑁𝑏  با اندازهT پیکسل 

شده محاسبه کردن مقادیر درهم

𝐻    𝐻𝑁𝑏 های برای قالب𝐵    𝐵𝑁𝑏 

و  𝐻    𝐻𝑁𝑏شده ریزی مقادیر درهمدرهم

 𝐻     𝐻 𝑁𝑏بدست آوردن 

𝑖    
𝑖  𝑁𝑏 

 

 XORبوسیله اعمال عملگر    𝐴 𝑟تعیین 

    𝐴  𝐴    𝐴 𝑟و ارسال   𝑆𝐾𝑖و    𝐴𝑟بر

 های رمزشدهامین قالب پیکسل بعنوان 

یک بعدی و تولید  LMCAتکامل 

𝐴    𝐴𝑟   

یک  LMCAمقداردهی اولیه پیکربندی اولیه 

 𝐻 𝑖و  𝐵 𝑖(𝑘)بعدی با 

𝑖  𝑖    
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 بده  قرار  ( )     ( )  ( )     ( )    ( )  

   ( ) 

  قرار بده (   )      مقدار     ،که در آن    

( محاسبه 15است که توسط فرمول ) قالبریخته درهم

 شده است.

  اگرi=1  است که رمز  قالباولین  قالب)یعنی این

تا  1را برابر با یک عدد دلخواه بین  (   ) شود(  می

 برابر با (   ) قرار داده و در غیر این صورت 255

دهیم  رارمیق ( )      ( )     ( )      

 قبلی است. قالبهای  پیکسل Xorکه در واقع 

اتومات    {(   )    ( ) }اولیه  های پیکربندبا شروع از ج. 

L را های جدید  بار نمو داده تا پیکربندی

دست آید. به {(   )   (   )      ( )   ( )  }

عمومی تعیین شده یا  صورتتواند به نیز می در این جا

 قسمتی از کلید مخفی باشد.

نمو داده شده  قالبامین پیکربندی از یک  (m+1)د. 

(Ai(m+1)) شود صورت زیر رمز میبه 

 شود. محاسبه می (  ( )  )       .

  را  لجستیکنگاشتk  بار تکرار کرده تا مقدارy 

 به دست آید.

  شود. محاسبه می ⌊(     )   ⌋  مقدار 

  مقدار جدید{  
 (   )     (   )  

 شود. محاسبه می (    (   )    )   

برابر با مقادیر  iشده متناظر رمز قالبذ. 

{  ( )   ( )      
قرار داده  {(   )   (   ) 

 شود. می

1شده های رمز قالبشامل  شدهتصویر رمز ,b ii n   

( 9) شکل و در  آمدهدستاست که توسط روند توضیح داده شده به

 نشان داده شده است. 
 

 

 

 یشنهادیپ روش در یرمزنگار و گشتیجا یهاگام (:9) شکل

در یک مثال ساده، مراحل رمزگذاری م رح شده برای یک 

 97کنیم. با فرض مقدار پیکسل با مقدار دلخواه را تشریح می

آن برابر است با  برای پیکسل مورد نظر که معادل باینری

 .کنیم، مراحل رمزگذاری را آغاز می1111111

 قالبریخته برای این مقدار درهم قالب،برای هر  7 اندازهبا فرض 

 ریختهدرهمکه مقدار  باشد. همچنین با فرض اینمی 1برابر بیت 

قبلی باشد، مقدار پیکربندی اولیه برای اتوماتای سلولی مورد  قالب

که بعد از  با فرض این.   111111111با:  نظرمان برابر است

تکامل دادن اتوماتای سلولی دلخواه با پیکربندی اولیه 

برسیم، باید با استفاده از  111111111به مقدار  111111111

کنیم )فرض می قالبمقدار کلید مخفی متناسب با این 

 کنیم.باشد( مقدار رمزشده را محاسبه و ارسال  111111111

های قالبکه در کنار سایر  111111111این مقدار برابر است با 

 د.وشرمزشده برای گیرنده ارسال می

 یرتصو  ییرمزگشا گام -5-9

و  روجی آن، تصویر رمز   ، تصویر بر وردهگامورودی این 

نشان داده شکل باشد. فلوچارت کلی رمزگشایی در  می pشده 

 شده است.

 Pبرُزدن تصویر ساده 

بوسیله نگاشت   ی 
piecewise 

قالب  𝑛𝑏به   𝑃تقسیم 

 پیکسل  mبا اندازه 

 سازیمحاسبه مقدار درهم

 شده برای هر قالب

و تکامل آن به  LMCAپیکربندی 

 بار wتعداد 

ام از هر (m+1) رمز کردن سلول

قالب تکامل یافته با استفاده از 

 نگاشت لجستیک

 𝑃  {𝐵    𝐵𝑛𝑏} تصویر ساده

{𝐴    𝐴𝑛𝑏}  رمز شدهتصویر  

{𝑓 (𝐵 )   𝑓  
(𝐵𝑛𝑏)} 

{𝐵    𝐵𝑛𝑏}, 
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 یشنهادیپ روش دررمزگشایی  فلوچارت :(4)شکل 

 

الگوریتم رمزگشایی دقیقا مانند الگوریتم رمزنگاری است اما به 

برای نمو دادن  است m+2از مرتبه  LMCA. چون بلعکسترتیب 

 ،پیکربندی لازم است، بنابراین m+2آن به عقب دقیقا آ رین 

پذیر نیست، رمزگشایی تصویر رمزشده بدون داشتن کلید، امکان

     ( )   ( )  }    قالبزیرا در هر 
 (   )   (  

رمز شده است.  ،با استفاده از کلید A`i(m+1)یک پیکربندی  {( 

 روند دقیق این کار به فرم زیر است:
    {  ( )   ( )     

 (   )   (   )}      

  ،  

رمزشده مراحل زیر باید انجام  قالبدر طرف گیرنده، برای هر 

 شود:

 را با استفاده از فرمول Ai(m+1)مقدار  -1

   (   )    
 (   )     (    (   )    )  

توسط تکرار نگاشت  dمحاسبه کرده که در آن مقدار 

است این نیز تنها زمانی ممکن  آید و  دست میبهلجستیک 

 که گیرنده مقدار کلید را بداند.

2-Lرا سا ته که در واقع همان معکوسL  های  با پیکربندی

(   )      ( )      ( )      } اولیه است.  

  (   )  (   ) بار نمو داده تا  و آن را {(   )   

را که بعدا برای    مقدار  و همچنین {( )     ( )  }مقادیر 

دست آید. پس از به شود، بررسی صحت داده استفاده می

دست را به `Pها، گیرنده تصویر بر ورد  قالبرمزگشایی تمام 

عمل جایگشت را انجام دهد تا تصویر  معکوسآورد. حال باید  می

 را به دست آید. Pساده 

رمزگذاری مثالی م رح شد که مقدار  گامدر تشریح 

رمزگشایی  گام. در 111111111برابر شد با  قالبی یک رمزشده

مورد نظر  قالبابتدا با استفاده از مقدار کلید مخفی متناسب با 

مقدار پیکربندی   (، گیرنده با استفاده از عملگر 111111111)

کند که یاولیه اتوماتای سلولی را برای تکامل به عقب محاسبه م

های . گیرنده با حذف بیت111111111این مقدار برابر است با 

یا  1111111هشتم و نهم به مقدار رمزگشایی شده صحیح یعنی 

رسد. البته برای فرایند بررسی صحت داده به مقدار می 97همان 

  نحوه ،بررسی صحت داده گامباشد که در ام نیاز می 1بیت 

 شود.ح داده میفاده از این مقدار توضیاست

 صحت داده یبررس گام -5-4

، و  روجی آن کشف این `Pر ورده ، تصویر بُگامورودی این 

کاری شده است یا نه؟ الگوریتم باشد که آیا تصویر دست می

 بررسی صحت داده به فرم زیر است.

تقسویم   {        }پیکسولی   mهوای   قالبرا به  `Pتصویر 

1 قالبنموده و برای هر  ,b ii n B شود: مراحل زیر اجرا می 

دریافت کلیدها و تولید مجموعه کلید امنیتی 

(SK) 

𝑖    𝑖  𝑁𝐵 
 𝐴دریافت 

𝑖  𝐴 
𝑖     𝐴 𝑟  

𝑖 و 

  𝐴𝑟تعیین 
𝑖  

پیکربندی اولیه  مقداردهی

 یک بعدی

یک بعدی و تولید  LMCAتکامل 

𝐵 𝑖( ) 𝐵 𝑖( )    𝐵 𝑖(𝑇)   
 

𝑖  𝑖    

 

برای  𝐵   𝐵      𝐵 𝑁𝐵ترکیب نمودن 

شده و بازچینش سا تن تصویر سری درهم

وسیله ماتریس جایگشت ههای آن بپیکسل

𝑃𝑀  دست آوردن تصویر سری هبرای ب

 اولیه

 بلی

  یر
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را محاسبه کرده که در  (( )     ( )  )     )الف( مقدار 

امین k ،( )  ساز است و منظور از همان تابع درهم   آن 

 است. قالبامین iپیکسل 

دسوت  رمزگشایی به گاماز  2که در مرحله    اگر مقدار  ) (

 کاری نشده است.دست قالببرابر بود، یعنی این    آمده، با مقدار 

گاه آن       داشته باشیم        ،   اگر برای هر 

 کل تصویر دست نخورده است.

رمزگذاری و رمزگشایی برای درک  گامدر مثالی که در دو 

 شده بیان شد، گیرنده برای بررسی صحت مقداربیشتر روش ارائه

 را با 1( باید مقدار بیت هشتم، یعنی 1111111رمزگشایی شده )

گشایی شده مقایسه کند که های مقدار رمزحاصل جمع بولی بیت

رمزگشایی شده  صورت عدم تساوی این دو مقدار صحت دادهدر

 شود.تایید نمی

 روش ارائه شده یتامن یو بررس یابیارز -6

را انجام داده و  یدمربوط به کل های یبخش ابتدا بررس یندر ا

 یو حمله تفاضل یدر مقابل حملات آمار یتمسپس رفتار الگور

در برابر  یتمدرباره مقاومت الگور ین واهد شد. همچن یبررس

. شود یبحث م تصویر ساده انتخابیو  تصویر ساده معلومحملات 

 یهابا داده یریتصو های داده که ینلازم به ذکر است با توجه به ا

 یو سنت یجرا یهایستماستفاده از س .متفاوت هستند یمتن

چون  یلیبه دلا RSAو  DSAهمچون  یمتن یهاداده یرمزنگار

 یهاداده یدر رمزنگار که ینا یاو  یریتصو یهاداده یحجم بالا

 که داده یستن یازن ی،متن یهاداده ی لاف رمزنگاربر یریتصو

باشد، کارا  یقبل از رمزنگار  همان داده یقاشده دق ییرمزگشا

با  یرتصاو یرمزنگار های یستمس  یسهمقا ،ینباشند. بنابراینم

 باشد. یمرسوم نم یا داده یرمزنگار یهایستمس

 یدمربوط به کل های یبررس -6-1

  فضای کلید 

یک سیستم رمزنگاری تصویر  و ، باید دارای فضای کلید نسبتاً 

مقاوم باشد.  1در مقابل حمله با آزمون و   ا بزر  باشد تا بتواند

توانند  اندازه فضای کلید برابر است با تعداد کل کلیدهایی که می

شده، کلیدهای مخفی در الگوریتم استفاده شوند. در روش ارائه

پارامترهای  ،Piecewise، (x)همان شرایط اولیه نگاشت   ی 

 و شرایط اولیه نگاشت ،Piecewise، (p)کنترل نگاشت   ی 

 
1
 Brute force attack 

های  برای امنیت بیشتر، شماره قانون تند.هس ،(y) ،کلجستی

 عنوان کلید در نظر گرفت؛ اما توان به اتوماتای سلولی را نیز می

اندازه کل فضای  ،اند. بنابراین ها حسا  نشده در این بخش آن

 IEEE  [47]که طبق استاندارد  225×225×225کلید برابر است با 

          ا به اندازه کافی بزر   مقابله با حمله آزمون و برای

 .[11] است

 حساسیت کلید 

یک الگوریتم رمزنگاری  و ، باید نسوبت بوه کلیود مخفوی     

حساس باشد، بدین معنی که یک تغییر کوچک در کلید منجر به 

ایجاد یک تغییر اساسی در تصویر رمز شوده متنواظر شوود. بورای     

تصوووویر سووواده بوووا  ، ر کلیووود آزموووودن حساسووویت پوووارامت

رمز شده است در حالی کوه                    

یوک     دیگر پارامترهای کلید بدون تغییر هسوتند. در ایون جوا    

مقدار بسیار کوچک است و مقدار انحراف نوام دارد. تصواویر رموز    

انود. ضوریب   نشوان داده شوده   I3,I2,I1شده متناظر به ترتیب بوا  

 آید: دست میطبق فرمول زیر به Kحساسیت برای پارامتر کلید 

(16) 
1 2 3

,

1
( ) [ ( ( , ), ( , ), ( , )],

2
S

i j

Ps K N I i j I i j I i j
H W


 



 

(   )   ،که در آن  صوورت غیور ایون   و در    اگور     

  (   ) نمایوانگر   ( )  . مقادیر بزرگتور بورای    واهد بود   

 است.  Kحساسیت بیشتر برای پارامتر 

انجوام   Boat, Lake, Lena, Pepperتصویر  4یک آزمون روی 

برابر با شرایط اولیه نگاشت   وی   Kشده است که در آن پارامتر 

Piecewise       در نظر گرفته شوده اسوت و مقودار انحوراف برابور بوا 

قرار داده شد و تمامی پارامترهای دیگر کلید بدون تغییور        

( مشاهده کرد که حاکی از آن 1توان در جدول ) . نتایج را میماند

است که طرح پیشنهادی دارای حساسیت بوالا نسوبت بوه کلیود     

 باشد. می

 کلید تیحساس آزمون جینتا (:1) جدول
  δ                      

 PS(K) تصویر

Boat 3366/1 

Lake 3353/1 

Lena 3367/1 

Pepper 3362/1 
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 یآمار های یبررس -6-2

نمایانگر پراکندگی و  ،طرح ارائه شده های آماری روی بررسی

اغتشاش بسیار زیاد آن بوده که تصویر رمزشده را در برابر حملات 

این ادعا توسط یک آزمون روی  کند.  آماری شدیدا مقاوم می

های  پیکسل همبستگینمودار فراوانی رنگ، یک آزمون روی 

 مجاور و یک آزمون روی آنتروپی تصویر ثابت شده است.

 فراوانی رنگ نمودار 

      درBoat و   Lakeنموووودار فراوانوووی رنوووگ بووورای دو تصوووویر

هوا بیوان    ایون شوکل   ( نموایش داده شوده اسوت.    5-6های ) شکل

کنند که تصاویر رمزشده دارای فراوانی رنگ نسوبتا یکنوا وت    می

 دهند.  بوده و بنابراین هیچ گونه اطلاعات مفیدی به مهاجم نمی

  

  

 Boat ریتصو یبرا رنگ یفراوان نمودار :(5) شکل

 

  

  

 Lake ریتصو یبرا رنگ یفراوان نمودار :(6) شکل

  

  

  
، Lake یرتصو مجاور در های یکسلهمبستگی پ :(1)شکل 

((a),(c),(e)  مربوط به تصویر ساده و(b),(d),(f)  مربوط به تصویر رمز

 شده هستند(

 

  های مجاور بین پیکسل همبستگی 

های مجاور در تصاویر  بسیار زیادی بین پیکسل همبستگیمعمولا 
وجود دارد. یک الگوریتم رمزنگاری تصویر امن، باید این 

را از بین ببرد تا تصویر رمزشده در مقابل حملات  همبستگی
های  بستگی بین پیکسلهمآماری مقاوم باشد. برای آزمون 

ی مجاور )به ها زوج از پیکسل 1111صورت تصادفی مجاور، به
هر  همبستگیطور عمودی، افقی و ق ری( انتخا  شده و ضرایب 

زوج یکبار قبل از رمزنگاری و یکبار پس از رمزنگاری با استفاده از 
 های زیر محاسبه شده است: فرمول

(17) 
cov( , )

( ) ( )
xy

x y
r

D x D y


 

(11) 
1

1
cov( , ) ( ( )( ( ))

N

i i

i

x y x E x y E y
N 

  
 

(13) 2

1

1
( ) ( ( )( )

N

i

i

D x x E x y
N 

 
 

(21) 
1

1
( )

N

i

i

E x x
N 

 
 

مقادیر  اکستری دو پیکسل مجاور هستند.  yو x ،ها که در آن

  Lakeشده دو تصویربستگی تصاویر ساده و تصاویر رمزهمضرایب 
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( نمایش داده شده است. 1( و )7) هایترتیب در شکلبه Boatو 

 دهد. ( نیز نتایج را نشان می2همچنین جدول )

 و ساده ریتصو در مجاور یها کسلیپ یبستگهم بیضرا :(1) جدول

 آن با متناظر شده رمز ریتصو

 
تصویر 

ساده 
Lake 

تصویر رمز 

 Lakeشده 

تصویر 

 Boatساده 

تصویر 

 Boatرمزشده 

 -1195/1 3219/1 -1169/1 3113/1 افقی

 1113/1 3444/1 1135/1 3121/1 عمودی

 -1111/1 1327/1 1113/1 3266/1 قطری

 حمله آنتروپی اطلاعات 

بودن است. مقدار  یتصادف یژگیو یناطلاعات، بارزتر یآنتروپ

رمزشده توسط طرح ارائه شده، با استفاده  یرتصو 4 یبرا یآنتروپ

داده شده  یش( نما9محاسبه شده و در جدول ) یراز فرمول ز

منبع  یکبه  یکنزد یر،تصاو یندارد که ا یناست و دلالت بر ا

 [.41] مقاوم هستند وپیبوده و در مقابل حمله آنتر یتصادف

 (21)        ( )   ∑         (  ) 
 

 یآنتروپ آزمون جینتا :(2) جدول

 H(m) تصویر

Boat 3716/7 

Lake 3791/7 

Lena 3636/7 

Pepper 3717/7 

 حمله تفاضلی 

طور که گفته شده در این حمله، مهاجم یک پیکسل از همان

ای معنادار بین  تصویر ساده را تغییر داده و سعی در یافتن راب ه

تصاویر رمزشده متناظر دارد. برای فهمیدن این که چگونه تغییر 

یک پیکسل در تصویر ساده روی تصویر رمزشده متناظر تاثیر 

تصویر محاسبه  4 را برای UACIو  NCPRگذارد دو معیار  می

 ( نمایش داده شده اند. 4ایم که نتایج در جدول ) کرده

 با شده رمز ریتصاو یبرا NPCR و UACI یارهایمع :(9)4  جدول

  یجزئ ا تلاف یدارا ساده ریتصاو

 (%)NPCR(%) UACI تصویر

Boat 1125/33 1611/99 

Lake 1221/33 6164/99 

Lena 4612/33 9161/99 

Pepper 3214/31 5724/99 

  و حمله  تصویر ساده معلوممقاومت در برابر حمله

 تصویر ساده انتخابی
ای طراحی شده کوه   پخش به گونه گامدر الگوریتم ارائه شده 

شوود توا    در آن یک باز ورد از تصویر رمزشده به کار گرفتوه موی  

را در هر بار تغییر دهود. طبوق    لجستیک تعداد تکرارهای نگاشت

یوووک  ( )   ،کوووه در آن (( ) ( )  )       فرموووول 

تعوداد تکرارهوای نگاشوت     kباز ورد از تصوویر رمزشوده اسوت و    

کوه تصواویر سواده مختلوف رموز       هنگامیاست. بنابراین  لجستیک

شوند، جریان کلید متناظر وابسوته بوه آن تصواویر رموز شوده       می

است. مهاجم توسط رمزنگاری یک سری تصاویر  اص هیچ گونوه  

آورد، زیرا اطلاعات حاصله به هموان   دست نمیاطلاعات مفیدی به

ر تصاویر انتخا  شده مربوط است. بنابراین طرح ارائه شده در براب

به شدت مقاوم  تصویر ساده انتخابیو  تصویر ساده معلومحملات 

 است.

های قبلی م رح بندی این بخش، در مقایسه با روش در جمع

 :باشدشده در این مقاله نکات و توضیحات زیر قابل بیان می

  روش ارائه شده در این مقاله در مقایسه با روش اسماعیل و

بزرگتری بر وردار می همکاران از فضای کلید به مراتب 

های تحلیل آماری باشد. همچنین در برابر تمامی روش

-که در این نوشتار بیان شده های رمزنگاری تصاویرسیستم

روش ارائه شده نسبت به روش اسماعیل و همکاران،  ،اند

 کند.عملکرد بهتری را ثبت می

 و ژنگ و همکاران،  ،وانگ و همکاران هایبا روش مقایسه رد

عملکرد  ید،کل یفضا یروش ارائه شده به لحاظ بزرگ

داده  یبررس یتروش ارائه شده قابل یندارد. همچن یمشابه

 یگرد یهاکه روش سازدیمختلف را فراهم م هاییاسدر مق

به  ه. با توجرا ندارند یتیقابل ینمقاله چن ینم رح شده در ا

مجاور و  هاییکسلپ ینب یوابستگ یلمربوط به تحل یجنتا

 روش وانگ و همکاران دو رنگ  ینمودار فراوان ینهمچن

  [41[ و ژنگ و همکاران ]م93 ،]لکرد مع یبراحت توانی

 مقاله را مشاهده نمود. یندر ا یشنهادیبهتر روش پ

با توجه به فضای کلید بزرگتری که روش پیشنهادی در مقایسه با 

 روش ابودو و همکواران   در ارائه شوده  روشفضای کلید حاصل از 

راحتووی بووالاتر بووودن میووزان امنیووت روش   هداراسووت، بوو  ]42[

نکته . پیشنهادی نسبت به روش ابدو و همکاران قابل مشاده است

دیگوور در مقایسووه ایوون دو روش ایوون اسووت کووه بوور لاف روش  

فاقود پشوتیبانی از    روش ابدو و همکارانپیشنهادی در این مقاله، 

 .باشدمیشده  ییگشارمز صحت داده یبررس
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 گیری نتیجه -1

های آشو  و اتوماتوای سولولی    ، با استفاده از نگاشتمقالهدر این 

دار برای رمزنگاری تصاویر روشی کوارا و بهینوه   تک بعدی حافظه

 Piecewiseجایگشت از نگاشت آشو    وی   گامکه در  ارائه شد

و اتوماتوای سولولی    لجسوتیک پخش از نگاشوت آشوو     گامو در 

این اسوت   استفاده شده است. یک ویژگی بارز الگوریتم ارائه شده 

این ویژگوی   دارد.  قالبکه قابلیت بررسی صحت داده را در س ح 

هوای تصوویر یوا     به  صوص در کاربردهایی اهمیت دارد کوه داده 

ایون برتوری، بوه     ایون حوال    بخشی از آن بسیار حساس هستند. با

تمام شده، اموا بوه دلیول کوم بوودن مقودار        1ادهقیمت افزونگی د

( و پیاده سازی سوریع  قالبافزونگی داده )یک پیکسل به ازای هر 

و آسان اتوماتای سولولی، الگووریتم همچنوان کوارا بووده و قابول       

باشد. طورح ارائوه شوده تموام      استفاده برای کاربردهای عملی می

کلیود  های یک سیستم رمزنگاری  وو  از جملوه فضوای     ویژگی

تصوویر سواده   بزر ، مقاومت در برابر حملات آنتروپی، تفاضولی،  

را داراست. روش پیشنهادی فقط بور   تصویر ساده انتخابیو  معلوم

 
1 Data Extension 

توان توسط آن  تصاویر مقیاس  اکستری اعمال شده است، اما می

  تصاویر رنگی را نیز به صورت بهینه رمزنگاری کرد.
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Abstract 

The differences between textual and multimedia data, images for instance, the big size of images 

for one example and the correlation of adjacent pixels for another, have led to insufficient 

efficiency of traditional methods of cryptography and encrypting those data. This paper 

introduces a new method for image cryptography, using chaos mappings and 1D memory 

cellular automata. The method benefits from Piecewise linear chaos mapping in permutation 

phase and Logistic chaos mapping and cellular automata in broadcast phase. The outstanding 

characteristic of the introduced proposed algorithm is its capability of data verification in block 

level that holds a great weight in military and medical functions where image data or part of it is 

believed to be of great sensitivity. In this paper, the educational board of Cortex-M3 LPC1768 is 

served for hardware implementation of the proposed method. The results of different studies 

including key sensitivity assessment and statistical assessments depict the high level of the 

sensitivity of the proposed method. Furthermore, assessment of various attacks revealed the 

right level of resistance of the proposed method. 
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