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 و انتخاب ویژگی در گراف تشخیص انجمن با استفاده ازتشخیص ناهنجاری روش ترکیبی 
 *2آبادی  اله مه  امین، 1میثم میرزایی

 ، تهران، ایراندانشگاه شاهد ،استادیار  -2 تهران، ایران، ،دانشگاه امام حسین )ع(، ارشد کارشناسی -1

  (42/9/12، پذیرش: 12/14/11)دریافت: 

   چكيده

 . هاای اتتماا ا اسات     و تشخیص نفوذ در شبکهامنیت، سلامت شامل های کاربردی   مهم در بسیاری از حوزه موضوع یکتشخیص ناهنجاری 

 اساتفاده  ناهنجااری  تشاخیص  بارای  هاا   گره اطلا ات محتوایا یا ارتباطا گراف ساختاری اطلا ات از فقط ،های توسعه داده شده  روشبیشتر 

 توساعه  با ا   و اسات  سااخته  مواتاه  محدودیت با را ها  روش این اتتما ا های  شبکه قبیل از ها  شبکه از بسیاری یکپارچه ساختار .نندک  ما

و انتخاب ویژگاا   در گراف مبتنا بر تشخیص انجمنی تشخیص ناهنجارپیشنهادی ترکیبا  روش ،مقالهدر این  .است شده ترکیبا های  روش

مبتناا بار تشاخیص و ترکیا       مالگاوریت اساتفاده از   باا و بهاره بارده   هاا     نوان ا ضای ناسازگار در انجمن به   ناهنجاریاز است که ه شده ئارا

هاای    دادهدو مجمو اه از  بار روی  ش پیشانهادی  تجرباا رو  های آزمایش. نتایج دهد  های ناهنجار را انجام ما  گرهشناسایا  ،های مشابه  انجمن

 . استهای  لما   مقایسه با آخرین روشقابل  وهای ناهنجار   گرهدقیق قدرت تشخیص هنده د نشان ،دارای ناهنجاری واقعا

 کاوی گرافداده کاوی، ، های اتتما ا  شبکهتشخیص ناهنجاری،  :ها  واژهكليد
 

 

 مقدمه .1

که به دنباال   است کاوی داده لم ای از   شاخهتشخیص ناهنجاری 

هماواره  است و ها   از داده ایمجمو هدر ناسازگار  های  یافتن نمونه

ها مطرح بوده و از قارن    به  نوان یک موضوع مهم در تحلیل داده

. تشااخیص ناهنجاااری [1] مااورد مطالعااه قاارار گرفتااه اساات 11

با   تلوگیری از افشای اطلا ات حساس، تلاوگیری از   تواند ما 

هاای خطاا     گیاری   گیری از تصامیم  های غیرمجاز و پیش  دسترسا

های فراوانا از قبیل تشاخیص    شود. تشخیص ناهنجاری در حوزه

های سلامت، تشاخیص    سامانههای ا تباری، بیمه،   تقل  در کارت

هاای    های کامپیوتری و شناسایا هرزنامه در شبکه  نفوذ در شبکه

هایا هستند که باه    ها نمونه داده  اتتما ا کاربرد دارد. ناهنجاری

هاا متفااوت و ناساازگار      میزان قابل توتها باا ساایر نموناه داده   

 ،1هاا   پارت  حاوزه کااربردی،   ها متناس  باا   . ناهنجاری[4]هستند 

شاوند    اختلالات، مشاهدات غیرواقعا و استثنائات نیز نامیده ماا 

رفتار کلاهبردارانه، خطای انسانا  تواند ما ها   . منشا ناهنجاری[9]

  .[2]ها باشد   سامانهیا شکست 

دنباال یاافتن    تشخیص ناهنجااری باه  گونه که بیان شد   همان

یا رفتار معمول و متعارف موتود در  هایا است که الگو  نمونه داده

کنند. البته مشخص کردن   را نقض ماها   داده بندی ه دستهمجمو 

رفتار معمول به دلیل  دم وتود مرز مشخص و دقیق باین رفتاار   

 

  mahabadi@shahed.ac.ir  رایانامه نویسنده پاسخگو:*

1- Outliers 

تارین چاالش تشاخیص ناهنجااری       اصالا  ،معمول و غیرمعماول 

هاای    هاای مختلا  از رفتاار معماول در حاوزه       باشاد. تعریا     ما

کاربردی مختل ، تلاش افراد خرابکار برای نزدیاک کاردن رفتاار    

خود به رفتار معمول، تغییر تعری  رفتار معمول با گذشت زماان،  

هاای داده    هاا و در دساترس نباودن مجمو اه      وتود نویز در داده

هاای ایان حاوزه باه شامار        گذاری شده از دیگار چاالش    برچس 

 آیند.  ما

ونقل، زنجیره تامین غذایا و بسیاری  تعاملات اتتما ا، حمل

پیوسته  هم ای از  ناصر به  ها قابل نمایش بصورت شبکه  از پدیده

شود. برای مثال   ها استفاده ما  هستند که از گراف برای نمایش آن

ها   افراد و یال   دهنده ها نشان  گره ،های اتتما ا  در گراف شبکه

های   روش بیشترباشند.   ها ما  نمایشگر تعاملات بین آن

 و یا اطلا ات [9] اه  گره اطلا ات محتوایا شده تنها از داده توسعه

د. کنن  برای تشخیص ناهنجاری استفاده ما [5] ها  بین آن ارتباطا

ی و تعل اطلا ات کار ، سهولت دستاول هاصلا دستچالش 

های کاربردی از قبیل   در بسیاری از حوزهتوسط افراد مخرب 

ها   ا   کاهش دقت این روشهای اتتما ا است که ب  شبکه

بر اساس اطلا ات نادرست از سن،  4شود. ساخت نمایه  ما

های  مصداقهای اتتما ا از  مندی و غیره درشبکه تنسیت،  لاقه

 این موضوع است.

در شبکه  ارتباطاتبندی و  اطلا ات مربوط به هم هرچند

 

2- Profile 
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های   اما روش نیستتعل یا کاری  دستاختیار کاربر نبوده و قابل 

نیز با یک  ساده های  مبتنا بر اطلا ات ارتباطا یا همان گراف

مرتبط با  اطلا ات باارزشسایر دادن  مساله مهم یعنا از دست

های   مواته هستند. این دلایل با   توته به روش ها گره

ها   شده است که در آن 1باویژگا های  تشخیص ناهنجاری در گراف

ها در کنار یکدیگر قابل دسترس   گره محتوایااطلا ات ارتباطا و 

صورت همزمان برای شناسایا  هبها   از آنتوان   بوده و ما

از  ی این دسته،اه  روش بیشتر. استفاده کردها   ناهنجاری

های دارای   های موتود در گراف برای یافتن ناهنجاری  انجمن

با توته به  کنند.  انحراف قابل توته از رفتار معمول استفاده ما

استفاده از تمام  ها، بسیاری از شبکهدر  ها تعداد زیاد ویژگا

مشقت  مشکل ها برای تشخیص ناهنجاری با   بروز  ویژگا

استخراج الگوهای ساختن دشوار ضمن خواهد شد که  [6]4ابعاد

  ها را نیز کاهش خواهد داد. ، کارایا روشسودمند

در این مقاله روشا ترکیبا برای بهبود تشخیص ناهنجاری 

بر تشخیص انجمن و انتخاب ویژگا  مبتنا ،ویژگاباهای   در گراف

ها برای   ها و تعاملات بین آن  های گره  ویژگاارائه شده است که از 

نظر گرفتن این فرض کند. با در   ها استفاده ما  هنجارینا تعیین

های مختل  برای   ها سعا بر قرارگیری در انجمن  که ناهنجاری

شده برخلاف سایر  افزایش ارتباطات خود دارند؛ روش ارائه

بندی   تای خوشه هها ب  از ترکی  انجمن ،های موتود  الگوریتم

غیرهمپوشان گراف که در آن هر گره تنها به یک انجمن تعلق 

 نوان یک  ضو از شبکه  بهرا ها   ناهنجاریما کند.   دارد استفاده ما

که از لحاظ ساختاری و رفتاری با سایر ا ضای  کنیم  مامعرفا 

تشخیص  ،پیشنهادی. روش هستندانجمن خود متفاوت 

قابلیت کاربرد در  بندی در سطح گراف و با  فرمولناهنجاری را با 

  .دهد  اانجام ممطالعه خاصا  ها و مستقل از مورد  انواع شبکه

تشخیص ناهنجاری  ابمرتبط پس از مرور کارهای ، در ادامه

 9در بخش  ی، روش پیشنهاد4در بخش ویژگاباهای   در گراف

واقعا    نتایج آن بر روی دو مجمو ه داده 2بخش در تشریح و 

نشان داده شده و با آخرین کارهای مرتبط مقایسه شده است. 

ها و   آخرین چالش ،گیری  ضمن نتیجه 5ش در بخهمچنین 

 .شود  ارایه مانیز  یندهموضو ات مهم برای تحقیقات آ

 كارهای مرتبط .2

تشاخیص  هاای    روشبار   ذکار شاده  هاای    محادودیت توته به با 

 سااده  گاراف یاا   [9] محتاوایا  ناهنجاری که تنهاا بار اطلا اات   

هاای ترکیباا     توته به ارائاه روش ؛ هستند مبتنا  [5] ارتباطات

 

1- Attributed Graphs 

2- Curse of Dimensionality 

هاا، گاراف تعااملات و      مورد توته قرار گرفته است. در ایان روش 

ناهنجاار   هاای   گاره ها در کنار هم برای شناساایا    های گره  ویژگا

های   اساس بیشتر روش 9بندی  گیرند. خوشه  د استفاده قرار مامور

روش ارائاه شاده    های باویژگا است.  تشخیص ناهنجاری در گراف

 دنباال   باه ها به  نوان یک زمیناه،    با درنظر گرفتن انجمن [1]در 

باا  ست که الگوی رفتاری متفاوتا ا 2های انجمنا  یافتن ناهنجاری

ها در آن انجمن دارند. فرض اصلا آن اسات کاه     داده   سایر نمونه

هاا باه     دهند و ناهنجااری   ها را تشکیل ما  های معمول انجمن  داده

کنناد.    صورت تصادفا تولید شده و از توزیع یکنواخت پیروی ما

ماناده بارای     وشا مبتناا بار تحلیال مااتریس بااقا     ر [2] 5رادار

های باویژگا بدون تهت است. برای   تشخیص ناهنجاری در گراف

هاای    ها برای دساتیابا باه نموناه     این منظور ابتدا ماتریس ویژگا

 ،هاا   نماینده بازسازی و پس از بازساازی مجادد مااتریس ویژگاا    

هاا دارای الگوهاای     شود. ناهنجاری  مانده محاسبه ما  ماتریس باقا

ماناده هساتند. در     ماتریس بااقا  های معمول در  ونهمتفاوتا با نم

شود دو گاره دارای پیوناد خواهناد باود اگار        این روش فرض ما

ها شبیه به هم باشد و در واقع الگوهای مشابها در   های آن  ویژگا

بارای   [1] روش پیشانهادی در مانده داشته باشاند.    ماتریس باقا

های  ددی است. ابتدا   های با ویژگا  جاری در گرافتشخیص ناهن

ها توسط   برحس  مقادیر برچس  ،ها مستقل از گراف  ها و یال  گره

هاا و    گاره  ساپس  .شاوند   ترین همسایه ارزیاابا ماا  روش نزدیک

هاا باا امتیااز      و ناهنجااری  های معمول باا یاک مقادار تابات      یال

شوند. سپس زیرساختارهای   ناهنجاری خود در گراف قرار داده ما

امتیااز ناهنجااری    ،ساازی   پرتکرار گراف استخراج و پس از فشرده

نویساندگان   شوند.  ها معرفا ما  زیرساختارها محاسبه و ناهنجاری

هااای انجمنااا در      روشااا باارای تشااخیص ناهنجاااری  [11]در 

بار اسااس    را هاا   ابتادا گاره   که اند  های اتتما ا ارائه کرده  شبکه

بعد از اطلا ات ساختاری    بندی و در مرحله  خوشهآنها  های  ویژگا

. فارض اصالا بارای    کناد   ماا برای تشخیص ناهنجاری اساتفاده  

تشخیص ناهنجاری آن که افراد در یک خوشه تعااملات بیشاتری   

هایا در گراف که تعاداد پیونادهای     گره ،با یکدیگر دارند. بنابراین

ها با خوشاه خاود     های دیگر بیشتر از پیوندهای آن  ها با خوشه  آن

با تقسیم گاراف باه    [11]روش . آیند  باشد ناهنجارتر به شمار ما

های متراکم از لحاظ ساختاری و همگن از لحااظ ویژگاا،     خوشه

 ناوان   را به [14] گراف پرتکرارر های انجمنا یا انحراف از زی  پرت

در کناد.    معرفا ماهای کوچک   نویسا  در شبکه وبلاگجاری نناه

این روش یک شبکه دوبخشا بین کاربران و پیام ها برای نمایش 

های یکسان و تعاملات غیارهمگن    تعاملات همگن بین موتودیت

 

3- Clustering 

4- Community Outliers 

5- RADAR  
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وریتم الگا سپس یک  ؛شود های متفاوت ساخته ما  بین موتودیت

بارای   1مااتریس غیرمنفاا   سازی  بندی مبتنا بر سه بعدی  خوشه

 .شود  استفاده ماهای ناهنجار   تشخیص کاربران و پیام

هاا باه سااختار      های گره  همگن بودن به معنای همبستگا ویژگا

های شابیه باه هام از لحااظ       آن اتصال گره  گراف است که نتیجه

های تصاادفا،    شد. وتود ویژگاگراف تعاملات خواهد ویژگا در 

ها و سااختار    غیرمرتبط و نویز با   نقض فرض همبستگا ویژگا

شود که در صورت اساتفاده    ویژگا ما های با  در بسیاری از گراف

هاا تشاخیص ناهنجااری دقیقاا صاورت نخواهاد         از تمام ویژگا

هایا شده است که از تماام    روش گرفت. این موضوع با   توسعه

برای  یک روش آماری کنند.  ها برای تشخیص استفاده نما  ویژگا

 استارائه شده  [19] ها  از ویژگا مناس های   انتخاب زیرمجمو ه

هاایا اسات کاه بیشاترین       یاافتن ویژگاا   آن،ایده اصالا در   که

های گراف مقاادیر مشاابه     شباهت را با ساختار گراف داشته و گره

ها دارند. یک گره ناهنجاار اسات اگار تفااوت       زیرمجمو ه در این

هاای  زیادی نسبت به همسایگان خود در گراف در مقادیر ویژگاا 

مبتنا بر ، [12] روش پیشنهاد شده در انتخاب شده داشته باشد.

هاای متاراکم از     زیرگاراف اسات کاه در آن   تحلیل فضای ویژگا 

ای باالا    ارتباطاات دروناا زیااد و شاباهت درون خوشاه     ها با   گره

هاا کاه     هاایا از ویژگاا    شوند. سپس زیرمجمو ه  تشکیل داده ما

آیند کاه    بیشترین وابستگا را با ساختار خوشه دارند به دست ما

هاا    های خوشه بیشترین شباهت را به یکادیگر در آن ویژگاا    گره

ها امتیاز ناهنجاری   مجمو هها و زیر  دارند. پس از تشکیل زیرگراف

شود. ایده اصلا آن است که اشیا معمول   برای هر گره محاسبه ما

 درتلاش به ایجاد خوشه با بسیاری از اشیا شابیه باه هام دارناد.     

باا   شاده اسات؛  روشا مشابه برای تشخیص ناهنجاری ارائه  [15]

هاا کاه     هایا از ویژگاا   مو هاین تفاوت که به تای انتخاب زیرمج

ای از   نسبت به کل ساختار همبستگا داشته باشاند، زیرمجمو اه  

شاوند. در    های مناس  در همسایگا هر گره شناسایا ماا   ویژگا

هاای    این روش ابتدا فضاای محلاا هار گاره بار اسااس شاباهت       

هاا    هایا که واریاانس آن   شود. سپس ویژگا  ساختاری تشکیل ما

لا کمتر از کل مجمو ه داده باشد مناس  تشخیص در فضای مح

ای ناهنجار است کاه دارای انحاراف قابال      شوند. گره  و انتخاب ما

ها در یاک فضاای     ها نسبت به سایر گره  توتها در مقادیر ویژگا

باا   [16] 4گلانس  های شابیه باه هام باشاد. روش      متراکم از گره

های انجمنا را   های مناس  هر انجمن، ناهنجاری  استخراج ویژگا

هاای    هاای گاراف بار اسااس ویژگاا       کند. ابتدا گاره   شناسایا ما

 بنادی  دساته هاای مختلا      در انجمان  وبنادی    وشاه خساختاری 

 

1- Non-Negative Matrix Tri-Factorization (NMTF) 
2- Glance 

امتیااز  ، های مناسا  هار انجمان     ویژگا از انتخاب شوند. پس  ما

از آنهاا   یهاا   ها بر اسااس انحاراف مقاادیر ویژگاا      ناهنجاری گره

هاای باا بیشاترین      های هر انجمن محاسبه و گاره   میانگین ویژگا

 شوند.  معرفا ماامتیاز ناهنجاری 

 پيشنهادی روش .1

، روش های معرفا شده  ی روشها  با بررسا و شناسایا محدودیت

پیاروی از  باا  هاای ناهنجاار     تشاخیص گاره   به دنباال  پیشنهادی

هاای    استفاده از ترکی  انجمن ،بندی  رویکردهای مبتنا بر خوشه

باا توساعه الگاوریتم     روشایان  . استمشابه و نیز انتخاب ویژگا 

دارای چهااار سااطح تشااخیص  ،(1)مطااابق شااکل  ،[16] گلاانس

های شبیه به هم، انتخاب ویژگا و محاسبه   انجمن، ترکی  انجمن

ورودی روش یک گاراف بااویژگا و    .استها   امتیاز ناهنجاری گره

هاا باه ترتیا  امتیااز       خروتا آن یک لیست مرت  شاده از گاره  

 ها خواهد بود.  ناهنجاری آن

 بالاتر بودن امتیاز هر گره به معنای ناهنجارتر بودن آن است.

الگاوریتم   روش پیشنهاد شده دارای یک گاام بیشاتر نسابت باه    

های مشاابه اسات.     بوده که مربوط به ترکی  انجمن [16] گلنس

تنها به ها   امتیاز ناهنجاری گره [16]گلنس الگوریتم در چنین   هم

هاای سااختاری     ها وابسته است و ویژگاا   آنهای محتوایا   ویژگا

اما در روش  این امتیاز نقشا ندارند؛ بندی دسته ها در محاسبه  گره

 این دو دسته ویژگا است. ناهنجاری ترکیبا از  امتیاز ،پیشنهادی

 تشخيص انجمن .1-1

هااایا از   تشااخیص انجماان مساااله تقساایم گااراف بااه خوشااه   

یااک  [11] روش لااووین. هااای متصاال بااه یکاادیگر اساات   گااره

الگاااوریتم سااااده و کارآماااد بااارای تشاااخیص انجمااان در     

ایاان روش یااک ساااختار انجمنااا    اساات.هااای باازرگ    شاابکه

گااذارد.   سلسااله مراتبااا کاماال باارای شاابکه بااه نمااایش مااا   

محااادودیت انااادازه گاااراف ورودی در ایااان روش تنهاااا باااه   

محاادودیت حافظااه بسااتگا دارد و وابسااته بااه محاادودیت      

ایاان الگااوریتم باارای گااراف   ؛ بااه همااین دلیاال زمااانا نیساات

مناسا  اسات   هاای اتتماا ا      های بزرگ همچاون شابکه    شبکه

ورودی  تواننااد شااامل صاادها میلیااون گااره باشااند.     کااه مااا 

مجمو ااه  Eو V .اساات (V,E) یااک گااراف لااووین الگااوریتم 

د. تشاخیص انجمان باا تقسایم     هاای گاراف هساتن     ها و یاال   گره

شااود   انجااام مااا C={C1,C2,C3,…Cn}هااای     خوشااه گااراف بااه

وشاان  پ  همشاود. ایان روش غیار     یک انجمن نامیاده ماا   Ciو هر 

و هار گاره تنهاا باه      هاا i≠jبارای هماه     Ci∩Cj= است و در آن

 یک انجمن تعلق خواهد داشت.
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 های ناهنجار  تشخیص گره پیشنهادی روش معماری :(1شكل )

 تركيب انجمن .1-2

هاا هساتیم، بایاد      از آنجا که به دنبال یافتن رفتاار ناهنجاار گاره   

هااا   هااا در آن  هااایا را بیااابیم کااه گااره    یااا انجماان  هااا  مکااان

بااه  تااری  معمااولناهنجااارتر هسااتند و از خااود رفتاااری غیاار   

هاا    گذارند. از ساوی دیگار ماهیات بسایاری از شابکه       نمایش ما

ای اسات کاه اساتفاده از      های اتتماا ا باه گوناه     همچون شبکه

هااا را بااه   ساااختار آن توانااد مااا پوشااان ن  هااای غیاارهم  انجماان

هاا  ضاو     گاره  هاا معماولا     این شابکه خوبا به نمایش بگذارد. در 

چنااد انجماان هسااتند. باارای پاسااو بااه ایاان موضااوع بعااد از    

هااای مشااابه را بااا   در ایاان مرحلااه انجماان ،هااا  تشاخیص انجماان 

هاا    بتادا چگاالا انجمان   ا کاار   ایان کنیم. برای   یکدیگر ترکی  ما

هاای   تعاداد یاال   ،| | شاود کاه در آن    محاسبه ماا  (1)از رابطه 

 های موتود آن انجمن است.  تعداد گره | | یک انجمن و

 

(1)                                         
 | |

| |(| |  )
 

 هر دو انجمنشده بین  های تبادل  یال ،پس از محاسبه چگالا

تشاخیص   مشابه و قابل ترکیا   یاها  کنیم. انجمن  ما شمارشرا 

داده خواهند شد که چگالا انجمن ترکیبا از چگالا هریک از دو 

 انجمن اولیه به تنهایا بیشتر باشد. 

 انتخاب ویژگی .1-1

هاای گاره بارای تشاخیص ناهنجااری باه         ویژگاا کل استفاده از 

هااای تصااادفا و نااامرتبط با اا  کاااهش     لاات وتااود ویژگااا 

بعاد   ،در روش پیشانهادی  ،شاود. بناابراین      کارایا الگاوریتم ماا  

هااای   هااای ساااختاری و ترکیاا  انجماان    از تشااخیص انجماان 

بااا اسااتفاده از امتیاااز لاپلاسااینهااای مناساا    ویژگااامشااابه، 
1 

هاا را    تارین ویژگاا    ایان روش مناسا    شاوند.   ماا انتخاب  [12]

کااه دارای واریااانس بااالا در  ناصاار نزدیااک بااه هاام هسااتند     

انتخااب  و باا سااخت گاراف هار ویژگاا      صورت بدون نظاارت   هب

 کند.  ما

 ناهنجارهای   گرهامتياز  .1-4

هاای مختلا  قارار      هاا در انجمان    گاره  ،پس از انجام مراحل قبل

شااوند.   هااای مناساا  و ماارتبط انتخاااب مااا    گرفتااه و ویژگااا

هاای    در انجمان  تواناد  ماا  هار گاره    ،طبق روش پیشانهاد شاده  

داشااته باشااد. در ایاان مرحلااه امتیاااز ناهنجاااری  مختلفااا قاارار

هااای بااا امتیاااز بااالاتر بااه  نااوان      هاار گااره محاساابه و گااره  

ناهنجاااری معرفااا خواهنااد شااد. طبااق فاارض اصاالا روش،     

ای باا ساایر     ظاه حملا ناهنجار هساتند کاه تفااوت قابال    هایا   گره

ها در انجمن خاود داشاته باشاند. باه هماین دلیال انحاراف          گره

هاای    شاود. اساتفاده از ویژگاا     هاا محاسابه ماا     سایر گرهگره از 

مااانع از  توانااد مااا صااورت منفاارد  هساااختاری یااا محتااوایا باا 

کاردن   هاای پیچیاده شاود کاه ساعا در شابیه        کش  ناهنجاری

های معماول دارناد. بارای غلباه بار ایان مشاکل در          خود به داده

روش پیشااانهادی دو امتیااااز انحاااراف سااااختاری و انحاااراف  

شاوند. امتیااز     شده و بارای هار گاره محاسابه ماا      گا تعری ویژ

نشاااان  SCiدر یااک انجماان بااا     iانحااراف ساااختاری گااره    

 آید.  دست ما هب (4)شده و از رابطه  داده

(4)                                      
|            |

| |
 

 

1-Laplacian score 

 

                    

 

                

 

                

 

                

 

                 

Input: Attributed Graph 

Level 1: Community 

Detection 

Find communities of  elements in 

the graph  

Level 2: Communtiy 

Combination 

Merge similar Communities 

based on density 

Level 3: Feature Selection 

Select appropriate and relevant 

Features  

Level 4: anomaly score 

calculation 

 

Output: Anomalous nodes 
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     | تعااااداد ا ضااااای انجماااان و   | | ،کااااه در آن

 iدرتااه بزرگتاار از  باااهااای در انجماان   تعااداد گااره |       

ه و دارای ا ضاای یاک انجمان باه هام شابی       کند.  را مشخص ما

هرچااه امتیاااز انحااراف   ،بنااابراین ؛تعاماال بااا یکاادیگر هسااتند 

 دهنااده تعاماال کمتاار ساااختاری یااک گااره بیشااتر باشااد نشااان

 گااره بااا سااایر ا ضااای انجماان و ناهنجااارتر بااودن آن اساات.   

نشااان  SFiدر یااک انجماان  بااا  iامتیاااز انحااراف ویژگااا گااره  

شاود. بارای محاسابه ایان امتیااز ابتادا آن را بارای هار           داده ما

محاسابه   (9)صاورت تداگاناه از رابطاه     هویژگا انتخاب شاده با  

 .کنیم ما

(9)                             
|  (  )   (  )   (  )|

| |
 

 (  )  ویژگااا انتخاااب شااده،  l، (9)رابطااه شااماره کااه در 

میااانگین اخااتلاف مقااادیر  (  )  ، iمقاادار ویژگااا باارای گااره 

تعاااداد ا ضاااای انجمااان و   | |ویژگاااا در انجمااان، هماااان 

|  (  )    (  ) تعاااداد ا ضاااای انجمااان کاااه     |(  )   

دارنااد را  iهااا بااا گااره    اختلافااا بزرگتاار از میااانگین اخااتلاف 

باااودن مقااادار محاسااابه شاااده  د. بااازرگکنااا  مشاااخص ماااا

انحااراف بیشااتر گااره نساابت بااه سااایر ا ضااای     دهنااده نشااان

 انجمن خواهد بود.

هااای   پااس از محاساابه امتیاااز انحااراف باارای همااه ویژگااا 

 i ناوان امتیااز ناهنجااری گاره      انتخاب شده، امتیاز بیشاینه باه  

   امتیاااز ناهنجاااری نهااایا گااره بااا     محاساابه و در نهایاات  

از رابطااه  آنامتیازهااای انحااراف ساااختاری و ویژگااا   برحساا 

 آید:  دست ما هب (2)

 (2  )                                                     
        

 
 

داده  نشاااان (1) الگاااوریتمدر  مراحااال روش پیشااانهادی

ویژگاا و خروتاا    . ورودی الگاوریتم یاک گاراف باا    شده اسات 

هاا اسات. بعاد      آن لیست مرتا  شاده از امتیااز ناهنجااری گاره     

هاای قابال ترکیا  در      ، انجمان 4هاا در خاط     انجمناز تشخیص 

 1شااوند. در خااط   شناسااایا و ترکیاا  مااا  6تااا  9هااای   خااط

 16تااا  2هااای   هااای مناساا  انتخاااب شااده و در خااط   ویژگااا

هااای مختلاا  براساااس   امتیاااز ناهنجاااری هاار گااره در انجماان 

آیااد. در پایااان و در   انحااراف ساااختاری و ویژگااا بدساات مااا  

اهنجاااری بیشااینه هاار گااره    امتیاااز ن 41 تااا 11هااای   خااط

 هااای دارای امتیاااز بااالاتر بااه  نااوان ناهنجاااری  گاارهمحاساابه و 

 شوند.  معرفا ما

 

 های ناهنجار   گره زدهاامتیا الگوریتم پیشنهادی: (1الگوریتم )

Input: G // Attributed Graph 

Output: R // Anomaly ranking of the Vertices  

 و بحث یجنتا .4

هاااای اساساااا تشاااخیص ناهنجااااری در     یکاااا از چاااالش 

،  اادم هااای اتتمااا ا  ویژگااا از قبیاال شاابکه  هااای بااا  گااراف

هااای   ناهنجاااریبااا  واقعااای هااا  دسترسااا بااه مجمو ااه داده 

هااای   باارای ارزیااابا و مقایسااه روش برچساا  گااذاری شااده  

هااایا کااه باارای حاال   حاال  از راه. [1] پیشاانهادی مختلاا  اساات

هااای مصاانو ا  داده   ایاان مشااکل وتااود دارد تولیااد مجمو ااه
1
و 

 

1-Synthetic Dataset 

1    R ← ∅ 

2:   C← Community Detection(G) 

3:  Foreach           do 

4:        if (density(Cij) > density Ci) & (density(Cij) 

> density Cj) 

5:            Cij← Ci + Cj 

6:  end for 

7:  A ←FeatureSelection(C) 

8:   Foreach       do 

9:        PCi ←mean difference values of attributes 

from A in Ci 

10:      Foreach        do 

11:                 
|            |

| |
 

12:                    
|  (  )   (  )   (  )|

| |
 

13:                   (     ) 

14:      
        

 
 

15:      end for 

16:  end for 

17:  Foreach   

18:             (  ) 

19:  end for 

20:  Return R                    
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باا توتاه باه هادف روش کاه       هاا اسات.    تزریق ناهنجاری باه آن 

اساتفاده   ؛ویژگاا اسات   هاای باا    تشخیص ناهنجاری روی گاراف 

تولیااد گااراف  و هااای تصااادفا مناساا  نیساات  از مجمو ااه داده

. بارای رفاع ایان    اسات و مجمو ه ویژگا مارتبط کااری دشاوار    

هاااای   مجمو اااه داده باااا ناهنجااااری  [12] مشاااکل در روش

وتااود سااایت آمااازون  فاایلم برچساا  خااورده از شاابکه فااروش

هااا   یااال بااین آن 992گااره و  142. ایاان مجمو ااه شااامل دارد

ویژگااا  ااددی اساات.   91چنااین هاار گااره دارای    اساات. هاام

باار اساااس نظاار نخبگااان انجااام  هااا  گااذاری ناهنجاااری  برچساا 

باااارای تلااااوگیری از خطااااا در فرآینااااد    شااااده اساااات.

روی بنادی    هاای واقعاا، ابتادا خوشاه      گذاری ناهنجااری   برچس 

شاده اسات کاه       ها انجام شده و ساپس از نخبگاان خواساته     گره

 ضااو را بااه  نااوان ناهنجااار مشااخص   4یااا  1در هاار خوشااه، 

درصاد از   51هاایا کاه توساط حاداقل       کنند. در نهایت باه گاره  

اناد، برچسا  ناهنجااری زده شاده اسات.        نخبگان ناهنجار باوده 

 آماازون  جمو ه داده دوم نیز مرباوط باه شابکه فاروش کتااب     م

 اساات   ویژگااا 91تعااداد بااا یااال  9615گااره و  1212شااامل و 
 که با فرآیندی مشابه استخراج شده است.

 و یروش پیشاانهاد مقایسااه بااین ،باارای ارزیااابا کارآماادی

1ر معیاا  باا اساتفاده از  هاا    سایر روش
AUC   شاده اسات.   انجاام

ROCرنمااودادهنااده سااطح زیاار   نشااان ایاان معیااار 
 اساات. 4

بنااد بزرگتاار باشااد   یااک دسااته معیااار باارایهرچااه مقاادار ایاان 

 . شود تر ارزیابا ما بند مطلوب  کارایا نهایا دسته

با اا   [16] گلاانس الگااوریتمبااا توسااعه  یروش پیشاانهاد

بهبااود نتااایج شااده اساات. ایاان روش دارای یااک گااام بیشااتر    

  الاوه بار  چناین    هاای مشاابه اسات. هام      ترکیا  انجمان   یعنا

در روش پیشانهادی یاک امتیااز تدیاد      ،هاای محتاوایا    ویژگاا 

 هاای  شاکل  سااختار شابکه نیاز تعریا  شاده اسات.       مربوط باه 

 AUCاز نظاار مقاادار  نتااایج ایاان دو روش را  مقایسااه (9( و )4)

 دهد.  روی دو مجمو ه داده واقعا نشان ما

 41در مجمو ااه داده اول  اهااای انتخاااب   تعااداد ویژگااا  

 91هااای مناساا  و در مجمو ااه داده دوم     درصااد از ویژگااا 

( و 4هاای )   گوناه کاه در شاکل     درصد تعیین شاده اسات. هماان   

روش پیشاانهادی بااه ترتیاا  دارای  ،نشااان داده شااده اساات (9)

روی ایاان  AUCباارای معیااار   درصااد 62و   درصااد 25مقاادار 

کاااه ایااان مقاااادیر بااارای   دو مجمو اااه داده اسااات در حاااالا

 هستند. درصد 52و  درصد 11به ترتی   اصلاالگوریتم 

 

 

1-Area Under Curve 

2-Receiver Operating Characteristic 

 
داده مجمو ه با اصلاالگوریتم  مقایسه روش پیشنهادی و :(2شكل )

 اول

 

 
داده مجمو ه بامقایسه روش پیشنهادی و الگوریتم اصلا (: 1شكل )

 دوم

 

ای   مقایسااه ،(2) شااکلدر بهتاار   همچنااین باارای مقایسااه 

روش پیشاانهادی و آخاارین کارهااای ماارتبط بااا تشااخیص بااین 

انجااام شااده اساات.  باارای   هااای باااویژگا  در گااراف ناهنجاااری

شااده هااا مقایسااه   ارزیااابا بهتاار، نتااایج بااا سااه دسااته از روش 

هساتند کاه    سااده  های مبتناا بار گاراف     اول روش  . دستهاست

هااا اسااتفاده     تنهااا از ساااختار شاابکه باارای تشااخیص ناهنجاااری

فقااط  هسااتند کااها هااای  دوم روش  دسااته. ]11-41[کننااد  مااا

هااا را شناسااایا    هااای محتااوایا ناهنجاااری    ویژگااا براساااس

ساااوم کارهاااای مشاااابه روش   دساااته .]41 و 19[ کنناااد  ماااا

هااای ساااختاری و محتااوایا   پیشاانهادی هسااتند کااه از ویژگااا

 ]2[ کننااد  بااه صااورت همزمااان باارای ایاان کااار اسااتفاده مااا  

هااای دسااته دوم و سااوم خااود بااه دو حالاات    روش. البتااه ]16[

. 4هااا یااا    . اسااتفاده از تمااام ویژگااا  1شااوند:   تقساایم مااا 
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هااای مناساا . همااانطور کااه نتااایج     ای از ویژگااا  زیرمجمو ااه

در هاار  AUCمعیااار پیشاانهادی از نظاار    دهااد روش  نشااان مااا

هااای توسااعه داده   بااین روش مجمو ااه داده دارای رتبااه بااالا در

دهناده دقات باالای روش پیشاانهادی در     نشاان کاه  شاده اسات   

 ها است.  تشخیص ناهنجاری

 

 
ها روی مجمو ه   مقایسه روش پیشنهادی و سایر روش (:4شكل )

 های واقعا  داده

 

از سااوی دیگاار بااا توتااه بااه ماهیاات روش پیشاانهادی،     

امکااان اتاارای آن بااه صااورت مااوازی وتااود دارد. مراحاال      

قاباال انجااام بااه صااورت  انتخاااب ویژگااا و تشااخیص انجماان  

هااا مرحلااه محاساابه   مااوازی هسااتند. پااس از شناسااایا انجماان

بصاااورت ماااوازی روی  تواناااد ماااا امتیااااز ناهنجااااری نیاااز  

در نهایاات نتااایج مشااخص شااود.  هااای مختلاا  انجااام و  انجماان

باادین ترتیاا  امکااان انجااام اتاارای مااوازی روش پیشاانهادی   

هااای   شاابکهپااذیری آن در کااار بااا   با اا  مقیاااس  توانااد مااا 

 ها زیاد است.  متوسط به بالا شود که تعداد انجمن در آن

 يریگ يجهنت .5

از تحلیااال گاااراف ایساااتای بااااویژگا بااارای  مقالاااهدر ایااان 

یااافتن  ،تشااخیص ناهنجاااری اسااتفاده شااده اساات. هاادف     

ساازی    ای اسات کاه ساعا در شابیه      ناهنجاار پیچیاده  هاای    گره

دارنااد. باارای را هااای معمااول در شاابکه   رفتااار خااود بااه نمونااه

هاای    هاا باا اساتفاده از ترکیا  انجمان       شناسایا این ناهنجااری 

تواننااد   هااایا اساات کااه مااا    مکااانیااافتن مشااابه، سااعا در  

چنااین   هاا را باه صاورت بهتااری مشاخص کنناد. هام        ناهنجااری 

بااودن یااک گااره انحااراف آن نساابت بااه  باارای تعیااین ناهنجااار

ش از دو بعااد ساااختاری و محتااوایا  هااای  سااایر هاام انجمنااا 

 گیری شده است.   اندازه

روش پیشااااانهادی توانساااااته اسااااات در تشاااااخیص   

باا توتاه باه ناوع روش      و ها بصورت موفق  مال کناد    ناهنجاری

هااای   امکااان اسااتفاده از آن در حااوزه ، در سااطح گااراف شاابکه

ی و ا رایاناه هاای    هاای اتتماا ا، شابکه     مختل  از تملاه شابکه  

را ویژگااا دارای بلیاات نمااایش بااه صااورت گااراف  کااه قا غیااره

هاااای نظاااری و  ملاااا مهماااا   چاااالش وتاااود دارد.دارناااد 

در کارهاای آیناده    هاای بااویژگا    تشخیص ناهنجااری در گاراف  

تجمیااع  انتخاااب ویژگااا و تشااخیص ناهنجاااری در یااک    مااا،

هاای بازرگ و ایجااد      بارای گاراف     پاذیری روش   فرآیند، مقیااس 

   مااورد توتااه هااای باازرگ   واقعااا بااا اناادازههااای   مجمو ااه داده

 هستند.
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ABSTRACT 

Anomaly detection is an important issue in a wide range of applications, such as security, health and      

intrusion detection in social networks. Most of the developed methods only use graph structural or content 

information to detect anomalies. Due to the integrated structure of many networks, such as social networks, 

applying these methods faces limitations and this has led to the development of hybrid methods. In this   

paper, a proposed hybrid method for anomaly detection is presented based on community detection in 

graph and feature selection which exploits anomalies as incompatible members in communities and uses an 

algorithm based on the detection and combination of similar communities. The experimental results of the 

proposed method on two datasets with real anomalies demonstrate its capability in the detection of     

anomalous nodes which is comparable to the latest scientific methods. 
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