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 محورکار عملیاتی برای مقابله عملیات شبکهالگوی انتخاب راه

4یرزائیم، کمال 3یمحمد خیش، مجید 2، حمیدرضا لشکریان*1محله گلمهدی ملازاده 
 

ها دانشگاه تربیت مدرس،                                                  مهندسی صنایع و سیستمدانشکده استادیار،  -3، ع() ینحسدانشگاه جامع امام  استادیار، -2دانشجوی دکتری  -1

 میبد، ایران ، دانشگاه آزاد اسلامیمهندسی کامپیوتر گروه استادیار، -4
 (14/12/79، پذیرش: 21/60/79)دریافت: 

 چکیده

های  یتوانمندصورت عملیات شبکه محور و با رویکرد تاثیرمحوری است. یکی از ج.ا.ا( به) یرانایه جمهوری اسلامی علصحنه نبرد احتمالی 

یزی عملیات سایبرالکترونیک برای ر طرحی مهم ها چالش. از استهای حوزه سایبرالکترونیک  یتقابلی ج.ا.ا در این صحنه نبرد پیچیده، ا مقابله

های متقابل،  یوابستگباشد. تعدد، کارهای عملیاتی میگیری نظامی، مقایسه و انتخاب راه یمتصمنبردی در فرایند  مقابله با چنین صحنه

پیچیده،  مسئلهکار عملیاتی را به یک ی عملیات شبکه محور، مقایسه و انتخاب راهها شاخصیرمستقیم بین غیرات مستقیم و تأثبازخوردها و 

ی ترکیبی ها روشکار عملیاتی با در نظر گرفتن پیچیدگی مسئله، بر اساس له الگوی تصمیم برای انتخاب راه. در این مقاکرده است یلتبد

. در مرحله اول، تولید داده معتبر توسط است. الگوی پیشنهادی شامل سه مرحله شده است  ارائهی و تاپسیس، ا شبکهتحلیل فرایند -دیمتل

که نحوه  هاست شاخصیر تأثشده است. مرحله دوم، پردازش داده شامل محاسبه شبکه   تفادهاسورودی داده،  عنوان بهخبرگان منتخب 

شود. مرحله سوم ارزیابی و  یم  محاسبه ها آنبا در نظر گرفتن روابط بین  ها شاخصکند. سپس وزن نسبی  یمرا مدل  ها شاخصیرگذاری تأث

رای ارزیابی الگوی پیشنهادی، سناریوی واقعی عملیات شبکه محور سپاه زمینی باشد. ب یمآل  یدهاانتخاب بر اساس میزان شباهت به جواب 

مورد ارزیابی قرار گرفت. در این عملیات، شاخص « پایگاه هوایی تلیل»عملیات تصرف  عنوان به 1002مارس  11الی  12پنجم آمریکا در 

ی نیروها که اساس ساز شبکهید. کیفیت گرد یینتعین شاخص تر مهم عنوان بهمرکز فرماندهی(  280)تعاملات بین مراکز فرماندهی سپاه پنجم 

یرپذیرترین شاخص در صحنه نبرد، تعیین شد. در تأثاثرگذارترین و اثربخشی ماموریت  عنوان بهایجاد شده  FBCB2/BFTی ها سامانهآن بر پایه 

تعیین شد که چابکی و اثربخشی بیشترین وزن و کیفیت اطلاعات کمترین وزن را به خود اختصاص داده  ها شاخصگام دوم، میزان وزن نسبی 

-ی، تزریق ویروس الکترونیکی به ترتیب راها ماهوارهارتباط  Lباند کارهای سایبرالکترونیک پیشنهادی توسط خبرگان، اختلال است. از بین راه

توسط  پنجم آمریکا برای تصرف پایگاه هوایی تلیل بوده است. صحت و رضایتمندی نتایج این الگو یت سپاهمأموردر مقابله با  مؤثرکارهای 

 است. قرارگرفتهیید تأخبرگان منتخب فرماندهی مورد ارزیابی و 

های  یتقابلی، روش تاپسیس، ا شبکهفرایند تحلیل  -گیری چند شاخصه، روش ترکیبی دیمتل یمتصممحور، عملیات شبکه: ها واژهدیکل

 سایبرالکترونیک

  

 مقدمه -8

 شبکهروی جمهوری اسلامی ایران، جنگ   یشپاز تهدیدات 

، نحوه مقابله ها شاخص. شناخت جنگ شبکه محور، است 2یمحور 

ت که باید از منظرهای ی اساسی اسا مسئلهو برخورد با آن 

مختلف برای مقابله با چنین تهدیدی مورد بررسی و ارزیابی قرار 

 

 mmollazadeh@ihu.ac.ir * رایانامه نویسنده مسئول:
1- Network Centric Warfare/Operation 

گیرد. صحنه نبرد آن، پیچیده، غیرخطی، پویا و در فضای عدم 

های این جنگ بر روی  یهفرض [.2]قطعیت انجام خواهد شد 

مفاهیم غیرخطی، پیچیدگی و آشوب، بنا شده است. این مفاهیم 

همچنین یکی از  [.1] استای  یدهپدتر  یشبکمتر جبری و 

. بلوغ شبکه محوری نیروی استرویکردهای عملیات تاثیرمحور 

منجر به نیرویی  1010سال یمانانش در پ هممشترک آمریکا و 

 . خواهد شدمحور فناوری کاملاً
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، وزارت 2های دکترین جنگ شبکه محور یتمزبرای اثبات 

های نظامی زیادی را انجام داده است. آمریکا  یشرزمادفاع آمریکا 

ها از اثربخشی مفهوم جنگ  یشرزماپس از اطمینان اولیه در 

در منطقه غربی از نبرد با عراق از این  1002شبکه محور در سال 

در  نامنظمی ها جنگدر  [.2-1] است  کرده  استفادهرویکرد 

شده  استفادهطالبان افغانستان از این رویکرد برای مبارزه با گروه 

 11همچنین نیروی هوایی رژیم اسرائیل در جنگ  [.5-6] است

نیروی هوایی  [.7]روزه غزه از این رویکرد استفاده نموده است 

های مربوط به عملیات شبکه محور  یتقابلروسیه نیز بخشی از 

خود را در نبرد با داعش و معارضین سوری در سوریه استفاده 

   [.8-9]نموده است 

محور عبارت است از: بهبود نیروی اصول دکترین جنگ شبکه

افزایش  متعاقباًشده قوی از طریق اشتراک اطلاعات و شبکه

به واسطه تعاملات و  1کیفیت اطلاعات و آگاهی اشتراکی وضعیت

تعاملات و خودهماهنگی بر اساس آگاهی  نمودن فراهمدر نتیجه 

در مقابل دشمن و  اشتراکی وضعیت که موجب افزایش مقاومت

صورت چشمگیری سرعت در فرماندهی شده است، پس به

 .[20]یابد  یمیت افزایش مأموراثربخشی 

تواند منجر به کاهش اثربخشی  یمهر آسیبی در زنجیره فوق 

گردد.  یجه باعث ناکارآمدی در صحنه نبرد نتیت شود و در مأمور

وابستگی نیروها به الکترونیک در عصر فناوری و اطلاعات امری 

به ذهن  کهی ا نکتهبدیهی و روزافزون خواهد بود. بنابراین، اولین 

آن جنگ  تبع  بهشود این است که حوزه الکترونیک و  یممتبادر 

در این زمینه  ها تفرصالکترونیک/سایبرالکترونیک دارای بهترین 

کارهای مقابله و یا الگو است. این بدان معنی است که پویش راه

تواند پاشنه  یممقابله با چنین جنگی از منظر جنگ الکترونیک 

توان بیان نمود که اثرگذاری  یمآشیل این دکترین باشد. پس 

در برابر استفاده  آنهای  یتوانمندها و  یتقابلسایبرالکترونیک، 

دهنده نیرو از تجهیزات ارتباطی، الکترونیکی ناصر تشکیلغالب ع

یرگذارتر از تأثو  تر پررنگو در فضای سایبرالکترونیکی به مراتب 

ی جنگ شبکه محور جدی ها چالشحتم از  طور بهقبل شده و 

یزی ر طرحخواهد بود. در این راستا یکی از مسائل اصلی برای 

ا چنین صحنه نبرد، مقایسه عملیات سایبرالکترونیک برای مقابله ب

ی ها شاخص. با توجه به است 2کارهای عملیاتیو انتخاب راه

، ها شاخصهای متقابل بین  یوابستگعملیات شبکه محور و 

 مسئله، یک مؤثرکار کارها و انتخاب راهارزیابی و مقایسه راه

 

1- Network Centric Warfare/Operation 
2- Shared Situational Awareness 
3- Course Of Action (COA) 

 1. در این پژوهش بر مبنای روش ترکیبی دیمتلاستپیچیده 

ی و روش تاپسیس الگویی بر اساس ا کهشبفرایند تحلیل 

کارهای سایبرالکترونیک از تاثیرمحوری برای ارزیابی و مقایسه راه

و همچنین انتخاب  ها آنبا توجه به وابستگی بین  ها شاخصمنظر 

این الگو برای صحنه عملیات     .شده است  ارائه مؤثرکار راه

توسط  سپس سازی شده است.محور آمریکا در عراق پیادهشبکه

خبرگان منتخب حوزه سایبرالکترونیک شامل فرماندهی عملیات، 

اطلاعات، پشتیبانی، نتایج آن ارزیابی و مورد تایید واقع شده 

 است.

صورت است که بعد از مقدمه در ساختار این مقاله به این
محور، جنگ مبانی نظری تحقیق شامل، جنگ شبکه بخش دوم

گیری نظامی،  یمتصمملیات و فرایند یزی عر طرحسایبرالکترونیک، 
شناسی گیری چندشاخصه و روش یمتصمکارهای عملیاتی، راه

. بخش سوم به ارائه الگوی پیشنهای پرداخته است. استپژوهش 
محور آمریکا در عراق بخش چهارم مطالعه موردی عملیات شبکه

یشنهادها در بخش پگیری و  یجهنت. سپس اجرای الگو و است
 م ارائه شده است.پنجم و شش

 مبانی نظری تحقیق -2

، جنگ 5محورمبنای نظری تحقیق شامل جنگ/عملیات شبکه

گیری  یمتصمیزی عملیات و مبانی ر طرحسایبرالکترونیک، 

 چندشاخصه است.

 محورجنگ شبکه -2-8
محور، فرایند و تدبیری راهبردی است که با جنگ شبکه

حسگرها، فرماندهان و تسلیحات ذیربط، برتری  نمودن شبکه
ی را با افزایش توان رزمی ایجاد ا العاده فوقعملیاتی –اطلاعاتی

یی همچون هشدار وضعیت، ها شاخصهکرده تا دسترسی به 
گیری، تسریع در انجام عملیات، انهدام  یمتصمافزایش سرعت 

 شد.یر باپذ امکانکاملِ هدف و مراقبت بیشتر از منطقه نبرد 

محور متصل به هم در جنگ شبکه کاملاً( سه شبکه 2شکل )
که شامل شبکه اطلاعات، شبکه حسگر و شبکه درگیری و سه 

شامل حسگرها، عناصر فرماندهی و تسلیحات را  ها آنبخش اصلی 
دهد. شبکه اطلاعات، زیرساخت لازم برای دریافت،  یم  نشان

کند.  یم  فراهم پردازش، انتقال، ذخیره و حفاظت اطلاعات را
هایی که به شبکه حسگر، شامل تمامی حسگرهاست، چه آن

ی تسلیحاتی ها سامانهصورت ابزارهای خاص نصب شده بر روی 
شوند یا درون تجهیزات جاسازی شده  یم حملتوسط سربازان 

 

4- DEMATEL )Decision Making Trial and Evaluation 

Laboratory) 

 جای هم استفاده شده است.بهاین دو عبارت  در اکثر منابع - 5
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ی است که برای ایجاد ها سامانهباشند. شبکه درگیری شامل 
کنند. این سه شبکه  یمیفه کارایی لازم در میدان جنگ انجام وظ

یردریا مناطق نبرد را پوشش خواهند زدر فضا، هوا، زمین و روی و 
 داد.

است  1و اشتراک اطلاعات 2محور شامل همکاریجنگ شبکه

تا اطمینان حاصل شود که تمامی تجهیزات اختصاص یافته شده 

توانند  یمیات رزمی، خیلی سریع، عملتوسط فرماندهان در حین 

 2محور یک مفهوم اشراف اطلاعاتیجنگ شبکه ار باشند.یرگذتأث

گیرندگان،  یمتصمدر عملیات است که با حسگرهای شبکه شده، 

تواند به آگاهی  یم، توان رزمی را افزایش داده و ها کننده پرتاب

مشترک، سرعت فرماندهی، سرعت بالاتر عملیات، کشندگی و 

ی از ا درجهی بیشتر و افزایش مقاومت در مقابل دشمن و آور مرگ

 . [20]یابد   دست 1یساز همگامخود 

 
 محورصحنه نبرد شبکه (:8) شکل

 جنگ سایبرالکترونیک -2-2
در جنگ  افزا همعنوان یک نقش محوری و امروزه نقش سایبری به

را رقم زده است. جنگ  یبرالکترونیکسا الکترونیک، جنگ

 یبرسا های یتاز فعال یتاز سه قابل یکی یکالکترون

ی فضا یاتآن شامل عمل یگرد های یتاست. فعال 5الکترومغناطیس

تسلط بر  .(FM-3-36است ) یفط یریتمد یاتو عمل 6یبریسا

حیاتی در اکثر عملیات نظامی  مؤلفهطیف الکترومغناطیسی یک 

. کمتر عنصری در میدان جنگ نیازی به ارتباطات و است

دانیم چرخه  یمکه  طور همانی اطلاعاتی نداشته باشد. اه سامانه

 

1- Collaboration 

2- Information Sharing 

3- Information Superiority 

4- Self-Synchronization 

5- Cyber Electromagnetic Activities (CEMA) 

6- Cyberspace 

فرماندهی و کنترل وابستگی شدیدی به طیف الکترومغناطیسی 

یابی ارتباطات و  هدفبرای حداکثر راندمان در مراقبت و 

طور  یناتوان  یمی اطلاعاتی دارد. جنگ الکترونیک را ها سامانه

برای کاهش  استفاده از طیف الکترومغناطیسی»نمود تعریف 

تواند شامل  یمقابلیت رزمی دشمن که  کردن خرابعملکرد و یا 

پایین آوردن توانایی و یا ممانعت از استفاده دشمن از طیف 

و  کارکنانالکترومغناطیسی و نیز پایین آوردن عملکرد تجهیزات، 

امکانات دشمن باشد و متقابلاً محافظت از توانایی رزمی خودی که 

نیروهای  استفاده موردطیف الکترومغناطیسی شامل محافظت از 

تواند در  یمو امکانات خودی که  کارکنانخودی و نیز تجهیزات، 

پذیر باشند  یبآسبرابر حمله از طریق طیف الکترومغناطیسی 

شامل  جنگ الکترونیک یک اقدام و فعالیت نظامی. «تعریف کرد

ی کنترل استفاده از انرژی الکترومغناطیس و انرژی مستقیم برا

 .(JP-3-13.1مله به دشمن است )حطیف الکترومغناطیسی یا 

جنگ الکترونیک شامل پشتیبانی  یها اقدامبندی  یمتقس

است که  9و حفاظت الکترونیکی 8، حمله الکترونیکی7الکترونیکی

 .(FM-3-36) باشد یمبه صورت زیر  ها اقدامهای هر یک از  یحتوض

 پشتیبانی الکترونیکی -2-2-8

ی هرگونه اطلاعات از اقدامات و تجهیزات دشمن در آور جمع» 

پشتیبانی الکترونیکی به « باشد یمکل طیف الکترومغناطیسی 

های جنگ الکترونیک، تحت کنترل  یتفعالعنوان بخشی از 

های شنود،  یتفعالمستقیم فرمانده عملیات در پشتیبانی از 

وهای شناسایی و تعیین محل منابع عمدی و غیرعمدی پرت

 شود. یمکار گرفته هالکترومغناطیسی، ب

 حمله الکترونیکی -2-2-2

    کردن مختلحمله الکترونیکی شامل هر اقدامی به منظور 

بندی  یمتقس. در استی الکترومغناطیسی دشمن ها سامانهعملکرد 

جدید، حمله الکترونیکی علاوه بر آنکه شامل همه اقدامات حوزه 

ی  انرژی ها سلاحاستفاده از ، شامل استیکی ضدالکترون

ی ها پالس، 22ی ضد تشعشعها موشک، 20مستقیم

ی جهت از بین بردن تجهیزات ا هستهو  21الکترومغناطیسی

 

7- Electronic Support )ES) 

8- Electronic Attack(EA) 
9- Electronic Protection(EP) 
10- Direct Energy Weapons (DEW) 
11- Antiradiation Missiles(ARM) 
12- Electromagnetic Pulse 



 8931، تابستان  2، سال هفتم، شماره “پدافند الکترونیکی و سایبری” نشریه علمی                                                                                                                                     226

 2باشد. حمله الکترونیکی بر مبنای اقدام یمالکترونیکی دشمن نیز 

تواند آفندی یا پدافندی باشد. در اقدام آفندی هدف، تهاجم به  یم

، تسهیلات و تجهیزات، با قصد کاهش کارایی، کارکنان

. استی دشمن افزارها جنگسازی و یا از بین بردن توانایی  یخنث

، تسهیلات و کارکناندر اقدام پدافندی تمرکز بر محافظت از 

(. در رویکرد جدید FM 3-36است )تجهیزات نیروی خودی 

رونیکی، های الکت یروسوی روانی و شناختی با استفاده از ها اقدام

 اقدامات الکترونیکی برجسته شده است. عنوان بهشناختی نیز 

 حفاظت الکترونیکی -2-2-9

ی خودی در برابر ها سامانهی ساز مقاومحفاظت الکترونیکی شامل 

. همچنین حمله الکترونیکی استحملات الکترونیکی دشمن 

علاوه بر اقدامات گذشته شامل اقداماتی مانند کنترل باند 

، حذف تداخل در 2، اقدامات امنیت مخابراتی1غناطیسیالکتروم

. همچنین حفاظت استی جنگ الکترونیک، ها فرکانس

شود که جهت  یم  اتلاقالکترونیکی به آن دسته از تدابیری 

یر تأثیسات و تجهیزات در برابر هرگونه أست، کارکنانحفاظت از 

های ی الکترونیکی توسط نیروافزارها جنگیری کارگ بهناشی از 

توان  شدن خرابخودی یا دشمن که منجر به تنزل، خنثی و 

 شود. یگرفته مرزمی خودی شوند، در نظر 

 گیری نظامی یمتصمیزی عملیات و فرایند ر طرح -2-9

یایی آینده مطلوب و رؤ، هنر و علم 1یزیر برنامهیزی یا ر طرح

اصول و فرایند  [.22] استرسیدن به آن  مؤثری ها روش

یزی برای تمامی نیروهای نظامی، دریایی، زمینی، هوایی و ر طرح

. از نگاه اقدامات جنگ استهر شکل دیگر آن مشابه 

در اقدامات  سازی یکپارچهبرای یزی ر طرحسایبرالکترونیک 

 است آن مرتبط باعملیات و روند نیاز به فهم فرایند  یاتعمل

گیری  یمتصمفرایند جنگ  انطراحی اصلی ها ملاحظهاز . [21]

. باشد یم یزیر طرحعنوان هسته اصلی باشد که به یمنظامی 

این هفت مرحله را  بایست یم کیالکترونسایبرطراحان جنگ 

 های یتمحدود با هایی یطدر مححتی گیرند. بکار هو ب درک کنند

 طور مقتضی و مناسب نیز از تمامی این هفت مرحله به 5زمانی

شود. مراحل فرایند  یپیروی م شده( طور خلاصه )حتی به

      ( 2گیری نظامی در هفت مرحله و مطابق جدول ) یمتصم

 .[21]است 

 

1- Action 
2- Electromagnetic Emissions Control 

3- Communications Security 

4- Planning 

5- Time-Constrained Environment 

 [.21] ی نظامیریگ میتصمفرایند  (:8) جدول

گیری  یمتصم مراحل
 نظامی

 توضیحات

2 
 افتیدر

 یتمأمور

یقاً بیان کننده یک وظیفه دقیت نباید مأمور
باشد بلکه نیت و اهداف فرمانده را روشن 

چه چیزی و چرا بایستی انجام )کند.  یم
 (شود

1 
تجزیه و 
 تحلیل 

 یتمأمور

یت را تعبیر و مأموری محول شده ها بخش
کند.  یمیت را مشخص مأمورف انجام یوظا

چه چیزی باید انجام شود؟ قیود و )
 (ها چیست؟ یتمحدود

2 
 و اقدام کارراه

 یاتیعمل
صورت کار و اقدام فرماندهان بهچندین راه

 شود یمکلی مشخص 

1 

تجزیه و 
     تحلیل 

ی کارهاراه
 عملیاتی

کارهای پیشنهادی در تحلیل و ارزیابی راه
 شود یمقالب بازی جنگ انجام 

5 
و سه یمقا

 انتخاب
 کارها راه

کارها و استخراج نقاط ضعف و قوت راه
بر مبنای نتایج  ها آنبندی  یتاولومقایسه و 

 کارهای مناسببازی جنگ و انتخاب راه

6 
 کارب راهیتصو

 عملیاتی

کارها به فرماندهی و در ارائه نتایج مقایسه راه
ها، فرماندهی  ینهگزسری از صورت وجود یک

 کند. یمرا برای اجرا انتخاب  ها آنیکی از 

 دستور دیتول 7

یک طرح  عنوان بهسند  صورت بهتولید دستور 
همراه چندین پیوست جهت گسترده به

نمودن جزئیاتی مانند طرح آتش، مشخص 
 ارتباطی، مهندسی و...

یزی ر طرحیکی از مسائل مهم و پیچیده  (2مطابق جدول )

عملیات در صحنه پیچیدهِ عصر اطلاعات مراحل چهارم و پنجم 

که در عصر اطلاعات . به دلیل آناستفرایند تصمیم نظامی 

و  ها یوابستگیات نظامی دارای عملیرگذار تأثی ها شاخص

باشند که منجر به  یمبازخوردهای بسیار زیادی نسبت به هم 

، در اند شدهبه هم  زیادی نسبتیرات مستقیم و غیرمستقیم تأث

و همچنین میزان وزن نسبی  ها شاخصیر تأثنتیجه ارزیابی دقیق 

 مسئلهکارها به یک کارها و مقایسه راهآن راه تبع به ها شاخص

که صحنه ین پژوهش با رویکرد آن. در ااست شده یل تبدپیچیده 

، شبکه 6بر مبنای روش دیمتل استنبرد یک سامانه پیچیده 

نسبت به  ها آنبا درنظرگرفتن روابط میان  ها شاخصیر تأثارتباط 

. سپس بر پایه روش تحلیل فرایند [22]هم تعیین شده است 

، ها شاخصی با درنظر گرفتن روابط و بازخوردهای بین ا شبکه

. در گام نهایی مقایسه، شده است  محاسبه ها آنزن نسبی میزان و

کارهای سایبرالکترونیک در صحنه نبرد ی و انتخاب راهبند رتبه

 

6- DEMATEL=(Decision Making Trial and Evaluation 

Laboratory) 
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، بر اساس روش تاپسیس، ها آنپیچیده را با توجه به وزن نسبی 

 .شد خواهد  محاسبه

کارهای های انجام شده در زمینه راه یتفعال -2-4

 عملیاتی
کارهای عملیاتی انجام شده در زمینه راه های پژوهشی یتفعال

سازهای بازی جنگ  یهشبی و افزار نرمعنوان ابزار و بستر به غالباً

باشد و  ینمیر پذ امکانارائه شده است که دسترسی به جزئیات آن 

. همچنین در مراکز تحقیقات اند شدهعنوان ابزار معرفی فقط به

ود ندارد و یا اگر باشد نظامی ایران چنین بسترها و تجربیاتی وج

. بعد از بررسیِ منابع استی و دسترسی بسیار محدود رسان اطلاع

زمینه این ابزارها های پژوهشی که در پس یتفعالین تر مهمآشکار 

 :استزیر  صورت بهوجود دارد 

 8ی مبتنی بر آگاهیها روش -2-4-8

کارهای عملیاتی مبتنی بر آگاهی برای تولید راه 1سامانه سایپبرس

های  یطمحاین سامانه دارای ساختار مستقل برای  .شده است  ارائه

. دارای چندین قسمت مسئول و پاسخگو مانند استپویا و متغیر 

کارها، استدلال در مورد یزی برای تولید راهر برنامهی ها قسمت

. این سامانه قابلیت تحلیل بر استعدم اطمینان و قطعیت و اجرا 

حتمالی و فازی را دارد در این روش برای محاسبه احتمال مبنای ا

 .[21]سازی استفاده شده است  یهشبکران بالا و پایین از روش 

یات خروج عملنیز مبتنی بر آگاهی برای  2کپ یهسامانه 

 .[25]است  شده  ی طراحدر صحنه نبرد  1غیرنظامیان

ی مبتنی بر توسعه استراتژی و ابزار ها روش -2-4-2

 یعلّیل تحل

 5آزمایشگاه تحقیقاتی نیروی هوایی آمریکا 1002در سال 
ی را حوزه عملیات تاثیر محور شروع و توسعه داده است. ا برنامه

، مفهومی جدید در ابزارها را با توجه به ها برنامهاین مجموعه 
های نیروی هوایی برای ارزیابی نبرد و همچنین  یازمندین

هسته این مجموعه  نموده است. ، ارائه6یابی تاثیر محور هدف
. است 8و ابزار تحلیل علی 7ابزارها بر اساس ابزار توسعه راهبردی

کارهای راهنمای ابزار توسعه استراتژی از طریق، توسعه راه
در مرحله مقداردهی  یرات کاربران است.تأثعملیاتی مبتنی بر 

 

1- Knowledge Based 

2- CYPRESS 

3- HICAP 

4- Noncombatant Evacuation Operations(NEO) 

5- Air Force Research Laboratory(AFRL) 

6- Effects Based Targeting 

7- Strategy Development Tool (SDT) 

8- Causal Analysis Tool(CAT) 

و یابی به نیت  دستیزی، ابزار تحلیل علی، احتمال ر طرحاولیه 
بینی  یشپکارهای عملیاتی تاثیرمحور، قصد فرمانده را از طریق راه

کارهای یزی راهر طرحروشی جدید برای کند. همچنین  می 
عملیاتی تعاملی تحت شرایط عدم قطعیت بر اساس استفاده از 

ارائه شده است. از  20بر پایه تئوری شبکه بیزین 9ابزار تحلیل علیت
یات ائتلافی عملهای  یزیر طرحلیل از این ابزار برای ایجاد و تح

 .[26] شود یماستفاده 

 رویکرد فرسایش و تلفات نیرو -2-4-9

پشتیبان تحلیل  عنوان بهی فرسایشی نبردهاابزارهای بازی جنگِ 
هدف این  .است  شده  داده  توسعهکارهای عملیاتی نیز راه

کارهای عملیاتی ی کمک به راهبردهای راهافزار نرمی ها پژوهش
 .[27]برای داشتن رویکرد تاثیرمحوری بوده است 

 تجربه انسانی و تئوری استنتاج -2-4-4

کارهای عملیاتی مبتنی بر آگاهی برای آنالیز راه 22کن یشسامانه 

نظامی ارائه شد. این ابزار با استفاده از دانش و آگاهی خبرگان و با 

کارهای عملیاتی زیابی راهسازی به ار یهشبو  استفاده از استنتاج

پردازد. رویکرد کلی طرحان در این سامانه منجر به آن شده  یم

. [28] نمود  استفادهتوان در قلمروهای دیگر  یمکه از آن 

ی برای عملیات ائتلافی با رویکرد استفاده از ساز مدلهمچنین 

تجزیه و تجربه انسانی و با روش ابتکاری ترکیبی سعی در کمک به 

ی بهینه و یا نزدیک بهینه بوده ها طرحعدم قطعیت و تولید ل تحلی

 .[26]است 

 یساز هیشبسامانه عامل مبنا و  -2-4-1

هایی چون تولید  یتفعال 1006در پروژه تحقیقاتی در سال  

سازی خودکار،  یهشبعملیاتی، تولید سناریوهای  کار راهخودکار 

 ها دادهکارهای عملیاتی، کاهش توصیفی از نمایش متادیتا از راه

های مقایسه و ، روشها شاخصخودکار، نمایش خودکار  صورت به

کارها و کارهای عملیاتی، ذکر شده و مقایسه راهتصویرسازی راه

های بازی  یخروجسازی  یهشبکارها بر مبنای نتایج و انتخاب راه

سازی چندگانه  یموازبا روش  . همچنین[29] استجنگ 

کارهای عملیاتی را در این روش به د سرعت تحلیل راهتوانستن

 .[10]صورت برخط انجام دهند 
 

ی ساز مدلبرای  21رویکرد دیگر، استفاده از سامانه عامل مبنا
باشد. در این رویکرد برای  یمکارهای عملیاتی ارزیابی و انتخاب راه

 

9- Causal Analysis Tool)CAT) 

10- Bayesian Networks 

11- SHAKEN 

12- Agent Based System 
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یات ائتلافی برای بررسی همکاری میان نیروها و همچنین عمل
در آزمایشگاه  .[12-12]کارها استفاده شده است ل راهتحلی
 1کار عملیاتیساز راه یهشب 2سازی و تحلیل مناقشات نامنظم یهشب

استراتژیک برای سناریوهای مختلف مبتنی بر عامل، در سطح 
عنوان یک برای دو کشور ایران و آمریکا ارائه شده است و آن را به

ی اقدام کارهاراهالگوی آموزشی و تحلیلی که چگونه دو دولت 
های منابع و همچنین  یتمحدودخود را در پاسخ به تهدیدات و 

کنند، ارائه شده است  یمها و ترجیحات پیچیده اتخاذ  یتاولو
[11]. 

با توجه به مبانی نظری استفاده شده از رویکردها و ابزارهای 
ی ها شبکهشود که روش مبتنی بر  یمیری گ یجهنتارائه شده 

بوده است اما بعد از  ها روشبیزین به عنوان اولین و جذابترین 
های ورودی و  یوابستگمدتی با مسائلی از قبیل حساس بودن به 

ها روبرو شد. رویکرد  های پیچیده بین گره یوابستگهمچنین 
کارها اهفرسایش و تلفات نیرو، فقط به بررسی و مقایسه مستقیم ر

باعث افزایش  ؛پردازد و زمانی که رویکرد تاثیرمحوری باشد یم
کارهای دیگر همگی بر مبنای پیچیدگی و الگو خواهد شد. راه

کارها در ایجاد اثرات مطلوب و کاهش یرات راهتأثمیزان 
سازهای بازی جنگ بوده است و با  یهشبهای نبرد بر مبنای  ینههز

 پرداخته است. ها آنی مسائل به حل ساز ساده

کارهای اقدام عملیاتی برای ی که تاکنون برای راها مسئله
ای مانند عملیات شبکه در نظر گرفته نشده  یچیدهپصحنه نبرد 

های عملیات در چنین حل مسئله پیچیدگی شاخص ،است
دانشی  صورت بهیکردهای گذشته رو. در استی نبردی ها صحنه

های  یوابستگی عملیات و بازخوردها و ها شاخصارتباط بین 
در این پژوهش با بنابراین، ؛ لحاظ نشده است ها آنمتقابل بین 

تجربه )استفاده از روش ترکیبی شامل تجربیات متخصصان 
ی نبرد( و روش ها شاخصرابطه علی بین  )انسانی(، تحلیل علیّ 

ی ها شاخصی برای حل مسئله پیچیدگی ا شبکهتحلیل فرایند 
گیری  یمتصممحور و همچنین استفاده از روش ات شبکهعملی

کارهای چندشاخصه )تاپسیس( الگویی برای مقایسه و آنالیز راه
ین آن با در نظر گرفتن مؤثرترعملیاتی و انتخاب بهترین و 

 .استپیچیدگی مسئله ارائه شده 

 گیری چندشاخصه یمتصم -2-1

ماندهان دارند گیری از سوی فر یمتصمی که نیاز به مسائلاغلب 
ی مختلف کمی و کیفی و ها شاخصبعدی نیستند و مسائل تک

گیری را پیچیده  یمتصم مسئلههمچنین متعارضی وجود دارد که 
های  ینهگزکند. در اغلب اوقات لازم است که یک گزینه از بین  یم

ی شود. بدیهی بند رتبههای موجود  ینهگزموجود انتخاب شود و یا 

 

1- Unconventional Conflict Analysis and Simulation 

2- Course of Action Simulator 

موجب کاهش اعتبار فرمانده و  ،گیر یمتصماست که خطا در 
. امروزه کند یلتحمتواند  یمهزینه مالی و جانی زیادی را 

های متعدد و  ینهزمگیری چندشاخصه در  یمتصمی ها روش
گیرند. دلیل این امر  یموسیع مورد استفاده قرار  طور بهمختلف 

واقعی و  مسائلی ساز مدلدر  ها روشت بالای این لیتوانایی و قاب
. در این استبرای اکثر کاربران  ها آنسادگی و قابل فهم بودن 

            انتخاب  گیری یمتصمبرای  پیشنهادیپژوهش الگوی 
ی تحلیل فرایند شبکه، دیمتل و ها روشعملیاتی از  کارراه

 استفاده نموده است. مسئلهتاپسیس برای حل پیچیدگی 

 یا شبکهفرایند  روش تحلیل -2-1-8

توسط آقای ساعتی برای حل  یا شبکهفرایند  روش تحلیل

ها از هم مستقل نیستند و  ینهگزو  ها شاخص ها آنمسائلی که در 

به صورت غیرخطی است، ارائه شده است  مسئلهروابط بین اجزای 

گیرنده به جای تشکیل سلسله مراتب  یمتصم. در این روش [15]

کند تا به  یم مسئله، اقدام به یک شبکه از اجزای مسئلهاجزای 

را ممکن سازد. گره  مسئلهاین وسیله، ارتباط داخلی بین اجزای 

ها باشد. از این  ینهگزها و  یرشاخصز، ها شاخصتواند،  یمشبکه 

 عنوان به .روش در کاربردهای فراوانی مورد استفاده قرار گرفت

ی ها طرحین، ارزیابی تأمکنندگان در زنجیره  ینتأمنمونه؛ انتخاب 

توان اشاره  یم را یدتولبهبود فرایند کسب و کار، ارزیابی استراتژی 

 نمود.

 روش دیمتل -2-1-2

 2دیمتل روشگیری یا  یمو آزمون تصم یابیارز یشگاهروش آزما

 یها مدل تحلیل و ساخت منظور به جامع ابزارهای از یکی

تحلیل و  را پیچیده فاکتورهای رابطه بین که است ساختاری

در  2976تا  2971های روش در سال این کند. یممشخص 

سویس برای بررسی و حل مسائل پیچیده ارائه 1موسسه بی ام آی 

وسیله این روش یک ساختار سیستماتیک به .[16] شده است

 کند. روش یجاد میا 6و کارشناسان متخصصان 5دانش و آگاهی

برای شناسایی اجزای زنجیره  مؤثرنوان یک مدل عبه دیمتل

به  همچنین روش . ایناستیک سامانه پیچیده  7اثر و نتیجه-علت

 کرد. پیدا نمود مسائل کاربردی حل در بودن پیشگام دلیل

 یا شبکهتحلیل فرایند  -روش ترکیب دیمتل -2-1-9

گرفتن  ی و دیمتل درنظرا شبکهنقطه اشتراک روش تحلیل فرایند 
است. در هر دوی این  ها شاخصها یا  ینهگزی ا شبکهروابط 

 

3- Decision Making Trial and Evaluation Laboratory 

(Dematel) 
4- BMI=Battelle Memorial Institute 
5- Knowledge 

6- Expert 

7- Cause - Effect 
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ها یا  ینهگزیا گروهایی از  ها شاخصها،  ینهگزها روابط  روش
یرات تأثشود و هر دو برای نمایش روابط و  می ی بررس ها شاخص

، توانایی دارند. با توجه به وجه ها شاخصها یا  ینهگزمتقابل بین 
ان به صورت ترکیبی از آن استفاده نمود. تو یماشتراک دو تکنیک 

برد و نقاط ضعف  یماین رویکرد از مزایای هر دو تکنیک بهره 
دهد. روش دیمتل تنها  یمرا با نقاط قوت دیگری پوشش  هرکدام

ها را بیان  ینهگزیا  ها شاخصیی از ( هاخوشهگروه )تواند روابط  یم
را ندارد. در مقابل  ها شاخصها یا  ینهگزی بند رتبهکند؛ اما توانایی 
به  ها خوشهها یا  ینهگزی توانایی ارزیابی ا شبکهتحلیل فرایند 

ی برای ارزیابی مند نظامصورت کلی و نسبی را دارد اما روش 
وجود ندارد و تنها به نظر مستقیم خبرگان  ها خوشهروابط بین 

 .[17]کند  یماکتفا 
 

در  1026الی  1006شده از سال  یبررس مقاله 216از 

ی شدند. دیمتل کلاسیک، بند دستهدر پنج گروه  ها آن، ها ژورنال

1یا شبکه ، فرایند تحلیل2دیمتل فازی، دیمتل خاکستری
 2 دیمتل 

%، 1/28%، 2/20به ترتیب فراوانی این مقالات  ها؛ که روشدیگر  و

. پس فراوانی بیشترین [18]% بوده است 5/2% و %5/11، 5/2

باشد  یمی ا شبکهفرایند تحلیل -استفاده با رویکرد ترکیبی دیمتل

با در  ها شاخصو تعیین ارتباط بین  مسئلهی ساز مدلکه برای 

ها مورد نظر گرفتن بازخوردها و وابستگی متقابل بین شاخص

 و همکارانش یوچ یها مانند پژوهش یبررساستفاده قرار گرفت. 

 یها سامانه در و همکاران یونل، [19] یابیبازار های راهبرددر 

 یی،خطوط هوا یتیمسائل امندر و وو  ینو ل [20] کنترل

انتخاب  ینو همچن [22]ی نجها یریتمد یتگسترش صلاح

عنوان توان به یمرا  [21] گاز های یشگاهمناسب پالا یها پروژه

 ی کاربردی از این روش نام برد.ها نمونه

 تاپسیسروش  -2-1-4

ارائه شده است. با توجه به  5و یون 1این روش توسط هوانگ 
سادگی مفهوم و مراحل اجرای آن یکی از پرکاربردترین 

. [17]ها است  ینهزمهای چندشاخصه در تمام  یمتصمهای  یکتکن
 mبه صورت یک سامانه هندسی شامل  مسئلهدر این روش هر 

شود. این روش بر این  یمبعدی فرض  nنقطه در یک فضای 
ال  یدهاترین به جواب  یکنزدمفهوم استوار است که بهترین گزینه، 

ها  ینبهتراست. مجموعه  7ال منفی یدهاو دورترین از جواب  6مثبت

 

1- Gray DEMATEL 

2- Analytical Network Process (ANP) 

3- DANP 

4- C.L.Hwang 

5- K.Yoon 

6- Positive Ideal Solution 

7- Negative Ideal Solution 

 ها شاخصی فرضی است که در تمام ا نقطهال مثبت،  یدهایا جواب 
 ها یا جواب ینبدتربهترین مقدار آن شاخص را دارد و مجموعه 

حائز بدترین مقادیر است. هدف  ها شاخصال منفی در تمامی  یدها
این روش حداکثر کردن فاصله بین گزینه انتخاب شده تا گزینه 

آل منفی( و حداقل کردن همین فاصله تا گزینه  یده)اال  یدهاضد 
 است. (ال مثبت یده)ا

 

در این پژوهش با توجه به شرایط مسئله و وجود بازخوردها و 
بهترین  ،محوری عملیات شبکهها شاخصی متقابل بین وابستگ

و حل مسئله  مسئلهبه شرایط واقعی  شدن یکنزدبرای  حل راه
ی ا شبکهفرایند تحلیل -پیچیدگی استفاده از روش ترکیب دیمتل

ی ها بازه. همچنین با توجه به فرض مسئله پژوهش، در است [22]
عملیاتی کار راه)های مسئله  ینهگززمانی مشخص 

 سایبرالکترونیک( نسبت به هم مستقل درنظر گرفته شده است.

ی اجرای الگو از روش ترکیب با ساز سادهبرای کاهش پیچیدگی و 
تاپسیس استفاده شده است. روش تاپسیس با توجه به پیچیدگی 

یست و این ن، قادر به محاسبه مقدار وزن نسبی ها شاخصبین 
کند.    یمصورت ورودی مستقیم از کاربر درخواست مقدار را به

این مقدار ورودی در الگوی پیشنهای توسط روش ترکیب        
 شود. یمی انجام ا شبکهفرایند تحلیل  -دیمتل

 ی پژوهششناس روش -2-6
از آنجا که هدف این تحقیق، توسعه دانشِ کاربردی در زمینه 

محور جهت مقابله گیری فرماندهان در صحنه نبرد شبکه یمتصم
شود، نوع تحقیق  یمو به سمت کاربرد عملی هدایت  است مؤثر

گیری  یمتصمکاربردی است که در آن به دنبال طراحی یک الگوی 
ها و  یتقابلمحور بر مبنای در صحنه پیچیده نبرد شبکه

پژوهش  بنابراین، نتایج؛ های سایبرالکترونیک است یتوانمند
عنوان یک ابزار پشتیبانی تصمیم و به است گرا یمتصم و کاربردی

 و اسناد این پژوهش از بررسی اطلاعات یآور جمع. روش است

یمانانش و پ همهای نظامی آمریکا و  یشرزمامربوط به  مدارک
 تجربیات میدانی شکل گرفته است. و تخصصی و علمی یا کتابخانه

 روایی و پایایی پژوهش -2-6-8

 یاتعمل یها شاخص پژوهش؛روایی و پایایی متغیرهای 

 یبر مبناعنوان متغیرهای وابسته پژوهش به یکامحور آمرشبکه

 ،ها استخراج شد. شاخص موضوع یاتو ادب یا مطالعات کتابخانه

راهنما و مشاور  یداسات ییدآن بعد از تأ یو قلمروها ها یرشاخصز

که  یطور خبرگان منتخبِ قرار گرفته است. به یابیمورد ارز

های آن در اثربخشی  یژگیوهای کارایی نیرو حذف و  صیرشاخز

ی عملیات شبکه ها شاخصنیرو ادغام شده است. برای پایایی 

به صورت پرسشنامه طیف لیکرت  ها شاخصمحور، میزان اهمیت 

خبره منتخب مورد ارزیابی قرار گرفت و بعد  21پنج سطحی بین 
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برای  (2گذاری مطابق جدول ) یاستساز حذف شاخص اثربخشی 

 81/0متوسط ضریب آلفای کرونباخ  طور بهی نهایی ها شاخص

 .استمحاسبه شده است که معیار اعتبار متغیرهای پژوهش 

بررسی ی ورودی به الگو؛ ها دادهپایایی و اعتبار سنجی 

ی ورودی به الگو جهت تشکیل ماتریس ورودی ها دادهاعتبار 

. نرخ ناسازگاری استیر برمبنای معیار نرخ ناسازگاری تأثتصمیم و 

 ؛[2] استیا درصد ناسازگاری مطابق معادله زیر 

  درصد ناسازگاری
 

 (   )
∑∑

| 
 

     
 

  (   )|

 
 
   

 

   

 

   

      

یعنی ؛ % باشد5بایست کمتر از  یمکه این درصد ناسازگاری 

% باشد. در این 95بایست بیش از  یممیزان ضریب اطمینان 

. این استتعداد خبرگان منتخب    و ها شاخص تعداد nرابطه 

 های ورودی الگو رعایت شده است.معیار برای داده

بررسی اعتبار الگو با توجه به اعتبارسنجی الگوی پیشنهادی؛ 
های اسناد و اطلاعات موجود در این حوزه و همچنین  یتمحدود

استاد ها برای ارزیابی الگو با نظر  یشرزماهای بسیار زیاد  ینههز
محور راهنما و خبرگان منتخب از اسناد موجود عملیات شبکه

استفاده شده است. سپس صحت  1002آمریکا در عراق در سال 
های استخراج شده از الگو توسط تعداد معدودی منتخب  یخروج

یید اعتبار تأمورد ارزیابی قرار گرفته و رضایتمندی نتایج مبنای 
 الگو قرار گرفته است.

کار پیشنهادی تصمیم انتخاب راه الگوی -9
عملیاتی سایبرالکترونیک برای مقابله با عملیات 

 DANPمحور بر مبنای روش شبکه

برای استخراج مفاهیم، فهم بهتر و نتایج مطلوب، الگوی 
و با جزئیات  گام به گام صورت بهکار گیری برای انتخاب راه یمتصم

ر سه مرحله کلی ( ارائه شده است. این الگو د1مطابق شکل )
 شود؛ یمانجام 

 ؛های معتبر مورد نیاز برای بخش پردازش یورودالف( تعیین 
یر تأثی ورودی شامل محاسبه میزان ها دادهپردازش  ب(

 ؛ها شاخصو محاسبه وزن نسبی  ها شاخص
ج( خروجی الگو که شامل محاسبه ضریب نزدیکی به جواب 

 کارهای عملیاتی؛ال هر یک از راه یدها

 
 DANPکار عملیاتی بر مبنای روش فرایند الگوی پیشنهادی تصمیم انتخاب راه (:2شکل )
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 های مورد نیاز یورودمرحله تعیین  مرحله اول:

 اند عبارتورودی الگو که با همکاری خبرگان منتخب انجام شده 

 از:
محور آمریکا؛ بر مبنای ی عملیات شبکهها شاخصالف( تعیین 

ها و همچنین  یشرزمامحور، منابع آشکار از دکترین عملیات شبکه
ی نظامی صورت گرفته آمریکا و ائتلاف غربی در عراق و نبردها

 . [1]افغانستان 
کارهای عملیاتی های ممکن یا راه ینهگزهرستی از ب( تعیین ف

شناسی از موقعیت و  یبآسسایبرالکترونیک جهت مقابله بر مبنای 
 صحنه نبرد مشخص توسط خبرگان منتخب؛

یر تأثی مناسب و معتبر برای ماتریس ها دادهج( ایجاد  
های سایبرالکترونیک نسبت به  ینهگزو  ها شاخصمستقیم 

 محور مشخص؛ات شبکهبرای عملی ها شاخص

 مرحله پردازش مرحله دوم:

با توجه به  ها شاخص ریتأثزیرمرحله اول: محاسبه میزان 

ایجاد )ی متقابل و بازخوردها نسبت به هم ها یوابستگ

 ؛باشد یمی زیر ها گام(. این زیرمرحله شامل ریتأثشبکه 

ید در این کن فرض مستقیم؛ یرتأث ماتریس ( تشکیل8گام 

گرفت. از هر  معیار مورد بررسی قرار خواهد nخبره و  Hپژوهش 

یرات معیار تأث دهنده نشانشود تا سطحی را که  یم  خواستهخبره 

i  برj  بین هر دو معیار با دو دوبهها،  یسهمقا. این مشخص کندرا 

که به  1الی  0ی عدد صحیح از بند رتبهشده و معیار  یانب (   )

یر متوسط، تأثیر، تاثیرکم، تأثترتیب هر یک از اعداد میزان؛ بدون 

 دهد.  یمیر بسیار بالا را نشان تأثیر بالا و تأث

 توسط هر خبره یک ماتریس غیر منفی شده ارائهنمرات 
       

           که  دهد یم      را با       
عدد صحیح    خبره و هر عنصر  Hپاسخ برای هر های  یسماتر

   ارائه شده توسط 
همه در    است. عناصر قطری هر ماتریس   
را  Aماتریس     شوند. سپس میانگین  یمجهت صفر تدوین 
خبره  Hگیری نمرات  یانگینمیله وس به ها خبرهبرای نظرات تمام 

 شود.  یم( محاسبه 2صورت معادله )به

(2)          
 

 
∑    

     

 

   

 

ماتریس اولیه روابط            پس ماتریس میانگین 

یرات اولیه مستقیم تأث، نشان دهنده Aشود.  یممستقیم نامیده 

 دهد.  یمیرها نشان سااست که یک معیار بر روی خود و 

یرتأثماتریس یر اولیه؛ تأثی ماتریس ساز نرمال( 2گام 

کردن ماتریس میانگین  یزهنرمالیله وس به Xقیم مست

 از استفاده با یساز نرمال آید. عملیات یم  دستهب           

 :گیرد یمصورت  زیر در شده ارائه (1رابطه )

(1) 
      

       
 

   
     

∑    
 
   

 
 

   
     

∑    
 
   

   

یرهای تأثتمامی کل؛  یرتأث ماتریس ( محاسبه9گام 

نسبت به هم درنظر گرفته شده  ها شاخصمستقیم و غیرمستقیم 

مجموع دنباله نامحدود از آثار مستقیم و  شود. یمو محاسبه 

با کلیه بازخوردهای ممکن،  توأمغیرمستقیم عناصر بر یکدیگر 

و بر اساس قوانین  Xی ها توانیک تصاعد هندسی و از  صورت به

 .شود یممحاسبه ( 2ه )رابط صورت به ها گرافموجود از 
 

(2)   [   ]             
 = (   )   

 .استماتریس همانی  I و

در این مرحله  یر و ارتباط؛تأث( محاسبه مقادیر 4گام 

ها و  یفردکه بیانگر مجموع  R,Cمحاسبات با استفاده از مقادیر 

  دستهب( 1گیرد. این مقادیر از روابط ) یم، صورت است ها ستون

 آیند: یم

  [   ]             
          [∑    

 
   ]

   
  (1                                  )  

            [∑   

 

   

]

   

 

    

دهنده است و نشان iهای مربوط به معیار  یهدراجمع سطری    

نیز جمع     است. ها شاخصمیزان اثرگذاری آن معیار بر سایر 

یرپذیری از سایر تأثکه میزان  jهای مربوط به معیار  یهدراستونی 

 دهد.  یمرا نشان  ها شاخص

با توجه به  ها شاخصزیرمرحله دوم: محاسبه وزن نسبی 

روش فرایند تحلیل ) ی متقابل و بازخوردهاها یوابستگ

 ی(ا شبکه

با توجه به   وزنی؛ ( محاسبه سوپرماتریس غیر8گام 

( ماتریس 2معادله )
C ij n n

T t


   
و در گام بعد ماتریس  

D

D ij m m
T t


   

کنیم. برای محاسبه ابتدا  یمرا تعریف  

سوپرماتریس
CT  ( ها خوشهیا ) ها شاخصبرای محاسبه وزن

که  مسئلهبعدهای    )( نرمالیزه شده است. 5مطابق با معادله )

 (باشند یم ها رشاخصیز    و ها شاخصدر اینجا 
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 ها بر مبنای شاخص    سازیِ ماتریس تاثیرکل بعد از نرمال 

   ها(، ماتریس جدید خوشه)
 .شود( ایجاد می6مطابق معادله )  

(6) 

... ...

... ...

... ...
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  نحوه محاسبه
 باشد.( می8( و )7معادله ) صورت به     

 

(7)  
,, , ,

i

m
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(8) 
... ...

... ... .
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 (8در این گام سوپرماتریس غیر وزنی بر مبنای ترانهاده معادله )

 .است( 9معادله ) صورت بهکه  شود یمایجاد 
 

 ( )cW T     

(9) 
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گونه  یچهیعنی  ،اگر عضوی از ماتریس بالا صفر باشد

باشند.  یموجود ندارد و مستقل از هم  ها شاخصوابستگی بین 

 :شود یم  محاسبه( 20معادله ) صورت بهسایر مقادیر ماتریس 

(20) 

... ...

... ...

... ...
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، سوپرماتریس ((9معادله ))آمده در این گام دستهسوپرماتریس ب

 شود. یماولیه یا سوپرماتریس غیروزنی تعریف 

ابتدا دست آوردن سوپرماتریس وزنی؛ هب (2گام 

 :کنیم یمی ساز نرمال( 22مطابق معادله )   ماتریس

(22) 
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j n

D D D

i ij in
D D D D

n nj nn

D D D

t t t

T t t t

t t t

 
 
 
 
 
 
 
 

11 1 1

1

1

 

( ماتریس ها خوشه) ها شاخصاز ماتریس تاثیرکلی بر مبنای 

   جدید
 :آیددست می( به22( و )21معادله )مطابق با   
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ضرب ( از حاصل21سوپرماتریس وزنی مطابق معادله )

  ماتریس نرمالیزه شده
 شود.  یمدر سوپرماتریس غیروزنی ایجاد   



  212                                                                              همکاران و محلهمهدی ملازاده گل ؛شبکه محور یاتمقابله عمل یبرا یاتیکار عملانتخاب راه یالگو

 

 

(21) 

 

... ...

... ...

... ...

i i n nt t tD D D

j ij njj ij njt t t
D D D

n n in in nn nnt t t
D D D

TD

  

  

  

 

 
   
 
 
 
   
 
 
 
 

   
 

  

W W W

W W W

W W W

W W

11 11 1 1 1 1

1 1

1 1

 

سوپرماتریس وزنی سوپرماتریس حدی؛  ( محاسبه9گام 
رسانیم تا جایی که همه عناصر با توجه  یمبدست آمده را به توان 

به رابطه زیر همگرا شوند و وزن مربوط به هر عنصر را محاسبه 
 کنیم. یم

(25) lim g

g



W  

 شده مشخصآمده بردار وزن عمومی دستبر اساس ماتریس به
نامند که مقادیر هر  یمماتریس حدی و ماتریس نهایی را سوپر
تناوبی  صورت بهی ماتریس اولیه ها توانسطر آن با هم برابرند. اگر 

های نهایی را  یسماترماتریس نهایی همگرا شوند، میانگین  nبه 
 نامیم. یمسوپرماتریس حدی 

(26)    
   

(
 

 
) 



  

ها با  یرشاخصزو  ها شاخص مؤثردر این مرحله بردار وزن 
 ها شاخصهای متقابل و بازخوردهای بین  یوابستگتوجه به 

 شود. یممحاسبه 

 کارهای عملیاتیی راهبند رتبهارزیابی و  سوم: مرحله

 سایبرالکترونیک

از مرحله اول و دوم استخراج شده  ها آنو بردار وزن  ها شاخص
پردازیم که شامل  یمها  ینهگزی بند رتبهاست. با روش تاپسیس به 

 :استی زیر ها گام

ی ماتریس تصمیم از ها داده( ایجاد ماتریس تصمیم؛ 8گام 
( ارائه 1مرحله ورودی از جامعه خبرگان دریافت و مطابق جدول )

 شود. یم

 ها شاخصبه  ها نهیگز ریتأثماتریس تصمیم  (:2)جدول 
            
                 
                 
          

                 

     (j=1,2,…,m)و مسئلهی ها نهیگز                    
 . باشند یمی ماتریس تصمیم ها شاخص

تصمیم به روش اقلیدسی مطابق  ماتریس ی؛ساز نرمال( 2 گام
 شود. یمی ساز نرمال( 27معادله )

(27) 
    

   

√∑    
  

   

 

از ؛ دار وزن شده نرمالماتریس تصمیم  تعیین (9 گام

در ستون متناظر مطابق با معادله  ها شاخصوزن  ضرب حاصل

 شود. یم( محاسبه 28)

(28)            

 ؛(  )و منفی  (  )ال مثبت  یدها( یافتن جواب 4گام 

ال مثبت شامل بهترین مقادیر در هر شاخص و جواب  یدهاجواب 

آل منفی شامل بدترین مقادیر در هر شاخص است. بهترین  یدها

ین مقدار و بهترین تر بزرگمقدار در یک شاخص با ماهیت مثبت، 

 مقدار شاخص با ماهیت منفی، کمترین مقدار آن شاخص است.

اندازه  ال؛ یدهضداال و  یدها( محاسبه فاصله از حل 1گام 

و مقدار جداکننده مثبت و منفی را برای هر گزینه محاسبه کنید 

ال مثبت و  یدهای ها جوابکه شامل فاصله اقلیدسی هر گزینه تا 

 ( است.29آل منفی مطابق معادله ) یدهای ها جواب

(29)   
  √∑(      

 )
 

 

   

   
  √∑(      

 ) 

 

   

 

   (29)در رابطه 
مثبت و منفی  آل دهیابه ترتیب با جواب      و  

 برابر است.    در شاخص و معیار 
 

اندازه نزدیکی  ( محاسبه شاخص شباهت و نزدیکی؛6گام 

آل را به کمک فواصل جداکننده به  یدهاضریب نزدیکی( به جواب )

 محاسبه( 10دست آمده در گام چهار و با استفاده از رابطه )

 شود. یم 

ها بر مبنای  ینهگزی بند رتبهضریب نزدیکی،  نمودن مرتببا 

محور ی عملیات شبکهها شاخصیرگذاری بر روی تمامی تأثمیزان 

 انجام خواهد شد.

محور عملیات شبکه مطالعه موردی: سناریوی -4

به پایگاه هوایی تلیل در جنوب  سپاه پنجم آمریکا

 [9]عراق 

استان واقعی از نبرد عملیات      اولین د عنوان بهاین حمله 

در عراق  1002مارس  11الی  12محور آمریکا در تاریخ شبکه

(10)    
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زرهی به همراه لشکر سوم  2. این عملیات توسط سپاه پنجماست

انجام شده است. این عملیات مثال بسیار خوبی برای  1نظام یادهپ

یت با توجه به مأمورافزایش کیفیت اطلاعات و افزایش اثربخشی 

. هر چند این عملیات استمحور آمریکا دکترین عملیات شبکه

محور را در حد در دکترین عملیات شبکه ها شاخصتمامی 

دهد اما یک سناریوی عملیاتی و واقعی بسیار  ینممطلوبی پوشش 

. هدف اصلی این عملیات تصرف پایگاه هوایی تلیل استارزشمند 

و پل ارتباطی در خارج شهر ناصریه، در عرض رودخانه فرات، 

که با عنوان  استمعبر برای عبور نیروی رزمی دریایی  عنوان به

سناریو با  تعیین شده است. این« 1کلی» و« 2فایربیرد»اهداف 

توجه به اسناد آمریکا تدوین شده است، پس فرض بر آن است که 

عنوان تیم قرمز است. هدف تیم آبی نیروی آمریکا و تیم عراق به

مطالعه موردی آن است که با این سناریوی مشخص، انتخاب   

با  مؤثرکارهای سایبرالکترونیک عراق برای مواجه و مقابله راه

مریکا با توجه به الگوی پیشنهادی، ارزیابی و محور آعملیات شبکه

 انتخاب شود.

 نیروی عراق )تیم قرمز( -4-8
مشخص و  کاملاًآرایش نظامی نیروی عراق از دید نیروی آمریکا 

(. هدف نیروی عراق در قسمت 2است )شکل بینی بوده  یشقابل پ

جنوب، دفاع از بغداد با تمرکز بر آرایش نیرو بین رودخانه دجله و 

( 5( مطابق شکل )7و  6، 2بزرگراه )فرات و در امتداد بزرگراه 

 بوده است.

 
 (قرمز میت) عراق مسلح یروهاین شیآرا (:9)شکل 

ها استفاده از نیروهای  یعراقدر قسمت شرق عراق تصور و انتظار 

هوابرد و تهاجم هوایی آمریکا بوده است در نتیجه عراقی از 

نظامی و نامنظم و نیروی شبه ییضدهوانیروهای سبک، واحدهای 

 

1- V Corps 

2- Third Infantry Division (3 ID) 

3- FIREBIRD 

4- CLAY 

مانند فدائیان صدام و شبه نظامی حزب بعث استفاده نمودند. 

لشکر پیاده نظام یازدهم، ارتش کلاسیک عراق بوده است که با 

و  5حجم و توده بسیار زیادی از نیرو در نواحی پایگاه هوایی تلیل

بع . با توجه به اطلاعات منااند شدهاطراف ناحیه ناصریه مستقر 

م اُ 17و  15لیات ویژه آمریکا دو تیپ جاسوسی انسانی و نیروی عم

در شمال ناصریه مستقر  ام 12از لشکر یازدهم در شرق و تیپ 

 شده بود.

 )تیم آبی( نیروی آمریکا -4-2
عملیات »جمهور بوش دستور  یسرئ 1002مارس  29در تاریخ 

نمود. را با استفاده از حملات موشکی و هوایی صادر « 6سربری
دستور حرکت  1002مارس  10مرکز فرماندهی و کنترل آمریکا 

ریزی ساعت زودتر از طرح 11زمینی از شمال کویت به عراق را 
اولیه، صادر نموده است. شروع حمله زمینی به عراق توسط سپاه 

و  202و لشکر هوایی  8آمریکا شامل لشکر سوم پیاده نظام 7پنجم
تشکیل شده بود. لشکر سوم پیاده نظام ، ام 22گردان هوانیروز 

بوده است که سه تیم برای مانورهای  9تیم تیپ رزمی 1شامل 
یات هوایی عملهای  یتمأمورزمینی و تیم تیپ رزمی چهارم برای 

که خود شامل اسکادران زرهی شامل اسکادران سوم و گردان 
تشکیل شده است. در این سه تیپ رزمی، تیپ  زرهی هفتم بوده،

دسی، گردان سیگنال برای پشتیبانی نیازهای فرماندهی و مهن
کنترل و واحد پشتیبان لجستیکی وجود داشت که آرایش اولیه 

 . است( 1)شکل  صورت بهآن 
 

 
 (یآب میت) کایآمر یروین مینظا شیآرا (:4)شکل 

شده برای سپاه پنجم و لشکر سوم در چهار اهداف تعریف

 از: اند عبارتمارس  12الی  10روز اولیه عملیات از 

 الف( ورود و نفوذ به خاک عراق از شمال کویت؛

 

5- Tallil Air Base 

6- Decapitation Strike 
7- V Corps 
8- Third Infantry Division (3 Id) 
9- Brigade Combat Team (Bct) 
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 Km 210تصرف پایگاه هوایی تلیل و نواحی ناصریه )در فاصله  ب(

 ؛کویت(

 ؛(هدف چتام)ج( جداسازی شهر سماوه 

 نبرد صحنه -4-9
نظامی زرهی در دو حمله  یادهپه عراق، لشکر سوم بعد از ورود ب

مجزا لشکر پیاده نظام یازدهم عراق را نابود و اهداف اولیه را 

از  های رزمی تیپ اول و سوم یمت( 5)شکل تصرف کردند. مطابق 

سمت شمال و شرق بزرگراه اول به سمت هدف پایگاه هوایی تلیل 

و تیم تیپ رزمی دوم با چرخش به  7-2 نظام  سوارهحمله کردند. 

« هدف چتام»سمت غرب و حرکت به سمت شمال به سمت 

حمله کردند. دراین قسمت با توجه محدودیت صفحات فقط 

محوری بیان چکیده و نکات برجسته این عملیات را از نگاه شبکه

 کنیم؛ یم
 

 
 سوم پیت یرزم میت مانور طرح (:1)شکل 

در عملیات پایگاه هوایی محوری نگاه شبکه -4-4

 تلیل
توان نتایج زیر را بیان  یممحوری به این عملیات از نگاه شبکه

 نمود:

محبور تلیبل، بسبیار    یزی که در سناریوی عملیات شببکه آن چ -2

ی جدیدِ سبامانه پبایش و   فنّاورکارگیری برجسته شده است به

( در میبدان نببرد ببرای    LRAS3)2جستجوی پیشرفته بردبلند

محور بوده است. این سبامانه  ی عملیات شبکهها اخصشتوسعه 

جدید باعث افزایش کیفیت اطلاعات صحنه نببرد و در پبی آن   

یجه تغییبر در  درنتافزایش سطح آگاهی وضعیتی فرماندهان و 

نسل  LRAS3فرایند دکترین تاکتیکی نبرد شده است. سامانه 

 

1- Long Range Advanced Scout Surveillance System 

(Lras3) 

از باشبد. ایبن سبامانه     یمدوم از سامانه جستجوی مادون قرمز 

یاب جهبانی   یتموقعیاب لیزری، سامانه  فاصلهاپتیک برد بلند، 

پیشرفته با قابلیت سنجش ارتفاع، دوربین تلویزیونی با نور کبم  

این سامانه دیجیتالی قادر به اسبتخراج اطلاعبات اهبداف     است

. این اطلاعبات ببرای ایجباد تصبویر عملیباتی مشبترک و       است

1 ی صحنه نبرد به سامانهساز تجسم
FBCB2  شود. یمارسال 

ایجاد فرایند جدید؛ پاسخ نیرو شبکه محور آمریکا به قابلیت  -1

 استیندهای جدید فرابوسیله توسعه  LRAS3جدید سامانه 

 آتشیر تأثیزی، پرتاب و همچنین افزایش ر طرحکه برای 

. در رویکرد جدید و بعد از شده است منعکسی، ا توپخانه

آهنگ  یشپیروهای ، نLRAS3مربوطه با  کارکنانآموزش 

یجه درنتقابلیت جستجو و شناسایی خود را افزایش دادند و 

شده  ارائهی بیشتری را برای شناسایی اهداف دشمن، ها فرصت

مستقیم قابلیت مشاهده و مانور نیروی  طور بهو  است

و همچنین مانور سریع با  ها آنپیشاهنگ و آتش مستقیم 

 ایجاد شد.فرایند قبل بیشتر  ریسک کم، نسبت به

ی ها سامانهدقتِ شبکه دریافت اطلاعاتِ اهداف با اتصال به  -2

به  مؤثری ها گلولهبرای پرتاب ابتدایی  2توپخانه صحرائی پالدین

ایجاد شد. همچنین این سامانه قابلیت  LRAS3اهداف با 

یات شبانه افزایش داده است. عملآهنگ را در  یشپنیروهای 

یی در اثر اشتباهات خودی به درنتیجه تلفات نیروهای آمریکا

علت تفکیک نیروهای عراقی و آمریکایی در محدوده بیشتر، 

 کاهش داده است.

ی دقیق به همراه ادغام روزانه ها گزارشی؛ ساز شبکه -1

دیجیتالی از طریق سامانه  صورت بهبا  LRAS3اطلاعات 

FBCB2  یجه، آگاهی درنتشود و  یمشبکه به اشتراک گذاشته

فزایش یافته است. از سامانه ارتباط صوتی وضعیتی نیرو ا

ی ایریدیوم برای فهم بهتر صحنه نبرد استفاده شده ا ماهواره

 است.

   مؤثرپاسخ نیروی آمریکا به قابلیت جدید جهت استفاده  -5

کارگیری هها برای ب یکتکنها و  یکتاکتوسیله توسعه هب

های  یتموقعتوان با  یمنیروی پیشاهنگ بوده است که 

از فاصله بیشتری از آتش مستقیم عراق و  شده دهمشاه

های بسیار زیاد برای  یتموقعها و  یتقابلهمچنین مشاهده 

 

2- Force XXI Battle Command, Brigade-and-Below 
)FBCB2( 
3- Paladin 

ی شامل سامانه کنترل آتش اتوماتیک، سامانه ناوبری ا سامانهپالدین 

 باشد. یمیابی و هدایت فنی آتش  جهتو سامانه  GPSمبتنی 
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مستقر نمودن سریع تجهیزات  مانورهای نیروهای خودی و

 با مخاطرات و ریسک بسیار کم اشاره نمود.

6- LRAS3  در سرعت  کننده کمکیک  عنوان بهتوان  یمرا

وسیله اطلاعاتی که در زمان کمتر فراهم اجرای عملیات به

یی که ها گزارششده و آگاهی وضعیتی مشترک ازطریق 

 تولید شده، اشاره کرد.

برای صحنه عملیات  اجرای الگو و تحلیل داده -1

محور سپاه زمینی پنجم آمریکا در عملیات شبکه

 تصرف پایگاه هوایی تلیل در عراق

 باشد: یمزیر  صورت بهاجرای گام الگو پیشنهادی  

 های مورد نیاز یورودتعیین  -1-8

محور عملیات شبکه مؤثری ها شاخص نمودن مشخص( 8گام 

ها مطابق جدول شاخصنیروی آمریکا در عملیات تصرف تلیل 

مانند حسگری که خود  ها شاخص( تعیین شده است. )بعضی از 2)

 ، با توجه به اطلاعات مربوط بهاستشامل آگاهی، فهم و تصمیم 

نماینده سه شاخص استفاده  عنوان بهسند فقط از شاخص آگاهی 

 شده است(.

 کارهای عملیاتی سایبرالکترونیک؛استخراج راه (2 گام

در حوزه سایبر الکترونیک به صورت  مؤثرکارهای تعدادی از راه

ها صحنه نبرد برای  پذیری یبآسبالقوه و یا بالفعل با توجه به 

( 1مقابله با اهداف تعیین شده برای نیروی آمریکا مطابق جدول )

ها و  یتوانمندفرض بر آن است که )پیشنهاد شده است 

های بالقوه و  یتوانمندهای سایبرالکترونیک عراق به مانند  یتقابل

 (.بالفعل کنونی ج.ا.ا است

ر مبنای نظر بمستقیم؛  ریتأث( تشکیل ماتریس 9گام 

نسبت به هم در عملیات  ها شاخصمستقیم  ریتأثمیزان خبرگان 

 ( از پیوست ارائه شده است.5جدول ) صورت بهتلیل 

 یر سایبرالکترونیک؛تأث( تشکیل ماتریس تصمیم 4گام 

یر مستقیم تأثبر مبنای نظر خبرگان حوزه سایبرالکترونیک میزان 

 ( از20)مطابق جدول  ها شاخصکارهای مقابله نسبت به راه

 ارائه شده است. پیوست

 لیتلتصرف پایگاه  اتیعمل در سپاه پنجم آمریکا محور شبکه اتیعمل یها شاخص (:9)جدول 

 اندیس معیارها اندیس بعد شاخص

    یتمأموراثربخشی 
    تلیلنیروی شبکه محور آمریکا در عملیات  اثربخشی

    فرماندهی و کنترل نیروی لشکر زرهی سوم در عملیات تلیل اثربخشی

    همزمانی
    های نیروی آمریکا در عملیات تلیل ریزی میزان همزمانی تصمیم و طرح

    های نیروی آمریکا در عملیات تلیل موجودیت میزان همزمانی اقدامات و

    چابکی
    در صحنه نبرد تصرف پایگاه هوایی تلیل پنجم آمریکاچابکی نیرو سپاه 

    در صحنه نبرد تصرف پایگاه هوایی تلیل چابکی فرماندهی و کنترل

    یساز شبکه
    های شبکه فرماندهی جهت تعامل و اشتراک اطلاعات میزان آمادگی گره

    ها در عملیات پایگاه هوایی تلیل ای شدن نیروی درجه شبکه

    کیفیت اطلاعات

    کیفیت اطلاعات ارگانیک و میدانی از صحنه نبرد
     کیفیت اطلاعات فردی فرماندهان از صحنه نبرد

     کیفیت اطلاعات مشترک بین نیروها در عملیات پایگاه هوایی تلیل
     نبردگذاری بین نیروها در صحنه  اندازه و میزان اطلاعات با قابلیت اشتراک

    آگاهی وضعیت
     های فرماندهی از صحنه نبرد تصرف پایگاه تلیل آگاهی شخصی و فردی گره

     آگاهی مشترک فرماندهی از صحنه نبرد تصرف پایگاه تلیل

    تعاملات بین نیروها

     گستردگی تعاملات بین نیروهای آمریکا در عملیات تصرف پایگاه تلیل

     بین نیروهای درگیر در عملیات تلیل( کمیت و کیفیت)عمق تعاملات 

     تمامیت تعاملات نیروهای آمریکایی )فرماندهی( در صحنه نبرد

     تعاملات نیروی آمریکایی در عملیات تصرف پایگاه هوایی تلیل چابکی 
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 لیتل تصرف پایگاه هوایی اتیعمل در کایآمر پنچم سپاه یروین با یا مقابله یاتیعمل یکارهاراه (:4)جدول 
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 اندیس آمریکا در عملیات تلیل یت نیرویمأمورسایبرالکترونیک در جهت کاهش اثربخشی  کار عملیاتیراه 

2 
خواهی اسلامی مردم منطقه ناصریه بر مبنای عملیات شناختی و روانی ی و آزادیپرست وطنترغیب و ایجاد حس 

 سایبرالکترونیک جهت مقابله
     

1 
اختلال دوربین شامل )جهت تضعیت کیفیت اطلاعات به نودهای فرماندهی  LRAS3اختلال هوشمند سامانه حسگری 

 (تلویزیونی، رادار فاصله یاب اپتیکی
     

ی
یک

رون
کت

ه ال
حم

 

      ی بین نیروهاساز شبکهشبکه ماهواره ارتباطی جهت تضعیف کیفیت  Lاختلال باند  2

      ی ایریدیوما ماهوارهی ارتباط ها سامانه اختلال 1

      برای ایجاد فریب اطلاعات( GPSفریب الکترونیکی سامانه ناوبری ) 5

ی
یک

رون
کت

ت ال
اظ

حف
 

6 
تزریق هوشمندانه کدهای مخرب الکترونیکی به تجهیزات الکترونیکی و راداری نیروهای آمریکا در نبرد تلیل برای 

 با ایجاد یک فضای آشوبناکی و ابهام برای نیروها()کاهش اعتماد بنفس بین فرماندهان 
     

7 
تعیین و تشخیص اهداف به سبک پیشین در  خنثی سازی الکترونیکی حسگرهای لیزری و تغییرِ فرایندانهدام و 

 نیروهای آمریکا
     

8 

عملیات روانی سایبری و سایبرالکترونیکی بین نیروهای آمریکایی درگیر در صحنه نبرد تلیل و هماهنگ و همزمان در 

جهت فشار به فرماندهان نظامی آمریکا با تمرکز بر زمان ابتدایی حمله و قبل  المللی و منطقه ینبکشور آمریکا، جامعه 

 از حمله

     

 

 مرحله دوم: مرحله پردازش -1-2

 زیرمرحله اول:

( از 5جدول ))یر مستقیم تأثدر گام اول بعد از ایجاد ماتریس 

ی انجام شد و سپس در ساز نرمال( 1بر مبنای معادله )( پیوست

یرات مستقیم و تأث ( ماتریس کل2با استفاده از معادله ) گام سوم

 ( از پیوست محاسبه شده است.6یرمستقیم مطابق جدول )غ

 زیر مرحله دوم:

با توجه به معادله  ( محاسبه سوپرماتریس غیروزنی؛8گام 

( سوپرماتریس 20( الی )6ی )ها معادلهی و سپس با ساز نرمال( 5)

 ( از پیوست محاسبه شده است.7غیروزنی مطابق جدول )

با محاسبه  ( محاسبه سوپرماتریس وزنی؛2گام 

( و 22ی مطابق معادله )ساز نرمالسوپرماتریس غیر وزنی، بعد از 

( سوپرماتریس وزنی مطابق 21( الی )21) محاسبه معادلات

 است. محاسبه شده ( از پیوست8جدول )
 

 

محاسبه سوپرماتریس  با حدی؛ سوپرماتریس محاسبه (9 گام

با  ها شاخص( وزن نسبی 26( و )25حدی با توجه به معالات )

( از 9جدول )متقابل مطابق  توجه به بازخوردها و وابستگی

 پیوست محاسبه شده است.

کارهای مقابله ی راهبند رتبهزیر مرحله سوم: ارزیابی و 

 سایبرالکترونیک

ی ساز نرمال( 27استفاده از معادله )با  ی؛ساز نرمال( 8گام 

 ( از پیوست انجام شده است.22ماتریس تصمیم مطابق جدول )

با توجه به  وزنی؛ شده نرمال( ماتریس تصمیم 2گام 

(  از پیوست محاسبه شده 21( و مطابق با جدول )28) معادله

 است.

ال مثبت  یدهای ها جواب( محاسبه فاصله از  4و  9 گام

 و منفی؛
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محاسبه  ال مثبت و منفی یدهاابتدا مجموعه جواب 

آل مثبت ی ایدهها جواب( فاصله تا 29شود و بر مبنای معادله ) یم

 ( از پیوست محاسبه شده است.22و منفی مطابق با جدول )

میزان نزدیکی و  ؛نزدیکیضریب شباهت و  محاسبه( 5گام 

ها با  ینهگز یبند رتبه و منفی و مثبت آل ایده حل راه به شباهت

محاسبه  از پیوست (21مطابق با جدول ) (10توجه به معادله )

 شده است.

 های الگو یخروجمرحله سوم: نتایج و  -1-9

عنوان خروجی، توان به یمو نتایج حاصل از آن  پردازشبا توجه به 

اطلاعات میانی پردازش را که شامل اطلاعات بسیار مهمی برای 

 دهان است را تفسیر و ارائه نمود.فرمان

سازی نشان داده  یهشبنتایج  یر ارتباطی؛تأثشبکه  (8نتیجه 

گره فرماندهی  250تعاملات بین نیروها در سپاه پنجم که بین  که

تیپ زرهی، یک تیپ هوانیروز و مراکز فرماندهی  2در سطح )

یری آگاهی و فهم مشترک از صحنه نبرد گ شکلاصلی( برای 

عملیات تلیل که در نهایت منجر به تصمیم مشترک شده را به 

 ترین شاخص نشان داده است. یتاهمعنوان با 

ی در عملیات تلیل که توسط سامانه ساز شبکهکیفیت 

FBCB2/FBT  شکل گرفته تاثیرگذارترین شاخص و اثربخشی

باشد که از  یماخص عنوان تاثیرپذیرترین شیت بهمأمور

ی زمان همهمچنین  گیرد. یمیر قرار تأثی دیگر تحت ها شاخص

یرپذیر در عملیات تأثهای مهم  و اقدامات از شاخص ها طرح

 .استمحور شبکه

شاخص یا  7در پردازشِ زیر مرحله دوم، وزن نسبی ( 2نتیجه 

)زیر( شاخص یا  28کلی و با جزئیات بیشتر وزن نسبی  معیار

( معیار اثربخشی 7زیرمعیار محاسبه شده است. با توجه به شکل )

که شامل زیرمعیار اثربخشی نیرو و فرماندهی کنترل و همچنین 

که  21و  22چابکی نیرو بیشترین وزن نسبی و زیرمعیار 

ی گذار راکاشتزیرمعیارهای کیفیت اطلاعات مشترک و قابلیت 

باشند کمترین وزن نسبی را به خود اختصاص  یماطلاعات 

را با توجه به رفتار  ها شاخصتوان بعضی از  یم. همچنین اند داده

آگاهی  مثلاًوزنی در هم ادغام و به عنوان یک وزن درنظر گرفت. 

فردی و مشترک فرماندهان در صحنه نبرد تلیل با توجه به 

به سمت همگرایی شدیدی رفته  FBCB2/FBT های سامانه یتقابل

توان فقط یک معیار به آگاهی وضعیتی از صحنه  یمو به نوعی 

 نبرد را در نظر گرفت.

 

ی بند رتبه، ها شاخصبا محاسبه مقادیر نسبی وزن  (9نتیجه 

است. چنانچه  شده داده( نشان 8و مقدار آن محاسبه و در شکل )

ی ها ماهواره Lکارهای اختلال باند از شکل نیز مشخص است راه

ی الکترونیکی و ها سامانهارتباطی، همچنین انهدام الکترونیکی 

کارهای عملیاتی های الکترونیکی راه یروسوهمچنین تزریق 

محور در صحنه نبرد عملیاتبرای مقابله با عملیات شبکه مؤثرتر

 باشد. یمتلیل  

این تحلیل و نتایج آن، دانش و آگاهی بسیار مطلوبی برای 
کارهای عملیاتی در تخاذ تصمیم و انتخاب راهفرماندهان برای ا

کند. این  یم  ارائهمحور ی در نبرد شبکها مقابلههای  یزیرطرح
ی عملیات ها شاخصلحاظ نمودن پیچیدگی روابط میان رویکرد با 

 در صحنه نبرد انجام شده است.
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 میزان اهمیت 

 هاشاخص (شبکه علی) ریتأث: شبکه (6)شکل 

 ترینیتاهمبا  ترینیتاهمکم 
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محور در عملیات مقادیر وزنی زیرمعیارهای عملیات شبکه (:7)شکل 

 تلیل

 

 

کارهای عملیاتی سایبرالکترونیک جهت محاسبه وزن راه (:1)شکل 

 مقابله

 یریگ جهینت -6

در  ها آنآمریکا، رویکرد  1010انداز با توجه به سند چشم

محوری است. مواجه و نبردهای آینده بر اساس دکترین شبکه

ای یکی از  یچیدهپنحوه برخورد نیروی مسلح ج.ا.ا در چنین صحنه 

های  یتقابلهای مهم ج.ا.ا  یتوانمند. یکی از استضروریات مهم 

یزی عملیات ر طرححوزه سایبرالکترونیک است. در این راستا برای 

 مؤثری مهم ارزیابی و انتخاب ها چالشسایبرالکترونیک یکی از 

. در این است مسئلهکار عملیاتی با در نظر گرفتن پیچیدگی راه

تحلیل فرایند -ارائه الگوی بر مبنای ترکیب دیمتل پژوهش با

سایبرالکترونیک ارائه  مؤثرکار ی و تاپسیس، انتخاب راها شبکه

شده است. انجام این الگو در سه مرحله انجام شده است. مرحله 

باشد که توسط جامعه خبرگان  یمهای مورد نیاز الگو  یوروداول 

ی ها شاخصیید تأاین مرحله شامل  .شود یممنتخب ایجاد 

یر مستقیم تأثمحور و ایجاد ماتریس تصمیم عملیات شبکه

. مرحله دوم پردازش است ها شاخصها به  ینهگزو  ها شاخص

ی عملیات ها شاخصیر تأثاست که شامل ایجاد شبکه  ها داده

باشد. مرحله سوم  یم ها آنمحور و تعیین میزان وزن نسبی شبکه

باشد. این  یمسایبرالکترونیک کارهای شامل محاسبه وزن راه

پردازد. این  یممرحله به ارائه نتایج و تفسیر از مرحله دوم و سوم 

مارس  11الی  12در  محورالگو برای داستان عملیات شبکه

از سپاه پنجم نیروی زمینی آمریکا برای عملیات تصرف  1002

. بر مبنای اطلاعات شده استپایگاه هوایی تلیل در عراق، اجرا 

ی مورد نیاز برای ها دادهنابع آشکار و با نظر خبرگان و با تولید م

برای  نود فرماندهی( 250الگو، تعامل بین نودهای فرماندهی )

یرپذیر و تأثهم شاخص )ایجاد آگاهی مشترک مهمترین 

ی بین نیروها اثرگذارترین شاخص، ساز شبکهتاثیرگذار(، کیفیت 

 فرماندهی و کنترل(اثربخشی نیرو و ) یتمأموراثربخشی 

تاثیرپذیرترین شاخص تعیین شد. سپس وزن نسبی هر یک از 

محاسبه شده است که به جهت چابکی و اثربخشی  ها شاخص

نظام زرهی( وزن بیشتری  یادهپلشکر سوم )یت، سپاه پنجم مأمور

شده  یینتعبه خود اختصاص داده است. در نهایت با توجه به وزن 

کارهای میزان وزن هریک از راه، ها شاخصبرای هر یک از 

ی چون اختلال ا مقابلهکارهای سایبرالکترونیک مشخص شد. راه

ی، انهدام الکترونیکی و تزریق ویروس ا ماهوارهارتباطات  Lباند 

ی بالاتری بودند. در این رویکرد ها رتبهو  وزنالکترونیکی دارای 

کارها با توانند تعدادی از راه یمفرماندهان با توجه به شرایط 

 مسئلهاولویت بالا را بنا بر شرایط انتخاب کنند. با توجه به شرایط 

و مشکلات اساسی برای بررسی میزان صحت و دقت خروجی الگو، 

های حاصل از مطالعه موردی در یک جامعه  یخروجنتایج و 

 یید قرار گرفت.تأخبرگی منتخب فرماندهی ارزیابی و مورد 

 پیشنهادها -7

این  ،های نیروهای مسلح یشرزماشود در  یمیشنهاد پ ،در ادامه

مدل در یک سناریوی مشخص و عملیاتی مورد استفاده و ارزیابی 

شرایط عملیاتی صحنه  قرار گیرد تا میزان صحت و مطابقت با

 صورت عملیاتی و میدانی مورد ارزیابی دقیق قرار گیرد.نبرد به

دم قطعیت ع مسئله ها چالشهمچنین در این الگو یکی از 

گران برای ارزیابی از شرایط صحنه نبرد و  یلتحلفرماندهان و 

شود برای  یم. لذا پیشنهاد استبینی بعضی از پیشامدها  یشپ

 شود. ی بررسی با رویکرد فازی الگوسازصحت بیشتر این 
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 پیوست
 ها شاخص میمستق یرتأث سیماتر (:1)جدول 

 

 (میمستق ریغ و میمستق) کل ریتأث سیماتر (:6)جدول 

 
                     

                                                               

   
   0/01 0/03 0/05 0/01 0/08 0/01 0/01 0/00 0/03 0/00 0/00 0/00 0/00 0/00 0/00 0/00 0/00 0/00 

   0/08 0/01 0/01 0/01 0/08 0/05 0/01 0/00 0/03 0/00 0/00 0/00 0/00 0/00 0/00 0/00 0/00 0/00 

   
   0/10 0/12 0/03 0/12 0/10 0/12 0/02 0/00 0/07 0/01 0/01 0/00 0/01 0/01 0/01 0/01 0/01 0/01 

   0/11 0/11 0/06 0/04 0/13 0/11 0/07 0/01 0/05 0/01 0/01 0/01 0/02 0/02 0/05 0/05 0/04 0/04 

   
   0/09 0/07 0/04 0/08 0/03 0/05 0/07 0/01 0/06 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 

   0/13 0/13 0/12 0/12 0/05 0/04 0/03 0/01 0/02 0/01 0/00 0/00 0/02 0/02 0/01 0/06 0/06 0/02 

   
   0/04 0/06 0/05 0/05 0/05 0/05 0/01 0/10 0/01 0/02 0/06 0/10 0/04 0/05 0/09 0/10 0/06 0/07 

   0/14 0/18 0/17 0/16 0/16 0/17 0/09 0/03 0/03 0/09 0/09 0/11 0/13 0/14 0/12 0/15 0/13 0/13 

   

   0/06 0/12 0/14 0/13 0/13 0/13 0/02 0/01 0/02 0/10 0/09 0/01 0/11 0/11 0/03 0/05 0/04 0/04 

    0/08 0/11 0/11 0/08 0/11 0/07 0/01 0/01 0/02 0/02 0/09 0/01 0/12 0/12 0/03 0/09 0/07 0/10 

    0/10 0/15 0/13 0/13 0/15 0/14 0/02 0/02 0/03 0/10 0/02 0/09 0/13 0/13 0/05 0/12 0/09 0/10 

    0/10 0/14 0/09 0/08 0/09 0/09 0/01 0/02 0/02 0/03 0/09 0/01 0/14 0/15 0/13 0/15 0/14 0/15 

   
    0/11 0/15 0/16 0/16 0/14 0/15 0/02 0/02 0/03 0/02 0/01 0/00 0/04 0/13 0/11 0/14 0/13 0/13 

    0/12 0/16 0/16 0/13 0/16 0/16 0/02 0/02 0/03 0/02 0/01 0/00 0/08 0/04 0/10 0/13 0/13 0/12 

   

    0/11 0/12 0/13 0/14 0/14 0/13 0/02 0/06 0/02 0/02 0/01 0/01 0/03 0/03 0/03 0/10 0/08 0/09 

    0/13 0/16 0/17 0/15 0/15 0/16 0/03 0/06 0/03 0/07 0/01 0/01 0/13 0/14 0/07 0/07 0/13 0/12 

    0/13 0/16 0/16 0/15 0/16 0/15 0/02 0/04 0/03 0/06 0/01 0/01 0/12 0/13 0/11 0/12 0/06 0/13 

    0/13 0/15 0/13 0/13 0/13 0/15 0/02 0/06 0/02 0/02 0/01 0/01 0/10 0/12 0/12 0/12 0/12 0/05 

 

 
                     

                                                               

   
   0 1 2 0 3 0 0 0 1 0 0 0 0 0 0 0 0 0 

   3 0 0 0 3 2 0 0 1 0 0 0 0 0 0 0 0 0 

   
   3 4 0 4 3 4 0 0 2/5 0 0 0 0 0 0 0 0 0 

   3 3 1 0 4 3/5 2/5 0 1/5 0 0 0 0 0 1/5 1 1 1 

   
   3 2 1 3 0 1 3 0 2/5 0 0 0 0 0 0 0 0 0 

   4 4 4 4 0 0 1 0 0 0 0 0 0 0 0 2 2 0 

   
   0 0 0 0 0 0 0 4 0 0 2 4 0 0 2/5 2/5 1 1 

   2 3 3 2/5 2/5 3 3 0 0 3 3 4 3 3 3 3 2/5 2/5 

   

   0 2 3/5 3 3 3 0 0 0 4 3/6 0 3/5 3/5 0 0 0 0 

    1 2 2 1 2 0 0 0 0 0 4 0 4 3/5 0 2 1 2/5 

    1 2/5 2/5 2/5 3 3 0 0 0 4 0 4 3/5 3/5 0 2/5 1/5 2 

    1 2/5 0 0 0 0 0 0 0 0 4 0 4 4 3/5 4 3/5 4 

   
    1 2/5 3/8 3/5 2/5 2/8 0 0 0 0 0 0 0 4 3 4 3/8 4 

    2 3/2 4 2 3/5 3/8 0 0 0 0 0 0 2 0 3 4 4 3/5 

   

    2 2/5 3/5 3/8 3/5 3 0 2 0 0 0 0 0 0 0 3 2 3 

    2 3 3/8 3 2/5 3/5 0 2 0 2/5 0 0 4 4 1 0 3/5 3/2 

    2 3 3/5 3 3 3 0 1 0 2 0 0 3/8 4 3 3 0 3/5 

    2/5 3 2/5 2/2 2 3 0 2 0 0 0 0 3 3/5 3/6 3 3 0 
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 یروزنیغ سیسوپرماتر (:7)جدول 

 
                     

                                                               

   
   0/28 0/84 0/46 0/50 0/56 0/50 0/43 0/44 0/35 0/41 0/41 0/40 0/42 0/44 0/47 0/44 0/44 0/46 

   0/72 0/16 0/54 0/50 0/44 0/50 0/57 0/56 0/65 0/59 0/59 0/60 0/58 0/56 0/53 0/56 0/56 0/54 

   
   0/79 0/50 0/21 0/60 0/34 0/50 0/51 0/52 0/52 0/56 0/50 0/52 0/51 0/57 0/48 0/53 0/52 0/51 

   0/21 0/50 0/79 0/40 0/66 0/50 0/49 0/48 0/48 0/44 0/50 0/48 0/49 0/43 0/52 0/47 0/48 0/49 

   
   0/86 0/60 0/47 0/53 0/40 0/54 0/50 0/49 0/51 0/62 0/51 0/50 0/49 0/49 0/52 0/47 0/50 0/47 

   0/14 0/40 0/53 0/47 0/60 0/46 0/50 0/51 0/49 0/38 0/49 0/50 0/51 0/51 0/48 0/53 0/50 0/53 

   
   0/88 0/86 0/84 0/84 0/90 0/80 0/12 0/76 0/72 0/53 0/58 0/38 0/51 0/52 0/29 0/30 0/37 0/27 

   0/12 0/14 0/16 0/16 0/10 0/20 0/88 0/24 0/28 0/47 0/42 0/62 0/49 0/48 0/71 0/70 0/63 0/73 

   

   0/81 0/80 0/80 0/64 0/71 0/52 0/05 0/09 0/10 0/13 0/10 0/12 0/49 0/50 0/44 0/23 0/27 0/41 

    0/09 0/09 0/09 0/13 0/09 0/24 0/11 0/29 0/45 0/13 0/43 0/17 0/32 0/31 0/27 0/58 0/56 0/31 

    0/08 0/08 0/08 0/12 0/11 0/13 0/32 0/29 0/40 0/66 0/09 0/63 0/12 0/11 0/15 0/12 0/11 0/15 

    0/02 0/03 0/03 0/10 0/09 0/11 0/53 0/33 0/05 0/07 0/38 0/08 0/08 0/08 0/14 0/07 0/06 0/13 

   
    0/49 0/49 0/49 0/48 0/49 0/48 0/49 0/49 0/49 0/51 0/49 0/49 0/25 0/64 0/48 0/49 0/48 0/46 

    0/51 0/51 0/51 0/52 0/51 0/52 0/51 0/51 0/51 0/49 0/51 0/51 0/75 0/36 0/52 0/51 0/52 0/54 

   

    0/20 0/16 0/19 0/28 0/24 0/10 0/28 0/23 0/18 0/12 0/13 0/22 0/21 0/21 0/10 0/18 0/26 0/29 

    0/31 0/35 0/32 0/26 0/30 0/40 0/31 0/28 0/30 0/31 0/33 0/27 0/27 0/28 0/33 0/17 0/30 0/30 

    0/26 0/32 0/30 0/24 0/24 0/39 0/20 0/24 0/27 0/23 0/26 0/25 0/26 0/27 0/26 0/34 0/14 0/29 

    0/23 0/18 0/19 0/22 0/21 0/11 0/21 0/24 0/26 0/33 0/28 0/26 0/26 0/24 0/31 0/32 0/30 0/13 

 

 یوزن سیسوپرماتر(: 1)جدول 

 
                     

                                                               

   
   0/07 0/22 0/13 0/15 0/18 0/16 0/07 0/07 0/06 0/07 0/07 0/07 0/08 0/09 0/09 0/09 0/09 0/09 

   0/19 0/04 0/16 0/15 0/14 0/16 0/09 0/09 0/11 0/10 0/10 0/11 0/12 0/11 0/11 0/11 0/11 0/11 

   
   0/14 0/09 0/03 0/10 0/10 0/14 0/08 0/09 0/09 0/10 0/09 0/10 0/11 0/13 0/10 0/11 0/11 0/11 

   0/04 0/09 0/13 0/07 0/19 0/14 0/08 0/08 0/09 0/08 0/09 0/09 0/11 0/10 0/11 0/10 0/10 0/10 

   
   0/35 0/25 0/14 0/16 0/05 0/07 0/08 0/08 0/09 0/12 0/09 0/09 0/11 0/11 0/11 0/10 0/11 0/10 

   0/06 0/16 0/16 0/14 0/08 0/06 0/09 0/09 0/09 0/07 0/09 0/09 0/12 0/11 0/10 0/11 0/10 0/11 

   
   0/02 0/02 0/06 0/06 0/09 0/08 0/01 0/07 0/02 0/01 0/01 0/01 0/02 0/02 0/02 0/02 0/02 0/02 

   0/00 0/00 0/01 0/01 0/01 0/02 0/08 0/02 0/01 0/01 0/01 0/02 0/02 0/02 0/04 0/04 0/04 0/04 

   

   0/06 0/06 0/04 0/04 0/04 0/03 0/00 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 

    0/01 0/01 0/01 0/01 0/00 0/01 0/01 0/03 0/03 0/01 0/03 0/01 0/01 0/01 0/01 0/02 0/02 0/01 

    0/01 0/01 0/00 0/01 0/01 0/01 0/03 0/03 0/03 0/05 0/01 0/05 0/00 0/00 0/00 0/00 0/00 0/00 

    0/00 0/00 0/00 0/01 0/00 0/01 0/05 0/03 0/00 0/01 0/03 0/01 0/00 0/00 0/00 0/00 0/00 0/00 

   
    0/01 0/01 0/02 0/02 0/02 0/02 0/07 0/07 0/10 0/11 0/10 0/10 0/03 0/07 0/07 0/07 0/07 0/07 

    0/01 0/02 0/02 0/02 0/02 0/02 0/07 0/07 0/11 0/10 0/11 0/11 0/08 0/04 0/08 0/08 0/08 0/08 

   

    0/00 0/00 0/01 0/02 0/02 0/01 0/05 0/04 0/03 0/02 0/02 0/03 0/04 0/04 0/01 0/02 0/04 0/04 

    0/01 0/01 0/02 0/02 0/02 0/03 0/05 0/05 0/04 0/04 0/05 0/04 0/05 0/05 0/05 0/02 0/04 0/04 

    0/01 0/01 0/02 0/02 0/02 0/03 0/03 0/04 0/04 0/03 0/04 0/03 0/05 0/05 0/04 0/05 0/02 0/04 

    0/00 0/00 0/01 0/02 0/02 0/01 0/03 0/04 0/04 0/05 0/04 0/04 0/05 0/05 0/04 0/04 0/04 0/02 
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 یحد سیسوپرماتر (:3)جدول 

 
                     

                                                               

   
   0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 

   0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 0/13 

   
   0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 0/10 

   0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 

   
   0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 0/15 

   0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 0/11 

   
   0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 0/04 

   0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 

   

   0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 

    0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 

    0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 

    0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 0/01 

   
    0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 

    0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 0/03 

   

    0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 

    0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 

    0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 

    0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 0/02 

 شدهسازیلنرما سیماتر به یدهوزن (:81)جدول 

                                                                معیار

     0/056 0/042 0/046 0/045 0/042 0/043 0/006 0/000 0/010 0/002 0/002 0/001 0/003 0/008 0/000 0/000 0/005 0/000 

     0/049 0/056 0/029 0/029 0/051 0/029 0/010 0/003 0/019 0/003 0/003 0/001 0/003 0/003 0/000 0/000 0/002 0/000 

     0/035 0/056 0/040 0/035 0/068 0/045 0/025 0/011 0/000 0/004 0/004 0/003 0/020 0/022 0/007 0/011 0/009 0/007 

     0/035 0/042 0/034 0/033 0/046 0/029 0/019 0/003 0/007 0/003 0/000 0/002 0/018 0/008 0/009 0/011 0/009 0/005 

     0/042 0/056 0/017 0/035 0/034 0/023 0/000 0/000 0/014 0/003 0/004 0/000 0/003 0/000 0/000 0/011 0/000 0/000 

     0/056 0/042 0/034 0/047 0/063 0/043 0/006 0/005 0/015 0/004 0/003 0/003 0/015 0/017 0/007 0/011 0/011 0/010 

     0/049 0/049 0/040 0/045 0/059 0/039 0/022 0/008 0/012 0/002 0/003 0/003 0/005 0/008 0/008 0/004 0/011 0/007 

     0/056 0/014 0/040 0/029 0/064 0/043 0/019 0/003 0/007 0/004 0/000 0/001 0/005 0/014 0/008 0/011 0/008 0/010 

 ها( شاخصکارهای سایبرالکترونیک به راه میمستق ری)تأث میتصم سیماتر (:88)جدول 

 ها وزن
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 + + + + + + + + + + + + + + + + + + نوع معیار

                                                                معیار

     4 3 4 3/8 2/5 3/8 1 0 2 1/5 1/5 1/5 0/5 1/5 0 0 1/5 0 

     3/5 4 2/5 2/5 3 2/6 1/5 1 4 3/2 3/5 1/5 0/5 0/5 0 0 0/5 0 

     2/5 4 3/5 3 4 4 4 4 0 4 4 3/8 4 4 3 4 3 3 

     2/5 3 3 2/8 2/7 2/6 3 1 1/5 2/8 0 2 3/5 1/5 4 4 3 2 

     3 4 1/5 3 2 2 0 0 3 3 4 0 0/5 0 0 4 0 0 

     4 3 3 4 3/7 3/8 1 2 3/2 3/6 3 3 3 3 3 4 3/8 4 

     3/5 3/5 3/5 3/8 3/5 3/5 3/5 3 2/5 1/5 3/5 3/2 1 1/5 3/5 1/5 3/5 3 

     4 1 3/5 2/5 3/8 3/8 3 1 1/5 3/5 0 1/5 1 2/5 3/5 4 2/6 4 

 ی ماتریس تصمیمساز نرمال (:82)جدول 

                                                                معیار

     0/41 0/32 0/45 0/42 0/27 0/40 0/14 0/00 0/28 0/18 0/18 0/23 0/08 0/24 0/00 0/00 0/20 0/00 

     0/36 0/43 0/28 0/27 0/33 0/28 0/21 0/18 0/57 0/38 0/43 0/23 0/08 0/08 0/00 0/00 0/07 0/00 

     0/26 0/43 0/39 0/33 0/44 0/42 0/56 0/71 0/00 0/47 0/49 0/57 0/63 0/65 0/39 0/44 0/41 0/41 

     0/26 0/32 0/34 0/31 0/30 0/28 0/42 0/18 0/21 0/33 0/00 0/30 0/55 0/24 0/52 0/44 0/41 0/27 

     0/31 0/43 0/17 0/33 0/22 0/21 0/00 0/00 0/42 0/35 0/49 0/00 0/08 0/00 0/00 0/44 0/00 0/00 

     0/41 0/32 0/34 0/44 0/41 0/40 0/14 0/35 0/45 0/42 0/36 0/45 0/47 0/49 0/39 0/44 0/52 0/54 

     0/36 0/37 0/39 0/42 0/38 0/37 0/49 0/53 0/35 0/18 0/43 0/48 0/16 0/24 0/46 0/17 0/48 0/41 

     0/41 0/11 0/39 0/27 0/42 0/40 0/42 0/18 0/21 0/41 0/00 0/23 0/16 0/40 0/46 0/44 0/35 0/54 

 

 



  255                                                                              همکاران و محلهمهدی ملازاده گل ؛شبکه محور یاتمقابله عمل یبرا یاتیکار عملانتخاب راه یالگو

 

 

 مثبت و منفی آلی ایدهها جوابجدول فاصله تا  :(89)جدول 
 -راه حل  +راه حل  فاصله اندازه 

 0/0545 0/0476 ناصریه مردم ترغیب

 LRAS3 0/0508 0/0538 اختلال

 0/0764 0/0315 ماهوراه l باند اختلال

 0/048 0/0466 ایریدیموم سامانه اختلال

 GPS 0/0684 0/0467  ناوبری فریب

 0/0647 0/0292 ابهام ایجاد برای ویروس تزریق

 0/0645 0/028 سامانه کترونیکیلا انهدام

 0/0571 0/0518 سایبرالکترونیک روانی عملیات

 آل یدهابه جواب  ضریب شباهت و نزدیکی (:84)جدول 

نزدیکی ضریب راهکارهای عملیاتی  

 0/7079 (     )ای  های ماهواره سامانه lباند  اختلال

 0/6976 (    ) سامانه الکترونیکی الکترونیکی انهدام

 0/6891 (    ) ویروس الکترونیکی... تزریق

 0/5339 (     )ناصریه... مردم ترغیب

 0/5242 (     ) سایبرالکترونیک روانی عملیات

 LRAS3...(     ) 0/5147 اختلال 

 0/5069 (     ایریدیموم.. ) های ارتباطی سامانه اختلال

 GPS(     ) 0/4057  ناوبری فریب الکترونیکی سامانه
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ABSTRACT 

 The potential battle scene against the Islamic Republic of Iran (I.R.I) is network-centric operation with 
Effect Based approach. One of the I.R.I capabilities in this complex battle scene is the capabilities of the 
cyber-electronics. One of the major challenges of planning cyber-electronic operations for confrontation in 
such a battle scene in the military decision-making process, is comparing and selecting courses of actions 
(COAs). The multiplicity, interdependencies, direct and indirect effects of the network centric operation 
criteria have made comparison and selection of COAs, a complex problem. In this paper, the decision model 
for choosing an operational solution with consideration of the complexity of the problem is presented based 
on hybrid methods DANP and TOPSIS. The proposed model consists of three steps.  In the first step, valid 
data produced by selected experts is used as data input. In the second step, data processing involves        
calculating an influential criteria network (which models the influence of criteria) and finding the influential 
weights of DANP (DEMATEL-based ANP) considering the relationships between them. The third stage of 
evaluation and selection is based on the level of similarity to the ideal solution (TOPSIS). In order to     
evaluate the proposed model, the real scenario of network centric operation of the US Operation Iraqi   
Freedom (OIF) from March 21 to 22, 2003 was evaluated. In this operation, the interactions between the 5th 
Corps command posts (180 posts) were identified as the most important criteria. The quality of force      
networking based on FBCB2 / BFT systems, and mission effectiveness were determined respectively as the 
most effective and the most influenced criteria on the battlefield. In the second step, the relative weights of 
the criteria were determined assigning the highest weights to agility and effectiveness and the lowest weight 
to the quality of information. Among the cyber-electronics solutions offered by the experts, the L-satellite 
Jamming and the injection of electronic malicious code, were the effective ways to confront the 5th US  
Army Corps mission to capture Talil air base. The selected expert commanders declared the results of this 
case study as valid and satisfactory. 

Keywords: Network Centric Operation, Multiple-Criteria/Attribute Decision-making, DEMATEL-Based 

Analytic Network Process (DANP), TOPSIS Method, Cyber-Electronic Capabilities  
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