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 هانگاری تصاویر با استفاده از نگاشت و کاهش بیتافزایش ظرفیت درج  و مقاومت در مخفی
3فرد، محمد شایسته*2، جلیل مظلوم1یعقوب خراسانی

 

                                       هوایی شهید ستاری، علوم و فنون دانشیار، دانشگاه  -2، مخابراتمهندسی  کارشناس ارشد -1

 اسلامی شاهرود، ایران، دانشگاه آزاد مخابراتکارشناس ارشد مهندسی  -3
 (02/29/79، پذیرش: 20/20/79)دریافت: 

 چکیده 

باشد. از این رو در کاوی مورد توجه میهای نهاننگاری، ظرفیت درج اطلاعات و مقاومت تصویر نهایی در برابر روشهای نهاندر تمام الگوریتم
   هاای نهانکااوی از خاود ن اان     ج دارد، بلکه مقاومت باالایی درمقابار روش  این مقاله روشی ارائه خواهد شد که نه تنها ظرفیت بالایی برای در

نیاز خاواهیم  ، از انتقال حجم زیادی از اطلاعات در کانال بیkدهد. در این روش با استفاده از ابتکار تطبیق پیام محرمانه با ماتریسی به نام می
بنادی و  اثیرگذار است. مقدار اطلاعات مورد نیاز برای انتقاال، پاا از کالا    شد که این موضوع در امنیت، ظرفیت درج، مقاومت و شفافیت ت

های محرمانه مورد نیاز برای ارسال، تغییرات در تصویر پوشاانه  به این ترتیب با کاهش بیت .شوندتبدیر می -9الی  9نگاشت، به اعدادی بین 
توان به سهولت در مراحر درج و استخراج و محاسبات اندک اشاره کرد. روش میگردد. از دیگر مزایای این یابد و نتایج بهینه مینیز کاهش می

هاای م اابه و مطارر در ایان حاوزه،        این روش با دیگر روش (SSIM)و نسبت شباهت  (PSNR)با مقایسه پارامترهای نسبت سیگنال به نویز 
است که هر دو در  79/2و  63/44ترتیب به SSIM وPSNR رامترهای توان بهبود این پارامترها را به وضور م اهده کرد. میانگین عددی پامی

بیت بر پیکسر است که ظرفیت بسایار باالایی را    77/5محدوده قابر قبولی قرار دارند. مقدار عددی میانگین درج در هر پیکسر در این روش 
 آورد.برای درج فراهم می

 کاوی، تصویر پوشانهنگاری، ظرفیت درج، مقاومت، نهان نهان :هاكلید واژه

 *مقدمه -8

به هنر مخفی کردن اطلاعات محرمانه در رسانه دیگر را       

گویند. در رمزنگاری، وجود ارتباط بین گیرنده و نگاری مینهان

نگاری، [ در حالی که در مخفی2فرستنده غیر قابر انکار است ]

همی ه وجود ارتباط بین فرستنده و گیرنده مخفی خواهد 

تواند امنیت ن عمر به همراه رمز کردن اطلاعات، میماند.ای

اطلاعات محرمانه را تا حد زیادی افزایش دهد و از دسترسی افراد 

 [.0-6مجاز به اطلاعات محرمانه ممانعت کند ]غیر

های که امروزه حجم زیادی از اطلاعات درکانالباتوجه بهاین

انه در این شود، حفظ امنیت اطلاعات محرمجا میامن جابهغیر

نگاری، رو، مبحث نهانهاهمی همورد توجه بوده است. از اینکانال

در   .گرددبرای بهبود بخ یدن به امنیت اطلاعات مطرر می

نگاری، حجم اطلاعات مخفی شده و غیرقابر ت خیص بودن نهان

رو، [، از این4آن توسط ادراک انسانی دارای اهمیت بالایی است ]

اند. از ای بهبود این دو پارامتر مطرر شدههای متعددی برروش

نگاری در توان به نهانها میترین  این روشترین و معروفابتدایی

      [. این روش توسط 5های کم ارزش کاور اشاره کرد ]بیت

 

   jalil.mazloum@ssau.ac.ir*رایانامه نویسنده مسئول: 

علت پلکانی شدن هیستگرام [، مطرر شد که به3] Easonقای آ

ی متعددی هاتصویر نهایی به سادگی قابر ت خیص است. روش

ها ها برای بهبود روش قبر ارائه شدند. در لبهبر اسا  درج در لبه

به این علت که چ م انسان به تغییرات حساسیت کمتری دارد، 

توان اطلاعات بی تری را جاسازی کرد. این در حالی است که می

تغییرات اندک در نواحی صاف و یکنواخت باعث تحریک ادراک 

با توجه به توضیحات فوق یک سوال  [.9-8شود ]انسانی می

شده در هر ، مقدار اطلاعات جاسازیkشود که اگرمی مطرر

چقدر باشد تا  k( فرض شود، مقدار پیکسر )بر حسب بیت

 اطلاعات درج شده قابر ت خیص نباشد؟

را براسا  مقدار اختلاف  kمقدار  Tsai [7] و Whoآقای 

و  Changزدند.  های مجاور در تصویر پوشانه تخمینپیکسر

Tseng [22 روش م ابهی را پی نهاد دادند که در آن برای ]

های بالا و های درج، از اختلاف پیکسرم خص کردن تعداد بیت

[ روشی را پی نهاد داد که در آن 22]  Wuچپ استفاده شد.

های کم ارزش با هم ها و جان ینی در بیتاختلاف بین پیکسر

مکاران با تنظیم اختلاف دو [ و ه20] Parkترکیب شدند. 

این  Weng و  Yangقایآ کردند.مورد نظر را م خص  Kپیکسر، 

پیکسلی  4های یک بلوک کار را بر اسا  مقدار اختلاف پیکسر
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های زیادی بر اسا  [. پا از آن روش26-23محاسبه کردند ]

منظور بهینه کردن و به (PVD)های یک بلوک اختلاف پیکسر

 [.29-28ائه شد ]های فوق ارروش

 معروفتریناز  PVDهای مبتنی به تطبیق در کنار روش

های آن در توسط های درج است که یکی از بهترین نمونهروش

CHENG [ 27ارائه شد.] 

نگاری های دیگری نیز در نهانهای فوق، روشعلاوه بر روش

نگاری عنوان مثال نهانتصاویر در حوزه مکان مطرر شده است. به

بر کدهای خطی که با استفاده از ماتریا م ابهت و  مبتی

کدهای توافقی با گیرنده به جاسازی اطلاعات در پوشانه        

 .پردازدمی

های مختلفی نگاری به جز در حوزه مکان در حوزهعمر مخفی

[. اما 02-05] شودانجام می WAVELETو  DCT  ،FFTهمچون

 م است.تری فراهدر حوزه مکان ظرفیت درج بالا

شود که اطلاعات محرمانه پا از در این مقاله روشی ارائه می

های رفته و حاصر آن به گروه 5مطابقت با ماتریا کلید، به مد 

شود و در نهایت بر اسا  بندی میهای خاص، کلا با م خصه

 گردد.های تصویر پوشانه درج مینگاشتی، در پیکسر

نهادی خواهیم به ارائه روش پی  0در ادامه در بخش 

و تحلیر نتایج آزمای گاهی،  تجزیهبه  6در قسمت  پرداخت.

 4شود. در قسمت و هیستگرام این روش اشاره می ROCآزمون 

شود و در روش پی نهادی با چندین روش مطرر مقایسه می

 گیری را مطرر خواهیم کرد.نتیجه 5نهایت در قسمت 

 روش پیشنهادی -2

است از استحکام الگوریتم در قبال نگاری عبارت مقاومت در نهان

 کاوی.های نهانروش

شده در کاور، ظرفیت درج اطلاق به مقدار اطلاعات جاسازی

 گردد.می

های ظرفیت درج در کنار مقاومت در همه     پارامتر

نگاری دارای اهمیت هستند. رابطه این دو های نهانالگوریتم

ار ظرفیت، مقدار مقاومت ای است که با افزایش مقدپارامتر به گونه

توان مقاومت را بهبود شود و یا با کاهش ظرفیت درج، میکم می

شود این است: آیا روشی بخ ید. سوالی که همی ه مطرر می

وجود دارد که با داشتن ظرفیت بالا ، مقاومت مطلوبی نیز داشته 

طوری که بتوان هر کدام از این پارامترها را جداگانه با باشد؟ به

 های م ابه، مقایسه کرد؟شرو

 درج پیام -2-8

که پیام در تصویر پوشانه درج شود، در این روش قبر از این

تغیراتی در چهار مرحله طبق الگوریتم زیر، روی آن انجام      

 کنیم.شود. در ادامه این چهار مرحله را ت ریح میمی

 
 فلوچارت روش پی نهادی(: 8شکل)

اندازه با ه و گیرنده، بر یک ماتریا همابتدا فرستند -8مرحله 

عنوان کلید هستند، به 4تا  2پیام که همه عناصر آن اعدادی بیت 

محرمانه باشد. )اعداد تواند ثابت و غیرکنند. این کلید میتوافق می

 باشند(می 5های ممکن به مد تمام باقیمانده 4الی  2

 0و یا  2،  2 در این مرحله با اضافه و یا کم کردن -2مرحله 

شود واحد از مقدار هر پیکسر، مقدار هر پیکسر طوری تعیین می

، برابر با مقدار عدد متناظر آن در ماتریا 5که حاصر آن به مد 

 (5کلید شود. )ت کیر میدان بر مبنای عدد اول 

Message ( i ,j )  
   

1 or 2 or 0(mod 5)=key ( i , j)  

 

(2) 

، بر پنج 0آمده از مرحله دستمقدار به در این مرحله -9مرحله 

گردد. از این رو اگر تصویر پیام تقسیم و جزء صحیح آن ذخیره می

آمده از این مرحله، دارای دستدر نظر بگیریم، ماتریا به uint8را 

 باشد.می 52الی  2عضوهایی بین

(0) M = [message/5]     ,,       

M={0,1,2,…..51} 

 تابع جزءصحیح است. []در این رابطه 

ترین مرحله در روش پی نهادی است، اصلی 4مرحله  -4مرحله 

را ابتدا به   mهای ماتریادر این مرحله هر کدام از مقادیر درایه

تر های خاص و سپا به اعداد کوچکهایی با م خصهکلا 

کنیم. در مقابر مجبور به گسترش اندکی در این نگاشت می

های این مرحله به شرر زیر   ود. بخشماتریا کاور خواهیم ب

 باشد.می

  52تا  2که اعدادی بین  mابتدا تمام مقادیر ماتریا  -الف

کلا  که هر کلا ، دارای یک م خصه  5باشد را به می

تواند به شکر بندی میکنیم. این تقسیماست، تقسیم می

 زیر باشد.
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 کلاسهای پیکسر ها :(8جدول )

کلا  
 (5پنجم)

کلا  
 (4رم)چها

کلا  
 (6سوم)

کلا  دوم 
(0) 

کلا  
 (2اول)

42 
42 

40 

46 

44 
45 

43 
49 

48 

47 

52 

62 

62 
60 
66 
64 
65 

63 
69 

68 

67 
52 

02 

02 
00 
06 

04 

05 
03 
09 

08 
07 
 

22 
22 

20 

26 

24 

25 
23 
29 
28 
27 

2 

2 

0 
6 
4 
5 

3 
9 
8 
7 

 الفرا که در مرحله  (2)حال تک تک اعضای جدول  - ب

، همانند جدول 5تا  -5بین ت ریح شد، به اعدادی 

و م خصه هر کلا  را به ترتیب  کنیم( نگاشت می0)

 قرار می دهیم.  5 و 4، 6، 0، 2

 نگاشت اعضای کلا  ها(: 2جدول )

2         0           6               4           5 

5-       5-          5-           5           5-        

4-       4           4-          4           4-   

6-       6           6-          6           6- 

0-       0            0-          0            0-          

2-       2           2-          2           2- 

2        2            2           2           2 

2        2-          2           2-          2 

0-       0            0-          0-          0          

6        6-          6           6-          6 

4        4-          4           4-          4         

5         5-   

در این مرحله اولین درایه از تصویر پوشانه  مرحله پنجم درج:

های دهنده کلا  دادهشود، ن انکه روی آن تغییر اعمال می

 4، 6، 0، 2بعدی خود است. تغییرات این پیکسر که اعدادی بین 

باشد. بعد از تغییر الذکر میدهنده پنج کلا  فوقاست، ن ان 5و 

های تصویر پوشانه جمع با پیکسر های پیاماولین پیکسر، داده

شود.باید دقت کرد در صورت تغییر کلا  باید طبق الگوریتم می

 زیر م خصه کلا  را محاسبه و در پیکسر متناظر  درج کرد.

 

 به سایر کلا  هاiتغییر از کلا   (:2شکل )

های پیام بعد عنوان مثال فرض کنید تعدادی از پیکسربه

 رر زیر باشد.ازهمسانی با کلید به ش
 

08-08-08-07-62-62-62   

بندی و نگاشت، به اعداد زیر که با توجه مرحله آخر و کلا 

 شود:تبدیر می

9-6-6-6-4-6-5-5-5 

کننده صورت برجسته م خص شده است، م خصکه به 6عدد 

صورت که آن نیز به 3کلا  اعداد بعد از خود است و عدد 

م بالا ن ان دهنده تغییر برجسته م خص شده است، طبق الگوریت

 باشد.می 4به کلا   6از کلا  
 

های تصویر پوشانه که برای درج انتخاب فرض کنید مقدار پیکسر

 صورت زیر است:شود بهمی
 

262-262-262-262-260-260-266-266-264 

، های تصویر پوشانهبا جمع مقدارهای بالا با مقدار پیکسر

 آید. می دستبه stegoماتریا  هایپیکسر
 

266-264-264-264-263-268-268-268-267 

 استخراج پیام -2-2

ها و روند الگوریتم     برای استخراج پیام با توجه به جدول

دهیم. باید توجه گیری، مراحر را از آخر به اول انجام میتصمیم

توان کرد که با تغییر اعداد اختصاص داده به هر ردیف و ستون می

 نگاری بالا برد.در صورت شکست پنهانمنیت پیام را ا

 
الگوریتم استخراج پیام(: 9شکل )
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 نتایج آزمایشگاهی   -9

ها و نمودارهایی به ت ریح نتایج آزمای ی در ادامه با ارائه جدول

، RSپردازیم. در ابتدا نیازمند معرفی آزمون و نمودار این روش می

 .هستیم PSNRو  SSIMهیستگرام و همچنین دو معیار 

نگاری است. این های امنیت در نهانیکی از آزمون RSآزمون 

رو، در شود، از اینهای آماری انجام میآزمون بر اسا  تحلیر

شود. کاوی از این آزمون استفاده میهای نهانبسیاری از روش

صورت دو منحنی بر روی نموداری با محورهای به RSنتایج آزمون

TPR  وFPR  .قابر نمایش استTPR  به معنی، احتمال صحیح

ناصحیح ت خیص غلط احتمال به معنی،  FPRت خیص درست و 

 است.

تصویر مختلف مورد بررسی قرار گرفته  222در این آزمون 

است که با توجه به نرخ درج، نمودار آنها در زیر قایر م اهده 

 باشد.می

 
به معنی، احتمال صحیح TPRبا محورهای  ROC: نمودار (4شکل)

 به معنی، احتمال ناصحیح ت خیص غلط FPRخیص درست و ت 

 

توان دریافت که حتی در سادگی میبا توجه به نمودار بالا به

کاوی روش پی نهادی، بسیار م کر های بالای درج، نهاننرخ

بسیار   y=xهای بالا به خط فرضی است. زیرا تغییرات منحنی

 نزدیک است.

است  stegoدو نمونه از تصاویر (، 5شده در شکر )تصاویر ارائه

 ( قابر م اهده است.3که هیستگرام  و کاور آنها در شکر )

 

 

 
 در راست به همراه کاور آنها در چپ   stegoدو تصویر(: 5شکل )

 

 
 (5هیستگرام تصاویر شکر )(: 6شکل )
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عدم تغییر فرکانا، در تصویر خروجی بیانگر موثرُ بودن این روش 

دو پارامتری هستند که به ترتیب  PSNRو  SSIMعیارهای است. م

 stegoمعرف میزان ت ابه بین تصویر اصلی تصویر پوشانه و تصویر 

 باشند.و میزان توان سیگنال به نویز می

 
(MSE= ( )  
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t rate=(message size)*8/(caver size)    (3)  

Capacity=(caver size)* bit rate   (9)  

را در  (053*053( تصویر م خص و ثابت زیر )2در این آزمایش )

 PSNRو  SSIMهای مختلف درج کرده و مقدار معیارهای پوشش

و همچنین نسبت پیام به تصویر پوشانه و نرخ درج را محاسبه 

 کنیم.می

 
 (2تصویر پیام در آزمایش )(:7شکل)

 (2ایچ آزمایش )نت(:9جدول )

اندازه 

کاورمورد 

 نیاز

Bit 

rate SSIM PSNR 

نسبت 

پیام به 

 کاور

 

053086 44/9 7972/2 4425/40 76 Lena 

053086 44/9 78227/2 2356/46 76 Baboon 

053086 44/9 7845/2 2724/44 76 Boat 

053086 44/9 7572/2 8584/69 76 Pepper 

با در نظر گرفتن یک تصویر ثابت به ( 0در ادامه در آزمایش )

در آن  005*005های مختلفی با اندازه ، پیام(Lena)عنوان کاور 

دست آمده از این آزمایش را ه( نتایج ب4کنیم.  جدول )درج می

 )اندازه کاور متغیر است(. دهدن ان می

 
 (0تصویر پوشانه در آزمایش )(:1شکل )

 
 (0نتایج آزمایش ) (:4جدول)

  نسبت پیام به کاور Bit rate SSIM PSNR حداقر اندازه پوشش یت )بیت(*ظرف

2980597 005*033 8/3 7829/2 9052/44 85 Paper 

2562702 005*622 84/5 7483/2 0728/46 96 Baboon 

2804500 005*032 73/3 7924/2 6546/44 89 Boat 

2792606 005*042 50/9 7975/2 2025/45 74 Man 

2999663 005*037 98/3 7922/2 6903/44 85 Average 

 محاسبه شده است. 520*520* ظرفیت با در نظر گرفتن کاوری با اندازه 
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 مقایسه روش پیشنهادی با چند روش مطرح -4

( روش پی نهادی با چهار روش ذکر شده در منابع 5در جدول )

[، 29شده در ]های بیان[ مقایسه شده است. روش05و 27-29]

)اختلاف چهار پیکسر در یک بلوک(  PVDبر اسا  [05] [ و27]

ها ارائه شدند. نتایج در [ با روش جاسازی تطبیقی در لبه28و ]

 .باشند( قابر م اهده می5جدول )

 [05][ و 29-27مقایسه با مراجع ](: 5جدول )

 میانگین
(SSIM) 

  میانگین بیت بر پیکسر میانگین ظرفیت (PSNR)میانگین 

------------ 37/66 2290528 2/4 Xin Liao et al [29]  

 88/46 2230650 25/4 Masoumesabokdast [28]  

------------ 96/60 2237422 28/4 Chen- hsing yang [27]  

 G،B،R 62/6 Gandhara Swain[05]در سه مولفه  6582675 00/69 ---

 روش پی نهادی 77/5 2999663 690/44 7922/2

 گیری تیجهن -5

در این مقاله روشی ارائه شد که علاوه بر ظرفیت بالای درج، 

باشد. های دیگر میای نسبت به روشدارای امنیت قابر ملاحظه

دست بهبود در ظرفیت درج و امنیت، در ازای مقدار خطایی به

ها اعمال شد. در این روش با با تغییر بیت 0آمد که در مرحله 

مانه مرحله اول و محرمانه بودن م خصه استفاده از کلید محر

نگاری بهبود یافته و همچنین با ها، پارامتر امنیت در پنهانکلا 

بیت در هر پیکسر، حجم درج بالایی در  77/5میانگین درج 

دست آمده است. نیاز به نگاری بههای پنهانمقایسه با دیگر روش

رج و محاسبات کم در این روش و سهولت در انجام مراحر د

استخراج، ن ان از کارایی بی تر و چابکی روش پی نهادی     

و   SSIMآمده از دو پارامتردستباشد. همچنین نتایج بهمی

PSNR  های مختلف ( در آزمایش69/44و 79/2)با مقدار متوسط

 دهنده کیفیت قابر قبول تصویر خروجی است.ن ان
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ABSTRACT 

Abstract: In all of the image steganography algorithms, the embed capacity and resistance are            

considered. Hence, in this paper a new method is proposed that not only has high capacity for embed, but 

also has high resistance against steg analysis methods. This method presents an initiative to collate the   

confidential secret message with a matrix called K, thus large amount of information does not need to be 

transferred across the channel which effects security, resistance and embed capacity. After classification and 

mapping, the amount of information that is needed to be sent, changes to numbers between -7 and 7. Hence, 

by reducing the secret bits needed to send, the changes in the cover are also reduced and the result are     

optimized. B y comparing PSNR and SSIM  for this method with other methods in this area, we clearly see 

improvements in these parameters. The average of PSNR and SSIM is 44.36 and 0.97, respectively both of 

which are in the perfect range. The average of  numerical value of insertion is 5.99 bits per pixel, which  

provides a very high capacity for insertion. 
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