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 ها بر حفظ متوسط فاصله بین گره دیتأکا گراف بهای  داده سازینام بیبهبودیافته برای روش 

  *2، رضا مرتضوی1سیده حمیده عرفانی

 استادیار، دانشکده فنی و مهندسی، دانشگاه دامغان -2مربی،  -1
 (19/19/19، پذیرش: 91/19/19)دریافت: 

 چکیده 

از  یاری، بس  یهای ارتباط شبکه ی یاهای اجتماع شبکه یها صورت گراف، مانند داده انواع داده به شیبه نما ازین شیزمان با افزا هم ریدر دهه اخ

 یب را  یادی  ز ه ای روش ت اکنون  ک ه  اگرچ ه . ان د ه ا پرداخت ه   نوع از اطلاعات و داده نیدر ا یخصوص میحفظ حرهای  به ارائه روش نیمحقق

یک ی از  حس ا  وورد.   به یقاتیتحق دیموضوعات جد ءجز توانیگراف را م سازینام ارائه شده است، اما موضوع بی یجدول هایداده سازی نام بی

در های یک گره در گراف توجه دارد.  ایههای گراف به تعداد اتصالات همسهای مهم برای جلوگیری از خطر افشای شناسه کاربران در داده مدل

 هایالیو کاهش  شیاساس افزاشود که در ون بر  بر اساس این مدل پیشنهاد می یخصوص میجهت حفظ حر سازینام روش بی کیمقاله  نیا

ده د ک ه    های متفاوت نش ان م ی   های واقعی با اندازه اعمال روش فوق بر روی تعدادی گراف. ابدییکاهش م نقض حریم خصوصیگراف خطر 

وورد و  دس ت ب ه ه ا از یک دی ر    ها یعنی متوسط فاص له گ ره   یکی از معیارهای مهم در گراف برحسبتواند سودمندی بهتری را  روش فوق می

 .ی خواهد داشتکمترتغییرات ساختار گراف 

 سازی گرافنام های اجتماعی، بی های شخصی، شبکه وصی، دادهحریم خص :هاكلیدواژه

 8مقدمه -8

صورت گراف  ها را به ون توانیوجود دارند که م یادیز هایدهیپد

 یحت ایو  یارتباط هایشبکه ،یاجتماع هایداد. شبکه شینما

 یمطالعه بر رو تیاهم توانندیهستند که م هاییمثال نترنتیا

مثال با مدل   عنوان [. به9] دهند نشان  یروشن به را گراف های داده

صورت و ... به ترییتو ،بوک یسمانند ف یاجتماع هایکردن شبکه

گراف معرف کاربران و  یها رأس که در ون گراف ساختمان داده

کاربران شبکه  انیم یکننده روابط اجتماعانیگراف ب هایالی

ینه پدافند زم درهای بسیار مهمی را توان تحلیل، میاست

نوع از اطلاعات  نیا لیتحلتجزیه و ، علاوه . بهغیرعامل انجام داد

 غات،یتبل ،کاویاز اهداف و کاربردها مانند داده یاریبس یبرا

مهم  ی تحقیقاتیکاربردها  ریو د یتجار ماتیاز تصم یبانیپشت

های تجاری صاحب چنین  شرکت  ریطرف د[. از 1] است

ی از انتشار این اطلاعات بدون تغییر امتناع باارزشهای  داده

را شکل -گراف هایپای اه دادهاین از  یاریبس ورزند، زیرا می

انتشار  دیکه نبا دانند میراجع به افراد  ایاطلاعات محرمانه یحاو

معمولاً قبل از شکل -گراف هایداده یبر رو لیدل نی. به همابندی

در دهه اخیر بسیاری  .ردگییانجام م سازینام بی اتیانتشار، عمل

از محققین به انجام تحقیقات در زمینه حفظ حریم خصوصی 

 [.3-4اند ] های اجتماعی پرداخته کاربران شبکه

 

 r_mortazavi@du.ac.irرایانامه نویسنده مسئول:  *

 یخصوص   میاز انتش  ار اطلاع  ات ح  ر یریمنظ  ور جل  وگ ب  ه
در گ راف   یرات  ییتغ سازینام بی هایشکل، روش-گراف های داده
شامل اض افه ک ردن و    تواند یم راتییتغ نی. اکنندیم جادیا یاصل
 نی  ا ک ه  یگراف باشد. درحال هایالی ای وها  کاهش تعداد رأس ای
 لی  انج ام ش ود ک ه تحل    یا گون ه  ب ه  دیبا سازینام در بی راتییتغ

 9در س ط  معیاره ای ک لان    درست اطلاعات گراف را مخصوص اً 
نام  گراف بی ی رد عبارت به دنبال داشته باشد. بهک( )ماکروسکوپی

که بر ، بدون ونباشد کینزد یتا حد امکان به گراف اصل دیشده با
اساس اطلاعات منتشرشده امکان انتسا  برچسب به ش خ  ی ا   
موجودیتی در دنیای واقعی و با احتمال صحت بالا وج ود داش ته   

 انی  م یتع ادل  دی  گ راف، با  سازینام در مسئله بی بنابراین،. باشد
 گ ردد  ج اد ای هاداده تیفنیز کی و هادادهصاحبان  یخصوص میحر
ه ای   با توجه به ذات انتزاعی مفهوم ح ریم خصوص ی، م دل   [. 5]

نامی گراف تعریف ش ده اس ت. همین ین ب رای      متعددی برای بی
ه ا،   ه ای ون  ه ا و ب رووردن نیازمن دی    عملیاتی کردن ای ن م دل  

ه ا مبتن ی ب ر     پیشنهاد شده است. ای ن روش های متعددی  روش
عمل رهای تغییردهنده مختلف ی در گ راف هس تند ک ه ب ر روی      

در تع داد   ریی  ازونجاکه تغگذارند.  یر میتأثهای مهم گراف  ویژگی
ک   اهش  ای   اض   افه ک   ردن و  یگ   راف ب   ه معن    یه   ا رأس

که در دنیای واقعی وج ود   است ی( در گراف اصلیی)هاتیموجود
و  شیاف زا  ه ای  روش یب ر رو تنه ا  مقاله  نی، در اخارجی ندارند

 م وردنظر دی  ر، اگ ر گ راف     ی ان ب ب ه  .کنیم میتمرکز  الیکاهش 
 

1- Macroscopic  
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دهنده وجود ارتباط بین تع دادی موجودی ت باش د )مانن د      نشان
 صورت بههای اجتماعی(، تعدادی ارتباطات غیرواقعی  گراف شبکه

ش ود ی ا تع دادی از     های جدی د ب ه گ راف اولی ه اض افه م ی       یال
 شوند. ی واقعی در نمایش گرافی حذف میها ارتباط

 ینام بی       مدل حریم خصوصیبر اساس  این مقاله در
ی از ا شده سادهنسخه  عنوان بهو  [2و همکاران ] Federکه توسط 

ها برای  فگرا سازینام بی یرو ،ارائه شده استنامی  بی  مدل 
جلوگیری از شناسایی هویت کاربران بر اساس اطلاع مهاجم از 

در ضمن حفظ سودمندی  شناسه یک همسایه از گره قربانی
 مدلمقاله  نیدر اخاص  طور . بهمشویمی گراف متمرکز

پای اه  یتعداد یبه دو روش بر رو    به ازای  ینام بی      
و  Feder)مشابه روش  روش اول :داده اعمال شده است

اضافه  ریزی ریاضی( و تنها با [ ولی مبتنی بر برنامه2همکارانش ]
که  روش دوم لیوکند  نام می بی ون را، به گراف الیکردن 

حفظ  منظور بهنوووری این مقاله ارائه شده است،  عنوان به
و سپس  از هر دو عمل ر افزودن های اصلی گراف اولیه، ویژگی
کند تا بتواند ویژگی مهم متوسط  استفاده میاف از گر الیحذف 

 .ها را حفظ کند فاصله بین گره

، 1 در بخش ی شده است.ده سازمانصورت زیر  ادامه مقاله به
گراف وورده شده  سازینام بیینه زم گذشته در یکارها بر یمرور

در بخش کند.  ای را یادووری می برخی مفاهیم پایه ،3 است. بخش
عددی  جینتا، 5شود. در بخش  شرح داده می یشنهادیروش پ ،4
روش پیشنهادی و مقایسه ون با روش ومده از اعمال دستبه

 .پردازد میمقاله  بندیجمعنیز به  2 بخششود.  مشابه گزارش می

 مرتبط یكارها -2

 یخصوص میمنظور حفظ حر شده بهارائه هایروش نتریجیرا
هستند که  سازینام بی هایاطلاعات موجود در گراف، روش

شامل  ایو  یصورت کاملاً تصادف به تواندیها را م ون یاجرا ندیفرو
 یتصادف هایروش[. 5در نظر گرفت ] تیمحدود یتابع هدف دارا

. کنندیعمل م یاصل هایدر داده یتصادف زینو جادیبر اساس ا
( 9) :است یکل کردیدو رو یشکل دارا-گراف هایداده زینو جادیا

گراف  های گرهروش تعداد  نیا ی:در گراف اصل الیحذف  ایافه اض
 هاالی کردیرو نی. در ایتصادف ییجا ه( جاب1) کند،یرا حفظ م

را ها  درجه رأس راهبرد نی. اشوندیجا م هجاب نودهازوج  انیم
تغییر با فن  یعتاً. طبدهدیم شیرا افزا هاالی تعداد و کرده حفظ

 یخت ریروش درهم کی عنوان به توانیرا م یتصادف هایالی
[ 9و همکارانش ] Hay[. 5در نظر گرفت ] یشیافزا زینومبتنی بر 

 سازینام منظور بی به یتصادف یخت ومیرا به نام درهم یروش
از  الی Pحذف  یگراف بدون برچسب ارائه کردند که بر مبنا

صورت  کاذ  به گراف، به الی Pگراف و سپس اضافه کردن 
 که اندکرده هادنشیرا پ ی[ روش8] Wuو  Ying. باشدیم یتصادف

و  Ying نی. همینکندیرا حفظ م یگراف اصل یفیط اتخصوصی
ارائه  یدفصورت تصا به الیو حذف  شی[ روش افزا1همکارانش ]

 هاییبلوک به هاکردند که در ون گراف بر اساس دنباله درجه
هر بلوک اجرا  یبر رو یصورت تصادف به راتییشده و تغ میتقس
 گراف(.  یها رأس هیمجموعه کل ی)نه بر رو شودیم

 سازینام بی جهت در شده کار گرفتهبه یکارهاراه زا ری د یکی
 یمشخص هایتیمنظور رفع محدود به الیگراف اضافه و حذف 

 یخصوص میحر دنیشامل رس هاتیمحدود نیاست، که معمولاً ا
های مدل حریم  و بر اساس نیازمندی سط  مشخ  کیگراف به 
منظور  که به سازینام بی-  فیمثال تعر  عنوان است. به خصوصی
[ ارائه شده است را 91] Sweeneyتوسط  یخصوص میحفظ حر
با  تواندینم مهاجم کی فیتعر نیبا توجه به ا .دیریدر نظر ب 
 ییشناسادر پای اه داده جدولی فرد را  کی    از  شتریاحتمال ب

 نیا های گراف سازی این مدل بر روی داده پیاده یاصل دهی. اکند
و  ردگیمیدر نظر  شناسه شبهعنوان  به راها  است که درجه رأس
روش  نی. اکند را تعریف میدرجه   نامی  معادل با ون مدل بی

 یبرا که یطور از گراف است به الیبر اضافه کردن و حذف  یمبتن
با همان درجه   ریرأس د    ل گراف حداق یها رأس هیکل

دادند که  شنهادیرا پ یروش Terziو  Liu[. 91] وجود داشته باشد
نام  بی  کرده و گراف  افتیرا در    یو عدد صح  مانند  یگراف
به حداقل برسد. در  ها یال راتییکه تعداد تغ سازدیم یا گونه را به

در  ی یهمسا-9 رگرافیز ،هر رأس گراف ی[، به ازا99مرجع ]
شود.  می دهینام ی یهمسا  سازی نام که بی شودینظر گرفته م

Feder [ سط  جد2و همکارانش ]را با عنوان  سازینام از بی یدی
،   کردند که بر اساس ون گراف یمعرف سازینام بی      
هر رأس در گراف  یازاهاگر ب شودیم دهیمنام نا بی      
رأس   وجود داشته باشد که حداقل   ریرأس د  حداقل 
از  فیتعر نیا یاصل دهیرا به اشتراک گذاشته باشند. ا هیهمسا

از  یگراف تعداد یها رأس هیاست که کل نیا سازینام بی
بدیهی  به اشتراک ب ذارند.  ریرأس د  خود را با   انیهمسا

های متفاوتی از مهاجمین و سط  اطلاعات  است بر اساس مدل
در  ینهمینیی خواهند داشت. کاراهای فوق  شان، مدلمفروض ای

و  یحوزه رحمت ینانجام شده در ا یکارها یدتریناز جد یکی
اند  گراف پرداخته یساختار -ییمحتوا یبند همکاران به خوشه

[91.] 

 ای مفاهیم پایه  -9

در این مقاله  مورداستفادهدر این بخش برخی مفاهیم مقدماتی 

 شود. یادووری می

 تعریف گراف  -9-8

نامیم را گراف ساده و بدون جهت می         ساختمان داده 

  های( گراف و ی )گرهها رأسدهنده مجموعه  نشان   ،که در ون
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را   ی گراف و ها رأسرا تعداد   . استهای گراف مجموعه یال

های همسایه  گیریم. تعداد گره های گراف در نظر میتعداد یال

ترین فاصله بین  گیریم. کوتاه گره در نظر مییک گره را درجه ون 

هایی که باید در  عبارت است از حداقل تعداد یال  در  رأسدو 

 رأسطی شود تا به  رأسیک مسیر با شروع از یکی از ون دو 

توان بین تمام رئوس گراف این کمترین فاصله را دی ر رسید. می

وورد.  دستبهوارشال -با ال وریتم فلوید      در مرتبه زمانی 

 عنوان بهشود که  خوانده می 9    ها  ترین فاصله متوسط این کوتاه

شود که حفظ ون در  های مهم گراف شناخته می یکی از ویژگی

های وتی حیاتی  تواند برای تحلیل ضمن اعمال حریم خصوصی می

دهیم. همینین  نشان می 1    باشد. متوسط درجه رئوس را با 

  های گراف کامل با  به حداکثر یال  یال از گراف   نسبت 

شناسیم. یکی از معیارهای  ون گراف می Densityرا با عنوان  رأس

هاست. این  مربوط به یال betweennessمهم در گراف، مقدار 

ترین مسیرها بین  کند که چه تعداد از کوتاه معیار بیان می

ضمنی  طور بهگذرند.  ک یال مشخ  میهای گراف از ی گره

رود حذف ون  هرچقدر این مقدار برای یالی بیشتر باشد، انتظار می

داشته باشد، زیرا تعداد بیشتری از     یر بیشتری روی تأثیال 

 دهد.  یر قرار میتأثمسیرها را تحت 

 های گرافتغییر در مجموعه یال -9-2

های  روش ازجملههای حفاظت از حریم خصوصی بسیاری از روش

3سازی، مبتنی بر اصلاح یالنام بی
)اضافه کردن یال و یا حذف  

( 9یال( هستند. چهار عمل ر اصلاح یال وجود دارد که در شکل )

سازی از دو  نام های بیدر روش معمولاً[. 5نشان داده شده است ]

ش و تعویض شود و چرخرویکرد افزودن/حذف یال استفاده می

 حذف/افزودن های خاصی از روشنمونه عنوان بهتوان  یال را می

( نشان داده شده 9که در شکل ) طور همانیال در نظر گرفت. 

دهد های گراف را تغییر نمیتعداد یال تنها نهاست تعویض یال 

دارد یر اصلاح را نیز بدون تغییر ن ه میتأثبلکه درجه رئوس تحت 

 خواهد بود.  مؤثرظ حریم خصوصی که این امر در حف

 
های ای اصلاح یال، خطوط ممتد بیان ر یالعمل رهای پایه(: 8شکل )

های جدید جهت اضافه شدن به چین نمایان ر یالموجود و خطوط خط

گراف هستند. )الف( اضافه کردن یال، ) ( حذف یال، )ج( چرخش یال، 

 [.5تعویض یال ] (د)

 

1- Average Path Length 
2- Average Vertices Degree 

3- Edge Modifications 

 نامی بی      مدل مهاجم و مدل  -9-9

های اجتماعی این  ها در شبکه های صاحبان داده یکی از ن رانی

ها توسط مهاجم در  یکی از دوستان ون  است که اگر شناسه

شده افشا شود، مهاجم خواهد توانست با احتمال های منتشر داده

بالایی خود ون گره را نیز شناسایی کند. این حالت زمانی اتفاق 

قربانی دارای تعداد همسایه کمی باشد و  افتد که همسایه می

وجود ارتباط با وی برای مهاجم مسلم باشد. بدیهی است هرچقدر 

های بیشتری توسط مهاجم شناسایی شوند، احتمال  تعداد گره

همسایه مشترک این مجموعه بالاتر  عنوان بهشناسایی یک گره 

ازی سنام [ مدل جدیدی از بی2و همکارانش در ] Federرود.  می

 درواقعنامی معرفی کردند که  بی      در گراف را با عنوان 

برای مقابله با مهاجمی با توانایی فوق طراحی شده است. طبق 

ازای هر شود اگر بهنام نامیده می بی      تعریف یک گراف

دی ر وجود داشته باشد که  رأس  در گراف، حداقل    رأس

به اشتراک گذاشته باشند. ایده  vهمسایه را با  رأس Lحداقل 

ی گراف ها رأسسازی این است که کلیه نام اصلی این تعریف از بی

دی ر به اشتراک ب ذارند.  رأس  تعدادی از همسای ان خود را با 

، روشی در  و مقادیر مختلفی از       ازای در این مقاله به

شده است. به تعریف فوق ارائه  با توجهسازی گراف نام جهت بی

نامی به این معنی است که درجه کلیه  بی      خاص  طور به

 . باشد  های گراف حداقل گره

 

 روش پیشنهادی -4
  

در این بخش از مقاله به شرح روش پیشنهادی در دو مرحله 

با حفظ  زمان همپردازیم که اضافه کردن یال و حذف یال می

حریم خصوصی در گراف، کیفیت گراف را نیز در بالاترین سط  

ی مورد ها داده ی اهپاهای دارد. در ادامه نیز ویژگیممکن ن ه می

که گفته  طور هماناستفاده در این مقاله شرح داده شده است. 

سازی به دنبال ایجاد تعادلی میان حفظ نام شد در مسئله بی

عبارت دی ر به لاعات هستیم. بهحریم خصوصی و کیفیت اط

دنبال ایجاد کمترین تغییرات در گراف اصلی هستیم به نحوی که 

همین دلیل ایده اصلی سطحی از حریم خصوصی بروورده شود. به

پیشنهادی بر مبنای یک مدل ریاضی شکل گرفته است که  روش

 زمان همبه دنبال کمترین تغییرات )حفظ کیفیت اطلاعات( و 

باشد. در کردن قیود مشخصی )حفظ حریم خصوصی( میبروورده 

ادامه شرح جزئیات روش پیشنهادی در دو مرحله اضافه کردن 

 یال به گراف و حذف یال از گراف وورده شده است.
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 مرحله اضافه كردن یال -4-8
سازی مطرح شده توسط نام در این مرحله با توجه به تعریف بی

Feder سازینام بی       سازی مفهوم ، پیاده[2] و همکارانش 

با استفاده از یک مدل ریاضی انجام گرفته است که هدف از ون 

که  طوری اضافه کردن حداقل تعداد یال به گراف اصلی است به

وید. از ونجایی که مدل ریاضی یک  دستبهنام  بی       گراف 

 9زار گمزافدهد که با استفاده از نرمسازی را ارائه میمسئله بهینه

خواهد ومد. در قسمت قیود مسئله نیز از  دستبهحل بهینه راه

استفاده        به ازای  [2]مرجع  سازینام بی      تعریف 

( قابل 9شده است. مدل ریاضی روش پیشنهادی در رابطه )

 باشد.مشاهده می

(9) 

   
   

∑    

       
   

 

     

 

∑   

   

 ∑   
   

                       

 

                

                             

( است، feasibleپذیر ) ( حل9بدیهی است که مسئله رابطه )

شوند، لیکن  تمام قیود سخت بروورده می       زیرا با فرض 

شود که احتمالا به لحاظ  گراف اولیه به یک گراف کامل تبدیل می

سودمندی نامطلو  است زیرا تغییرات زیادی نسبت به گراف 

فوق که جزو  مسئلهاولیه در ون انجام شده است. در حالت کلی، 

  شود، جزو مسائل ریزی صفر و یک محسو  می مسائل برنامه

NP-Complete در حالت  ون راتوان  [ و نمی93شود ] محسو  می

کلی به صورت کارومد حل نمود، لیکن برای کاربردهای عملی 

( وجود دارد که این Branch and Boundکار شاخه و کران )راه

طور خلاصه در این روش محدوده برد. به مقاله نیز از ون بهره می

یر به دو زیرفضا تقسیم بر اساس مقدار یک متغ مسئلهفضای 

شوند. برای بهبود  یمها در این زیرفضاها جستجو  شود و جوا  یم

یی و جلوگیری از بررسی همه حالات، چنانیه ال وریتم در کارا

یک زیرفضا به کران بالا یا پایین محدودتری نسبت به بهترین 

برای محدود کردن فضای جستجو  ها ونهای قبلی رسید از  کران

گیرد تا همه حالات  زیرفضاهای باقیمانده کمک میدر سایر 

 بررسی نشوند.

دودویی مسئله است که  تصمیممتغیر     ( 9در رابطه )

   و    ( دو راس      ( یا عدم اتصال )     بیان ر اتصال )

تر  سریع های اولیه گراف و نیز حل حفظ یال باشد. جهت می

 

1- GAMS Software 

به متغیرهای تصمیم متناظر با  سازی، در ابتدابهینه مسئله

داده شده است. همینین از  9های گراف اصلی مقدار اولیه  یال

ونجایی که گراف را ساده و بدون جهت فرض کردیم، جهت 

مسئله را حل خواهیم     ازای کاهش حجم محاسبات تنها به

های مسئله (. در قسمت محدودیت       کرد زیرا داریم )

باشد که پارامتر سطحی از حریم خصوصی مدنظر میرسیدن به 

در تعریف مدل مرجع داده شده است. یادووری   ون یعنی 

دی ر  رأس  شود در این مدل کلیه رئوس گراف با حداقل  می

یک همسایه مشترک خواهند داشت که به موجب این ویژگی در 

به  v رأسگراف، مهاجم به ازای دانستن شناسه مربوط به یک 

خواهد رسید. به این ترتیب از   همسایه  رأس  حداقل 

صورت منحصر به فرد جلوگیری  ی همسایه بهها رأسشناسایی 

 رأسشود کمترین درجه هر این محدودیت موجب می خواهد شد.

( عملیات اصلاح یال در 9باشد. در حل رابطه )  گراف حداقل 

ر گراف اصلی انجام ازای اضافه کردن یال دنام شده به گراف بی

کننده عدم  تضمین               گیرد )زیرا محدودیتمی

ها در گراف اولیه است(. حل مسئله مذکور با استفاده از حذف یال

حل بهینه خواهد رسید. این  به راه      کننده صنعتی  حل

بدان معنی است که هیچ یالی بیهوده به گراف اضافه نخواهد شد. 

     تایج عددی تا این مرحله از روش پیشنهادی مشابه روشن

 [ است.2و همکارانش ] Federوقای 

 مرحله حذف یال -4-2
هایی از گراف را از ونجایی که اضافه کردن یال به گراف ویژگی

ها، متوسط درجه رئوس، متوسط ها، چ الی یالمانند تعداد یال

کند، دچار تغییر میهای گراف و ... را ین مسیر میان گرهتر کوتاه

به نام شده  منظور کاهش تفاوت میان گراف اصلی و گراف بی به

ای برای حذف یال ومده از مرحله اضافه کردن یال، مرحله دست

نیز در روش پیشنهادی در نظر گرفته شده است که در ون این 

ها  های گراف اصلی برخی از ونامکان وجود دارد که از میان یال

نامی از گراف حذف شوند. به عبارت  بی       با حفظ ویژگی

های جدید معیار متوسط درجه رئوس و  دی ر پس از افزودن یال

ترین فاصله نسبت به گراف اصلی به ترتیب افزایش  متوسط کوتاه

یابند که برای کاهش این تغییرات امکان حذف  و کاهش می

منظور حذف  بهگردد. البته های اولیه گراف اصلی بررسی می یال

نامی گراف، حداکثر  هر یال و در صورت عدم ایجاد مشکل در بی

در  .شده، یال حذف خواهد شدهای اضافه به تعداد یال

Algorithm 1  ازای گیرد و بهانجام می      بررسی حذف یال

 Algorithm 2های قابل حذف گراف، بررسی فوق در کلیه یال

 نام شده جدید حاصل گردد.  بیتا در نهایت گراف  تکرار شده
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Algorithm 1: Check edge deletion 

Function EdgeDeletionCheck(v, w, M, K) 

Input: An edge e = (v, w)   E, Graph adjacency matrix M, (K,1)-

anonymity, model parameter K. 

Output: A boolean indicating whether the input edge has been 

deleted. 

1. flag = true; 

2. M(v,w) = M(w,v) = 0;  %delete edge (w,v) % 

3. if (sum (M(v,:) ) < K or  sum (M(w,:) ) < K ) 

4.  flag = false; 

5. end 

6. return flag; 

end 

برای       شود که حذف یال بررسی می 5تا  3در خطوط 

کند یا از نظر مدل حریم خصوصی مشکلی ایجاد می  و   رئوس 

  کمتر از   و    رأسخیر. در صورتی که درجه هر یک از دو 

خواهد شد وگرنه  falseبرابر  flag)پارامتر مدل( شود، مقدار 

 گردد. بر می trueمقدار 

Algorithm 2: Edge Deletion 

Function EdgeDeletion(M, K, NumAddedEdges, DelAbleEdges) 

Input: Graph adjacency matrix M, (K,1)-anonymity, Number of 

added edges, List of deletable edges   E. 

Output: New (K,1)-anonymity graph  

1. Num = length (DelAbleEdges); 

2. counterDel = 1; 

3. sort DelAbleEdges based on their betweenness values  

4. for i = 1: Num  

5.  if (counterDel <= NumAddedEdges) 

6.   DelFlag = EdgeDeletionCheck(DelAbleEdges(i,1), 

DelAbleEdges(i,2), M, K);  

7.   if (DelFlag) 

8.    M(DelAbleEdges(i,1), DelAbleEdges(i,2)) = 0; 

9.    M(DelAbleEdges(i,2), DelAbleEdges(i,1)) = 0; 

10.             counterDel = counterDel +1; 

11.   end 

12.  end 

13. end 

14. return graph(M); 

End 

های قابل حذف از گراف )با توجه کلیه یال Algorithm 2در 

به همراه تعداد  DelAbleEdgesبه مدل حریم خصوصی( با نام 

های اضافه شده به گراف )در مرحله اضافه کردن یال( با  یال

گردد. ابتدا این به ال وریتم ارسال می NumAddedEdgesعنوان 

مرتب  betweennessها به صورت صعودی بر حسب مقدار  یال

ها از گراف بررسی شود.  شود تا در حلقه بعدی امکان حذف ون می

رود حذف یال با کمترین مقدار  ار میشود انتظ یادووری می

betweenness ای در گراف  های فاصله یر منفی کمی در ویژگیتأث

ها  داشته باشد و بنابراین، در یک رویکرد حریصانه امکان حذف ون

به ازای کلیه  93تا  4بررسی خواهد شد. در حلقه تکرار خطوط 

( counterDelهای حذف شده )های قابل حذف، اگر تعداد یالیال

( باشد، NumAddedEdgesهای اضافه شده )کمتر از تعداد یال

Algorithm 1 های کاندید حذف به بررسی امکان حذف یال

برابر  Algorithm 1(. در صورتی که خروجی 2پردازد )خط  می

false شود و در صورت  باشد یال بعدی بررسی میtrue  بودن

 (.1و  8خط خروجی، ون یال از گراف حذف خواهد شد )

 نتایج تجربی -2

ومده از اعمال روش پیشنهادی و  دستبهدر این بخش نتایج 

 شود.گزارش می روش مرجع 

 های مورد استفادهدادهپایگاه  -2-8

داده معتبر، پرکاربرد و حقیقی به در این مقاله از چهار پای اه 

 منظور وزمایش روش پیشنهادی استفاده شده است. 

 Polbooksهای مربوط به ای از کتا : شامل شبکه

 Amazon.comهای ومریکا که توسط سایت سیاست

 [.94شود ]فروخته می

 Karateعضو باش اه کاراته  34ای که روابط میان : شبکه

Zachary [.95دهد ]را نشان می 

 Footballهای فوتبال : اطلاعات مربوط به شبکه بازی

منظم در  طور بهکه  Division IAهای ومریکایی بین کالج

 [.92برگزار شده است ] 1111طول فصل پاییز سال 

 Can_292 ماتریس مجاورت این گراف بر اساس ال وهای :

ووری  جمع Lucien Marroمنظم در جشنواره کن توسط 

 شده است.

، تعداد رأساز قبیل تعداد  هادادههای ساختاری این پای اه ویِژگی

( قابل مشاهده 9گراف در جدول )    و نیز     یال، چ الی، 

 باشد. می

ی گراف مورد وزمایشها داده ی اهپامشخصات ساختاری (: 8جدول )  

G n m density APL AVD 

Karate 34 98 9311/1  4181/1  5881/4  

Polbooks 915 449 1818/1  1988/3  4111/8  

Football 995 292 1141/1  5181/1  //91  

Can_292 111 9914 1125/1  2158/4  2182/9  

 معیارهای ارزیابی -2-2

سازی گراف معیار نام شده در حوزه بیهای ارائهبسیاری از روش

ها )میزان حفظ کیفیت اطلاعات را میزان تغییرات در تعداد یال

که به ساختار اند بدون ون ها( در نظر گرفتهیا افزایش یالو کاهش 

ارائه شده در گراف توجهی داشته باشند. در حالی که در روش 

یجه در درنتها و این مقاله علاوه بر تغییراتی که در تعداد یال

دهد، از معیارهایی جهت ارزیابی تغییرات چ الی گراف رخ می



 8931، تابستان  2، سال هفتم، شماره “پدافند الکترونیکی و سایبری” نشریه علمی                                                                                                                                      31

گردد. در ادامه نام سازی شده نیز استفاده می ساختاری گراف بی

و  Federمعیارهای ارزیابی روش پیشنهادی در مقابل روش 

موارد مقدار کمتر نشان  یهدر کل شده است. [ وورده2همکارانش ]

سازی  نام علت انتخا  روش بی روش مربوطه است. یاز برتر

Feder [ جهت مقایسه با روش پیشنهادی و 2و همکارانش ]

ارزیابی ون، قطعی بودن و نیز نزدیک بودن رویکرد تابع هدف 

 باشد.  مطرح شده توسط ایشان به روش پیشنهادی این مقاله می

 هاتغییر در تعداد یال  (  ،) 

 مسیر  ترین کوتاه طول نسبی متوسط درصد تغییرات

که  اصلی گراف به نسبت شده  نام ( بی   ) در گراف

 .( شرح داده شده است1) رابطه در

 
 

(1) 
      

                

       
        

  درصد تغییرات نسبی متوسط درجه رئوس در گراف

به ( 3نام شده نسبت به گراف اصلی که از رابطه ) بی

 خواهد ومد. دست

 
(3) 

      
                

       
        

    مربوط به گراف اصلی و اندیس      در این روابط اندیس 

 از حذف یا افزودن یال( است.  مربوط به گراف جدید )بعد

 سازی روی متوسط طول مسیر نام یر بیتأث -2-9

[ )به 2ومده از اعمال روش مرجع ]دستبهین بخش نتایج در ا

( بر روی چهار   ( و روش پیشنهادی )به اختصار   اختصار 

( نمایش داده شده است. 1-5پای اه داده وورده شده در جدول )

ازای داده و به شود برای هر پای اهطور که مشاهده می همان

 درجه ها، تغییرات متوسط، تغییر در تعداد یال مقادیر مختلف 

مسیر در  ینتر کوتاه طول متوسط نسبی رئوس و نیز تغییرات

و روش  [2و همکارانش ] Federشده به دو روش  نام بی گراف

   و    باشد. مقایسه دو روش پیشنهادی قابل مشاهده می

دهد روش پیشنهادی دارای خطای کمتری در متوسط  ان مینش

( و نیز متوسط طول کوتاهترین ΔAVDدرجه رئوس)

ها به معنای  باشد. مقادیر پررنگ در جدول ( میΔAPLمسیر)

 باشد. نتایج با خطای کمتر می

  Karateگراف  روی ±Mو  +Mنتایج (: 2جدول )

k 
M+ M± 

Δm ΔAPL ΔAVD Δm ΔAPL ΔAVD 

2 9 9481/1  1819/9  1 0440/0  0000/0  

9 9 9193/5  1944/8  1 2398/4  0000/0  

4 92 9144/1  5918/11  4 3392/4  8212/2  

2 18 1591/94  8194/35  11 2142/82  3480/22  

3 49 2518/98  5249/51  32 2432/84  8291/43  

4 52 5191/11  9141/99  59 4323/28  9143/32  

1 91 3513/14  9432/81  22 4302/29  3824/14  

3 85 2111/19  1944/918  83 9148/24  4809/803  

80 911 1392/11  1159/918  18 0133/23  3480/822  

  Polbooksگراف  روی ±Mو  +Mنتایج (: 9جدول )

k 
M+ M± 

Δm ΔAPL ΔAVD Δm ΔAPL ΔAVD 

2 1 1111/1  1111/1  1 1111/1  1111/1  

9 9 9111/1  1128/1  1 3330/0  0000/0  

4 4 1192/9  1191/1  1 8191/8  0000/0  

2 95 9599/5  4194/3  1 0232/2  0000/0  

3 32 8334/1  9233/8  1 2248/3  0000/0  

4 23 1293/94  1859/94  1 1832/89  0000/0  

1 15 9852/98  5411/19  95 3284/82  4084/9  

3 931 9933/19  4985/11  24 3349/83  2822/84  

80 991 4438/14  5488/38  994 4024/29  1209/22  

  Footballگراف  روی ±Mو  +Mنتایج (: 4جدول )

k 
M+ M± 

Δm ΔAPL ΔAVD Δm ΔAPL ΔAVD 

2 1 1111/1  1111/1  1 1111/1  1111/1  

9 1 1111/1  1111/1  1 1111/1  1111/1  

4 1 1111/1  1111/1  1 1111/1  1111/1  

2 1 1111/1  1111/1  1 1111/1  1111/1  

3 1 1111/1  1111/1  1 1111/1  1111/1  

4 1 1111/1  1111/1  1 1111/1  1111/1  

1 9 1128/1  9239/1  1 8343/0  0000/0  

3 3 1414/1  4814/1  1 2220/0  0000/0  

80 9 2231/1  9491/9  1 2300/0  0000/0  

 

 

 

 



 39                                                   یرضا مرتضو ی وعرفان یدهحم یدهس؛ ها گره ینبر حفظ متوسط فاصله ب یدگراف با تأك یها داده نامسازی یب یبرا یافتهروش بهبود

  Can_292گراف  روی ±Mو  +Mنتایج (: 2جدول )

k 

M+ M± 

Δm ΔAPL ΔAVD Δm ΔAPL ΔAVD 

2 1 1111/1  1111/1  1 1111/1  1111/1  

9 1 1111/1  1111/1  1 1111/1  1111/1  

4 99 1154/4  5915/9  1 1332/4  0000/0  

2 41 1859/93  5589/3  1 2344/89  0000/0  

3 83 1459/91  3843/9  1 8222/83  0000/0  

4 951 1911/13  5139/93  19 4941/22  4028/2  

1 118 1195/18  1849/11  921 1240/24  4821/84  

3 312 2983/31  1132/11  393 4328/92  1440/24  

80 458 1414/39  9493/41  454 0404/94  9382/40  

 

با افزایش سط  حریم  زمان همرود،  طور که انتظار می همان

توان حذف  ، تعداد کمتری یال را می خصوصی بر اساس معیار 

ها برای کاهش احتمال موفقیت مهاجم در  کرد، زیرا وجود یال

بازشناسی مهم است. البته با توجه به اینکه در کاربردهای عملی 

مقدار خیلی بزرگی نیست، این مورد مشکلی در    معمولاً

کند و همینان این  استفاده عملی از روش پیشنهادی ایجاد نمی

دهند،  ، نتایج نشان میعلاوه بهیرگذار باشد. تأثتواند  وش میر

روش پیشنهادی همواره به درصد تغییرات نسبی بهتر یا مساوی 

های گراف دست  ترین مسیرها بین گره در متوسط طول کوتاه

در     ازای به Karateیافته است. برای مثال در مجموعه داده 

نسبت به     [ معیار 2و همکارانش ] Federروش مربوط به 

کاهش داشته است، اما در درصد  1 9144گراف اصلی به مقدار 

که ها، بدون این روش پیشنهادی و بعد از حذف تعدادی از یال

های مدل حریم خصوصی نقض شود، این معیار تنها  نیازمندی

به این  توجه قابلدرصد کاهش یافته است. این بهبود  4 2231

یال  92[ به تعداد 2] و همکارانش Federوش دلیل است که در ر

     توجه قابلجدید به گراف اضافه شده است که باعث کاهش 

افزایش      مجدداًیال از گراف اصلی،  91شود، اما با حذف  می

دهد. تحلیل مشابهی برای  یابد و خطای کمتری را نشان می می

جموعه داده نیز برقرار است. برای مثال در م    معیار 

Can_292 [ 2بر اساس روش مرجع ،]     به طور نسبی بیش از

درصد رشد داشته است، در حالی که در روش پیشنهادی این  93

 32درصد بوده است. به طور کلی از  1رشد تنها کمی بیشتر از 

مختلف و به ازای  داده  اهیپا)بر روی چهار  وزمایش انجام شده

مورد از  54درصد موارد ) 95( در        مقادیر صحی  

است )موارد  افتهیبهبود     و      وزمایش(، معیارهای  91

( و در بقیه موارد نتیجه یکسانی در 5تا  3پررنگ شده در جداول 

دست ومده است به [2و همکارانش ] Feder مقایسه با روش

و     (. به عبارت دی ر تغییرات 5تا  3رنگ در جداول )موارد کم

روش ها نسبت به  در روش پیشنهادی در کلیه وزمایش    

Feder [ 2و همکارانش ] تغییرات کمتر و یا مساوی ون داشته

 است.

 گیرینتیجه -3

ای از مدل حریم  سازی نسخه در این مقاله روشی برای پیاده

های ساده ارائه شد. در  نامی برای گراف بی      خصوصی 

ید بر این بوده است که ضمن حفظ تأکروش پیشنهادی 

،  ها های مهم گراف یعنی تعداد یال های مدل، ویژگی نیازمندی

ترین مسیرها بین  متوسط درجه رئوس و متوسط طول کوتاه

 95ها حفظ شود. نتایج تجربی موفقیت روش پیشنهادی در  گره

وزمایش( در مقایسه با روش  91مورد از  54درصد از موارد را )

توان در وینده در  کند. روش ارائه شده را می ید میئتامشابه 

چندین جهت توسعه داد. چنانیه نسخه تغییریافته از مدل حریم 

دار تعریف شود،  ی وزنها گرافنامی در  بی      خصوصی 

های ون مدل جدید  توان روش فوق را برای حفظ نیازمندی می

تر  رای سریعهای ابتکاری برای اج توسعه داد. استفاده از روش

 ازجملهتواند  های خیلی بزرگ می روش پیشنهادی بر روی گراف

های مربوط به  سازی روش کارهای وتی محسو  شود. پیاده

های حریم  ها با در نظر گرفتن مدل یادگیری ماشین در گراف

خصوصی نیز از کارهای قابل توجه برای بررسی در وینده به شمار 

 وید. می
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ABSTRACT 

In recent decades, in view of the widespread use of graph data in different applications, for instance     

in social networks, communications networks, etc. many researchers have investigated different                

anonymization approaches for such data. Although relational data anonymization is mature enough, graph 

data anonymization is a challenging and relatively new field of research. One of the most important     

anonymization models against identity disclosure risk in graph data addresses the number of links a node’s 

neighbors have, in the graph. In this paper, an improved method is proposed that realizes this model using 

both edge addition and deletion to the original graph. The application of the method to a number of        

different real-world graphs confirms that the method can produce more useful graphs in terms of one of the 

most important characteristics in such data, i.e., the Average Path Length in the graph and graph structure 

will undergo less change. 
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