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  چكیده

به افراد و  یو جان یلحاظ مال مخرب از یافزارها است. نرم یارتباط یها و شبکه تیامن یها چالش نيتر از مهم یکيروز بدافزارها  روزبه شيافزا

 صورت هب نترنتيو ا ریبه نظ ریشبکه نظ ام،یپ ل،یميا قيها هستند که از طر مخرب کرم یها از انواع برنامه یکي. کنند یها خسارت وارد م سازمان

 یها برنامه ديراستا با نيخواهند کرد. در ا یاريها  کرم صیها ما را در تشخ موجود در کرم یانتشار ی. لذا رفتارهاابندي یخودکار گسترش م

 . با مشاهدهردیمورد نظارت قرار گ ،هستند عامل ستمیتعامل برنامه با س ی کهستمیس یها یاجرا گردند تا فراخوان یسالم و مخرب در جعبه شن

مجموعه از  کيدست آورد. را به یانتشار یها یژگيرفتار و و توان یمربوط به انتشار م یها یو استخراج فراخوانسیستمی  یها یاخوانفردنباله 

ها در تعیین لذا از اين ويژگی کرد. فيتعر یانتشار یها یژگيعنوان و به توان یمرا  گردد یم نییتع یعنوان رفتار انتشار به ی کهستمیتوابع س

 یدرست به یانتشار یامر خواهد بود که رفتارها نيدهنده ا نشان صی% در تشخ933دقت مطلوب ها استفاده شده است. های کرمخانواده

ها را با های کرمتوانسته خانوادهه است که شد  استفاده یژگياستخراج و یبرا یوريآپر تمياز الگور سه،يجهت مقا ن،یاند. همچن شده انتخاب

 از هم متمايز کند. %66/06دقت

 یستمیس های یفراخواندنباله  ی،انتشار یکرم، رفتارها یصتشخ :ها یدواژهکل
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-1   مقدمه 

آن  یستم،هستند که بدون اجازه مالک س يیبدافزارها قطعه کدها

. بها  کننهد  یخرابکارانهه مه   ياناخواسته  یرا آلوده و اقدام به کارها

 ينترنهت تعداد کاربران متصل بهه ا  يشو افزا ينترنتشدن ا یرفراگ

طبهق گهزارش    کهیطورهشده است. ب یشترامکان انتشار بدافزار ب

 033از  شهده  يیشناسها  یها نمونه دتعدا یمک آف یتیموسسه امن

 یلیهون م 633از  یشبهه به   5396بدافزار در اواسط سهال   یلیونم

 یاسهت. از سهو   يافتهه   يشافزا 5396نمونه بدافزار در اواخر سال 

مهورد در   یلیهون م 0از کمتهر از   یبهدافزار  یهها  تعداد نمونه يگرد

 ارمماهه چه مورد در سه یلیونم 90از  یشبه ب 5392سال  یابتدا

 است. يافته  يشافزا 5396سال 

یت قابل يدباشود،  یکه شناخته م يدهر بدافزار جد برای

 يندرک شود. ا ها میستس یآن بر رو یر، بردار انتشار و تأثتخريب

و  یصتشخ یامضا يجادانتشار، ايی مدل شناسا یاطلاعات برا

بدافزار  یلمختلف تحل یها روش. [9] روش حذف آن مهم است

و با  يیرا شناسا اکه بدافزاره دهند یاجازه م یتیامن یلگرانبه تحل

 یلگرانکنند. تحل ها مقابله آمده از جانب آنوجودبه يداتتهد

و  یصتشخ یل،تحل یبرا ياو پو يستاا یها از روش یتیامن

 ،بر امضایروش مبتن . درکنند یها استفاده م کرم يیشناسا

 يگاهو در پااند  شده يفتعر یشکه از پ يیامضاها یبدافزارها از رو

بر یروش مبتن يب. از معاشوند یم يیشناسا ،دنداده وجود دار

 یبدافزارها یصروش در تشخ ينا یناتوان به توان یامضا م

  از  يی،ها که خود را با استفاده از روش يیها ناشناخته و کرم

 اند، اشاره کرده يمنا یرمزگذار ی وبند بسته ی،ساز یل مبهمقب

 .]5 -0[  کرد

 یصبر امضا در تشخ یمبتن  یلتحل یها روش که يیازآنجا

 یها کشف روش یبرا یلگرانتحل ،ناشناخته ناتوان بودند یها کرم

ناشناخته  یها کرم یصتشخ یبرا يستا،ا یلبر تحلیمبتن يدجد

 یبر رفتار اجرایکه مبتن ياپو یلراستا، تحل ينتلاش کردند. در ا

بدافزار بر اساس رفتارش  روند، ين. در اگردد یکرم است، مطرح م

منظور  ين. بدشود یم يیدارد، شناسا یستمکه با س یتعاملات يعنی

حاصل از آن  یو رفتارها شود یاجرا م یجعبه شن يککرم در 

 .گردد یم یلتحل

 یفراخوان يقناشناخته از طر یها کرم یصتشخ برای

ها ابتدا  روش ينرا نام برد. ا ]2و  0[ی ها مرجع توان یم یستمیس

. آورند یدست مها به کرم یرا با اجرا یستمیس های یفراخوان

 یبرا یکاو داده های يتمها از الگور وشر ينسپس هرکدام از ا

 یبرا ین. همچنکنند یم دهناشناخته استفا یها کرم یصتشخ

 ]6 -0[ی ها مرجع توان یدر شبکه م ياها در حالت پو کرم یلتحل

شبکه استخراج  های يژگیها ابتدا و روش ينرا نام برد. در ا

 یبند منظور طبقه به یکاو داده های يتم. سپس از الگورشود یم

 یلتحل یها . در روششود یها استفاده م کرم یصها و تشخ داده

 یستمیس های یاز فراخوان یستمیس های یبر فراخوانیمبتن

در  یلتحل یها . اما در روشگردد یماستفاده؛  يژگیعنوان و به

پورت منبع، پورت مقصد، برچسب  یلاز قب یارهايیشبکه از مع

است  یدر حال ين. اشود یاستفاده م يژگینوان وع و .... به یزمان

ها  کرم ناسايیو ش یصجهت تشخ یانتشار یکه ما از رفتارها

ی سالم و مخرب در جعبه شن یها . ابتدا برنامهکنیم یاستفاده م

 یستمیس های یو فراخوان شوند یاجرا متحلیل پويا،  صورت به

تک  تک یلتحلسپس با گیرد. مورد نظارت قرار می ها مربوط به آن

ها را  کرم یانتشار یرفتارها توان یم یستمیس های یفراخوان ينا

عنوان  به یانتشار یرفتارها به بوطمر های یفراخوان. استخراج کرد

 یشنهادیروش پ . درشوند یها استفاده م کرم یصدر تشخ يژگیو

 يیها را شناسا رفتار انتشار آن توان یها م کرم یصعلاوه بر تشخ

مانع از ی، انتشار یرفتارهابه  با توجه تواند یکاربر م ين،راکرد. بناب

 ها را مسدود کند. انتشار آن های هها شود و را و انتشار کرم یرتکث

 يیاجرا های يلها و فا کرم یمقاله با اجرا يندر ا ،رو ينا از

 يکصورت  به یستمیس های یفراخوان ی،سالم در جعبه شن

 ينا یو بررس یل. تحلشود یم یرهذخ یمتن يلفا يکگزارش در 

 یها مربوط به برنامه یرفتارها یتمام یستمی،س های یفراخوان

عنوان  به تشاری. سپس توابع انگردند یسالم و مخرب حاصل م

کرم  يک. شود یها استفاده م کرم یصدر تشخ یانتشار های يژگیو

 یازن یزبانم های یستمس یخود بر رو یساز منظور انتقال و فعال به

 یزبانم یستمس یخود بر رو یساز انتقال و فعال يی،ه شناساب

انتقال و  یزبان،م یستمس يیدارد. لذا توابع مربوط به شناسا

 یگذار نام یتوابع انتشار یزبانم یستمس یکرم بر رو یساز فعال

 . شود یم

 ها يژگیاز و يکوجود هر  ،ها کرم یصمنظور تشخ ادامه به در

سالم  یها ها و برنامه کرم یحاصل از اجرا یمتن های يلدر فا

 يان. در پاشود یم يجادا ی. سپس بانک اطلاعاتشود یوجو م جست

 یصو تشخ يادگیریمدل  يجادا یبرا یجنگل تصادف يتماز الگور

 توان یجهت م ازآنها را  يژگیو ين. اشود یها استفاده م نمونه کرم

ها هستند و  کرم یانتشار یمهم دانست که مربوط به رفتارها

دقت  يسهمقا یبرا ینها دارند. همچن کرم یصدر تشخ يیدقت بالا

منظور استخراج  به يوریشده، از روش آپر استخراج های يژگیو

 یبرا یببه ترت ]8 -0[های مرجعکه در  شود یاستفاده م يژگیو

 یخطر از بدافزارها یو الگوها یشینگوب  ف های ینشان یصتشخ

 ينبهتر يوریآپر يتمالگور که يی. ازآنجاشود یاستفاده م يداندرو

 یاسدر مق یشده در استخراج قاعده وابستگ شناخته يتمالگور

دقت  يیددر جهت تأ يتمالگور يناز ا توان یم ين،بزرگ است بنابرا

دو دسته ويژگی  استفاده کرد. سپس یانتشار های يژگیو
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 يانپا. در شود یاعمال مها مجموعه کرم یبر رو شده استخراج

. شود یم يسهها مقا کرم یصدر تشخ يژگیدقت هر دودسته و

 که با استفاده از هايی يژگیبا و يسهدر مقا یانتشار های يژگیو

دارد. دقت  یاند، دقت بالاتر شده  حاصل يوریآپرالگوريتم 

 که ی% است درحال933ما  ینمونه آمار رد یانتشار های يژگیو

 ین% است. همچن66/06 يوریآپر های يژگیآمده از و دست دقت به

با  یقبل یها با روش يسهمقاله در مقا يندر ا یشنهادیروش پ

 یا گونه به کند یمخرب عمل م های يلفا یصدر تشخ یدقت بالاتر

 ادهناشناخته با استف های يلدر فا یصنرخ تشخ [6] که در مرجع

و  5/00 یببه ترت یبو شبکه عص یمدرخت تصم يتماز الگور

 یبند و طبقه یصدقت تشخ یشنهادی،روش پ است اما در 50/00

 یببه ترت یو شبکه عصب یمدرخت تصم يتمبا استفاده از الگور

 است. 00/00و  933

 ههای  يلفا توان یم یانتشار های يژگیبا استفاده از و بنابراين،

 . شهناخت  یقبله  یهها  نسبت به روش یناشناخته را با دقت بالاتر

ناشهناخته حاصهل    ههای  يهل فا ر،انتشها  یها رفتارها و راه ینهمچن

را  ریانتشها  یهها  راه يهن ا توانهد  یمه  یراحته  بهتحلیلگر  و شود یم

 مسدود کند.

 یحها توض مقاله، در بخش دوم، روش انتشار کرم ينادامه ا در

در  یشهین بهر مطالعهات پ   یشده است. در بخش سهوم مهرور   داده

شهده اسهت. در     هها اراههه   کرم يیو شناسا یصتشخ یل،تحلینه زم

شهده اسهت و در     داده یحتوضه  یشهنهادی بخهش چههارم، روش پ 

 شده اسهت.  درج ها يشآزما يجبخهش پنجم، نتها

-2 های انتشار  روش

و  يیههها، نحههوه شناسهها نکتهه مهههم پههس از دانسههتن دربهاره کههرم  

 یرهها افزا ها در اصطلاح به نرم ها است. کرم ن از انتشار آ یریجلوگ

 یآور ازجملهه جمهع   یکه با اههداف مختلفه   شود یگفته می مخرب

و  یخصوصه  ای يانهه را های یستمبه س یاطلاعات حساس، دسترس

گونهاگون ماننهد    ههای  در شکل ها یستمس يبموارد تخر یدر برخ

و با کمک عوامهل   شده طراحی …فعال و  یکد، محتوا يپت،اسکر

 یهها  خها  و رسهانه   ههای  یوهصورت خودکار و به شه  به يا یانسان

انتقهال   یهها  . بهه روش شهوند  یمنتشر م ها يانهرا ینچندگانه در ب

انتشار بدافزار گفتهه   يگرد های یستمبه س یستمس يکبدافزارها از 

انتشار و  یها راه ترين يج. از راگذارد یم یرآن تأث یو بر رو شود یم

 نام برد: توان یرا م يرها، موارد ز انتقال کرم

 طریق ایمیلانتشار از   -2-1
از  يمیهل، ا  یمهافراد به باز کهردن ضهم   یبمنظور ترغ نفوذ گران به

افههراد را  یجههذاب کههه حههس کنجکههاو  هههای عنههوانو  یاسههام

 يهک فهرد مخهرب بهه     کهه  ی. هنگامکنندیاستفاده م انگیزد، یبرم

آدرس  فهرسههتداشههته باشههد درواقههع بههه   یدسترسهه یسههتمس

خواههد   یدسترسه  یهز ن یستمشده توسط آن س استفاده های يمیلا

افهراد   های يمیلاز ا یفهرست یدارا pstبا پسوند  يیها يل. فاشتدا

. گیهرد  یاسهتفاده قهرار مه    مورد 9لوک اوتافزار  است که توسط نرم

 هها  يمیلآدرس ا ينمخرب خود را به ا های يلفا تواندیم ين،بنابرا

نهوع از   يهن گردد. ازجملهه ا  بدافزارجب گسترش وارسال کند تا م

 Myو  Loveletter ،Melica، Happy99 ،AnnaKournikova اه کرم

life نام برد توان یرا م. 

 پیام   یقانتشار از طر -2-2
به دو صورت انتقال فايهل و انتقهال لینهک از طريهق پیهام       ها کرم

ها به کرم ضمیمه قرار دادناول هکرها با  روش دريابند.  یمانتشار 

کاربر جههت اجهرای    توجه جلبی دارای محتوای مخرب و ها امیپ

 روش درشهود.  يت منجر به آلوده شدن سیسهتم مهی  درنهاکرم و 

از  يکهی  یکرم است را برا یکه حاوینک ل يکآلوده  یستمسدوم 

خواهد  یککل ینکل یبر رو ينتارسال خواهد کرد. کلا ها نتيکلا

. سهپس کهرم   شهود  یمربوط به کرم ارجاع داده مه  يتکرد و به سا

نصهب   یزبهان م یستمس یو بر رود خواهد ش طور خودکار دانلود به

، Choke ،JSMenger ،Kelvir/Bropiaها اين کرم ازجمله .گردد یم

Serflog  توان نام برد. یمرا 

است. تنها تفهاوت   یهشب قاًیدق یامو نمونه پ يمیلا یها انتشار کرم

 :است زير مورد چهار درها  آن

 یها با کرم يمیلا یها کرم یامپ ی: محتوایغامپ یمحتوا 

 .متفاوت است یامنمونه پ

 یها کرم ،ها لیمياز ا يمیلا یها : کرمیارسال یها روش 

ارسال  یبرا يیعنوان ابزارها از مسنجرها به پیام نمونه

 .کنند یاستفاده م

 یامنمونه پ یها در کرم ها زبانی: تعداد مها زبانیم دتعدا 

 .متفاوت است يمیلو ا

  :یبر رو ز راه دوردسترسی انحوه نحوه دسترسی 

 .یزبانم یستمس

اسههتفاده از  یجهها بههه مهندسههی اجتمههاعی هکرههها  روش در

اطلاعهات و   یآور جمهع ، جههت  نفوذ میمعمول و مستق یها روش

از طريهق  ، اهه  سهتم یبهه س  یدسترسه  یآتهش بهرا   وارهيه عبور از د

آوری اطلاعهات  مسیرهای انسانی و فريب دادن کاربران بهه جمهع  

 .[5پردازند ]درون سیستم می

 سهتم یمخهرب بهه س   یارسال کدهاجهت  لیميا یهاوستیپ

اسهتفاده کهرد کهه     یاجتماعشود. از مهندسی ی استفاده میقربان

 ینبه  واسهط افهزار   نهرم  کيه مثهل   یزیطور خودکار چ تواند به یم

را اجهرا کنهد.    ها واژهگذر گرفتنمنظور  به 5یوترو کامپ یدکل صفحه

 

1- outlook 

2- Keylogger 
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 یهالیميتوان هوشمندانه در ایها را مها و کرمتروجان ،هاروسيو

هها وسوسهه    بهاز کهردن آن   با ی رابانقرار داد تا قر شده یکاردست

   نههد تهها کیاسههت کههه تهلاش مهه  یلههیميمثهال از ا  کيهه نيهه. ادکنه 

متقاعهد  نهاامن   وسهت یپ ليفا کي باز کردنبرای کننده را افتيدر

رسد که اين ايمیل از طرف يک دوست يا شهخص   به نظر می .کند

است و کاربر به باز کهردن آن رغبهت دارد ماننهد     شده ارسالآشنا 

يک شرکت بانکی يا کارمند همکار. اين ايمیل ممکن است حاوی 

 .[0] شود میيت جعلی ارجاع داده سا وبيک لینک باشد که به 

از  ل،یميا  مهیافراد به باز کردن ضم بیمنظور ترغ بههکرها 

 انگیزد، یافراد را برم یجذاب که حس کنجکاو عناوينو  یاسام

که هکر به يک سیستم دسترسی داشته  یهنگام کنند.یاستفاده م

های آن سیستم نیز دسترسی خواهد داشت به ايمیل درواقعباشد 

را از طريق ايمیل  شده یمهضمهای تواند ايمیلبنابراين، می

سیستمی که به آن دسترسی دارد، برای همه مخاطبان قربانی 

و دانلودها  تواند حاوی لینک، پیغام یمارسال کند. اين ايمیل 

 باشد.

 شبکه نظیر به نظیر یقانتشار از طر -2-3
 یهها  مشهترک در شهبکه   9های پوشه يقها از طر کرمدر اين روش 

ههای نظیهر بهه    ، کهرم مثال عنوان به. ابندي یانتشار م 5یربه نظ یرنظ

 LimeWireمشهترک   ههای  پوشهبرنامه در اين نوع انتشار از نظیر 

. کننهد  مهی اسهتفاده   میزبهان  یسهتم س یبهر رو  ها دانلود کرم یبرا

LimeWire  در دنیها   هافايل گذاری افزار به اشتراک ترين نرم سريع

 ههای  فايل به حجم عظیمی از توان افزار می اين نرم یلهوس به. است

tiff ،Jpg ،Avi ،Mp3  های موردنظر خود را  فايل ،داشتدسترسی

های خود را با ديگر کهاربران بهه اشهتراک     فايل و يا هجستجو کرد

اجرا بر  ، قابلیسادگ توان به افزار می های اين نرم . از ويژگیاشتگذ

های مختلف و ...  مختلف، پشتیبانی از زبان های عامل یستمروی س

 یهها  منظور گسترش از روش به یربه نظ یرنظ یها کرم .اشاره کرد

و کهاربران را   کنند یاستفاده م یگذار نام یبرا یاجتماع یمهندس

 . کنند یم ها ليفا یانداز وادار به دانلود و راه

 یق اینترنتانتشار از طر  -2-4
و از  یبدون دخالت عامهل انسهان  خود را  توانند یم ها کرمبعضی از 

اغلهب   ينترنتهی ا یهها  د. کهرم نه و منتشهر کن  یهر شبکه تکث يقطر

انجهام   یوتریکهامپ  یهها  را در مقابهل شهبکه   یمخربه  یهها  حمله

ههدف،   يهافتن شهامل   ينترنتهی هر کهرم ا  یات. مراحل حدهند یم

 است.  سازی دهو آلو یساز انتقال، فعال

از  يکههی شههود، یانتخههاب مهه یقربههان يههابی، در مرحلههه هههدف

 یهها  آدرس  کورکورانهه  يشمرحلهه پهو   ينها در ا روش ينتر ساده

 

1- Folder  

2- P2P networks 

نسهخه از کهرم بهه     يهک است. در مرحله انتقال  0پروتکل اينترنت

کهرم   یسهاز  و آلهوده  یساز . در مراحل فعالشود یمنتقل م یقربان

 .کند یاجراشده و آن را آلوده م یقربان ینماش یرو

-3 کارهای مرتبط 
و  یصتشهخ  یهر، ها در چند سال اخ شبکه یتامن يشور افزامنظ به

 یاسهت. کارهها   یهداکرده پ یخاصه  یهت بهدافزارها اهم  یبند طبقه

 یبه دودسته مبتنه  توان یبدافزارها را م یصتشخ ینهزم مرتبط در

 .کرد یبند بر شبکه دسته یبر رفتار و مبتن

 مبتنی بر شبکه تشخیص -3-1
بها   یبنهد  طبقهه  یهها  روش یببا ترک [6]و همکارانش در  0بارهام

هها   کرم یصتشخ یبرا 6یو شبکه عصب 2یماستفاده از درخت تصم

پورت منبهع،   همچون هايی يژگیروش از و يناستفاده کردند. در ا

 یصمنظور تشخ به یمجاز یدکد کلی و پورت مقصد، برچسب زمان

 يیو همکارانش با دقت بهالا  رهاممند شدند. روش با بدافزارها بهره

کهه دقهت    یا گونهه  . بهه دههد  یمه  یصناشناخته را تشهخ  یها کرم

و شهبکه   یمناشناخته بر اسهاس درخهت تصهم    یها کرم یصتشخ

دقههت  کههه ی% اسههت درحههال50/00% و 5/00 یههببههه ترت یعصههب

% 00/00دو روش  يهن ا یهب ناشهناخته بها ترک   یهها  کرم یصتشخ

 يهن داشهته باشهد در ا   یتعامل کمه  ينترنتاگر کرم با اولی است. 

 انجام دهد. یخوب را به یلکار تحل تواند یروش نم ينصورت ا

و  یصتشهخ  یهل، تحل ی[ بهرا 0کهه در مرجهع ]   يگریروش د

 یمبتن یبند شده است، روش طبقه استفاده  ينترنتکرم ا يیشناسا

 0سازی از سهرويس  محرومپورت و اعمال حملات  یبر شنود بر رو

از  یهه ثان يهک وجود دارد کهه در   يژگیو 90هر رکورد  یاست. برا

پروتکهل   آدرس ههر  [0] . در مرجهع شود یوجو م کل بسته جست

رکورد  يک یه،ثان يک یمنبع با در نظر گرفتن فاصله زمان اينترنت

منبهع، آدرس  پروتکل اينترنت آدرس  ها، يژگیو يناست. ازجمله ا

پروتکهل کنتهرل    یهها  از بسهته  یمقصهد، تعهداد  پروتکل اينترنت 

از پورت  یا و مجموعه 0اينترنتی های پروتکل کنترل پیامو  8انتقال

نام بهرد. پهس از    توان یرا م ...از پورت منبع و  یا مقصد، مجموعه

 صهبی، شهبکه ع  یم،درخهت تصهم   يتماز سه الگور يژگیاستخراج و

. در شود یها استفاده م داده یبند منظور طبقه به 93یجنگل تصادف

و از د 6/00 یصبا نرخ تشهخ  یجنگل تصادف يتمپژوهش الگور ينا

 8/00و  0/00بها دقهت    یو شهبکه عصهب   یمدرخت تصم يتمالگور

 

3- IP 

4- Barhoom 

5- Decision Tree 

6- Artificial Neural Networks 

7- DOS 

8- TCP 

9- ICMP 

10-  RandomForest 

https://patoghu.com/
https://patoghu.com/
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از  یروش تعهداد محهدود   يهن گفت ا يد. البته باکند یبهتر عمل م

 ينترنهت ا یها خصوصاً کرم ستندکه با شبکه در تعامل ه يیها کرم

بهه کهار مخهرب     توانند یها م کرم يرکند و سا يیشناسا تواند یرا م

 خود ادامه دهند.

 بر فراخوانی سیستمیتشخیص مبتنی  -3-2

بدافزارها استفاده  یصتشخ یبرا 9DTW يتماز الگور [2] در مرجع

 يهک مخهرب و سهالم در    ههای  يلها، فا رفتار کرم یکردند. با بررس

حاصهل از   یسهتمی س ههای  یو فراخهوان  شوند یاجرا م یجعبه شن

 هههای یاز فراخههوان یا . مجموعهههگههردد یاسههتخراج مهه یههزههها ن آن

را  دههد  یمه  انجهام را  یبرنامهه کهه کهار هدفمنهد     يک یستمیس

توابهع   يزبرنامهه مربوطهه دانسهت. سهپس تمها      یرفتارهاتوان  می

مخههرب از سههالم،  هههای يههلشههده توسههط فا یفراخههوان یسههتمیس

از  یهری گ روش بها بههره   يهن . ادهد یم یلمخرب را تشک یرفتارها

ز فاصله با استفاده ا يسو محاسبه ماتر یستمیس یفراخوان يابیرد

ل گروه بدافزارها اسهتفاده  یو تشک یده شکل یبرا DTW يتمالگور

بدافزارها و عهدم   تر يعسر یصروش تشخ ينا یاصل يت. مزکند یم

 یبهرا  تهر  یشروش به  يهن تک بدافزارها اسهت. ا  تک یبه بررس یازن

 .کند یناشناخته استفاده م یاز بدافزارها يیها نمونه یصتشخ

منظهور   بدافزار به یصروش تشخ يک [0]در مرجع  ین،همچن

روش ابتهدا   يهن شده اسهت. در ا   ناشناخته اراهه یبدافزارها یلتحل

 یدهر نمونه تول یبرا يژگیبردار و خام، یها با استفاده از داده يدبا

منظهور اسهتخراج    بهه  bag of wordsاز مهدل   الهت ح ينشود. در ا

 یتمام کلمات، تعداد یجا مدل به ين. در اشود یاستفاده م يژگیو

 توانهد  ینمه  isمانند  یا کلمه ،مثال ی. براشوند یها انتخاب م از آن

از بهردار   را هها  آن تهوان  یمتن باشد پهس مه   يکدهنده نوع  نشان

 bag-of-nطور مشابه از مهدل   مطالعه به ينحذف کرد. در ا يژگیو

صورت  به را یستمیس یفراخوان يابیروش رد ين. اشود یاستفاده م

منظور کهاهش   . سپس بهدهد یم يشنما n-gramبردار فرکانس از 

  شهده  نرمهال  واژه فرکهانس  محاسهبه  يتماز الگهور  هها  يژگیابعاد و

منظهور   بهه  يتمالگهور  ين. اشود یاستفاده م 5معکوس سند فرکانس

. گیهرد  یکلمه در مهتن مورداسهتفاده قهرار مه     يک یتاهم یبررس

لمهه  ک يکاست که  یقسمت تعداد دفعات يندر ا یتمنظور از اهم

کهردن   یلترف یبرا تواند یم يتمالگور ينشده است. ا کراردر متن ت

اسهتفاده   یبند مختلف از جمله خلاصه متن و طبقه های ینهدر زم

 شده نرمال واژه فرکانس محاسبه الگوريتم مطالعه از ينشود. در ا

اسهتفاده   يژگهی منظور کهاهش ابعهاد و   به معکوس سند فرکانس -

بر امضا، آزمون  یمبتن یصتشخ های يتماز الگور يان. در پاشود یم

منظهور   بهه  0یکلجست یون، رگرس0یچندضلع ینسب معادله ورود

 

1- Dynamic time warping 

2- TF-IDF 

3- LLRT 

 .شود یبدافزارها استفاده م یصتشخ

منظهور   بهه  يها پو یهل از روش تحل [93]  و همکارانش 2پالاهان

توابهع   یهها از اطلاعهات آمهار    بدافزار استفاده کردند. آن یصتشخ

 يجهاد سالم و مخرب و ا یها شده توسط برنامه یفراخوان یستمیس

سهالم و   ههای  يلفا ینب يزجهت تما یستمیس یفراخوان یها گراف

 یصورت گراف فراخهوان  به هبرنام یمخرب استفاده کردند. رفتارها

 يژگهی بردار و يکبه  . سپس گرافشود یداده م يشنما یستمیس

 يلتبهد  یسهتمی س یفراخهوان   یتهوال  یبرا يژگیو يک یدتول یبرا

 یمتهوال  یسهتمی س یکهه ههر دو فراخهوان    ی. تعداد دفعهات شود یم

مقهدار   يهن روش هستند. اگر ا ينا های يژگیو شوند، یم یفراخوان

مربوطه بدافزار خواههد   يلاست که فا ينا ندهده مثبت باشد نشان

 يهل است کهه فا  يندهنده ا باشد نشان یمقدار منف ينبود اما اگر ا

شهده در مرجهع    مطهرح  ههای  روش عمهده  ضعفسالم است. نقطه

 رفتار برنامه است. يیمعنا هایيژگیعدم توجه به و [0][93]

-4 روش پیشنهادی 
داده  یصهها تشهخ   ها بر اساس رفتهار انتشهار آن   روش کرم يندر ا

 یهها، پهس از اجهرا    اسهتخراج رفتهار انتشهار کهرم     یبرا. شوند یم

 یکه حهاو  یمتن يلفا يک یسالم و مخرب در جعبه شن های يلفا

. بها  شود یمربوط به برنامه است، حاصل م یستمیس های یفراخوان

ارتبهاط   یآمده و بررس دست به یستمیس های یفراخوان ينا یلتحل

 یهین هها تع  نتشار کرما یتوابع، رفتارها یهدف بدافزار و کاربر ینب

که مربوط بهه   یستمیس های یفراخوان توان یم ين،. بنابراشوند یم

عنههوان  ههها بههه ههها هسههتند را اسههتخراج کههرد و از آن انتشههار کههرم

داده  يگهاه بدافزارها اسهتفاده کهرد. سهپس پا    یانتشار های يژگیو

 یوجهو  شده و جسهت  استخراج های يژگیو ينبا توجه به ا طهمربو

از  يههانو در پا شههد دخواههه يجههادمختلههف ا یههها ونهههههها در نم آن

هها و   داده یبند جهت طبقه ینماش يادگیریمناسب  های يتمالگور

 .شد دها استفاده خواه کرم یصتشخ

 يژگهی بر اساس دودسته و یافزار مخرب نرم یها مقاله کرم ينا در

هسهتند کهه بهر     ههايی  يژگهی . دسته اول وشوند یداده م یصتشخ

انهد. دسهته دوم    شهده   هها اسهتخراج   آن یانتشهار  یاساس رفتارها

 ههای  يلاز فا 6يوریآپر يتمهستند که با استفاده الگور هايی يژگیو

 یو مخرب، که شامل تهوال  المس یها برنامه یحاصل از اجرا یمتن

اند. درواقهع دسهته    شده  است، استخراج یستمیس های یاز فراخوان

 ههای  يژگهی و یبهالا  منظهور نشهان دادن دقهت    به ها يژگیدوم از و

 .شود یاستفاده م یانتشار

 است: یگام اصل 6روش شامل  اين

                                                                                                
4- LR 

5- Palahan 

6- Appriori 
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 ها ها بر اساس عملکرد آن کرم یبند دسته .9

 یستمیس یها از فراخوان کرم یرفتار ی. استخراج الگو5

 يژگی. استخراج و0

 یبانک اطلاعات يجاد. ا0

 ها کرم یبند طبقهر د یکاو داده های يتم. استفاده از الگور2

 ناشناخته يلفا یصشده و تشخ يادگیری. آزمون مدل 6

 پرداخت. یمخواه مراحل يناز ا يکهر  يحادامه به تشر در

 ها آنبر اساس عملکرد  ها کرمی بند دسته -4-1
 ها نیاز خواهد بود که ماای از کرمجهت اعمال الگوريتم به خانواده

به اين دلیل که نیم. کدانلود  vx-archiv.atرا از سايت  ها نمونه
قهرار   های متفاوتی را مورد ههدف پذيری، آسیباساساً، هر خانواده

هها  عملکردی مختلفی نسبت به مهابقی خهانواده   دهد و گسترهمی
ها از خهود   توان با توجه به عملکردی که کرمترتیب می اين دارد. به
توانهد   بندی مهی بندی کرد. عمل دستهها را دستهاند آننشان داده

   بههه دو صههورت دسههتی و خودکههار صههورت گیههرد. در ايههن مقالههه  
ههای  صهورت دسهتی و بهر اسهاس گهزارش      ها بهه  بندی کرمدسته
 از شده اسهت.   انجام [99] شده در مطالعات پیشین در مرجع اراهه
 ها توسط محققان امنیتی و بر اساس مشاهدهاين گزارش که آنجا

ها در حین اجرا و در يک محهیط واقعهی صهورت     ن کرمعملکرد آ
بنهدی يها   ههای خودکهار خوشهه   تهر از روش گیرد، بسیار دقیقمی
 چهار دسهته به  ها کرمی بند دستهبندی است. بر اساس اين دسته
ی ايمیل، نمونه پیام، شبکه نظیر به نظیر و اينترنت تقسیم ها کرم
 .شوند یم

از فراخروانی   هرا  کررم الگوی رفتاری  استخراج -4-2

 سیستمی
نمايش رفتار يک برنامه بر اساس تعاملاتی که آن برنامه با 

دهد،  های سیستمی انجام می عامل از طريق فراخوانی سیستم
توانايی قدرتمندی را در کشف بدافزار مبتنی بر رفتار ايجاد کرده 

ها از يک  پیشنهادی برای استخراج رفتار انتشار کرم درروشاست. 
شود. در اين مرحله چندين نمونه متفاوت  استفاده می جعبه شنی

شوند. سپس  در اين جعبه شنی اجرا می ها کرماز هر خانواده از 
های سیستمی که در قالب يک فايل متنی از جعبه شنی  فراخوانی

منظور استخراج رفتار انتشار کرم تحلیل  آيد، به به دست می
های  از اين فراخوانی شود. با تحلیل و استخراج عملکرد هريک می

ها استخراج  ها، رفتار انتشار کرم سیستمی بررسی ارتباط بین آن
و  ها کرمی سیستمی مربوط به انتشار ها یفراخوان .شود می

 ها کرمی سالم که در ها برنامهی مربوط به اجرای ها یفراخوان
 است. شده  داده( نشان 9وجود ندارد، در جدول )

 ویژگی استخراج -4-3
و انجهام   یاسهت کهه در آن بها بررسه     ينهدی فرآ يژگیوراج استخ

. ههدف  شهود  یبارز مشخص م های يژگی، وها داده  یبر رو یاتعمل

 یهها  پهردازش  یخهام بهرا   یها است که داده ينا يژگیاستخراج و

از کاربردهها ماننهد    یاریمسهئله در بسه   يهن آماده شهوند. ا  یآمار

دارد، اگهر   ايیسهز بهه  یهت بهدافزارها اهم  یبنهد  و طبقهه  یصتشخ

 یبنهد  و طبقهه  یصانتخاب شوند دقهت تشهخ   یدرست به ها يژگیو

 يژگهی مرحلهه سهه دسهته و    يهن خواهد بهود. در ا  یشتربدافزارها ب

هسهتند کهه بها     یانتشار های يژگی. دسته اول وشود یاستخراج م

. شهوند  یاستخراج م یصورت دست و به یانتشار یتوجه به رفتارها

 هههای یفراخههوان یاز تمههام هسههتند کههه هههای يژگههیدسههته دوم و

 يوریآپر يتمآمده از الگور دست به ینو با استفاده از قوان یستمیس

 یهق هستند کهه بها تلف   هايی يژگی. دسته سوم وشوند یاستخراج م

دسهته دوم و   ههای  يژگهی . وآيند یدست مبه یقبل يژگیدودسته و

 یصدقت در تشهخ  ی،رفتار انتشار یصدر تشخ یدسوم، جهت، تاه

 شده است. نظر گرفته رها د کرم

 های انتشاری:ویژگی -4-3-1
حاصهل از  یسهتمی  س ههای  یفراخهوان  یمرحله ابتهدا تمهام   يندر ا

 ههای  ی. فراخهوان شهود  یم یسالم بررس یها ها و برنامه کرم یاجرا

 يکهر  هستند. يکسانها  خانواده از کرم يکمربوط به  یستمیس

. دهنهد  ینجهام مه  مختص به خود را ا یعمل سیستمی، توابع يناز ا

 ينترنهت وجهو در ا  توابع با جسهت  ينا زا يکعملکرد مربوط به هر 

 يهن ا یتوابهع و بررسه   یهب ترت. سپس با توجه بهشود یاستخراج م

مربوط به هر خهانواده   یرفتارهامتوالی توسط فرد تحلیلگر، توابع 

کهه مربهوط بهه انتشهار      ی. سپس توابعشود یها استخراج م از کرم

انهد،   هها متفهاوت   مختلهف از کهرم   یها ها هستند و در خانواده کرم

 هها  يژگهی و يهن . اشهوند  یاستخراج م یانتشار های ويژگیعنوان  به

هها را نشهان    هستند که رفتار انتشار کهرم  یستمیس های یفراخوان

 یها کرم یلو تحل يما که انجام داده هايی ی. ما طبق بررسدهند یم

 یضهرور  ههای  يژگهی عنهوان و  را به( 5) جدول های يژگیب، ومخر

. یمسالم در نظر گهرفت  های يلها و فا خانواده کرم ینب يزجهت تما

هها در   از آن يکشده و عملکرد مربوط به هر  استخراج های يژگیو

در  يژگهی، منظهور اسهتخراج و   هب شده است.  نشان داده( 5) جدول

ها  با کرم يسهمقاجهت  سالم یها يلنمونه از فا ينمرحله چند ينا

مربوطه اجرا شد.  یشن هها در جعب آن ینب يزو به دست آوردن تما

 یرهها تهأث   کهرم  یصبر دقت تشخ ها يژگیو ينعدم وجود ا ياوجود 

 دارند.

در  ی موجهود هها  مربهوط بهه کهرم    ههای  یهمه فراخوان اگرچه
ها  از آن یبعض یها لازم هستند ول منظور انتشار کرم ( به9جدول )
 کهه  يیو ازآنجا اند شده  مشاهده یزسالم ن های یشدت در فراخوان به
هها را   لهذا مها آن  دههد.  می کاهش هایص کرمتشخدر دقت  یزانم

( که با دقت 9آمده از جدول ) دست به های ی. فراخوانيمحذف کرد
عنهوان   ( به5در جدول ) کنند یها عمل م کرم یصدر تشخ یبالاتر
 اند. شده  نشان داده یشارانت های يژگیو
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 ی برنامه سالمها یفراخوانو  ها کرمی انتشاری ها یفراخوان (:1جدول )

 نام خانواده نام تابع نام خانواده نام تابع

ntvdm.exe يمیلا Sechost.dll 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم

Createfile 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
Psapi.dll یربه نظ یرنظ 

conhost.exe يمیلا shell32 

برنامه  یر،به نظ یرنظ ينترنت،ا يمیل،ا

 سالم

Error Message Instrument 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم
Active computer 

name 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم

True type font يمیلا Send message 

برنامه  یر،به نظ یرنظ یام،پ يمیل،ا

 سالم

NtRequestWaitReplyPort 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم
Read file 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم

WindowsError Reporting\\WMR 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم
Telemetry client برنامه سالم یام،پ يمیل،ا 

Gdi32.dll ينترنتا یر،به نظ یرنظ یام،پ يمیل،ا Sqm برنامه سالم ينترنت،ا یام،پ يمیل،ا 

User32.dll ينترنتا یر،به نظ یرنظ یام،پ يمیل،ا Load library 

()نام فایل نصبی کرم  
 ينترنتا یر،به نظ یرنظ یام،پ

Mscvrt.dll 

 یر،به نظ یرنظ یام،پ ينترنت،ا يمیل،ا

 برنامه سالم
Terminal server ينترنتا یر،به نظ یرنظ یام،پ 

Msctf.dll 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
TSUserEnabled ينترنتا یر،به نظ یرنظ یام،پ 

rpcrt4.dll 

 یر،به نظ یرنظ ينترنت،ا یام،پ يمیل،ا

 برنامه سالم
Sysmain.sdb 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم

MAXIMUM_ALLOWED 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
Full Screen يمیلا 

cryptbase.dll 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
Msvbm60.dll یامپ 

bcryptprimitives.dll 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
Disable8And16 

BitMitigation 
 يمیلا یر،به نظ یرنظ یام،پ ينترنت،ا

FipsAlgorithmPolicy 

 ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا

 برنامه سالم
Image file extention یامپ 

Side by side 

نظیر به نظیر، اينترنت، يمیل، پیام، ا

 برنامه سالم
ws2_3 پیام 

Advapi ينترنت،ا یر،به نظ یرنظ یام،پ يمیل،ا comdlg32 برنامه سالم 
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 برنامه سالم

Setupap برنامه سالم SHCore برنامه سالم يمیل،ا 

cfgmgr32 برنامه سالم Profapi برنامه سالم 

True Type Font يمیلا Monitors یامپ 

Host = gethostbyname 

("23.223.16.227(; 
 Netapi32.dll ينترنتا یام،پ

 
يمیلا  

Netutils.dll يمیلا tiptsf.dll برنامه سالم يمیل،ا 

Create remote thread يمیلا Open thread یربه نظ یرنظ يمیل،ا 

Write file 

برنامه  یر،به نظ یرنظ یام،پ يمیل،ا

 سالم
Exite thread ينترنتا یر،به نظ یرنظ یام،پ يمیل،ا 

Exit process ينترنتا یر،به نظ یرنظ یام،پ يمیل،ا 

 

 شده استخراجی انتشاری ها یژگيو (:2جدول )

 عملکرد یژگینام و عملکرد نام ویژگی

Ntvdm 

 c يودادن خود در درا یجا قادر به يمیلکرم ا

و  یساز یمخف یبرا یلدل ینبه هم یستن یستمس

کردن  یاز بارگذار يودرا ينخود در ا یگذاریجا

ntvdm.exe کند یدر حافظه استفاده م. 

 

 

 

Image file 

extention 

 

 

بعد از  يباگراجراشدن د یاتعمل یماگر بخواه

صورت خودکار اجرا  خا  به يلفا يک یاجرا

استفاده  يندوزو یستریدر رج اين ويژگیاز . شود

اجرا کردن  یروش توسط هکر برا ين. اشود یم

برنامه خا  استفاده  يک یبدافزار پس از اجرا

 .شود یم

Terminal 

 یبر رو دسترسی از راه دورمنظور  به ها از کرم یبعض

 کند. یاستفاده میستری رج يناز ا یزبانم یستمس
 

Monitors 

پذير از  های آسیب وجوی میزبان منظور جست به

 شود اين رجیستری استفاده می

 

TSUser Enabled 

 

دسترسی  یاتعمل یستری،مقدار به رج ينبا انتساب ا

 .شود یفعال م از راه دور
 

Msvbvm60 

 يناز ا یستمس یچک کردن فولدرها یبرا

 .شود یکتابخانه استفاده م

 

Disable8And 

16BitMitigation 

 

شده را کرک  اين تابع رمز يک سند محافظت

 کند. می
 

ws2_32 

 يندوزو داستاندار یها کنترل ازی ا گسترده یفط

 .کند یرا فراهم م يلو تبادل فا یرهمانند ذخ

 

CreateRemoteThread 

 

 .شود یم يجادا یزبانم یستمس یبر رو يموتر يندفرآ

 

netapi32 

 

 

 .شود یم يجادشبکه ا يريتمنظور مد به

 

SHCore 

ممکن  ،يناست بنابرا يندوزو عامل یستماز س یقسمت

شده  منتقل یستمبه س يندوزنصب و يقاست از طر

 باشد.

 

comdlg32 

در دسترس از کتابخانه در دسترس  های نسخه

که  کند یم یفو توص کند یم یسترا ل يجرا

 .کند یاستفاده م اینسخهبرنامه شما از چه 

 

Setupapi 

 

 يکنصب  یاز توابع که برا یا مجموعه یانداز تابع راه

 .کند یم یبرنامه لازم است را فراخوان

 

cfgmgr32 

به  تواند یقرار دارد و م c يوکتابخانه در درا ينا

شود و رفتار آن برنامه  يقبرنامه در حال اجرا تزر

عنوان  از بدافزارها خود را به یدهد. برخ ییررا تغ

cfgmgr32 کنند یم یمخف. 

 

True Type Font 

 

 .کند یمشخص م command promat یفونت را برا
 

Tiptsf 

 یساز کتابخانه در حافظه باعث فعال ينا لودشدن

به درخواست  يینسبت به پاسخگو یزبانم

 .شود یم یهاول یستمس

Profapi است. يندوزو عامل یستمس یاز اجزا یافزار جز نرم يک 
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 آمده از قوانین آپریوریدستهای بهویژگی -4-3-2

 Cههها را کههه بههین هههايی از آيههتميرمجموعهههالگههوريتم آپريههوری ز

ههای  کند. بنابراين، از آيتممجموعه آيتم مشترک است را پیدا می

هها  های تشهخیص کهرم  عنوان ويژگی توان بهموجود در قوانین می

های منظور نشان دادن دقت بالای ويژگی استفاده کرد. در ادامه به

   ههای آپريهوری اسهتفاده    هها از ويژگهی  انتشاری در تشخیص کهرم 

هها و  های متنی که از اجرای کهرم شود. بدين منظور ابتدا فايلمی

شهود. سهپس تمهامی    های سهالم حاصهل شهد، بررسهی مهی     فايل

ههای سهالم   هها و فايهل  های سیسهتمی مربهوط بهه کهرم    فراخوانی

   هها در تمهام   شود. بها بررسهی وجهود ايهن فراخهوانی     استخراج می

شهده  شود. پايگاه داده حاصلگاه داده ايجاد میهای متنی پايفايل

هها خیلهی زيهاد    شود. از آنجايی که حجم دادهبه ابزار وکا داده می

 است.

راحتی قوانین مربوطهه از آن را  تواند بهلذا الگوريتم آپريوری نمی 

پردازش استخراج کند. از الگوريتم انتخاب ويژگی در قسمت پیش

ههای  شهود. سهپس داده  اسهتفاده مهی   منظور فیلتر کهردن  داده به

هايی کهه از  شود. ويژگیبه الگوريتم آپريوری داده می شده حاصل

 ( نشان داده شده است. 2شود در جدول )اين قسمت حاصل می

دست های بههای انتشاری و ویژگیتلفیق ویژگی -4-3-3

 آمده از الگوریتم آپریوری 
صورت دسهتی اسهتخراج    بههای انتشاری که در اين مرحله ويژگی

آمهده از الگهوريتم   دسهت های انتشاری بهه اند به همراه ويژگیشده
          هههای شههوند. ويژگههیآپريههوری بهها يکههديگر در نظههر گرفتههه مههی 

( نشهان  6آمده از تلفیق اين دو دسته ويژگهی در جهدول )  دستبه
 داده شده است.

 از آپريوری آمده دست بهبا استفاده از قوانین  شده استخراج ها یژگيو (:3جدول )

 ویژگی عملکرد

 یگذار یو جا یساز یمخف یبرا یلدل ینبه هم یستن یستمس c يودادن خود در درا یجا قادر به يمیلکرم ا

 .کند یدر حافظه استفاده م ntvdm.exeکردن  یاز بارگذار يودرا ينخود در ا
Ntvdm 

 Monitors شود یاستفاده م یستریرج يناز ا پذير یبآس های یزبانم یوجو منظور جست به

 Msvbvm .شود یکتابخانه استفاده م يناز ا یستمس یچک کردن فولدرها یبرا

 SHCore باشد. شده منتقلويندوز است بنابراين ممکن است از طريق نصب ويندوز به سیستم  عامل ستمیسقسمتی از 

 True Type Font کند یمشخص م command promat یفونت را برا

 Full Screen .شود یاستفاده م يمیلکرم ا یامصفحه مربوط به پ یماتتنظ

 کتابخانهاين از طريق 

 .شود یمیزبان برای کلیک بر روی پیغام فعال م
Tiptsf 

 Send Message .شود یهدف و شبکه فرستاده م یستمس یبرا یغامیتابع پ ينبا استفاده از ا

 از قوانین آپريوری آمده دست بهی ها یژگيوی انتشاری و ها یژگيوتلفیق  :(4جدول )

TSUser Enabled Setup Api Ntvdm 

Msvbvm60 Tiptsf SHCore 

True Type Font SendMessage Monitors 

ws2_32 

 
Image file extention Terminal 

comdlg32 netapi32 Create Remote Thread 

Full Screen Profapi cfgmgr32 

Cfgmgr 32 Disable8And16BitMitigation 

 ایجاد بانک اطلاعاتی -4-4
ها کهه شهامل کهرم     در اين مقاله يک دسته از بدافزارها به نام کرم

اينترنت، کرم شبکه نظیر به نظیر به همراه ايمیل، کرم پیام، کرم 

گیرد. از هرکهدام از  می های سالم موردبررسی قرار تعدادی از فايل

نظیر( چندين نمونهه در   به ها )اينترنت، ايمیل، پیام، نظیر انواع کرم

پس از اجرای هر فايل نصهبی در جعبهه    شود. جعبه شنی اجرا می

های مربهوط بهه نصهب و اجهرای     شنی يک فايل متنی شامل لاگ

شهده در مرحلهه قبهل     های استخراج شود. ويژگی برنامه حاصل می

منظور تکمیهل   شود. به عنوان سطر اول جدول در نظر گرفته می به

عنهوان يهک سهطر از     سطرهای بعدی جدول، هر فايهل متنهی بهه   

هها در فايهل    گیرد. سپس وجود هر يهک از ويژگهی   جدول قرار می

شهود. در صهورت پیهدا شهدن ويژگهی در فايهل        متنی بررسی می

گیرد.  ويژگی مقدار يک و در غیر اين صورت مقدار صفر میمتنی،

های سالم و مخهرب   ها برای فايل وجو ويژگی از طريق ادامه جست
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شهود. در ايهن مرحلهه سهه بانهک       پايگاه داده مربوطه ايجهاد مهی  

 .شود یماطلاعاتی برای هر سه دسته ويژگی ايجاد 

 بانک اطلاعاتی:ایجاد  -4-5
ها کهه شهامل کهرم     در اين مقاله يک دسته از بدافزارها به نام کرم

ايمیل، کرم پیام، کرم اينترنت، کرم شبکه نظیر به نظیر به همراه 
گیرد. از هرکهدام از  می های سالم موردبررسی قرار تعدادی از فايل
نهه در  نظیر( چندين نمو به ها )اينترنت، ايمیل، پیام، نظیر انواع کرم

پس از اجرای هر فايل نصهبی در جعبهه    شود. جعبه شنی اجرا می
های مربهوط بهه نصهب و اجهرای     شنی يک فايل متنی شامل لاگ

شهده در مرحلهه قبهل     های استخراج شود. ويژگی برنامه حاصل می
منظور تکمیهل   شود. به عنوان سطر اول جدول در نظر گرفته می به

عنهوان يهک سهطر از     بهه سطرهای بعدی جدول، هر فايهل متنهی   
هها در فايهل    گیرد. سپس وجود هر يهک از ويژگهی   جدول قرار می
شود. در صورت پیدا شدن ويژگی در فايل متنی،  متنی بررسی می

گیهرد. از   صهورت مقهدار صهفر مهی    ويژگی مقدار يک و در غیر اين
ههای سهالم و مخهرب     ها برای فايل وجو ويژگی طريق ادامه جست
شهود. در ايهن مرحلهه سهه بانهک       ايجهاد مهی   پايگاه داده مربوطه

 .شود یماطلاعاتی برای هر سه دسته ويژگی ايجاد 

ی در کرراو دادههررای اسررتفاده از الگرروریتم  -4-6

 ها: بندی کرم طبقه

منظور  مناسب در ابزار وکا به های يتمالگوردر اين مرحله، از 
آمده است،  دست هايی که در مرحله قبل به بندی داده طبقه

منظور  در ابزار وکا به مدنظرهای  يتمالگورکند. از  استفاده می
شود. در پايان اين مرحله مدل ها استفاده می بندی داده طبقه

 شود. يادگیری ايجاد می

آزمون مدل یادگیری شرده و تشرخیص فایرل     -4-7

 اشناختهن

منظههور شناسههايی و  در مرحلههه آخههر مههدل يههادگیری شههده بههه 
گیرد. بدين منظور  بندی فايل ناشناخته مورد آزمون قرار می طبقه

الگوريتم پیشنهادی فايل متنی حاصل از اجرای فايل ناشناخته در 
ی موجهود در  هها  یژگه يوگیرد سهپس   جعبه شنی را از ورودی می

و  کند یم وجو جستجدول اولیه را با همان ترتیب در فايل متنی 
 Arff. در پايان، اين فايهل  کند یممربوط به آن را ايجاد  Arffفايل 

سهپس مهدل    شهود  یمه ورودی داده  عنهوان  بهه به مدل يهادگیری  
 .کند یميادگیری نوع فايل را مشخص 

-5 نتایج و ارزیابی 
است. در  شده دادهشنهادی اختصا  اين بخش به ارزيابی روش پی

ههای   آزمهون اين بخش، بعد از مطرح کردن پارامترهای ارزيابی و 

 است. شده اراهههای مختلف  يژگیوبر روی  شده انجام

 معیارهای ارزیابی: -5-1
نهرخ   یاز پارامترهها  یبنهد  مهدل طبقهه   يابیو ارز یلمنظور تحل به

مجذور ی بند دقت طبقه، ROC، 5، نرخ مثبت درست9مثبت کاذب
 .شود یاستفاده م 0مطلق خطا نیانگیو م 0مربعات خطا نیانگیم

 :يهک  یارههای مع تهرين  یاز اساسه  يکی نرخ مثبت کاذب 
آل، به دست آوردن نرخ مثبهت   يدهنفوذ ا یصتشخ یستمس

است که  يناست. منظور از نرخ مثبت کاذب ا يینکاذب پا
شهود. نهرخ    یمخرب تلق يلفا يکعنوان  سالم به يلفا يک

 .شود یداده م يشنما FPصورت  مثبت کاذب به

 :از بدافزارها کهه   یبرابر است با درصد نرخ مثبت درست
 اند. شده  صورت مخرب شناخته به

 مطلق خطرا:  یانگینمربعات خطا و م یانگینمجذور م 
مقدار  ين؛ که بهترباشند یمدل م یخطا یزاندهنده م نشان
محاسهبه   (5( و )9)روابط  يقها برابر صفر است و از طر آن
 .شوند یم

RMSE = √
∑        

  
   

  
  (9)                           

MAE = 
∑ |  |  |  |

 
   

 
                            (5)                                           

مقادير برآورده     مقادير مشاهداتی،    در روابط فوق 

 است. ها دادهتعداد  kشده و 

-6 ها نتایج آزمایش 

  در اين مرحله، کارايی روش پیشهنهادی مهورد آزمهون قهرار داده     
داده، از چهار  يگاهپا يجادها و ا رفتار کرم یلمنظور تحل بهشود. می

سهالم   یهها  از برنامهه  يیتا 00 مجموعه يکو  یخانواده کرم واقع
چههار خهانواده را    يهن مشخصهات ا ( 2ل )شده است. جدو  استفاده
 .کند یم یفتوص

شده در  چهار خانواده بر اساس مقالات اراهه ينانتخاب ا یارمع
مربوطهه   یها کرم یآور جمع یما برا یاست. منبع اصل ینهزم ينا

منظور  راستا به اينبوده است. در  vx-archiv.at يتهر خانواده سا
نمونه  905سالم که شامل  یها از مجموعه متنوع از برنامه يابیارز

سالم بهه   یها برنامه يناز ا %03از  یش. بستشده ا  است، استفاده
 شده است.  از راه دور اختصا  داده دسترسیشبکه و  یها برنامه

 يگهاه ههر سهه دسهته پا    یها بر رو داده پردازش یشمنظور پ به

. سهپس  شهود  یاعمال م 2یریگ بازنمونه يتمشده، الگور داده حاصل

% قهرار  82 یها بر رو داده یمدرصد تقس يادگیریمدل  يجادا یبرا

 

1- False Positive 

2- True Positive 

3- Root mean square error 

4- Mean absolute error 

5- Resample 
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 يادگیریها متعلق به  داده %82است که  یمعن ينبد ين. اگیرد یم

 است. یشنهادیمانده مربوط به آزمودن روش پیباق %92و 

شهده،   دادگهان سهاخته   يگهاه را بر روی پا یشنهادیپ الگوريتم

شامل نرخ  یریگ اندازه پارامتر 0. سپس يما قرار داده يشمورد آزما

 يهابی ارز یبهرا  یبند مثبت کاذب، نرخ مثبت درست و دقت طبقه

 يتمآمههده از الگههور دسههت . دقههت بهههکههرديمروش اسههتفاده  يههنا

، Random Forest ،J48م يتبا اسهتفاده از چههار الگهور    یشنهادیپ

Naïve Bayes ،IB1 در جدول را سالم  یها با در نظر گرفتن برنامه

، Random Forest ،J48 ههای  يتمشده است. دقهت الگهور   اراهه( 0)

Naïve Bayes ،IB1 ها با در نظر گرفتن  و آزمون کرم یصدر تشخ

، 933 یهب بهه ترت  یانتشهار  های يژگیسالم و بر اساس و های يلفا

 يتم،چههههار الگهههور يهههنا یناسهههت. از بههه 933، 00/00، 00/00

دقههت و  تههرين یشبهه IB1و  Random Forest یههها يتمالگههور

 .دقت را دارد ينتر کم J48و  Naïve Bayes های يتمالگور

با استفاده از چههار   یشنهادیپ يتمآمده از الگور دست به دقت

بههدون در  Random Forest ،J48 ،Naïve Bayes ،IB1 يتمالگههور

شده اسهت. دقهت     ( اراهه0سالم در جدول ) یها نظر گرفتن برنامه

در  Random Forest ،J48 ،Naïve Bayes ،IB1 هههای يتمالگههور

سهالم و   یها برنامه فتنها بدون در نظر گر و آزمون کرم یصتشخ

، 00/00، 66/66، 66/66 یهب به ترت یانتشار های يژگیبر اساس و

 تهرين  یشب IB1 يتمالگور يتم،چهار الگور ينا یناست. از ب 66/88

 ينتهر  کهم  Random Forestو  Naïve Bayes های يتمدقت و الگور

ی ههها یژگههيونشههان دادن دقههت  منظههور بهههسههپس  را دارد.دقههت 

از  جادشهده ياانتشاری، الگوريتم پیشهنهادی بهر روی پايگهاه داده    

اعمهال   شهده  استخراجويژگی  دودستهالگوريتم آپريوری و ترکیب 

 .شود یم

از الگوريتم پیشنهادی با استفاده از چهار  آمده دست بهدقت 

با در نظر  Random Forest ،J48 ،Naïve Bayes، IB1الگوريتم 

  در ی آپريوری ها یژگيوی سالم و بر اساس ها برنامهگرفتن 

 Randomی ها تميالگوردقت  است. شده  راهها (93ل )جدو

Forest ،J48 ،Naïve Bayes ،IB1  ها کرمدر تشخیص و آزمون 

ی آپريوری ها یژگيوی سالم و بر اساس ها برنامهبا در نظر گرفتن 

است. از بین اين چهار  00/00، 03، 03، 66/06به ترتیب 

دقت و  نيتر شیب RandomForest الگوريتم، الگوريتم

  دقت را دارد. نيتر کم J48و  Naïve Bayesی ها تميالگور

با اسهتفاده از چههار    یشنهادیپ يتمآمده از الگور دست دقت به

بدون در نظر  Random Forest ،J48 ،Naïve Bayes ،IB1 يتمالگور

در جدول  يوریآپر های يژگیسالم و بر اساس و یها گرفتن برنامه

، Random Forest ،J48 ههای  يتمشده اسهت. دقهت الگهور    ( اراهه0)

Naïve Bayes ،IB1 هها بهدون در نظهر     آزمون کهرم  و یصدر تشخ

 یببه ترت يوریآپر های يژگیسالم و بر اساس و یها گرفتن برنامه

 يتم،چههار الگهور   يهن ا یناست. از به  66/66، 63، 00/00، 00/00

 يتمدقت و الگهور  ترين یشب J48و  Random Forest های يتمالگور

Naïve Bayes دقت را دارد. ينتر کم 

 شده از چهار خانواده کرم استفاده يکمربوط به هر  یفتوص: (5) جدول

 تعداد توصیف نام خانواده

 05 انتشار از طريق ايمیل ايمیل

 09 انتشار از طريق پیام پیام

 0 در شبکه نظیر به نظیر ها ليفای گذار اشتراکبه  نظیر به نظیر

 09 انتشار از طريق شبکه اينترنت اينترنت

شده با در  استخراج یانتشار های يژگیآمده از و دست به یبر اساس بانک اطلاعات یشنهادیشده روش پ مطرح یارهاها و مع داده یبند دقت طبقه :(6) جدول

 سالم یها نظر گرفتن برنامه

 نام الگوریتم خطا میانگین مطلق مجذور میانگین مربعات خطا یبند طبقهدقت  نرخ مثبت درست رخ مثبت کاذبن

3 9 933 0 0 Random Forest 

0/037 0/933 93/3333 39026/3  /3 0359 J48 

037/3 933/3 3333/93 0.1612 291/3 Naïve Bayes 

0 1 100 0 0 IB1 

 

 

 



 1318 بهار ، 1 ، شمارهل دهم؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                                             953

بدون  شده استخراجی انتشاری ها یژگيواز  آمده دست بهروش پیشنهادی بر اساس بانک اطلاعاتی  شده مطرح یارهاها و مع داده یبند دقت طبقه :(7)جدول 

 ی سالمها برنامهدر نظر گرفتن 

 یتمنام الگور مطلق خطا یانگینم مربعات خطا یانگینمجذور م یبند طبقه دقت درست نرخ مثبت

667/3 6667/66 3179/3 1513/3 Random Forest 

667/3 6667/66 3439/3 1749/3 J48 

733/3 3333/73 3085/3 1605/3 Naïve Bayes 

867/3 6670/88 2582/3 0667/3 IB1 

 

آپريوری با در  از شده استخراجی ها یژگيواز  آمده دست به یبانک اطلاعات بر اساس روش پیشنهادیشده  مطرح یارهاها و مع داده یبند دقت طبقه :(8)ل جدو

 نظر گرفتن فايل سالم

 نرخ مثبت درست نرخ مثبت کاذب
دقت 

 یبند طبقه

مربعات  یانگینمجذور م

 خطا

مطلق  یانگینم

 خطا
 یتمنام الگور

033/3 967/3 66/06 1353/3 035/3 Random Forest 

073/3 0/3 03 1931/3 0675/3 J48 

073/3 0/3 03 1805/3 0508/3 Naïve Bayes 

067/3 933/3 33/93 1633/3 0267/3 IB1 

دون ب يوریشده از آپر استخراج های يژگیآمده از و دست به یبر اساس بانک اطلاعات یشنهادیشده روش پ مطرح یارهاها و مع داده یبند دقت طبقه :(1) جدول

 سالم يلدر نظر گرفتن فا

 نرخ مثبت کاذب
نرخ مثبت 

 درست

دقت 

 بندی طبقه

مجذور میانگین مربعات 

 خطا

میانگین مطلق 

 خطا
 نام الگوریتم

115/3 733/3 33/00 3207/3 1704/3 Random Forest 

115/3 733/3 33/00 3187/3 1811/3 J48 

115/3 6/3 60 3331/3 1984/3 Naïve Bayes 

132/3 667/3 66/66 4082/3 1667/3 IB1 

 یشنهادیشده روش پ مطرح یارهاها و مع داده یبند دقت طبقه

 يژگیدودسته و یقآمده از تلف دست به یبر اساس بانک اطلاعات

سالم با استفاده از  یها با در نظر گرفتن برنامه يوریو آپر یانتشار

در  Random Forest ،J48 ،Naïve Bayes ،IB1 يتمچهار الگور

، Random Forest های يتمشده است. دقت الگور ( اراهه93جدول )

J48 ،Naïve Bayes ،IB1 با در نظر ، ها کرم و آزمون یصدر تشخ

آمده از  دست به یسالم و بر اساس بانک اطلاعات یها گرفتن برنامه

 ،933 یببه ترت يوریو آپر یانتشار يژگیدودسته و یقتلف

 يتم،چهار الگور ينا یناست. از ب 00/00، 00/80، 00/00

 Naïve يتمدقت و الگور ترين یشب Random Forest يتمالگور

Bayes د.دقت را دار ينتر کم 

 یشنهادیشده روش پ مطرح یارهاها و مع داده یبند دقت طبقه

 يژگهی دودسهته و  یهق آمده از تلف دست به یبر اساس بانک اطلاعات

 Random يتمبهها اسههتفاده از چهههار الگههور يههوریو آپر یانتشههار

Forest ،J48 ،Naïve Bayes ،IB1 یها بدون در نظر گرفتن برنامه 

 هههای يتمالگههور قههتشههده اسههت. د  ( اراهههه99سههالم در جههدول )

Random Forest ،J48 ،Naïve Bayes ،IB1  و آزمهون   یصتشهخ در

سهالم و بهر اسهاس بانهک      یهها  ها بدون در نظر گرفتن برنامه کرم

و  یانتشهار  يژگهی دودسهته و  یهق آمهده از تلف  دسهت  بهه  یاطلاعات

چهار  ينا یناست. از ب 63/00، 66/66، 66/66 یببه ترت يوریآپر

 Naïve Bayes يتمدقت و الگهور  ترين یشب IB1 يتمالگور يتم،الگور

 .دقت را دارد ينتر کم
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ويژگی انتشاری و  دودستهاز تلفیق  آمده دست به یبانک اطلاعات بر اساس روش پیشنهادیشده  مطرح یارهاها و مع داده یبند دقت طبقه :(11ل )جدو

 آپريوری با در نظر گرفتن فايل سالم

نرخ مثبت 
 کاذب

نرخ مثبت 
 درست

 یبند دقت طبقه
مربعات  یانگینمجذور م

 خطا
مطلق  یانگینم

 خطا
 یتمنام الگور

0 1 100 0863/3 024/3 Random Forest 

034/3 933/3 00/00 1575/3 0458/3 J48 

048/3 833/3 00/80 2257/3 0606/3 Naïve Bayes 

009/3 933/3 00/00 1633/3 0267/3 IB1 

ويژگی انتشاری و  دودستهاز تلفیق  آمده دست به یبانک اطلاعات بر اساس روش پیشنهادیشده  مطرح یارهاها و مع داده یبند دقت طبقه :(11ل )جدو
 گرفتن فايل سالم در نظرآپريوری بدون 

 یتمالگور نام خطا مطلق یانگینم مربعات خطا یانگینم مجذور یبند دقت طبقه نرخ مثبت درست مثبت کاذب نرخ

928/3 660/3 66/66 005/3 9655/3 Random Forest 

928/3 660/3 66/66 0000/3 9000/3 J48 

950/3 6/3 63 0096/3 900/3 Naïve Bayes 

938/3 000/3 00/00 0629/3 9000/3 IB1 

بها   یشهنهادی کهه مهدل پ   دهد یشده نشان م انجام ها يشآزما
 یصها را با نرخ تشخ داده تواند یم یانتشار های يژگیاستفاده از و

کنهد.   یبنهد دسته ناشناخته را های يلکند و فا یبند طبقه يیبالا
بها در نظهر    (93) و (8)، (6) یهها  در جهدول  ها يشآزما ينا يجنتا

بدون در  (99) و (0)، (0) ایه و در جدول سالم یها گرفتن برنامه
دقهت   يکهشده است. بطور  سالم نشان داده یها نظر گرفتن برنامه

سالم با  یها ها با در نظر گرفتن برنامه داده یبند و طبقه یصتشخ
، Random Forest ،J48 ،Naïve Bayes ههای  يتماسهتفاده از الگهور  

IB1در  کهه  یاست. درحال 933، 00/00، 00/00، 933 یب، به ترت
 Naïve يتمها بر اساس سهه الگهور   داده یصنرخ تشخ [95] جعمر

Bayes  ،IB1 ،j48    یههببههر اسههاس دو مجموعههه داده  بههه ترت 
 30/06، 09/06، 20/82و  5660/05 ،6055/60، 2300/50
 است.بوده درصد 

 تهوان  یمه  يژگیدودسته و ينآمده از ا دست دقت به با توجه به 
کههه بههر اسههاس رفتههار انتشههار  هههايی يژگههیگرفههت کههه و یجهههنت

عمهل   یصهورت مهرثرتر   هها بهه   کهرم  یصاند در تشخ شده استخراج
هها بها    داده یبنهد  و طبقهه  یصکه دقت تشهخ  یا گونه . بهکنند یم

، Random Forest ،J48 ،Naïve Bayes ههای  يتماسهتفاده از الگهور  

IB1، 00/00، 933 یهب، بهه ترت  یانتشهار  ههای  يژگهی بر اساس و ،
بهر   يتمچههار الگهور   يهن ا یصدقت تشخ که یدرحال 933، 00/00

شهده   استخراج يوریکه با استفاده از قانون آپر هايی يژگیاساس و
نشهان   يناست. ا درصد 00/00و  03، 03، 66/06 بیاست به ترت

 یانتشهار  ههای  يژگهی بهر اسهاس و   یشهنهادی کهه روش پ  دهد یم
دههد. از   یصتشخ یناشناخته را با دقت بالاتر یها برنامه تواند یم

که  هايی يژگیگرفت که اگر و یجهنت توان یم (93-99) های جدول
 يتمآمده از الگور دست به های يژگیاند را به و شده  استخراج یدست
. يابهد  یمه  يشهها افهزا   کهرم  یصاضافه کرد، دقهت تشهخ   يوریآپر
 ههای  يژگیبر اساس و یشنهادیدرروش پ یتم جنگل تصادفيالگور
عمهل   يگهر د يتمنسهبت بهه سهه الگهور     یبا دقهت بهالاتر   یانتشار
 .کند یم

ها بهر اسهاس سهه دسهته      داده یبند دقت طبقه (9) شکل در

 يهوری، و آپر یانتشهار  يژگهی و یهق و تلف يوریآپر ی،انتشار يژگیو

گرفهت   یجهنت توان یم شکل ينشده است. با توجه به ا  نشان داده

توانسهته   یانتشهار  ههای  يژگهی بر اساس و یشنهادیپ يتمکه الگور

 یا گونهه  ها عمل کند. بهه  داده یبند در طبقه یاست با دقت بالاتر

% اسهت  933 یارانتشه  های يژگیآمده بر اساس و دست که دقت به

 يهوری آپر های يژگیها بر اساس و داده یبند دقت طبقه که یدرحال

 یقهی تلف ههای  يژگهی آمهده از و  دسهت  % است. دقهت بهه  0000/00

% اسهت؛  933 يهوری و آپر یانتشهار  ههای  يژگهی آمهده از و  دست به

موجهود در   یانتشار های يژگیو هگرفت ک یجهنت توان یم ين،بنابرا

 ههای  يژگهی ها بر اساس و داده یبند قهدقت طب یقیتلف های يژگیو

 .داده است يشافزا یقیتلف

 

ها با استفاده از هر سه دسته  بندی داده دقت طبقه (:1شکل )

 شده استخراجويژگی 
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-7 یریگ جهینت 

 یبنهد  و طبقهه  یصمنظور تشهخ  به يدروش جد يک مقاله، اين در

اسهت. مها توابهع     شده یشنهادها پ بر رفتار انتشار آنیمبتن ،ها کرم

را  کننهد  یها اسهتفاده مه   انتشار از آن یها برا که کرم ای یفراخوان

 يیشناسها  ههای  يژگهی عنهوان و  هها را بهه   و آن يمکهرد  یبند دسته

 يهن آزمهون دقهت ا   یبهرا  یمهها در نظهر گهرفت    کهرم  یهها  خانواده

. کرديماستفاده  ینماش يادگیری یها از روش یانتشار های يژگیو

 يتمشهده از الگهور   اسهتخراج  ههای  يژگهی صهحت و منظور اثبهات   به

شده   استفاده یمتن های يلاز فا يژگیمنظور استخراج و به يوریآپر

نسهبت بهه    یشتریاند با دقت ب توانسته یانتشار های يژگیاست. و

جنگههل  الگهوريتم  ینعمههل کننهد. همچنه   يهوری آپر ههای  يژگهی و

درصههد نسههبت بههه  933دقههت  بههاانههد  توانسههته IB1 و یتصههادف

 یبنههد و طبقههه یصدر تشههخ J48، Naïve Bayes  هههای يتمالگههور

بهتهر   یانتشهار  ههای  يژگهی بر اساس و یشنهادیها درروش پ داده

 عمل کنند. 
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 Analysis and Detection of Worm Propagation Behavior 

M. H. Alaeiyan, SH. Sadeghnia, S. Parsa
*

Abstract 

The number of malwares, which is the most important communication networks security challenge, 

increases quickly. Malware cause financial and physical harm to individuals and organizations. 

Worms are a type of malware which spread through emails, p2p networks and Internet connections 

automatically. Therefore, identifying various propagation behaviors of worms helps us to classify 

them. To classify worms, both benign and malicious programs are executed within a sandbox to 

screen API calls. Thus, we analyze the sequence of extracted API calls to derive propagation 

behaviors. Propagation behaviors are defined as propagation features. Further, random forest 

algorithm classified worms’ families with an accuracy of 100% while the features which are 

obtained by Aprior algorithm classified worm families with an accuracy of 96.66%.. 

Key Words: Worm Detection, Propagation Behaviors, Sequence of API calls 
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