
  
  )السلام هيعل(امنيتي دانشگاه جامع امام حسين حفاظتي ـ يها پژوهشفصلنامه 

  84 - 65): صص 1394 تابستان( 14ي  شماره، ومسسال 
  

  اطلاعات تيحفاظت و امن
 ياجتماع يمهندس يمفهوم يبا ارائه الگو

  

  1يقوچان يمهدمحمد
  2يموسو ريام

  3پور نيحسداود 
   
   

  

  
  چكيده

شكاف  جاديا يها برا انسان ريپذ بيآس ياز رفتارها يبردار كه به عنوان هنر بهره ياجتماع يموضوع مهندس
 تياز مباحث مهم در حوزه امن يكيامروزه به عنوان  شود، يفرد شناخته م ياز سو يظن و گمان چيبدون ه يتيامن

 ياريبس يها تا فرصت سازمان باعث شده يها ياطلاعات و تكنولوژ ياست. رشد و توسعه فناور شده مطرحها  سازمان
اطلاعات در  تياست كه امن نيا قيتحق يشود. سؤال اصل جاديها ا از اطلاعات و افراد در سازمان سوءاستفاده يبرا

شده در  يط ريمس انگريب تواند يگذشته م قاتيچگونه قابل محافظت است. تحق ياجتماع يبرابر حملات مهندس
حوزه،  نيدر ا شده انجام قاتيتحق نيتر از مهم يرو ضمن اشاره به برخ نيباشد. از هم ياجتماع يرشد مهندس نديفرآ
 قي. روش تحقندينما جاديمخاطبان ا ينسبت به موضوع برا يشتريب ييشدند تا بتوانند آشنا انيب قيتحق ينظر يمبان
است،  ارگرفتهقر مورداستفاده ها داده يبررس يمحتوا برا ليو فن تحل آماريشبه  كردياست و رو يفيـ ك يفيتوص
مصاحبه شوندگان باز در نظر گرفته شد  يها پاسخ يول شده استفادهبه عنوان ساختار مصاحبه  قياز مدل تحق چنين هم

در سازمان در  ريپذ بيعنصر آس نيتر گرفته شد كه افراد، مهم جهيو كشف شود. نت يياز موضوع شناسا يديتا ابعاد جد
روش حمله در داخل كشور  نيتر به عنوان مهم توان يرا م ليميا يها وستيپهستند.  ياجتماع يمهندس تبرابر حملا

 يها . خسارترديها قرار گ سازمان موردتوجه ديبا يراهبرد دفاع نيتر آموزش به عنوان مهم گريد يقلمداد كرد. از سو
  .كنند يها وارد م هستند كه حملات به سازمان يبيآس نيتر مهم زين يمال

  

  ياطلاعات، فناور تيامن نترنت،يا ،ياجتماع يدسمهن :ها كليدواژه
                                                           

 ghochany@yahoo.com، ييدانشگاه علامه طباطبا ،يدولت تيريدكترا، مد يدانشجو -1

 amirmoosavi1986@yahoo.com دانشگاه سمنان، ،يرفتار تيريدكترا، مد يدانشجو -2

 dhp748@gmail.com(ره)، ييدانشگاه علامه طباطبا يو حسابدار تيريدانشكده مد ارياستاد -3
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  مقدمه
 استراتژي يك عنوان به جهان سراسر در بشر زندگي تسهيل براي تكنولوژي ابزارهاي از استفاده امروزه

 جهـاني  شـبكه  هوشـمند،  همـراه  هـاي  تلفـن  ها، تبلت كامپيوترها، .است قرارگرفته موردتوجه پيشرو و مهم
 هـم  جديـد  فضاي اين اند. داده قرار تأثير تحت را انسان زندگي همگي اجتماعي هگسترد هاي شبكه اينترنت،

 حيـات  ادامه براي جدي تهديدي تواند مي هم و گيرد قرار مورداستفاده بزرگ فرصت يك عنوان به تواند مي
 امنيـت  موضـوع  اينترنـت  شـبكه  ازآن پـس  و شخصـي  كامپيوترهاي شدن فراگير ابتدايي هاي سال از .باشد
 از يكي جهاني هاي شبكه در اجتماعي مهندسي .است بوده مهم مباحث از يكي كاربران اطلاعات و ها كهشب

 از اسـتفاده  مخـاطرات  از يكـي  عنـوان  بـه  و است قرارگرفته موردتوجه اخير ساليان در كه است موضوعاتي
 برابـر  در تاطلاعـا  امنيـت « كـه:  است اين تحقيق اصلي سؤال .شود مي معرفي تكنولوژيك ابزارهاي
 تحقيـق  فرعـي  سـؤالات  چنـين  هـم  .»اسـت  محافظـت  قابل چگونه اجتماعي مهندسي حملات
 هـاي  روش كـدام  شـوند،  مي مطرح عنصر پذيرترين آسيب عنوان به سازماني عناصر از يك كدام از: اند عبارت
 و گيرد مي قرار دهمورداستفا روش ارزشمندترين عنوان به دفاعي روش كدام دارند، را كاربرد ترين بيش حمله
 ايـن  معرفـي  بـا  تا است شده تلاش مقاله اين در چيست. سازمان در اجتماعي مهندسي حملات اصلي پيامد
 مدل متغيرهاي بر مؤثر عوامل متخصصان، نظر از گيري بهره با و پرداخته آن اصلي هاي مؤلفه بيان به پديده

 بـر  متمركـز  بيشتر اند گرفته صورت زمينه اين در تهگذش در كه تحقيقاتي .نمود بندي رتبه را تحقيق مفهومي
 بـراي  .بسنجند را اجتماعي مهندسي حملات معرض در گرفتن قرار براي كاربران قابليت ميزان كه بودند آن

 خود حساس اطلاعات كه بخواهيم ناآگاه كاركنان از اگر كه دريافتند 2004 سال در ديگران و 1اورجيل مثال
 دهنـد،  قـرار  هسـت،  هايشان سيستم امنيت مورد در تحقيق انجام حال در كند مي ادعا كه كسي اختيار در را

 آخـرين  طبـق  بـر  .داد خواهند قرار وي اختيار در را عبورشان رمز ها آن %60 و كاربري نام ها آن %80 تقريباً
 در اعياجتم ـ مهندسـي  حمـلات  از بـار  25 حداقل بزرگ وكارهاي كسب از %48 گذشته سال دو در ها يافته

 بـا  .است ايجادشده خسارت دلار هزار 100 تا 25 بين حمله هر در كه اند ديده آسيب خود هاي سازمان فضاي
 بـوك،  فـيس  چـون  مختلفـي  هـاي  شبكه از گيري بهره رواج و كشور در اينترنت روزافزون گسترش به توجه
 كـاربران  سـازي  آگاه به نسبت و گرفته جدي را آنلاين اجتماعي مهندسي بايد جستجوگر موتورهاي و ايميل
 تبيـين  اجتمـاعي  مهندسـي  مفهـوم  شناسي هستي گذشته، تحقيقاتي سير بررسي با مقاله اين در .نمود اقدام

                                                           
1.Orgill  
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 تحقيـق  شناسـي  روش در آن بررسي روش و تحقيق مدل ارائه .شود مي بيان تحقيق نظري مباني و گردد مي
 گيري نتيجه و بندي جمع انتها در و گيرد مي قرار يلتحل و تجزيه مورد تحقيق هاي داده سپس شود مي مطرح

 مفهـوم  ايـن  علمي توسعه و ها سازمان براي تحقيق عملياتي هاي پيشنهاد نيز انتها در .شود مي بيان موضوع
  .گردد مي ارائه آينده تحقيقات و كشور در

 

   نظري مباني -1
  اجتماعي مهندسي شناختهاي  ضرورت

 بـراي  بيشـتري  ضرورت تا شده باعث اجتماعي، مهندسي از ناشي هاي رتخسا ميزان اخير هاي سال در
 اجتمـاعي  مهندسي (IOMA) سرپرستي و مديريت مؤسسه 2005 سال در .شود ايجاد حوزه اين در تحقيق

 سـال  در ديگـر  سـوي  از .)Thompson.2006:10( نمـود  معرفـي  امنيتي تهديد و خطر ترين مهم عنوان به را
 امنيتـي  حمـلات  هزينـه  دلار ميليـارد  67 از بـيش  سـال  هر كه كرد اعلام قيقاتيتح طي اي بي اف 2006
 تكنولـوژي  جامعـه  در را بـالايي  پـذيرش  اجتمـاعي  مهندسي كه كرد بيان 2004 سال در تورنبرگ .شود مي

 سـازمان  امنيـت  مكانيسـم  از بـرداري  بهره جهت مؤثر شناختي روان و اجتماعي ابزار يك عنوان به اطلاعات
 از يكي اجتماعي مهندسي كه دهد مي نشان آمارها اين .)al,2008:9 et bakhshi( است آورده دست به هدف،

 به اجتماعي مهندسي درباره شده انجام تحقيقات سابقه .است سايبري امنيت فضاي در تحقيقي هاي ضرورت
 ارائه ذيل جدول در اند، دهش انجام اخير هاي سال در كه تحقيقاتي ترين مهم از برخي .گردد برمي اخير دهه دو
   .شوند مي

  
  : تحقيقات گذشته1جدول 

  منبع سال  تحقيقموضوع  محقق
  ديگران و برودي 2004  اجتماعي مهندسي بهواكنشبرايكاربرانقابليتميزان  ديگران و اورجيل
  ديگران و برودي 2011 اجتماعيمهندسيمورددركارمندانآگاهيميزان  ديگران و هاگن
  ديگران و بخشي 2008 شبكهامنيت خصوصدرآگاهيميزانسنجش  ديگران و بخشي

  ديگران و بخشي 2007 حملاتبامقابلهبرايكاربرانقابليتسطحبررسي ديگران و كاراكاسيلوتيس
  ديگران و آزكان 2010 آگاهيميزانسنجشبرايتركيهدرحملاتآزمايشياجراي  تركيه در دولتي نهاد

  ديگران و ادارو 2010  اجتماعيمهندسي  يگراند و ادارو
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 قابليـت  ميـزان  كـه  بودند آن بر متمركز بيشتر است گرفته صورت زمينه اين در گذشته در كه تحقيقاتي
 كـه  بـرود  سـمتي  به بايد تحقيقات آينده در .بسنجند را اجتماعي مهندسي حملات به واكنش براي كاربران
 تحقيقـات  در بايد كه مواردي از يكي چنين هم .هستند حملات پذيرش دمستع افراد چگونه و چرا شود معلوم
 نشـان  واكنشـي  چه جهان مختلف نقاط در يكسان حمله يك به نسبت كه است اين داد قرار موردنظر آينده
   .شود مي داده

 ايجـاد  بـراي  ها انسان پذير آسيب رفتارهاي از برداري بهره هنر اجتماعي مهندسي :اجتماعي مهندسي 
 هـاي  روش بـا  را هـا  انسـان  اجتماعي مهندسي .است قرباني سوي از گماني و ظن هيچ بدون امنيتي شكاف
 مهندسـي  .كند مي سوءاستفاده اطلاعات به يابي دست براي ها آن از كردنشان متقاعد با و داده فريب مختلف
 گفـت  تـوان  مي ساده صورت به عدرواق )heikkinen.2007:5( شود مي استفاده افراد رفتار تغيير براي اجتماعي

 اسـت  اطلاعـات  بـه  يـابي  دسـت  بـراي  انسـاني  هـاي  ويژگـي  از بـرداري  بهـره  هنـر  اجتماعي مهندسي كه
)pavkovic.2011:8(.  

 در كـامپيوتر  ظهـور  بـا  .هكرهاسـت  يافتـه  تكامل سير اجتماعي مهندسي :اجتماعي مهندسي پيشينه
 نيـز  ماشين اين كاربرد در انحراف ديگري پديده هر مانند ميلادي 70 دهه از آن شدن فراگير و جديد دروان

 بـه  ناپـذيري  جبـران  هـاي  آسيب محور، تكنولوژي حملات از استفاده با هكرها .آمد وجود به هكرها ظهور با
 و آگـاهي  افـزايش  بـا  اما .آوردند مي دست به را خود موردنياز اطلاعات يا و كردند مي وارد ها سازمان و افراد

 روشـي  عنـوان  بـه  را اجتمـاعي  مهندسـي  كـاربران،  توسـط  آن مداوم كاربرد و امنيتي هاي ستمسي پيشرفت
 نماينـد  اسـتفاده  خـود  اهـداف  به يابي دست براي افراد از هم و تكنولوژي از هم تا نمودند انتخاب جايگزين

)al.2010:11 et Janczewski(.  
 .دارد شـناختي  روان اجتمـاعي  و كـي فيزي بعـد  دو اجتمـاعي  مهندسي :اجتماعي مهندسي هاي انگيزه

 ترين مهم .كنند مي تمركز فيزيكي بعد روي كه است اين شوند مي مرتكب ها سازمان از بسياري كه اشتباهي
 محدود ذهني، چالش خارجي، فشار شخصي، علاقه مالي، منفعت توان، مي را اجتماعي مهندسان هاي انگيزه
et Asterloo (  دانسـت  سياسـت  و )جـويي  انتقـام  ،لتيعـدا  بـي  از ناشـي ( شخصـي  غـرض  ،هـا  آسيب كردن

4al.2008:1(. برانـدازي  يـا  و طلبـي  قـدرت  را مهاجمـان  هـاي  انگيـزه  از ديگـر  يكي توان مي ديگر سوي از 
   دانست. ها نظام و ها سازمان

 از هـايي  بخش گيرد، مي قرار اجتماعي مهندسي حملات هجوم مورد كه سازماني هر در :پذيرها آسيب
 نقـاط  حملات، در مؤثر متغيرهاي ديگر و زمان مدت شدت؛ حملات، نوع به توجه با .بينند مي آسيب انسازم
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 را خسارت بيشتر سازمان در كه هستند افراد اين اوقات گاهي .شوند مي مواجه جدي هاي خسارت با مختلفي
 نيـز  گـاهي  .شـوند  مـي  مواجـه  چـالش  بـا  سـازمان  امنيتـي  هاي سيستم حملات از ديگر برخي در .بينند مي

  .)al.2010:13 et Janczewski( گيرد مي قرار موردحمله مهاجمان اصلي هدف عنوان به سازمان تكنولوژي
 مهندسـي  حمـلات  انجـام  بـراي  محـيط  سـه  تـوان  مي :اجتماعي مهندسي گيري شكل هاي محيط
  :گرفت نظر در اجتماعي

 ايجـاد  تلويزيـون  و راديـو  مانند ابزاري طريق از عموم بين ارتباطات كه است محيطي :عمومي ارتباطات )1
 انجـام  شـنونده  و بيننـده  جلـب  قصـد  بـه  معمـولاً  محـيط  اين در اجتماعي مهندسي حملات .شوند مي
 انجـام  را كـار  ايـن  كـه  كسـي  و نيست قرباني به آسيب قصد به معمولاً حملات اين محتواي .شوند مي
   .ندارد آگاهي آن از دهد مي

 .بيابند را سيستم يك به نفوذ براي پذيري آسيب ميزان تا كنند مي تلاش آن در كه يطيمح :نفوذ آزمايش )2
 حمـلات  يـا  اينترنت تلفن، طريق از معمولاً .است نفوذپذيري ميزان سنجش بلكه نيست آسيب آن قصد

  .گيرد مي صورت فيزيكي
 .دهـد  قـرار  خود پوشش حتت نيز را ديگر محيط دو هر تواند مي محيط اين :اجتماعي مهندسي تحقيقات )3

 انـد  قرارگرفتـه  حمله تحت ندانند ها آن كه است بهتر چهاگر نيست كنندگان مشاركت به آسيب آن هدف
   كند. تغيير رفتارشان است ممكن چون

  

  
 )Moton et al.2010:7( هاي انجام حملات مهندسي اجتماعي : محيط1شكل 

  
 صـورت  بـه  قرباني آن در كه اجتماعي مهندسي حملات ذات به توجه با :ماعياجت مهندسي حملات

 خطـر  معـرض  در كـه  كساني ابتدا بتوان بايد كند، مي افشاء را اطلاعات و گيرد مي قرار موردحمله ناخودآگاه
 درك بـراي  .كننـد  اقـدام  مقابلـه  بـراي  بتوانند ها نشانه با مواجهه صورت در تا كرد آشنا حملات با را هستند

)et Brody   باشـند  قربـاني  يـك  تواننـد  مـي  راحتـي  بـه  ها آن كه بفهمند بايد ابتدا افراد اجتماعي مهندسي

)al.2012:9. آمارهـا  برخـي  .انـد  پيـداكرده  بيشـتري  شـيوع  اخيـر  هـاي  سـال  در اجتماعي مهندسي حملات 

 

 نفوذ آزمايش
 

 عمومي ارتباطات
مهندسيتحقيقات

 اجتماعي
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 كارمنـد  5000 از بـيش  كـه  هايي شركت %33 .هستند اجتماعي حملات عميق بررسي ضرورت دهنده نشان
 كـه  دارنـد  باور ها شركت %72 اند. قرارگرفته موردحمله 2012 تا 2010 هاي سال بين در بار 50 از بيش دارند
 .)Gulenco.2013:11( انـدازد  مي خطر به را وكارشان كسب امنيت اجتماعي هاي شبكه در ها آن كاركنان رفتار

 همـين  به .كند درك را موجود هاي ريسك تواند نمي ند،نك مشاهده خطر معرض در را خود سازماني يا فرد تا
 مهندسـي  حمـلات  بـراي  عمـومي  و كلي چهارچوبي بخواهيد اگر .گيرد مي قرار هجوم مورد راحتي به دليل

  :كرد بيان ذيل صورت به را آن توان مي بيابيد، اجتماعي
 در دانـم  مـي  گويي كه مكن مي صحبت طوري و كنيد اعتماد او به بايد شما كه هستم كسي من سلام،"
 كـه  دارم نياز علت همين به .فهميد نمي شما احتمالاً كه كنم مي كار چيزي روي و كنم مي صحبت چه مورد
 ".هسـتم  پـذيرش  قابـل  مـن  ،دهيـد  نمـي  هـا  غريبـه  بـه  طبيعـي  حالـت  در كـه  دهيد من به اطلاعاتي شما

)Thornburgh.2005:4(  
  داد: نشان ذيل تصور به را حملات گيري شكل چرخه توان مي
  

  
  

 )bakhshi et al, 2008:9( : فرآيند حمله مهندسي اجتماعي2شكل 

  
 فضـاي  امنيت از بخشي عنوان به اجتماعي مهندسي برابر در دفاع :اجتماعي مهندسي برابر در دفاع
 را اطلاعـاتي  هاي سيستم در پذيري آسيب ترين بيش كه عموم باور برخلاف .گيرد مي قرار موردتوجه سايبري

 .)pavkovic.2011:8( دارد را ريسـك  ميـزان  ترين بيش كه است انساني عامل اين دانند، مي افزار نرم حوزه در
 اجتمـاعي  مهندسـي  حمـلات  در رابط ترين ضعيف عنوان به انسان ديگر نوين، هاي تكنولوژي مورد در البته

 متفـاوتي  هـاي  روش .)al.2013:12 et podhradski( اسـت  جديـد  هاي سيستم از او استفاده نحوه بلكه نيست

اطلاعات از هاستفاد

اطلاعات يآور جمع و تحقيق

 اعتماد از برداري بهره

  متقابل درك و اعتماد توسعه
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 نيـز  مقابله هاي راه هستند، مختلف حمله هاي راه كه طور همان درواقع .دارد وجود حملات اين با مقابله براي
   :گيرند مي شكل ديدگاه دو اساس بر مقابله هاي راه .هستند متنوع

 نظـر  از را فـرد  درواقع .كند مي تكيه فرد شناختي هاي توانايي و ياحساس وضعيت به :شناختي روان ديدگاه )1
 بـه  توجـه  بـا  فردي هر .دهند مي قرار موردبررسي حملات برابر در شدن مغلوب براي احساسي پتانسيل

  .دارد گرفتن قرار تأثير تحت براي خاصي پتانسيل اش، شخصيتي و رفتاري خصوصيات
 ميـزان  چه به فرد كه شود مي گفته درواقع .كند مي تأكيد اطلاعات تحساسي به :كامپيوتري علوم ديدگاه )2

 تـأثير  تحـت  كـه  ايـن  بـراي  وي آگاهي و دانش ميزان .دارد را حملات با مقابله براي اطلاعاتي آمادگي
  .)7al.2010 et Moton:( است ميزان چه به نگيرد قرار حملات

 در پيامدهايي ايجاد باعث اجتماعي مهندسي حملات معرض در گرفتن قرار مطمئناً :حملات پيامدهاي
 بـر  را مسـتقل  متغيرهـاي  پيامـدهاي  بتواند كه است آن خوب مدل يك قوت نقاط از يكي .شود مي سازمان
 نظـر  از كـه  نمـود  تقسـيم  ثانويـه  و اوليه گروه دو به را پيامدها توان مي طوركلي به .دهد نشان وابسته متغير

 سـازمان  داري امانـت  يـا  آمـادگي  ابتدا حمله از پس اول مرحله در .شوند مي متمايز يكديگر با زماني اولويت
et podhradski ( گـردد  مـي  وارد سـازمان  بـه  اعتبـاري  يـا  مـالي  هـاي  آسـيب  ادامـه  در و شود مي مخدوش

al.2013:12(.  
  

    :تحقيق مدل
رانش در مجله توسط جانزوفسكي و همكا 2010است، در سال  شده انتخابمدلي كه به عنوان مدل مبنا 

 25بـا   شـده  ارائـه بـراي بررسـي مـدل     هـا  آنبه چاپ رسـيده اسـت.    1علوم كامپيوتر و تكنولوژي اطلاعات
بـوده   ها آندر ميان  المللي بينسازمان  10سازمان محلي و  7كه اند  سازمان مصاحبه نموده 17متخصص از 

ند، به همين علت اين مـدل بـا اسـتفاده از    ولي كامل نبود اند شده بياناست. در مدل مبنا پارامترهاي مهمي 
  متغيرهايي كه در طي فرآيند تحقيق به دست آمدند، تكميل شد.

  
  
  
  

                                                           
1. Computer science & information technology 
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  پيامدها  هاي حملهروش  هاي دفاعيروش  پذيرها آسيب
  

 
  

 
  

 
  

  

  ـ افراد
ـ استراتژي 

  امنيتي
  ـ تكنولوژي

  

  گذاري مشي خطـ 
  ـ آموزش
  دهنده ـ تربيت آگاهي

ـ محصولات ايمن 
  شده

ـ برقراري امنيت 
  فيزيكي
هاي  ـ كنترل

 تكنيكي

 فرد  تكنولوژي محور
  محور

هاي  آسيب
  اوليه

هاي  آسيب
  ثانويه

-POPهاي  ـ پنجره

UP  
  هاي ايميل ـ پيوست

اجتماعي ـ مهندسي 
  آنلاين

براي  نقاب زدنـ 
 فريب

 ـ جعل هويت
يابي به  ـ دست
  ها زباله

ـ جاسوسي فيزيكي 
  افراد

ـ مهندسي اجتماعي 
  معكوس

  ـ محرمانه
  داري امانتـ 

  ـ آمادگي
  

  ـ مالي
  ـ اعتباري

  

  : مدل نظري تحقيق3شكل 
  

  شناسي روش -2
 كه اين از قبل و است متمركز كنندگان كتمشار ديدگاه از خاصي پديده معناي بر مطالعه كه زماني در
 كيفي پژوهش مصاحبه از توان مي است ضروري اكتشافي بررسي شود، انجام بتواند كمي مطالعه يك

 گردآوري آن هدف كه ايست شيوه«  است: شرح بدين كيفي پژوهش مصاحبه تعريف .كرد استفاده
 .»است توصيفي پديده معناي تفسير به توجه با شونده مصاحبه زندگي واقعي جهان مورد درهايي  توصيف
 و چگونگي درك و شونده مصاحبه منظر از پژوهش موضوع به نگاه كيفي پژوهش مصاحبه نوع هر هدف
  ) 127:1392فر و ديگران، دانايي( است ديدگاه يا منظر اين چرايي

 تفسير و توضيح رب تأكيد اينجا در .شود مي انجام تفسيرگرايي چهارچوب اساس بر كيفي تحقيق روش
 عدم كههايي  موقعيت در كيفي تحقيق دادن انجام )253:1389 دهدشتي و ديگران،( است جملات و كلمات
 ما كشور در اجتماعي مهندسي موضوع كه اين به توجه با .است مناسب بالاست، بسيار مسئله اطمينان
 بنابراين داده، حوزه اين در ندانانديشم و متخصصان نظرات از گيري بهره به نياز و است جديدي موضوع
 بدون موضوع، يك از صريح و توصيفي شرح كه درجايي .است كيفي نوع از و اكتشافي حاضر تحقيق
 مورد در كنندگان مشاركت احتماليهاي  ديدگاه و افكار دامنه و ماهيت و است ضروري رسمي فرضيه آزمون
 اين در .شود مي استفاده باز پاسخ داراي اختارمندس مصاحبه از نيست شده شناخته پيشاپيش پژوهش موضوع
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 نظر در باز شوندگان مصاحبههاي  پاسخ ولي شده استفاده مصاحبه ساختاربه عنوان  تحقيق مدل از تحقيق
  )128:1392فر و ديگران،  دانايي( شود. كشف و شناسايي موضوع از جديدي ابعاد تا شد گرفته

 اين آماري جامعه .دارد بررسي يا مطالعه اهداف به بستگي فيكي مصاحبه در كنندگان مشاركت تعيين
 يكي اينترنت كه هستندها  سازمان در پروژه مديريت و اطلاعات فناوري ،ريزي برنامه واحدهاي مديران تحقيق

 در كاري تجربه مرتبط، تحصيلات عامل 3 از استفاده با .هاست سازمان آن كاركناندسترس  در ابزارهاي از
 با اند. شده انتخاب تصادفيبه صورت  آماري جامعه ميان ازها  نمونه بودندسترس  در و اطلاعات اوريفن حوزه
 انجام مصاحبه گرفتند، مي قرار تحقيق آماري جامعه در كه افرادي و حوزه اين متخصصان از نفر 10 تعداد
 به تا شد خواسته ها آن از و شد الارس ها آن برايهايي  پرسشنامه دوم بار براي ها مصاحبه ازآن جام پس .گرفت

 باعث شود، مي شناخته 1نوشتاري طوفانبه عنوان  كه عمل اين نمايند. امتيازدهي بخش هرهاي  شاخص
   شود. مي علمي ساختاريافته روش يكبه عنوان  كيفي تحقيق اعتبار رفتن بالا و تحقيق پايايي تثبيت

 فـن  در رويكـرد  ايـن  .اسـت  شده استفاده آماري شبه درويكر از شوندگان مصاحبههاي  داده تحليل براي
 هـر  آنگـاه  و است شده انتخاب گيري اندازه براي مناسبي واحد .شود مي متجلي وجه بهترين به محتوا تحليل
 شـده  طراحـي  مختلـف هاي  شاخص براي امتيازيبندي  رتبه جداول تحقيق اين در .شود ميبندي  طبقه واحد
 5 تـا  1 از ذكرشده معيارهاي از كدام هر به كه شد خواسته دهندگان پاسخ از هيامتيازد سيستم اين در .است
 مقايسـه  ايـن  .اسـت  قرارگرفتـه  مورداسـتفاده ها  شاخصبندي  رتبه براي ها آن امتيازات مجموع .دهند امتياز
 مركـز ت بـه  طريـق  بدان كه راهيبه عنوان  تواند مي فقط و باشد آماري داري معني آزمون متضمن تواند نمي

  كند. كمك ،بينجامد كليدي موضوعات روي محض كيفيهاي  تحليل
 كدگـذاري  يـا  وهـا   داشـته  پـيش  شـناخت  روش دو از تـوان  مـي  كيفـي  پژوهش در پايايي اثبات براي
 بايـد  پژوهشـگر  روش ايـن  در .اسـت  شـده  استفاده اول روش از پژوهش اين در كه كرد استفاده موضوعات

 دهـد  اجازه و كند عمل هوشيارانهها  داده تحليل در و بشناسد را خود مفهوميهاي  داشته پيش صريح طور به
 را آنچـه  واقعـي  طـور  به كه است روايي داراي ابزاري كيفيهاي  پژوهش در .كند زده شگفت را اوها  يافته كه
 معيار تنها .است تفاسير روايي به توجه كيفيهاي  پژوهش در .كند بررسي است، شده بررسي شود مي ادعا كه

 شـوند  مشـابهي  جهـان  داراي كـه  افـراد  از گروهـي  يعنـي  .است آن بودن الاذهاني بين تفسير يك صحت
 تناقضـات  فعالانه جوي و جست و بازخورهاي  حلقه از استفاده با پژوهش اين در )240:1392،نفر و ديگـرا  دانايي(

قرار  موردبررسيشد و  آوري جمعها  داده پس از مصاحبه اوليه با نخبگان، .شد اثبات تحقيق روايي ،ها داده در
ها به دست آمد سؤالاتي طراحي شد و دوباره براي نخبگان ارسال شـد.   گرفت. با توجه به نتايجي كه از داده

                                                           
1. Brain writing 
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هـا بـه دسـت آيـد. طبـق نتـايج        هاي اوليه انطباق داده شد تا ميزان روايي پاسخ با مصاحبه ها آنهاي  جواب
  تأييد قرار گرفت.  روايي تحقيق مورد شده گرفته

  ها يافته وها  داده تحليل و تجزيه -3
سـاختار  با توجه به سؤالات مصـاحبه كـه از    شود. در نوع اول گيري بيان مي در اين بخش دو نوع نتيجه

و نكـات   قرارگرفتـه هاي مصاحبه شوندگان مورد تجزيـه و تحليـل محقـق     ، پاسخ آمده دست بهمدل تحقيق 
بنـدي   ها نيز جـداول رتبـه   است. در انتهاي هر كدام از سرفصل شده بيانرت توصيفي به صو ها آن مورداشاره

خواسته شد  دهندگان پاسخاز  امتيازدهياست. در اين سيستم  شده طراحيهاي مختلف  امتيازي براي شاخص
هـا   ي شاخصبند براي رتبه ها آنامتياز دهند. مجموع امتيازات  5تا  1از  ذكرشدهكه به هر كدام از معيارهاي 

  است. قرارگرفته مورداستفاده
 مـورد  غيرمجاز ارتباطات طريق از را افراد .هستند حملات معرض در سازمان افراد كليه :پذيرها آسيب

 اطلاعـات  بـه  يـابي  دسـت  بـراي  هـا  آن از كردنشان راضي و ها آن فريب با و دهند مي قرار اطلاعاتي تخليه
 مهندسـي  حمـلات  در پـذير  آسـيب  بخـش  ترين مهم افراد شوندگان همصاحب ديدگاه از .كنند مي سوءاستفاده
 پيـدا  را خـود  اصـلي  هويـت  و گردنـد  مـي  تشكيل افراد وجود با فقط ديگر عناصر تمام زيرا هستند اجتماعي

 .گيـرد  مي بهره متناسب امنيتي هاي سيستم از خود تكنولوژي و فعاليت نوع به توجه با سازماني هر .كنند مي
 باعـث  كـه  نمودنـد  مطـرح  اثـربخش  امنيتـي  سيستم يك تدوين اصول عنوان به را مواردي ندهندگا پاسخ
 شـده  داده نشان ذيل نمودار در موارد اين بندي اولويت .يابد افزايش حملات برابر در سيستم مقاومت شود مي

   :است
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مطابقت سيستم با ساختار به روز بودن آموزش كنترل بودجه متناسب

  سازمان امنيتي سيستم طراحي اصول :1 نمودار
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 اينترنـت  يكپارچه، اطلاعات هاي سيستم ي،افزار نرم و افزاري سخت هاي شبكه كامپيوتري، ايه سيستم
 از يكـي  .گيرند مي قرار مورداستفاده ها سازمان در تكنولوژي عنوان به كه هستند ابزارهايي همگي اينترانت و

 بـا  بتواننـد  تـا  سـت ها سازمان تكنولوژيك هاي زيرساخت به رساندن آسيب اجتماعي مهندسان اصلي اهداف
 در نيـز  اجتمـاعي  مهندسي بحث كه اين به توجه با .نمايند تأمين را خود منافع ،ضعف نقطه اين از گيري بهره

 .دهـد  مـي  رخ اينترنـت  فضـاي  در اجتمـاعي  مهندسـي  حملات آسيب حداكثر دهد، مي روي اينترنت فضاي
 بسـياري  مشـكلات  بـا  كشور داخل مراكز و ها سازمان در اينترنت بر نظارت كه داشتند اذعان دهندگان پاسخ
  :است شده داده نشان ذيل شكل به مشكلات اين بندي اولويت .است مواجه
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كمبود پرسنل نظارتي 
متخصص

ضعف آموزش ناآگاهي مديران ضعف در سواد 
تكنولوژيك

 
  : موانع نظارت كارآمد بر فضاي مجازي سازمان2نمودار 

  

 اثـر  در را آسـيب  تـرين  شبـي  افـراد  ،دهندگان پاسخ ديدگاه از كه شده داده نشان ذيل نمودار در ادامه در
    .بينند مي اجتماعي مهندسي حملات
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افراد سيستم هاي امنيتي تكنولوژي
  

  پذيرها در سازمان آسيببندي  : اولويت3نمودار 
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 بـه  توجه با .شود مي تقسيم محور فرد و محور تكنولوژي گروه دو به حمله هاي روش :حمله هاي روش
 در امكـان  ايـن  ،شـده  تبـديل  ضرورت يك به ها سازمان كارمندان از بسياري براي ايميل به دسترسي كه اين

 از يكـي  .باشـند  داشـته  دسترسـي  ايميـل  بـه  كـار  محـل  در بتوانند كه گرديده فراهم ها سازمان از بسياري
 اوقـات  بسـياري  .اسـت  اداري امور انجام براي شخصي هاي ايميل از استفاده ها سازمان در امنيتي مشكلات

 داخلـي  هـاي  شـبكه  در اختلال باعث دارد، وجود افراد هاي ايميل در كه يجعل هاي لينك يا مخرب هاي نامه
 از بسـياري  .است طبيعي امر يك كاربران براي مختلف هاي سايت وب در عضويت امروزه .شود مي ها سازمان
 هـا  نآ از و كننـد  مـي  ارسـال  متقاضـيان  بـراي  را هـايي  پرسشـنامه  خود مختلف خدمات ارائه براي ها سايت

 هرگونـه  تـا  گرفـت  نظر در كارمندان براي لازم هاي آموزش سري يك بايد .نمايند مي درخواست اطلاعاتي
 شناسـايي  نحـوه  چنـين  هـم  .ندهنـد  قـرار  متقاضـي  اختيار در راحتي به را شد خواسته ها آن از كه اطلاعاتي

 از يكـي  .شـود  داده آمـوزش  نكاركنـا  بـه  بايـد  داشـتند  تأكيد كه بود مواردي جزء نيز معتبر هاي سايت وب
 ميـان  در جعلي صفحات شناسايي مورد در كافي دانش .هستند جعلي صفحات حملات هاي روش ترين شايع

 از يكـي  ندارد تناسبي كارمندان كاري حوزه با كه هايي سايت به دسترسي در محدوديت .ندارد وجود كاربران
 رقبا، اطلاعات به يابي دست براي ها سازمان برخي .هاست سايت وب اين با مقابله براي پيشنهادي هاي روش
 بـه  شـدن  وارد از پس فرد آن .فرستند مي رقيب سازمان در استخدام براي سازماني پايين سطوح در را فردي
 آوري جمـع  را خـود  مـوردنظر  اطلاعـات  بـالاتر،  سطوح مديران و ها داده پايگاه دفاتر، در جاسوسي و سيستم

 كـه  يطـور  بـه  شـود  مـي  خـارج  سـازمان  از خاصـي  ترفنـد  بـا  فـرد  اطلاعات به بييا دست از پس .كند مي
 شناسـايي  با مهاجمان برخي .است افراد فيزيكي جاسوسي هاي مصداق از يكي روش اين .نباشد برانگيز شك
 خـود  معرفي با ازآن پس و كنند مي درك را ها آن نيازهاي مجازي، فضاي در ها آن رفتار بررسي و هدف افراد
 در كـاربران  حضـور  .كنند مي شروع خود فعاليت نمايد، برطرف را نيازها تواند مي كه گروهي يا فرد عنوان به

   .دارد نام معكوس اجتماعي مهندسي كه است فرآيند اين از بخشي ها آن در نام ثبت و مختلف هاي سايت
   :باشد مي ذيل ترتيب به حمله مختلف هاي روش اثرگذاري
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پيوست هاي 
ايميل

صفحات 
بازشونده

پرسشنامه 
آنلاين

صفحات 
جعلي

جعل هويت زباله هاي 
سازمان

جاسوسي 
افراد

مهندسي 
اجتماعي 
معكوس

  
  حمله مختلف هاي روش اثرگذاري :4 نمودار

 و مختلـف  هـاي  سـازمان  در خـود  كاري تجربيات به توجه با تا شد درخواست دهندگان پاسخ از ادامه در
 با خود سازمان بودن مواجه ميزان ،اند داشته اجتماعي مهندسي حملات مختلف هاي روش با كه برخوردهايي

 در مختلـف  هـاي  روش شـيوع  تـا  نماينـد  امتيـازدهي  و داده قـرار  موردتوجـه  ار اجتمـاعي  مهندسي حملات
 روش با دهندگان پاسخ كم بسيار برخورد نشانگر 1 امتياز كه است بديهي .شود داده نشان كشور هاي سازمان
  .باشد مي مربوطه روش با زياد بسيار برخوردهاي نشانگر 5 امتياز و مربوطه
  

  كشور در حمله هاي روش شيوع بندي امتياز :2 جدول

  

ت
وس

پي
 

يل
ايم

ي 
ها

  

ت 
حا
صف

ده
شون

از 
ب

ين  
نلا
ه آ
نام
سش

پر
لي  

جع
ت 

حا
صف

ت  
هوي

ل 
جع

  

اله
زب

 
ان
ازم

 س
اي

ه
راد  

ي اف
وس

اس
ج

س  
كو
 مع

عي
تما

 اج
سي

هند
م

  

  1  1  1  1  1  1  4  4  1فرد 
  5  4  1  1  2 1  2  5  2فرد 
  3  5  1  1  2  2  3  5  3فرد 
  3  3  1  1  3  1  2  3  4فرد 
  4  5  1  1  3  1  3  4  5فرد 
  2  4  1  1  1  2  1  5  6فرد 
  5  4  1  1  2  2  3  3  7فرد 
  4  5  1  1  3  1  2  3  8فرد 
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  3  3  1  1  2  1  4 5  9فرد 
  4  3  1  1  2  1  2  4  10فرد 

  34  37  10  10  21  13  26  41  مجموع
  

  گردد: هاي مختلف حمله در كشور ارائه مي با توجه به جدول فوق در ادامه نمودار شيوع روش
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پيوست هاي 
ايميل

صفحات 
بازشونده

پرسشنامه  
آنلاين

صفحات جعلي جعل هويت زباله هاي 
سازمان

جاسوسي افراد مهندسي 
اجتماعي 
معكوس

  
  هاي حمله در سازمان  روشبندي  : رتبه5نمودار 

  
 تقريبـاً  .است فيزيكي امنيت برقراري سازمان در جاسوسي با مقابله هاي راه از يكي :دفاعي هاي روش

 چنـين  هـم  .اسـت  شـده  گرفتـه  نظـر  در فيزيكـي  امنيت برقراري براي واحدي بزرگ هاي سازمان تمامي در
 هـاي  دوربين چون تجهيزاتي .شود اجرا بايد كه شده گرفته نظر در نيز اي ويژه ايه دستورالعمل و ها نامه آيين

 هستند مواردي جزء ديجيتالي حسگرهاي هوشمند، هاي درب مرور، و عبور الكترونيكي هاي كارت ،مداربسته
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 از سـياري ب .دهنـد  افزايش را خود كاري فضاي امنيت ضريب بتوانند تا گيرند مي بهره ها آن از ها سازمان كه
  .ندارند حملات با مقابله براي مشخصي مشي خط ها سازمان

 هـيچ  امـا  پـذيرد  مـي  صورت سازمان مختلف واحدهاي در غيرمتمركز و جداگانه صورت به هايي فعاليت
 سـازمان  مختلـف  واحـدهاي  در كـه  هايي هزينه مشترك رويكرد داشتن بدون .ندارد وجود مشتركي رويكرد
 سـازماني  مشـي  خـط  يـك  به نياز مشترك رويكرد يك ايجاد براي .ندارند وري بهره عملاً پذيرد، مي صورت
 برابـر  در را هـا  سـازمان  توانـد  مـي  آن، صحيح اجراي بر نظارت و مناسب امنيتي مشي خط يك تدوين .است

 مهندسـي  بـا  مقابلـه  براي دهندگان پاسخ كه روشي ترين مهم .بياورد پايين را ريسك و نمايد تقويت حملات
 بـر  حمـلات  كـه  اجتماعي مهندسي هويت به توجه با .است كارمندان آموزش داشتند، تأكيد آن به جتماعيا

 بـالا  حملات، با مقابله راه ترين مهم است، شده طراحي تكنولوژيك ابزارهاي از استفاده در افراد ضعف اساس
 كـه  دارد وجـود  سـازمان  در آموزش بخش براي مشكلاتي البته .است كارمندان آگاهي و دانش سطح بردن

   :باشد مي ذيل شرح به ها آن اولويت

54%

12%

15%

19% بودجه

عدم دسترسي به افراد متخصص

انگيزه كارمندان

عدم تدوين برنامه جامع

  
  : مشكلات آموزش5شكل 

  
 حمـلات  بـا  مقابلـه  روش تـرين  مهم آموزش شوندگان مصاحبه نظر از كه شده داده نشان نمودار اين در

 روش چنـين  هم .گيرد صورت آن براي بايد سازمان در گذاري سرمايه ترين بيش كه است اجتماعي مهندسي
 بـراي  كـه  داشـتند  تأكيد شوندگان مصاحبه البته .دارد تري كم امتياز ها روش ديگر به نسبت تكنيكي كنترل
 امنيـت  حداكثر بتوان تا نمود استفاده يكديگر كنار در ها روش اين همه از بايد مؤثر دفاعي برنامه يك داشتن

  .كرد ايجاد را
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برقراري امنيت 
فيزيكي

كنترل هاي تكنيكي خط مشي گذاري آموزش برنامه هاي آگاهي 
دهنده

ايمن سازي محصولات 
  و ابزارها

  هاي دفاعي روشبندي  : رتبه6نمودار 
  

 داشـتند،  اشـاره  آن بـه  دهنـدگان  پاسـخ  كـه  پيامـدي  تـرين  مهم :اجتماعي مهندسي حملات پيامدهاي
 يـا  و كـاربران  غيرمجـاز  اطلاعـات  بـه  دسترسـي  .دهـد  مي قرار تأثير تحت را سازمان كه است مالي پيامدهاي

 از بسـياري  در .باشـد  آفـرين  ضـرر  و گيـرد  قـرار  مورداسـتفاده  رقبـا  يبـرا  توانـد  مي سازمان اهداف و ها برنامه
 مخاطبـانش  براي سازمان وجهه و باشد نداشته اهميت خيلي مالي بحث است ممكن رسان خدمت هاي سازمان
 بحـث  گيـرد،  مـي  قـرار  موردتوجـه  تـر  كم ما كشور در كه مواردي از يكي .باشد داشته بيشتري اهميت و ارزش
 اجتمـاعي  مهندسـي  پيامـدهاي  از ديگـر  يكـي  اطلاعات انتشار .است مجازي فضاي در ربرانكا حقوق رعايت
 راحتـي  به كنند، مي منتشر خاص سايت وب يك براي مجازي فضاي در كاربران كه اطلاعاتي از بسياري .است
 هـيچ  كـه  است حالي در اين .گيرد مي قرار ها آن برداري بهره مورد و قرارگرفته ها داده هاي پايگاه ديگر اختيار در

 حفـظ  و شخصـي  حـريم  موضـوع  .اسـت  نگرفتـه  قـرار  هـا  آن اختيار در كار اين براي كاربران سوي از مجوزي
 بحـث  در خصوصـاً  .اسـت  سـازماني  هـاي  استراتژيسـت  هاي دغدغه ترين مهم از يكي امروزه كاربران اطلاعات

 از زيـادي  حجـم  تواند مي حملات برابر رد سازمان ضعف وجوگر جست موتورهاي و ايميل اجتماعي، هاي شبكه
 تـرين  مهـم  شوندگان مصاحبه نظر از كه شد داده نشان نمودار اين در .دهد قرار مهاجمان اختيار در را اطلاعات

 پيامدهاي تمامي تقريباً .كند وارد سازمان به ناپذيري جبران خسارات تواند مي كه است مالي زيان حملات، پيامد
    .گيرند قرار مديران و كارشناسان موردتوجه بايد و هستند مهم حملات
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مالي اعتبار سازمان امانت داري سازمان تضعيف آمادگي 
سازمان

كاهش امنيت 
  اطلاعات شخصي

  هاي حمله در سازمان روشبندي  : رتبه7نمودار 
  
  هاي پيشنهاد و گيري نتيجه -4

 هـاي  مؤلفه خصوص در جامعي اما مختصر آگاهي بتواند كه است بوده اين بر محقق سعي گيري: نتيجه
 از محافظـت  چگـونگي  كـه  تحقيـق  اصـلي  سـؤال  به بتواند و نمايد ايجاد اجتماعي مهندسي پديده بر مؤثر

 ،پـذيرها  آسـيب  مؤلفـه  چهار تحقيق مدل به توجه با .دهد پاسخ است، حملات اين برابر در سازمان اطلاعات
 كه شد گرفته نتيجه ها داده تحليل از و گرفتند قرار موردبررسي پيامدها و دفاعي هاي روش حمله، هاي روش
 هـاي  روش ميـان  از هستند. اجتماعي مهندسي حملات برابر در سازمان در پذير آسيب عنصر ترين مهم افراد،
 سـوي  از كـرد،  قلمـداد  كشـور  داخل در حمله روش ترين مهم عنوان به را ايميل هاي پيوست توان مي حمله
 اجتمـاعي  مهندسـي  گيـرد.  رارق ـ هـا  سـازمان  موردتوجه بايد دفاعي راهبرد ترين مهم عنوان به آموزش ديگر

 ايـن  كـه  هسـتند  آسـيبي  تـرين  مهـم  مـالي  هاي خسارت كه دارد پي در ها سازمان براي متعددي پيامدهاي
  كنند. مي وارد ها سازمان به حملات
 از گسـترده  اسـتفاده  هسـتند،  ذكـر  قابـل  اجتمـاعي  مهندسـي  حـوزه  در آينده در كه تهديداتي ترين مهم

 در هـا  آن فعـال  حضـور  و ابزارها اين روزافزون توسعه .است هوشمند همراه هاي تلفن و اجتماعي هاي شبكه
 سـيل  ايـن  بـا  مقابله در .است آورده وجود به مهاجمان سوءاستفاده براي وسيعي فضاي بشر، روزمره زندگي
 رد تسـريع  باعـث  كشورها ميان همكاري ايجاد روند هستند، مواجه ها آن با ها سازمان كه خطراتي و حملات
 اجتمـاعي  مهندسـي  بـا  توانند نمي تنهايي به كه اند كرده درك كشورها امروزه .است شده پديده اين با مقابله
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 هـم  از و باشند داشته يگر يكد با مثبت تعامل بتوانند بايد خسارات، كاهش و مؤثر برخورد براي و كنند مقابله
 هـاي  استراتژي بتوانند تا يابد مي توسعه تلفمخ هاي دولت ميان همكاري الملل بين سطح در .كنند پشتيباني
 بـين  همكـاري  تقويـت  نيـز  كشورها داخل در ديگر سوي از .نمايند اجرا مقابله براي مشترك و پذير انعطاف
 از يكـي  دولتـي  و خصوصـي  بخـش  بـين  همكـاري  تقويت و ها سازمان در عملياتي و گيري تصميم سطوح

   .است پديده اين اثرات كاهش براي مؤثر روندهاي
 بـا  چنـين  هـم  .شـود  داده خواننـدگان  بـه  پديـده  اين از نسبي شناخت تا است شده تلاش مقاله اين در

 هـاي  مؤلفـه  سـازمان،  هـاي  استراتژي و اطلاعات فناوري حوزه متخصصان با مصاحبه و كاربردي رويكردي
  .شوند بندي اولويت و شناسايي موضوع اين مهم

 بـه  كـرد  بيـان  تـوان  مي كه هايي پيشنهاد ترين مهم پژوهش، بودن كاربردي به توجه با :هاي پيشنهاد
 هـاي  سـازمان  توسـط  اجتماعي مهندسي حوزه در توانمند و متخصص تيم يك ايجاد . :باشد مي ذيل ترتيب
 مديران براي را موضوع اين اهميت ها سازمان در تخصصي هاي كارگاه برگزاري با تواند مي تيم اين .مسئول
   .نمايد ارائه برايشان را اجتماعي مهندسي حملات با مقابله اوليه هاي آموزش و سازد نهادينه

 شـوند، مـي  شـناخته  كشـور  داخـل  در حمله روش ترين مهم عنوان به ايميل هاي پيوست كه اين به توجه با 
 تـوان  مي .شود امنيتي هاي سيستم به آسيب مانع تواند مي ايميل هاي شبكه از برخي به دسترسي محدوديت

  نمود. جلوگيري سازمان از خارج از افزارها بد نفوذ از ها سازمان در داخلي ايميل هاي سيستم ايجاد با

 آموزشـي  هـاي  برنامـه  تعيـين  است، مطرح حملات برابر در دفاعي راهبرد ترين مهم عنوان به آموزش چون، 
 دانـش  ارتقـاء  بـراي  آموزشـي  مجلات و ها كتابچه بروشورها، تهيه و چاپ تخصصي، هاي كارگاه و سمينارها
   باشد. حملات اين از ناشي صدمات كاهش براي مؤثري گام تواند مي اجتماعي مهندسي درزمينه كاركنان

 سازمان هاي سيستم امنيت ضريب ارتقاء باعث تواند مي سازمان در مجازي فضاي در افراد رفتار پيگيري 
 توجـه  بايـد  هسـتند،  سازمان در پذير آسيب عنصر ترين مهم افراد كه موضوع اين گرفتن نظر در با شود.
 اطلاعـات  بـه  مهاجمـان  دسترسي مانع بتوان تا نمود سازمان مجازي فضاي در ها آن اعمال به اي ويژه

 شد. كاربران حياتي

 هاي برنامه تدوين در تواند مي ها آن از كدام هر مالي خسارت برآورد و سازمان در مختلف حملات احتمال بررسي 
 هسـتند،  حمـلات  اين آسيب ترين مهم مالي هاي خسارت چون نمايد. بسياري كمك اجتماعي مهندسي با مقابله

 داد. قرار كار دستور در را آن و نمود موضوع اين به زيادي توجه بايد ها برنامه تدوين در بنابراين
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