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 چكيده
پذيري  ، يعني واقع شدن در وضعيتي كه بتوان از حساسيت و آسيببريسا يفضا يتيبه مخاطرات امن امروزه توجه

دليل اين . اي برخودار است ويژه تيفروكاست، از عنا بريحوزه سا ياركان نظام در مواجهه با تهديدات داخلي و خارج
اطلاعات و از سوي  يبه عنوان بستر اصل بريسا يفضا هتوجه از يك سو متأثر از رشد روز افزون وابستگي جوامع ب

 . ديگر گوناگوني تهديدات در حوزه مذكور است
ها  مسائلي كه به دنبال پيشرفت روز افزون فناوري دستخوش تغييرات شگرفي در سازمان نييكي از  مهم تر

 نيخود را خاص ا يدفاعكشورها سازمان  بر،يحوزه سا داتيلذا با توجه به تهد. باشد گرديده است ساختار سازمان مي
 يمذكور ضمن برشمار قيتحق. باشند يكردن آن م نهينموده، در حال به جاديمذكور ا داتيحوزه، جهت مقابله با تهد

از كشورها را مورد  يبرخ يبريساختار دفاع سا بر،يمفهوم دفاع و حمله در حوزه سا نييو تب بريسا يفضا يها يژگيو
 ،يربردو مصاحبه با خبرگان، با رويكرد كا يدانياي و م اطلاعات به روش كتابخانه آوري مطالعه قرار داده، با جمع

ا، و براساس .ا.ج يبريساختار دفاع سا نييتحليل نموده، با تب ،يقيها را با اتكاء بر موضوعات نظري و مطالعات تطب داده
را  يمجاز يفضا يعال يشورا ليذ ران،يا ياسلام يجمهور يبريسازمان دفاع سا جادياطلاعات به دست آمده، ا

 .داند يو لازم م يضرور يامر
 

 بريسا يفضا ،يبريساختار سا ،يبريدفاع سا ،يبريسا داتيتهد ،يبريسا تيامن :ها واژه ديكل
                                                           

 يدفاع مل يدانشگاه عال يمل تيامن داتيتهد يدكتر يدانشجو -1

 يدفاع مل يدانشگاه عال يمل تيامن يدكتر -2
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 مقدمه  -1
هاي  كشور در بخش  اي از زيرساختارهاي حياتي آن شالوده و بنياد هر كشوري براساس مجموعه

بهداشت و امور اقتصادي است كه فضاي سايبر به مثابه يك  كشاورزي، ونقل، لحم انرژي، دفاع، ارتباطات،
 )5: 1382افتخاري،( .سازد هم مرتبط مي آنها را به، عصبي سامانه

ها، محتوي  افزارها، پروتكل افزارها، سخت ها، نرمها، شبكه اي متشكل از زيرساختفضاي سايبر مجموعه
اي از مفاهيم را در قالب محتواي  اين فضا، مجموعه همچنين  .اين حوزه است هاي حاكم بر و سياست

 .گيرد مي فرهنگي، محتواي سياسي يا حتي منابع مادي و مالي و منابع حقوقي و معنوي را در بر
هاي فضاي سايبر با توجه به رويكردهاي جديد در دنياي كنوني امري اجتناب ناپذير  استفاده از فنĤوري

يا كشوري كه  ر اينكه قواعد و ابزار فضاي سايبر در اختيار ديگران مي باشد، بازيگر با نگرش به د. باشد مي
هاي آن استفاده  ها، نقاط مثبت و فرصت اين عرصه شود بايد تلاش كند كه از همه ظرفيت  خواهد وارد مي

اين فضا داشته باشد  برداري لازم را از  كند و با تهديدات موجود در فضاي مذكور مبارزه نموده و حداكثر بهره
استفاده از . باشد  پذير نمي و اين مهم بدون داشتن ساختار مناسب جهت مقابله با تهديدات اين حوزه امكان

براي كشورهاي در حال توسعه به عنوان   اگرچه هاي نوين اطلاعات است، فضاي سايبر كه دستاورد فناوري
اما بايد دقت نمود كه  بت به جوامع پيشرفته است،فناورانه نس  هاي ماندگي يك فرصت براي جبران عقب

هاي  برداري قرار نگيرد و حساسيت اگر درست مورد بهره ساخته دست اين جوامع است،  كه يهمين فناور
 .حساب آيد  تواند به عنوان يك تهديد مهم به خود مي امنيتي آن مورد توجه واقع نشود،

. آيد ترين نبردها در جنگ پست مدرن به شمار مي يدههاي سايبري به عنوان جديدترين و پيچ نبرد
حملات سايبري به دليل بكر بودن، درصد هزينه و فايده بالا، عدم توانايي كشور هدف در مشخص و اثبات 

ي خسارات شده در مراحل اوليه شروع حمله، مورد  نمودن منشأ تهديد و عدم توانايي در تعيين ميزان و دامنه
 . هاي پنهان قرار گرفته است صم به ويژه در جنگتوجه كشورهاي متخا
هاي اين  هاست كه از ويژگي تروريستي فراواني در فضاي سايبر متوجه دولتو حملات امروزه اقدامات 

گونه حملات پس از  و معمولاً اين نمود،  توان به ناشناخته بودن و سرعت حملات مذكور اشاره حملات مي
با ايجاد يك راهبرد ملي در استقرار حداكثر امنيت در فضاي سايبر   بنابراين.يردگ وقوع مورد شناسايي قرار مي

هاي   از بروز خسارت به زيرساخت ،پذيري كشور درمقابل حملات پرداخته  كاهش آسيب  توان به مي
 .هاي ملي جلوگيري نمود اطلاعاتي پايه و حياتي و همچنين دارايي

ها با آن، تحولات سازماني و تحولات علم و  و همپايي سازمانبر مبناي رشد روزافزون دانش سايبري 
ها ناگزير بايد در انديشه   است كه اين سازمان ها را با تحولات محيطي جديدي مواجه ساخته فناوري، سازمان

 .پذيركردن ساختار فرآيندها و منابع انساني خود باشند هاي محيط جديد و انعطاف راهكارهاي مقابله با چالش
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هاي سازماني تقسيم، سازماندهي و  اي است كه به وسيله آن فعاليت ختار سازماني، راه يا شيوهسا
هاي عوامل انجام كار را هماهنگ  آورند تا فعاليت ها ساختارهايي را به وجود مي سازمان. شود هماهنگ مي

 )36: 1385اعرابي، . (كرده و اعمال اعضاء را كنترل كنند
باشند كه به وسيله اين ساختارها به اهداف و  ساختارهاي مشخص و معيني ميها داراي  تمام سازمان

ها  ابتداء و مهم ترين آن: ساختار سازمان سه وظيفة اصلي به عهده دارد. كنند راهبردهاي خود دست پيدا مي
ه اين است كه ساختار سازمان بايد در خروجي يا بـازده سازمان و در نيل سازمان به اهدافش نقش داشت

به عبارت ديگر، ساختار موجب . سپس در ايجاد هماهنگي نقش افراد مختلف در سازمان مؤثّر باشد. باشد
. شود تا هر فرد براساس نظر و سليقة شخصي اقدام نكنـد، بلكه در چارچوب اهـداف سازماني گام برداردمي

. سازمان خود را منطبق سازنـدگردد تا كاركنان بـا شرايط تدوين شدة درنهايت ساختار سازماني سبب مي
 ) 135: 1376بيگي،  نجف(

 دنيا، در كشور 32 تاكنون آمار اساس بر كلان، سطوح در امنيتي -دفاعي تحركات سوابق به نگاهي در
 كشور در ملي دفاع توسعه روي مطالعه حال در كشور 140 و اند داده تشكيل را خود سايبري دفاع ساختار
ناپذيري  هاي جبران تواند خسارت لذا غفلت از اين موضوع مي )16/3/1391 غيرعامل، افندپد سازمان( .هستند خود

هاي موجود حوزه دفاع  مسئله اصلي اين است كه عدم كارائي و اثربخشي ساختار .را متوجه نظام نمايد
اً دشمن را مان را به حداكثر رسانده ، دائم ا امكان حملات سايبري بر عليه كشور اسلامي.ا.سايبري در ج

تواند جهت مقابله با تهديدات اين حوزه  لذا چه ساختاري مي. نمايد متوجه نقاط ضعف ساختاري اين حوزه مي
موثر باشد و امر دفاع در فضاي سايبر را روشمند و هدفمند نمايد تا در برخورد با حملات سايبري علاوه بر 

ا توجه به فرمايش مقام معظم رهبري بتوان در ها را به حداقل رسانده، ب پذيري كنترل تهديدات، آسيب
هاي موجود در فضاي سايبر، در همان  ساخت صورت حمله سايبري دشمن  علاوه بر دفاع مناسب از زير

توان با  اي است كه مي ساختار دفاع سايبري مهم ترين محور و برنامه. سطح دشمن را مورد تهديد قرار داد
 .دا كردآن به دفاع سايبري مناسب دست پي

 

 تعاريف و مفاهيم -2
 1سايبري فضاي

 ها، دهنده سرويس پيوسته،  هم ها هزار رايانه به منظور از فضاي سايبر يا فضاي مجازي تركيبي از ده
جامع  امانهاست كه امكان ايجاد ارتباطات را در يك س  هاي فيبرنوري ها و كابل سويچ هاي ارتباطي، شبكه

  )5: 1382افتخاري،( .آورد فراهم مي

                                                           
١. Cyber Space 
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 رايانه اي هاي سامانه  توسط تشكيل شده غيرفيزيكي، سرزمين تشريح براي اي استعاره سايبري فضاي
 است، مقدور فيزيكي هيچ گونه حركت بدون سرزمين اين در گشت و سير حقيقي، فضاي خلاف بر. باشد  مي
 ) 6: 1383سيدمفيدي، ( .كليد صفحه در كليدي يا فشردن موشواره حركت با تنها

                    .نمود ابداع را سايبر اصطلاح فضاي) 1984( نورومنسر تخيلي علمي رمان در گيبسون ويليام
)69: ١٩٨۴،Gibson( فضاي  نبود امروزي جهاني رايانه اي هاي سامانه و ها شبكه كه شرايطي در گيبسون

 و اپراتور ميلياردها روزانه كه وفاق است مورد توهم يك سايبر فضاي«:كرد اين گونه  معرفي را سايبري
 نوعي بازنمايي سايبر فضاي. كنند مي تجربه را آن شود داده مي ها به آن مفاهيم رياضي كه كودكاني
. است شده سازي تصوير ها در سامانه انساني رايانه  تمامي هاي بانك از كه است هايي داده از گرافيكي
 ) 46: 2001بل، ( .»نيست تصور قابل اي كه پيچيدگي
 است پيوسته هم به رايانه هاي از اي جهاني شبكه افزاري،  سخت ديدگاه از سايبر فضاي چيستي بعد در

 حال در انسان مصنوعات ديگر سريع تر از كه داده شكل را تارعنكبوتي پرسرعت مسير ارتباطي طريق از كه
 كه نموده ايجاد را انگيزي هيجان بستري است، مجازي فضاي از نمايشي كه اينترنت. است گسترش
 .دارد را جذاب و سريع متنوع، ارائه خدمات قابليت

 از هاي مختلف فرمت با اطلاعات تبادل ارتباطي؛ هاي سرويس ارائه ارسال پيام؛ قابليت سريع ارتباطات
 زاريابي،با الكترونيكي، تجارت براي را اي هاي ويژه قابليت اينترنت. است شبكه ابر اين متنوع خدمات
 )Mutula،2007:15. (است آورده پديد بانكداري الكترونيكي و تبليغات
 و افراد مجازي فضاي .است هاي رايانه اي شبكه بين خيالي فضايي ، سايبر فضاي معنايي سطح در
 و گشت به برقرار نموده، ارتباط يكديگر با... و فروشگاه گفتگو، هاي محيط هاي اجتماعي، شبكه در كاربران
 سايبر فضاي. باشند داشته هيچ گونه حركتي اينكه پردازند بدون مي نظر تبادل و بحث فروش، خريد گذار،

 جامعه و اينترنت فناوري اطلاعات، اي، رايانه هاي شبكه با ارتباط در كه مفهومي هر براي توصيف
 اشتراك و تبادل تعامل، زا اجتماعي به تجربه فضا كاربران در اين و افراد و شده است برده اطلاعاتي،كار

 پيدا دست فيزيكي است، غير به صورت كه گروهي هاي بحث تفريح، و بازي كار، و اطلاعات، كسب گذاري
 است خورده گره وهم و خيال با كه داده پيوند ذهني به مفهوم را انسان انگيز هيجان جذابيت اين. نمايند مي

 اينكه بدون سازد مي از نو يا تغيير داده ، بخواهد كه شكل ره به آنجا برده ، در ذهن درون به را و واقعيت
 حال در را اين مفهوم اينترنت كه است اينترنت از فراتر چيزي سايبر فضاي .اثر گذارد برآن مادي محدوديت
 تغيير سمت به نيز زندگي عرصه مفاهيم آن سريع و رشد سايبر فضاي گيري شكل با .است دادن گسترش
 حال در گروهي و تعاملات خصوصي و روابط حكمراني، فرهنگ، هويت، از چيز همه .دارد يم گام بر ماهوي
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سراسر  در جوامع و افراد آن در كه است امروزي زندگي هاي از ويژگي يكي سايبري فضاي .است تغيير
 )DOD،2011:1( .نمايند مي همكاري و معاشرت شده، مرتبط هم با جهان
 

 1سايبري تهديد
) پتانسيل(تهديد سايبري يك عامل بالقوه  .سايبري را تهديد سايبري گويند فضاي در د موجو مخاطرات

تهديد سايبري در صورتي وجود خواهد داشت كه يك پيشامد، . براي نقض امنيت در فضاي سايبري است
جود تواند در امنيت سايبري رخنه ايجاد نموده ، منجر به صدمه شود به و قابليت، كنش، يا رخداد كه مي

اين بدان معني است كه يك تهديد سايبري، يك خطر بالقوه است كه ممكن است منجر به . بيايد
 ) 6فصل : 1390، سازمان فناوري اطلاعات. (شود 2پذيري امنيتي برداري از يك آسيب بهره

 
 3جنگ سايبر

شونت بار جهت ها به عنوان يك اسلحه يا به عنوان ابزاري براي انجام كارهاي خرايانه استفاده از 
سايبر به قصد كارهاي سياسي وآرماني انجام  جنگ .است ترساندن يا تغيير عقيده يك گروه يا كشور

مانند پليس (هاي ضروري  ونقل، ارتباطات، سرويس مانند انرژي، حمل، ها و تأسيسات حياتي گيرد و مكان  مي
به عنوان بسترهايي جهت انجام اين  رايانه ايهاي  دهد و از شبكه  را هدف قرار مي) و خدمات پزشكي

 )5: تا سازمان پدافند، بي( .كند  اعمال خرابكارانه استفاده مي
 

 4جرائم سايبر

 و ها داده كنترل و پردازش ذخيره، و ضبط خروج، يا ورود طريق از غيرمجاز تصرف و دخل هرگونه
 .شود  مي محسوب جرم آن امثال و اي انهراي هاي ويروس انواع كردن وارد يا ايجاد و اي رايانه افزارهاي نرم

 )5: تا سازمان پدافند، بي(
. است  اي هم به وجود آمده اي، جرايم رايانه هاي رايانه سامانه و   همزمان با توسعه و كاربردپذيري رايانه

 ها و وسعت كاربرد و استفاده متفاوت ي وقوع جرم در هر حوزه با توجه به ويژگي اگرچه دامنه و حوزه
نسل اول كه . است  اي برشماري شده ميلادي تا كنون سه نسل از جرايم رايانه 1960از سال . است بوده

ي هشتاد ميلادي است و چون استفاده از اينترنت در آن  ي هشتاد، هفتاد و اوايل دهه هاي دهه مقارن سال
جرايم «ن دسته از جرايم صرفاً به ها بود و از اين رو اي ي جرايم مرتبط با رايانه زمان شيوع نداشت، عمده

                                                           
١. Cyber Threat 
٢. security vulnerability 
٣. Cyber warfare 
۴. Cyber crime 
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ي نود به وقوع پيوست  ي هشتاد تا اوايل دهه اي از اوايل دهه نسل دوم جرايم رايانه. شود ياد مي» اي رايانه
كه در رايانه قرار داشته  نظر از اين صرف» داده«در اين نسل، . شود تعبير مي» ها جرايم عليه داده«كه به 
نسل سوم . مورد توجه قرار گرفت و ديگر تأكيدي بر رايانه نبود ،زارهاي انتقالها و اب در واسط يا باشد
اين جرايم كه با . ميلادي به وجود آمد 1990ي  زمان با فراگير شدن اينترنت از اوايل دهه اي نيز هم رايانه

 )syberpolice.ir( .را به خود گرفت» جرايم سايبري«گسترش كاربرد شبكه و اينترنت به وجود آمد نام 

 
 ساختار سازماني -3

هاي سازماني تقسيم، سازماندهي و  اي است كه به وسيله آن فعاليت ساختار سازماني، راه يا شيوه
هاي عوامل انجام كار را هماهنگ  آورندتا فعاليت ها ساختارهايي را به وجود مي سازمان. شود هماهنگ مي

نمودار سازماني نيز . شود زماني در نمودار سازماني نمايان ميساختار سا. كرده ، اعمال اعضاء را كنترل كنند
 )26: 1385اعرابي، . (هاي سازمان است ها و فرايند يك نماد قابل رويت از كل فعاليت

 
 شكل ساختار

اساس و پاية كارهايي كه بر روي ساختار انجام شد، . هاي گوناگون استساختار سازماني داراي شكل
داراي يك سلسله ) بروكراسي(به گفتة او ديوانسالاري . قرار دارد 1947در سال  براساس كارهاي وبـر،

مراتب اختيارات، اختيارات محدود، تقسيم كار، افراد با صلاحيت، رويـه يا شيوة انجام كار، قوانين و مقرّرات 
يك  شته باشد بهاگر همة اين اركان و عوامل به ميزان بالائي وجود دا. هاي متفاوت استالزامي و پاداش

در طراحي ساختار سازماني بايد به سه نكتة . يـابيممطلوب و آرماني دسـت مي) بروكرات(ساختار ديوانسالار 
 )58: 1382پارسائيان واعرابي، ( .اساسي توجه كرد

 .تعيين كارهايي كه بايد انجام شود -
 زنجيرة فرماندهي يا تعيين خطوط سلسله مراتب سازماني -
 ندي دوايـربطبقه -
 

 ابعاد ساختار سازماني
ابَـعاد سازماني به دو . در ساختار سازماني آگـاهي از اَبعاد سازمان، نـقش و اهميت آنها ضروري اسـت

هاي دروني يـك سازمان محسوب دستة ساختاري و محتوائي تقسيم شده است، كه هر دو از ويژگي
 )128: 1376بيگي، نجف( .شوند مي
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 طراحي ساختار سازماني
يعت و فعاليت سازمان شناخته ، سپس در در طراحي ساختار سازماني، مشاغل بايد با توجه به نوع، طب

 .به اين ترتيب همة وظايفي كه بايد انجام شود، مشخصّ و روشن گردد. بندي شودها يا واحدها گروه دسته
اي، ترين آنها ساختار وظيفهداننـد كه متداولنظران سازمان، ساختارهاي سازماني را متـعدد ميصاحب

هـن هستنـدساختار مبتني برمحصول،ساخت پارسائيان ( .ارهاي ماتريسي،ساخـتارهاي بلـنـد وساخـتارهاي پـ
 )62: 1382واعرابي، 

 
 حمله سايبري -4

 :شود صورت زير تعريف مي به  1حمله سايبري يا حمله شبكه رايانه اي
ت حمله سايبري، مجموعه اعمالي است كه براي ايجاد اختلال، قطعي، كاهش كيفيت يا نابودي اطلاعا«

 )Andress and Winterfeld،2011:25 (» .شود مقيم در رايانه هاي موجود در فضاي سايبري انجام مي
 

 فرآيند حمله سايبري
دراين فرآيند . شودهاي هدف متمركز مي فرآيند حمله معمولاً بر روي يك سامانه يا مجموعه از سامانه 

زيادي به منظور  2پويشو  شناساييمليات همان طور كه در شكل زير نشان داده شده است، معمولاً ع

                                                           
١. computer network attack (CNA) 
٢. scanning 

 ائيمحتو ساختاري

بودنرسمي
 بودنتخصصي

 فناوري سازماني
 داشتن استاندارد

 مراتب اختياراتسلسله
 پيچيدگي

 متمركزبودن
 بودنايحرفه

 )كاركنان(نسبت پرسنلي 

اندازه
 محيط

 ها و راهبردهدف
 فرهنگ
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توانيم عمليات شناسايي را با عمق در اين مرحله مي. شوداستخراج اطلاعات لازم از سامانه هدف انجام مي
كاري نسبت به مرحله  بيشتري انجام دهيم، زيرا معمولاً در اين مرحله شايد نياز به محرمانگي و مخفي

براي . پيدا كنيم 2دسترسيسپس سعي خواهيم كرد كه به سامانه هدف  .اصلي حمله به مراتب كمتر باشد
هاي  توانيم از يك حمله جديد استفاده كرده يا از اطلاعاتي كه طي مرحله كشف يا از روش اين كار يا مي

 . ايم، استفاده كنيم مهندسي اجتماعي به دست آورده
حقوق دسترسي خود 3ارتقاءيد نيازمند هنگامي كه داراي يك حساب كاربري درسامانه هدف شديم، شا

هدف در اين مرحله معمولاً به دست آوردن . در سامانه هدف به منظور دست يافتن به اهدافمان باشيم
كه حقوق دسترسي مناسب در هنگامي. است 1»ريشه«حقوق دسترسي حساب كاربري مدير سامانه يا 

وست داريم به آن زده يا هر اطلاعات لازمي را اي كه دتوانيم هر صدمهسامانه را به دست آورديم مي
توانيم هر ابزار لازمي را براي نگهداشتن دسترسي خود به سامانه در آينده را بر حتي مي. استخراج كنيم

 .روي آن نصب نماييم
 

 
 

ايد به عنوان مثال ش. آثار حمله و ردپاي خود هستيم 2كردن مخفيدر طول فرآيند حمله، ما به دنبال 
نيازمند اين باشيم كه به اين صورت به نظر برسد كه حمله از منطقه فيزيكي ديگري در حال انجام است يا 

همچنين در . توان از آثار حمله به مشخصات ما دست يافت اقداماتي را انجام دهيم تا مطمئن شويم كه نمي
ايم را ه بر روي سامانه هدف انجام دادههايي كاغلب مواقع نيازمند آن هستيم كه ردپا و آثار تمامي فعاليت

تثبيت در نهايت، هم بايد به . رسد به سامانه فرا مي 3يورشآنگاه، موقع . هنگام ترك آن از بين ببريم
 )Andress and Winterfeld ،2011 :27. (خود در سامانه بپردازيم 4مواضع

                                                           
١. root 
٢. exfiltrate 
٣. assault 
۴. sustain 
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 دفاع سايبري -5
يافته براي محافظت در مقابل، يا كاهش و بازيابي  هاي سازمان قابليت: دفاع سايبري عبارت است از
 )Rauscher and Yaschenko،2011:58. (سريع اثرات حمله سايبري است

هايش را در مقابل  دارايي كه شود دفاع سايبري اعمالي است كه به وسيله يك طرف ارتباطي انجام مي
كي نوعاً مبتني است بر شناسايي، هاي الكتروني دفاع مؤثر در سامانه . كند وقوع حمله محافظت مي

 )6فصل : 1390، سازمان فناوري اطلاعات. (2سازي ، گزارش، بازيابي و خنثي1سازي مجزا
 

 مراحل دفاع سايبري

 3جلوگيري -الف

هاي نفوذ وحمله و مقابله با آن جهت افزايش ضريب امنيت، ايمني و  عبارت است از شناسايي راه
 :توان به موارد زير اشاره نمود  گيري مياز جمله روش هاي جلو .پايداري

 
 4ها طراحي امن و ايمن و پايدار سامانه

ها، قرار بگيرد، سامانه ها بسيار امن تر و  در صورتي كه امنيت جزو معيارها و اصول طراحي سامانه 
 .ايمن تر و پايدارتر از قبل خواهد بود

 
 5متوقف نمودن حملات

باشد اين روش از طريق استفاده از   مي ت، متوقف نمودن آناز ديگر راه هاي جلوگيري از حملا
 .  تجهيزات پيشرفته امنيتي و وضع قوانين لازم، ميسر است

 
  7ها ، محدود كردن خرابي6مديريت حادثه -ب

روش هاي مديريت حوادث و محدود نمودن اثرات زيانبار حوادث، راه هايي است كه با استفاده از آن 
 .لات صورت گرفته را در كمترين زمان كاهش دهيمتوانيم اثر حم  مي

 

                                                           
١. isolation 
٢. neutralization 
٣. Prevention 
۴. Embed Security into design 
۵. Ban attacks 
۶. Incident management 
٧. damage limitation 



 
 
 

 

50

ال 
س

 دوم
ماره

ـ ش
( 5ي 

ماره
ش

اپي
ي پي

5( 
هار 

ـ ب
139

2
 

 ها و هشدارها تعيين آثار، نشانه

تواند   افتد، ابتدا در گام اول بايد آثار و خطراتي كه اين حمله مي  بدين معني كه وقتي حمله اي اتفاق مي
حملات ديگر و خطراتي توانيم از پيامدهاي   داشته باشد را شناسايي كنيم، زيرا با شناسايي آثار يك حمله مي

 .كه ممكن است ايجاد شود، جلوگيري كنيم
 

 1ها و پايدار كردن سامانه  ايمن امن،

ترين موانع نفوذ ،  از قديمي.  جهت جلوگيري از نفوذهاي بيروني، ضروري است تا موانعي  ايجاد كنيم
ي ،مانند ديوار آتش يا استفاده از كلمه عبور است كه البته روش هاي جديدتر، استفاده از تكنيك هاي

هاي جديد  البته همان طور كه شيوه هاي رمزنگاري شكست خورده است، شيوه. است 2پروكسي سرور ها
در مورد حملات فيزيكي نيز لازم است كه ابتدا تمام حملات و نفوذهايي . تواند منجر به شكست شود  نيز مي
مورد يك شبكه اطلاعاتي، بايد راهبرد هاي فيزيكي مثلاً در . تواند انجام شود را، شناسايي كنيم  كه مي

 .مناسب جهت امن، ايمن و پايدار نمودن مراكز داده آن اتخاذ نمود
 

 3خاموشي و تخصيص مجدد
يك راه حل ديگر اين است كه سامانه به طور كامل يا به طور جزئي خاموش شود و دوباره تخصيص 

مله قرار دارد، بايد موانع و دفاع هايي از خود را بنا نهد كه متوجه شود تحت يك ح سامانه اي . مجدد شود
كند و سعي كند قسمت هايي از سامانه را كه مواجه با حمله   كه شايد در مواقع عادي از آن استفاده نمي

و به سرعت  4البته مراحل خاموش كردن و تخصيص دهي مجدد بايد به صورت بلادرنگ. ا، جدا كند شده
 .انجام گيرد

 
 5شتيبانيپ -پ

. اي پشتيباني كنيم آوري شده، قبل از هر حمله نكتة قابل توجه اين است كه بايد همواره از اطلاعات جمع
هاي  بسياري از روش. آيد  دست مي ، به اين تاكتيك از طريق تهيه نسخه پشتيبان اطلاعاتي كه ذخيره شده

ا، جهت تسهيل در بازيابي و طراحي مجدد دفاع، نياز به اين دارد كه حالت صحيح سامانه قبل از حمله ر
شود و   اين روش براي مواقعي است كه حملات براساس نقطة شروع دقيق و مشخصي انجام مي. بدانند

بسياري از حملات موذيانه به كندي و به طور محرمانه، مشكلات . شود  طور منظم ذخيره مي ها به پشتيبان
                                                           

١. harden the system 
٢. proxy servers 
٣. Shutdown and reallocation 
۴. real time 
۵. Backup 
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يعني در اينگونه از حملات ما زمان دقيق (كند   ، ايجاد ميم بودبت به زماني كه اطلاعات سالزيادي را نس
در اين حالت، جهت ايجاد فضاي سالم، ). بودن اطلاعات را نداريم و تاثير حملات هنوز ايجاد نشده است سالم

 )17: تا سازمان پدافند، بي( .هايي براي تهيه نسخه پشتيبان داشته باشد هاي سازمان بايد خودشان برنامه سامانه
 

 نگاهي به سوابق تهديدات سايبري -6
ساختار اطلاع رساني جهاني به « :اعلام داشت 1994معاون رئيس جمهور آمريكا در سال  »ال گور«

مانند ، آمريكا  1990  اين زير ساخت اطلاع رساني براي اقتصاد دهه« و »كند كمك مي  پيشبرد دموكراسي
دستيابي بدون اعمال هيچ گونه « و »واسط قرن بيستم كشورزير ساخت حمل و نقل است براي اقتصاد ا

 )16: تا كلانتري، بي( ».به اين شبكه يكي ديگر از اصول و مهم است  محدويت
اي را تصويب  كنگره آمريكا لايحه  ميلادي شاهد آن هستيم كه 1996چند سال بعد در اوايل سال 

مصوبه كه به   اين .گردد به توسعه اينترنت تحريم مي اخلاق شبكه ارتباطي رو  موارد خلاف كندكه در آن مي
توسط  گرديد به بهانه مغايرت با اولين اصلاحيه پيشنهادي،  ارتباطات موسومپاكسازي يا  )محجوبيت( لايحه
 .)1996نيوزويك، (. هاي مدني آمريكا در دادگاه فيلادلفيا مورد اعتراض قرار گرفت آزادي  اتحاديه

ساعت از ساعت  6مدت   غربي اقيانوس آرام را به كند كه شبكه برق شمال علام مييك نهاد تروريستي ا
كند مدارهاي  سپس همان گروه اعلام مي كند،  بعدازظهر قطع خواهد كرد و همين تهديد را هم اجرا مي 4

ر را روز از كار خواهد انداخت و همين كا  مدت نصف  ايالات متحده را به  اصلي مخابرات بين شرق و غرب
كند  تهديد مي  سپس اين گروه دهد؛ هاي متخصصان جهت مبارزه عليه آنها انجام مي كوشش  هم عليرغم

مسير پروازهاي داخلي را  ،پروازها شده   مانع سامانه كنترل ترافيك هوايي شهر نيويورك را از كار انداخته،
شود  با موفقيت اجرا مي، پياپي ادامه يافتهطور  تهديدها به .دهد  سازد و اين كار را نيز انجام مي منحرف مي

نهايتاً . هاي حياتي يك كشور در فضاي سايبر است كه اين نمايانگر توانايي دشمن براي حمله به زيرساخت
اعتباري را   الكترونيك و سرويس كارت  هايشان برآورده نشود تجارت كند كه اگر فهرست خواسته تهديد مي

حال هراس و  .از كار خواهد انداخت ها معامله تقلبي، ربوده شده در ميليونوسيله چند صدهزار هويت به 
 )252: 1386صفت،  موحدي( .عمومي را پس از اين تهديد تجسم كنيد  آشوب و اغتشاش

 در و كردند حمله االله حزب و حماسهاي  سايت به صهيونيستي رژيم هكرهاي 2000 سال اكتبر در
 هاي سايت به صهيونيستي رژيم ضد هكرهاي نيز مقابل در و آوردند يدپد را مشكلاتي آنها هاي سامانه

 ها، بانك ،)اسرائيل پارلمان( كنست سايت آنها. كردند درگير قلابي ترافيك با را ها آن ، كرده حمله اسرائيلي
 در استوني جمهوري عليه سايبري حملات. دادند قرار هدف مورد را اسرائيل دفاع وزارت و خارجه وزرات
 اين طي. بود حملات دست اين از ديگري نمونه انجاميد طول به روز 22 مدت به كه ميلادي 2007 سال
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 هجوم مورد استوني خصوصي و دولتي اطلاعات از بسياري پذيرفت صورت روسيه دولت توسط كه حملات
 دوم نيجها جنگ يادبود بناي تبديل براي استوني دولت تصميم به واكنش در حملات اين. گرفت قرار

 همچنين و روسي سران از كثيري جمع انتقاد با تصميم اين. گرفت انجام نظامي گورستان به شوروي دولت
 ها روس سوي از سايبري حملات به منجر نهايتاً اقدام اين شد؛ مواجه استوني در مقيم هاي روس از اقليتي
 اين هاي سامانه شدن ويروسي از بوشهر اتمي نيروگاه مسئولان ميلادي 2009 سال سپتامبر 26 در. شد

 .دادند خبر نت استاكس ويروس به نيروگاه
 و صهيونيستي رژيم توسط نت استاكس ويروس توليد به آمريكا دفاع وزارت پيشين معاون پرل ريچارد

 عملياتي مدير مارچو ليام بعدها. كرد اعتراف ايران اي هسته تأسيسات كار توقف در برنامه اين شكست
 احتمال به كه دريافت آن كد رمزگشايي و نت استاكس نويسي برنامه تحليل و تجزيه با تكسيمن شركت

 ويروس اين از بوشهر اتمي نيروگاه هاي رايانه هرچند. است اسرائيل ايران، به حمله پرده پشت متهم زياد
 نمونه. بود دست ناي از حملاتي امكان بر گواهي خود بوشهر اتمي نيروگاه به حمله اين اما شدند، پاكسازي
 هجوم مورد ديگر شركت چند و گوگل ميلادي، 2009 سال در. بود آئورا حمله حملات دست اين از ديگري
 ها شركت اين خصوصي و حياتي اطلاعات به هكرها حملات، سري اين در كه گرفتند قرار سايبري حملات
 )Ottis،2008: 163-168. (كردند پيدا دست
 

 در برخي كشورهاي جهان ساختار دفاع سايبري -7
 آلمان

هاي اروپايي و به طور هماهنگ با آنها درپي چاره انديشي به مسائل و  دولت آلمان همانند ديگر دولت
اين موضوع به صورت يك موضوع  باشد و به هاي رو به رشد در زمينه امنيت فضاي سايبري مي چالش

اي مذكور اهداف و راهبردهاي مختلفي را در ه نگرد و براي روبرو شدن با مسائل و چالش راهبردي مي
 . ترسيم نموده است 2011سطح داخلي و بين المللي در قالب يك سند راهبرد امنيت سايبري در سال 

 زيرساخت از محافظت: چند محور اساسي تمركز دارد نظير روي سند راهبرد امنيت سايبري آلمان بر
سايبري  امنيت ملي شوراي فناوري اطلاعات و ارتباطات، ايه سامانه تقويت و سازي مناي حياتي، اطلاعات

 از نمودن حاصل اطمينان المللي، بين تعاملات افزايش قوانين، اجراي بهبود، سايبري پاسخ ملي مركز و
 .سايبري نيروي آموزش و اعتماد قابل اطلاعات فناوري

و مركز دفاع  سايبري پاسخ ملي كزاين سند، ايجاد شوراي ملي امنيت سايبر، مر از جمله موارد مهم در
 . ها با يكديگر است سايبري و تقويت ساختارها و تعاملات سازمان
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 مسئول و شد خواهد تاسيس فدرال دولت اطلاعات فناوري كميسارياي در :شوراي امنيت سايبري ملي
اي پيشگيرانه و اين شورا براي هماهنگ كردن ابزاره .بود آلمان خواهد دولت سايبر امنيت راهبرد اجراي

شوراي مذكور، . و خصوصي عمل خواهد كرد اي امنيت سايبري بخش عمومي رويكردهاي ميان رشته
مديريت فناوري اطلاعات را در سطح فدرال و كار شوراي برنامه ريزي فناوري اطلاعات  در زمينه امنيت 

ن شورا متشكل از صدراعظم اي . سايبري را در سطح سياسي و راهبردي تكميل و به هم پيوند خواهد زد
جمله وزارت فدرال امور داخله، وزارت  از كليدي، يها فدرال و وزارت امور خارجه، و تعدادي از وزارتخانه

دفاع فدرال، وزارت فدرال اقتصاد و فناوري، وزارت فدرال دادگستري، وزارت دارايي و امور مالي، وزارت 
هاي  التي خواهد بود و در موارد و مناسبتاي  يها ني از دولتفدرال آموزش و پرورش و تحقيقات و نمايندگا

ضمنا نمايندگاني از صنوف مختلف كسب و كار به . هاي ديگري نيز بدان اضافه خواهد شد خاص، وزارتخانه
 .ها در جلسات شورا دعوت خواهند شد عنوان اعضاي مرتبط و در صورت لزوم نمايندگاني از دانشگاه

و بهبود  براي بهينه سازي همكاري عملياتي بين تمام مقامات دولتي :سايبري گوئي مركز ملي پاسخ
اندازي خواهد شد اين مركز به اداره فدرال  ، راهفناوري اطلاعاتهماهنگي محافظت وپاسخ گوئي  به حوادث 

 و دفتر فدرال 2، همكاري مستقيم با اداره فدرال حفاظت از قانون اساسيگزارش داده 1امنيت اطلاعات
، 6شناسي گمركات ، دفتر جرم5، پليس فدرال4اداره پليس جنايي فدرال. دارد 3حفاظت مدني و كمك به سوانح

كننده بر گردانندگان  هاي نظارت و جايگاه 8، نيروي دفاع فدرال7، سرويس اطلاعاتي فدرال6گمركات
به . نداين مركز در چارچوب وظايف و اختيارات قانوني خود مشاركت دار  زيرساخت حياتي، همه در

هاي  پذيري، شكل گذاري سريع و نزديك اطلاعات از ضعف محصولات فناوري اطلاعات، آسيب اشتراك
سازد كه حوادث فناوري  گوئي سايبري را قادر مي اين گونه اعمال، مركز ملي پاسخ حمله و نمايي از مرتكبين 

اين مركز با  . ام فراهم آورداي را براي اقد هاي تثبيت شده كرده، توصيه اطلاعات را تجزيه و تحليل
هايي را به شوراي امنيت سايبر  هاي امنيتي از طريق هشدار دهندگي زود هنگام و پيشگيري توصيه آمادگي

اگر وضعيت امنيت سايبري به سطح يك . دارد ملي به دو صورت منظم يا در شرايط حوادث خاص عرضه مي
كاركنان  گوئي سايبري به طور مستقيم، مركز ملي پاسخالوقوع يا درحال رخداد رسيده باشد،  بحران قريب

 .نمايد سازماني در وزارت امور داخله فدرال را مطلع مي امور برون مديريت بحران به رياست مسئول

                                                           
١. BSI: Federal Office for Information Security 
٢. BfV: Federal Office for the Protection of the Constitution  
٣. BBK: Federal Office of Civil Protection and Disaster Assistance 
۴. BKA: Federal Criminal Police Office  
۵. BPOL: Federal Police 
۶. ZKA: Customs Criminological Office 
٧. BND: Federal Intelligence Service 
٨. Bundeswehr 
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تحت نظارت و اختيار اداره فدرال امنيت اطلاعات و  2011در آوريل  :مركز دفاع سايبر ملي آلمان
ت از قانون اساسي و دفتر فدرال حفاظت مدني و كمك به سوانح راه دخالت مستقيم اداره فدرال حفاظ

اين سه جايگاه، پليس جنايي فدرال آلمان، پليس فدرال، اداره جنايي  در حال حاضر علاوه بر . اندازي شد
 .اين امر مشاركت دارند  عنوان مقامات مرتبط در گمرك، اداره اطلاعات فدرال و نيروهاي مسلح فدرال نيز به

 از بخشي عنوان مركز دفاع سايبر ملي را به وزارت كشور فدرال آلمان رسماً 2011ماه ژوئن  26ر د
 رسيده بود تصويب به 2011 فوريه 23 تاريخ در آلمان فدرال دولت توسط جامع خود كه سايبر امنيت راهبرد

براي تبادل اطلاعات  اين مركز براي خدمت رساني به عنوان يك پلت فرم مشترك  .كرد در شهر بن افتتاح
سريع و هماهنگي بهتر از اقدامات حفاظتي و دفاعي در برابر حوادث امنيتي فناوري اطلاعات در نظر گرفته 

ماموريت مركز دفاع سايبر ملي ، بررسي و ارزيابي سريع حوادث امنيتي فناوري اطلاعات  است و  .شده است
اين  براي رسيدن به . ك پاسخ ، هماهنگ شده استهايي براي ي به صورت جامع به منظور توسعه توصيه

هاي امنيتي در محصولات فناوري اطلاعات را به اشتراك گذاشته ،  پذيري ها اطلاعات آسيب هدف، سازمان
هاي درگير با مركز بر،  تمام سازمان. كنند حوادث امنيتي و حملات فناوري اطلاعات را تجزيه و تحليل مي

 ) huntonprivacyblog.com( .باشد جود مياساس اختيارات قانوني مو
بنا بر اقدام وزير فدرال  2001اوت  1در تاريخ  :يا دفتر فدرال امنيت فناوري اطلاعات BSIسازمان 
شود و يك  ناميده مي 1اين سازمان اغلب به عنوان آژانس امنيت اطلاعات آلمان ايجاد شد،  داخله آلمان 

حوزه تخصص و . باشد ت رايانه و ارتباطات براي دولت آلمان ميسازمان دولتي و مسئول مديريت امني
هاي حياتي،  هاي كاربردي رايانه، حفاظت از زيرساخت امنيت برنامه: اين سازمان عبارت است از مسئوليت 

اينترنت، رمزنگاري، مقابله با استراق سمع، صدور گواهينامه محصولات امنيتي و اعتباربخشي  امنيت 
 16كارمند دارد و رئيس فعلي آن، از  400اين سازمان در بن مسقر است و بالغ بر   .امنيتي هاي آزمايشگاه

اين سازمان تقريبا نقشي مشابه نقش بخش امنيت رايانه  . باشد مي 2، رياضيدان مايكل هنگ2009اكتبر 
 .ريكا را داراستايالات متحده ام 3المللي استاندارد و فناوري آزمايشگاه فناوري اطلاعات از موسسه بين

)en.wikipedia.org( 
 حوزة در آلمان امنيتي سازمان. دارند سايبري هاي مولفه اطلاعاتي هاي سازمان و آلمان نظامي واحدهاي

 و رايانه اي شبكه عمليات بخش. است گذاري سرمايه حال در سايبري هاي توانايي توسعة و تحقيقات
 از نظامي  عضو 76 با و هوايي نيروي از 4يك ژنزال وسيلةبه  راهبردي، شناسايي واحد درون اطلاعات،

 .داد خواهد توسعه را تهاجمي و دفاعي توانايي دو هر و شود مي رهبري رايانه اي علوم هاي بخش
                                                           

١. GISA 
٢. Michael Hange 
٣. NIST: National Institute of Standards and Technology 
۴. Brigadier 
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از آنجا كه بيشتر حملات در حال حاضر جنبه اقتصادي دارد همچنين يك نيروي كاري جديد تحت 
سازمان فناوري ( .در دولت آلمان آغاز به كار كرده است «امنيت فناوري اطلاعات در كسب و كار«عنوان 
 ) 6فصل : 1390، اطلاعات

 
 آمريكا

ها پيش با توجه به تعريف فضاي سايبري و تهديدات آن اقدام به تشكيل واحدهاي مختلفي  كشور آمريكا از سال
طي تحقيقات به عمل آمده، در كشور آمريكا مسووليت دفاع سايبري . براي دفاع در برابر حملات سايبري نموده است

اين سازمان برقراري امنيت  ماموريت . باشد مي 1ايالات متحده بر عهده سازمان فرماندهي سايبري در بخش نظامي 
انانش در پيمايالات متحده و هم فضاي سايبر براي ارتش آمريكا، وزارت دفاع و همچنين برقراري امنيت و آزادي 

 ) ٢٠٠۵ ,U.S. Cyber Command Fact Sheet( .باشد فضاي سايبر مي
و )  3فدرال يسپلو  2آژانس امنيت ملي(ي اطلاعاتي آمريكا  علاوه براين سازمان دو سازمان از جامعه

همچنين رييس . ي دفاع و امنيت فضاي سايبر فعاليت دارند نيزدر زمينه 4يك اداره از وزارت امنيت داخلي
ايفاء نقش  رماندهي اطلاعات ملي به عنوان هماهنگ كننده و مشاور رييس جمهور در حوزه دفاع سايبري ف

ايالات  هاي فرماندهي راهبردي  از نظر ساختار سازماني، فرماندهي سايبري يكي از زير مجموعه. نمايد مي
فرماندهي . باشد آمريكا ميفرماندهي راهبردي يكي از ده فرماندهي اصلي وزارت دفاع . باشد مي 5متحده

سايبري شامل فرماندهي سايبري نيروي زميني، فرماندهي سايبري نيروي دريايي، فرماندهي سايبري 
 .باشد نيروي هوايي و فرماندهي سايبري تفنگداران دريايي مي

 ي آمريكا، رياست فرماندهي سايبري ارتش و فرماندهي آژانس امنيت ايالات متحده بر مبناي قانون 
ي  با حداقل درجه ايالت متحده بايد به صورت مشترك به يك نظامي  در 6ملي و سرويس امنيت مركزي

 )٢٠١٠ ,STRATEGIC AND INTERNATIONAL STUDIES.(سپرده شود 7سرلشگري

                                                           
١. United State Cyber Command 

2- NSA-National Security Agency  مسووليت شنود سيگنال و حفاظت از سيگنال را در كشور ايالات (آژانس امنيت ملي
 .)ي آمريكا بر عهده دارد متحده

3- FBI-Federal Bareau of investigation برعهده را ترورسيم و يافته سازمان جرائم با مبارزه يتمسوول، يكافدرال آمر يسپل 
 .دارد

۴. DHS-Department of Homeland Security 
۵. United State Strategic Command 
۶. CSS-Central Security Service 

 .ي سرلشگري در ايران است گويند و معادل درجه مي) Lieutenant General(ژنرال سه ستاره كه به آن  -7
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هاي اطلاعاتي بوده ، با توجه به در اختيار داشتن  داراي مقام بالايي در سازمان  بنابراين شخص فوق
توان گفت مركزيت  رويس امنيت مركزي كه مركز اطلاعاتي وزارت دفاع آمريكا است، ميسمت رياست س

 . باشد ايالات متحده مي اطلاعات ارتش آمريكا را بر عهده دارد و يكي از عناصر مهم در ساختار اطلاعاتي 
 

 هاي فعال در حوزة امنيت و دفاع سايبر در آمريكا بخش
بط با دفاع سايبري را در وزارت دفاع، مركز امنيت سايبري ملي از ي آمريكا وظايف مرت ايالات متحده

در بخش وزارت دفاع، فرماندهي سايبري . و وزارت دادگستري تقسيم كرده است 1وزارت امنيت داخلي
هاي ارتباطي نيروهاي مسلح از ميادين جنگ تا ستاد  ي حفاظت از اطلاعات و شبكه نيروهاي مسلح وظيفه

اين فرماندهي بايد  هده دارد و همچنين در صورت لزوم و با دستور رياست جمهوري فرماندهي را بر ع
به علاوه، آژانس امنيت ملي نيز در وزارت . مورد نظر را داشته باشد) هاي(ي سايبري به كشور توانايي حمله

هاي  شبكه ي شنود سيگنال و حفاظت سيگنال را بر عهده دارد كه شامل برقراري امنيت دفاع آمريكا وظيفه
ي امنيت و رمزگذاري و همچنين ابلاغ  ي تحقيق و توسعه در زمينه اين سازمان وظيفه  .باشد اي نيز مي رايانه

 تمامي. هاي فدرال را بر عهده دارد سازمان استانداردهاي امنيتي، نظارت و بررسي سطح امنيتي تمامي
وزارت امنيت داخلي . ا آژانس امنيت ملي دارندي دفاع سايبري ارتباط نزديكي ب هاي فعال در زمينه سازمان

سايبري كشور را بر عهده دارد كه در بخش امنيت سايبري ملي به انجام  مسووليت اجرايي امنيت غيرنظامي 
هاي تشخيص نفوذ و مقابله با نفوذ و  ملي، سامانه 2اي يانهامداد و نجات رااين وظيفه شامل مركز  . رسد مي

پليس فدرال از وزارت دادگستري نيز در موارد جرائم مرتبط با . باشد گاهي موقعيتي ميهاي آ همچنين سامانه
. نمايد فضاي سايبر و همچنين جرائم سايبري و پيگيري مجرمين با وزارت امنيت داخلي همكاري مي

 ي ستاد عملياتي فضاي كننده ي امنيت سايبري توسط هماهنگ ها در زمينه اين سازمان هماهنگي تمامي 
سازمان فناوري ( .باشد ي امنيت سايبري مي گيرد كه به عنوان معاون رييس جمهور در زمينه سايبري انجام مي

 ) 6فصل : 1390، اطلاعات
 

 انگليس
ايجاد       2010هاي به آمده در انگلستان، دو نهاد اصلي جديد براي مسائل سايبري در سال  برابر بررسي

دفتر امنيت سايبري در دفتر كابينه مستقر است و . 4مليات امنيت سايبريو مركز ع 3شد، دفتر امنيت سايبر
متولي امنيت سايبري راهبردي بريتانيا است و رهبري راهبردي امنيت سايبري در كل دولت و سراسر ادارات 

                                                           
١. National Cyber Security Center of DHS  
٢. CERT-Computer Emergency Response Team اي  يانهمركز امداد و نجات را  

٣. OCS: Office of Cyber Security 
۴. CSOC: Cyber Security of operation Centre 
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 .2كند پاسخ به حادثه را فراهم مي  1آن را به عهده دارد، و مركز عمليات امنيت سايبري پايش و هماهنگي
جمعي را فراهم  3نهايتاً سطح آگاهي موقعيتي(نظارت بر تحولات در فضاي سايبر،  اين مركز وظايف اصلي 

  .باشد هاي فني به حوادث سايبري مي تجزيه و تحليل روندها، و بهبود هماهنگي پاسخ.) آورد مي
ري انگلستان در حال ها در حال حاضر براي محافظت از تهديدات سايب اين، تعدادي از سازمان علاوه بر 
و  5، مركز حفاظت از زير ساخت هاي ملي4باشند، از جمله گروه امنيت ارتباطات و الكترونيك فعاليت مي

 ....، پليس  و6هاي مرتبط نظير دفتر كابينه، اداره رسيدگي به جرايم سازمان يافته ديگر سازمان
آورد  ي در تضمين اطلاعات را فراهم ميگروه امنيت ارتباطات و الكترونيك قدرت و تصدي ملي امور فن

كند، و هشدارها، اعلام خطر و كمك رساني در حل و فصل  را اداره مي 7اي و تيم واكنش اضطراري رايانه
  .آورد فراهم مي براي بخش عمومي فناوري اطلاعات جدي حوادث 

فاظتي براي هاي امنيتي ح هاي ملي است كه بر روي توصيه سازمان مركز حفاظت از زير ساخت
نمايد و همكاري نزديكي با  هاي حياتي ملي فعاليت مي ها و كسب و كارهاي مرتبط با زيرساخت سازمان

گروه امنيت ارتباطات و الكترونيك دارد و نقش هماهنگي درپاسخ گوئي  به حوادث امنيتي را  براي حرفه ها 
 1اين سازمان در  . نمايد ايفا مي دهند  ميهاي حياتي ملي بريتانيا را تشكيل  هايي كه زيرساخت و سازمان

، و 9و بخشي از سرويس امنيتي بريتانيا 8هاي امنيت ملي ، از ادغام مركز هماهنگي زيرساخت2007فوريه 
هاي امنيت ملي مسئوليت ارائه  واحد مركز هماهنگي زيرساخت. ايجاد گرديد  10مركز مشاوره امنيت ملي

اي  هاي رايانه اي دفاعي و مسائل مربوط به تضمين اطلاعات غير رايانه مشاوره و اطلاعات مربوط به شبكه
را عهده دار بود و مركز مشاوره امنيت ملي مسئوليت ارائه مشاوره در مورد امنيت فيزيكي و مسائل امنيتي 

سازمان حفاظت از زير ساخت هاي ملي از نظر ساختاري يك سازمان بين . كاركنان را به عهده داشت
گروه امنيت  ،هاي دولتي، مانند سرويس امنيتي بريتانيا ي، با منابعي از تعدادي از ادارات و سازمانا اداره

اين سازمان به مدير كل  . هاي حياتي است هاي مسئول زير ساخت ارتباطات و الكترونيك و ديگر سازمان
 . مايدن عمل مي1989سرويس امنيتي بريتانيا پاسخ گو است و تحت قانون سرويس امنيتي 

                                                           
١. Monitoring and Coordinating 
٢. Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber space published 
by TSO 
٣. situational awareness 
۴. CESG - Communications-Electronics Security Group .)باشد زيرمجموعه مي(اطلاعات  تضمين براي ملي فني سازمان   

۵. CPNI - Centre for the Protection of National Infrastructure  مركز حفاظت از زير ساخت هاي ملي 
۶. SOCA: Serious Organised Crime Agency   
٧. Gov Cert UK 
٨. NISCC 
٩. MI۵ 
١٠. NSAC 
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در موضوع دفاع سايبري، انگلستان تصميم به تشكيل يك گروه عمليات دفاع سايبري جديد در وزارت 
چهار  اين گروه با عنوان فرماندهي نيروهاي مشترك و تحت رهبري يك افسر نظامي . دفاع گرفته است
هايي را براي ارائه  طرحها و  تكنيك هاي جديد، و تاكتيك كرد، خواهد شروع به كار 2012ستاره در آوريل 

هاي دفاع سايبري رابه  سازي قابليت هدايت توسعه و يكپارچه و توسعه خواهد داد هاي سايبري نظامي قابليت
  )cabinetoffice.gov.uk( .عهده خواهد گرفت

 

 فرانسه
يكي اين سند تهاجمات سايبر  در. منتشر گرديد 2008در سال  1راهبرد جديد دفاع و امنيت ملي فرانسه

از تهديدات اصلي قلمرو ملي قلمداد گرديده ، ممانعت و عكس العمل فناوري هاي  ارتباطات و اطلاعات در 
 . هاي اصلي نهاد امنيت ملي تعيين شده است مقابل تهاجمات سايبر به عنوان يكي از اولويت

سازماندهي جهت اجرائي شدن اهداف ترسيم شده در سند ر اهبرد، سازوكارهاي جديدي و از جمله 
 2بر اساس تدابير اخذ شده، شوراي دفاع امنيت ملي. مجدد دفاع امنيت ملي طراحي و ابلاغ گرديده است

 .ايجاد گرديده است 
 

 فرانسه يبرسا يتامن يياجرا گذاري و ساختار سياست
 4يدفاع و امنيت مل ، زير نظر نخست وزير و دبير خانه عمومي3آژانس امنيت اطلاعات و شبكه فرانسه

با مسئوليت امنيت فناوري اطلاعات فرانسه تشكيل  2009اين آژانس در سال  .سازماندهي شده است
كه در  با حكمي 2011هاي آژانس امنيت اطلاعات و شبكه فرانسه از سال  اختيارات و مسئوليت.گرديد

اين  اكنون  تر شده ، هم خصوص مسئوليت دفاع ملي از رياست جمهور دريافت نموده است بسيار گسترده
هاي اطلاعاتي، مسئوليت محافظت از  نهاد با مسئوليت كامل امنيت فضاي سايبر، متولي ملي در دفاع سامانه

اين آژانس علاوه بر  . گردد مهم ترين  نهاد امنيت فضاي سايبر فرانسه محسوب مي 5زير ساخت حياتي
، امور اجرائي مرتبط با مخاطرات وظائف كلان ستادي نظير سياست گذاري ، تدوين خطوط راهنماي ملي

 با منطبق و عمليات اطاق به عنوان يك اين آژانس در حال  تجهيز، .سايبر سطح ملي را نيز به عهده دارد
 هاي بحران گوئي به اين آژانس، پاسخ هاي  ترين ماموريت يكي از اساسي .هاي پيش روي فرانسه است چالش
 حياتي كشور يها ساخت زير مجريان يا مديران، اطلاعاتي يها سامانه امنيت آميز تهديد يا، تاثيرگذار اصلي

                                                           
١. NSD: national security directive 
٢. CDSN 
٣. ANSSI: Agence Nationale de la Sécurité des Systèmes dInformation- French Network and Information 
Security Agency 
۴. SGDSN: Secrétariat Général de la Défense et de la Sécurité Nationale 
۵. CIP: Critical Infrastructure Protection 
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در ساير  2كه معادل مركز عملياتي امنيت سايبر 1تشكيل مركز عمليات امنيت سامانه اطلاعات. است
گوئي به  گروه پاسخ. باشد ترين ابزار اجرائي آژانس امنيت اطلاعات و شبكه فرانسه مي باشد اصلي كشورها مي

 . در داخل مركز عمليات امنيت سامانه اطلاعات سازماندهي شده است اي دولتي فرانسه اي رايانهه فوريت
اخيراً آژانس دفاع سايبر با ماموريت سازماندهي و اجراي  جنگ سايبر در تابعيت وزارت دفاع تشكيل 

ع ملي و حد فصل گرچه اطلاعات بسيار ناچيزي از ماهيت واقعي، ابعاد و سازماندهي آژانس دفا. شده است
رسد كه وظائف دفاع سايبر ملي  آژانس امنيت اطلاعات و شبكه فرانسه منتشرشده است اما به نظر مي آن با

هاي حياتي در وحله اول به عهده آژانس امنيت اطلاعات  ملي و زيرساخت به مفهوم دفاع از منافع غيرنظامي 
آژانس  تهاجمات سايبر از حد معيني تجاوز نموده ، يا و شبكه فرانسه قرار گرفته است و در صورتي كه ابعاد 

امنيت اطلاعات و شبكه فرانسه جهت مواجهه با تهديدات به كمك و مساعدت نيازداشته باشد از 
رسد كه آژانس دفاع  گرچه درحال حاضر به نظر نمي. هاي اژانس دفاع سايبر نيز بهره مند خواهد شد ظرفيت

آژانس امنيت اطلاعات و شبكه فرانسه داشته  يس بودن آن، ظرفيت مازادي بر سايبر با توجه به جديد التاس
و از جمله آژانس امنيت  هاي غيرنظامي  درصورتي كه به هر دليل آژانس دفاع ملي بخواهد از ظرفيت. باشد

گ دفاع و امنيت ملي هماهن اطلاعات و شبكه فرانسه استفاده نمايد موارد را از طريق دبير خانه عمومي 
آژانس امنيت  مديريت شده،) ستادمشترك ونيروها(مباحث مرتبط با آفند سايبر تنها در وزارت دفاع . نمايد مي

 .اطلاعات و شبكه فرانسه نقشي در آن ندارد
 

 فرانسه ملي دفاع سايبرساختار 
 محافظت متولي: نهادهاي مذكور ساير نقش آفرينان اصلي حوزه دفاع سايبر فرانسه عبارتند از علاوه بر

  كاربرد ، نمايندگي4مخابرات و اطلاعات فناوري با مرتبط جرم با مبارزه براي مركزي ، دفتر3فرانسه داده
 ،ملي دور راه مخابرات تحقيقاتي شبكه ، يك6فرانسه اطلاعات امنيت ، مركز5نترنتاي امن  نترنت، شبكهاي

 .8باز متن وب تحت كاربردي يها برنامه امنيت و پروژه 7اطلاعاتي يها سامانه و شبكه امنيت خانه رصد
)Renater.Fr( 

                                                           
١. COSSI: Centre Opérationnel de la Sécurité des Systèmes d'Information 
٢. CSOC: Syber security operational center 
٣. CNIL: Commission Nationale de l'Informatique et des Libertés– French Data Protection Authority 
۴. OCLCTIC: Office Central de Lutte contre la Criminalité liée aux Technologies de l Information et de la 
Communication– Central Office for the Fight against Crime Related to Information Technology and 
Communication 
۵. INTERNET SAFE 
۶. CLUSIF: Club de la Sécurité de l'Information Français– French Information Security Club 
٧. OSSIR: Observatoire de la Sécurité des Systèmes d'Information et des Réseaux–Observatory of 
Information Systems and Network Security   
٨. OWASP: Open Web Application Security Project 
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 ساختار دفاع سايبري در ايران -8

 برييدات سايمركز بررسي تهد
به منظور شناسايي و انهدام جرايم    بري سپاه پاسداران انقلاب اسلامييدات سايمركز بررسي تهد

ضاي مجازي و ساماندهي و هدايت يافته اجتماعي، اقتصادي، جاسوسي، فرهنگي و تروريستي در ف سازمان
را رصد و با توجه به  معاند هاي مقابله با تهديدات فضاي مجازي، تمام فعاليتجهت ها در اينترنت  فعاليت

هاي غير  نابودي سرورها، عمليات نفوذ و هك سايتمانند . دهد ماهيت تهديد، اقدامات لازم را انجام مي
فضا براي معاندان و شناسايي و دستگيري مجرمان در داخل و  اخلاقي و مورد حمايت غرب و ناامن كردن

 )16: 1389پناه،  شريعت( .خارج از كشور
 

 پليس فتا

ي اطلاّعاتي،  هاي علمي، اقتصادي، اجتماعي در جامعه ايجاد امنيت و كاهش مخاطرات براي فعاليت
گيري  تبادل اطلاّعات براي پيش حفاظت و صيانت از هويت ديني و ملّي، مراقبت و پايش از فضاي توليد و

هاي  براي انجام و تحققّ فعاليت  ها و عمليات از تبديل شدن اين فضا به بستري براي انجام هماهنگي
هاي  ي وظايف و مأموريت ها و هنجارهاي جامعه در فتا از جمله غيرقانوني و ممانعت از تعرّض به ارزش

 )syberpolice.ir( .پليس فضاي توليد و تبادل اطّلاعات ناجاست
 

 اي  جرايم رايانهي دادسرا
صورت پراكنده در به كند، پيش از اين  رسيدگي مي اي به آن جرايمي كه دادسراي جرايم رايانه

دادسراهاي مختلف مانند دادسراي انقلاب، دادسراي ويژه امنيت، دادسراي ارشاد و برخي ديگر از دادسراها 
يي  وظايف و احكامي كه براي مجتمع قضايي رسيدگي به جرائم رايانهشرح . مورد رسيدگي قرار مي گرفت

تواند براي افراد و  البدل در نظر گرفته شده اين است كه مي متشكل از سه عضو اصلي و سه عضو علي
 .كند اشخاص حكم قضايي صادر كند و نيروي انتظامي به عنوان بازوي اجرايي در اين زمينه فعاليت مي

)ilaw.ir( 
 

 صدا وسيما ونت رسانه و فضاي مجازيمعا

با  1389در سال مجازي  هاي معاونت رسانهبه نام ابلاغ مقام معظم رهبري صدا و سيما يك معاونت با 
در راستاي ماموريت سازمان صدا و . ايجاد نمودهاي توليد محتوا در حوزه رسانه  ماندگي هدف جبران عقب
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انداز سازمان در افق ده ساله آينده مندرج در همان سند و  چشمبا  سيما مصرح در سند افق رسانه و هم سو
 .تشكيل گرديده است» معاونت رسانه هاي مجازي«پنج ساله دوم  براي تحقق راهبردهاي

تأمين و توليد و  هاي مجازي و اينترنت هاي نوين در محيط موثر مبتني بر فناوري ايجاد رسانه كارآمد و
هاي  از جمله ماموريت اقشار مختلف جامعه به شيوه مشاركتي با مخاطبانشمند و مورد نياز زار محتواي

 )eirib.ir( .باشد معاونت رسانه و فضاي مجازي مي
 

 فناوري اطلاعات در حوزه  پدافند غيرعامل سازمان

 كشور اطلاعات تبادل فضاي پايداري و ايمني امنيت، توسعه و راهبردي نظارت هدايت، گذاري، سياست

 از جنگ و تهديدات برابر در آسيب كاهش جهت در زيرساختي هاي بخش و ها دستگاه برنامه از يپشتيبان و

سازمان . (از وظايف سازمان پدافند غير عامل است ملي هاي ظرفيت و منابع كارگيريه ب و ساماندهي طريق
 )10: تا پدافند غيرعامل، بي

 
 بري يقرارگاه دفاع سا

هاي كلي در بخش امنيت فضاي توليد و تبادل اطلاعات است  ياستتشكيل اين قرارگاه در راستاي س
رصد تهديدات : هاي آن عبارت است از و از جمله ماموريت است هكه توسط مقام معظم رهبري ابلاغ شد

اعلام ، هاي نظام در بخش فتا اجرايي شدن سياست، هاي امنيت ملي كشور سايبري عليه زيرساخت
هاي كشور نسبت به تهديدات  سازي زيرساخت ايمن ،كشور دات امنيتيهشدارهاي ملي در برابر تهدي

تدوين سند دفاع غيرعامل و تهيه برنامه جامع دفاع ، سايبري و ايجاد توان بازدارندگي در حوزه سايبري
 )41 :1389،ماهنامه دنياي مخابرات و ارتباطات( .سايبري

 
 شوراي عالي فضاي مجازي

دستور تشكيل شوراي عالي فضاي  17/12/1390معظم انقلاب در تاريخ  رهبراي  االله خامنه حضرت آيت
هاي  فناوري  گسترش فزاينده«: در اين دستور آمده است .صادر نمودند جمهور، مجازي به رياست رئيس

ي جهاني اينترنت و آثار چشمگير آن در ابعاد زندگي فردي و اجتماعي، و لزوم  اطلاعاتي و ارتباطاتي شبكه
هاي ناشي از آن در جهت پيشرفت  ذاري وسيع و هدفمند در جهت بهره گيري حداكثري از فرصتسرمايه گ

ريزي و  همه جانبه كشور و ارائه خدمات گسترده و مفيد به اقشار گوناگون مردم و همچنين ضرورت برنامه
متمركزي  ي كانوني كند كه نقطه هاي ناشي از آن اقتضا مي هماهنگي مستمر به منظور صيانت از آسيب

به اين مناسبت شوراي . وجود آيد بهگيري و هماهنگي در فضاي مجازي كشور  ، تصميمگذاري سياست براي
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گردد و لازم است به  مي عالي فضاي مجازي كشور با اختيارات كافي به رياست رئيس جمهور تشكيل
 ».ي مصوبات آن ترتيب اثر قانوني داده شود كليه

 
 تجزيه و تحليل -9

در . دنآور فراهم مي سايبراشراف اطلاعاتي لازم را در فضاي  به كمك ساختار دفاعي منسجم كشورها
ي دادسرا، )ناجا(، پليس فتا)سپاه پاسداران( برييدات سايمركز بررسي تهدكشور ما با ايجاد مراكزي، مانند 

ستاد ( پدافند غيرعامل ن، سازما)صدا و سيما( معاونت رسانه و فضاي مجازي، )قوه قضائيه( اي رايم رايانهج
، شوراي عالي فضاي مجازيو ) ستاد كل( برييقرارگاه دفاع سا، )دولت( پدافند غيرعامل ، كميته)كل
در اين ميان يگاني  هاي موثري در كاهش تهديدات سايبري برداشته شده است، اما به نظر مي رسد كه گام

بين  حمله و دفاع سايبري را در سطح كشور بوده، تا امورآن مشخصاً فضاي سايبر  ماموريتيكه حوزه 
تا علاوه بر دفاع در برابر حملات . خورد هاي اجرائي، هماهنگ نموده ، مديريت نمايد به چشم نمي سازمان

  .نمايد نظارتطراحي و را هاي ساير كشورها  به زيرساخت حملهسايبري، 
ب با رويكرد كشورهاي فرا همچنين ضرورت دارد نيروهاي مسلح جمهوري اسلامي ايران متناس

اي، خود را با يك ساختار منطقي مجهز به علوم دفاع و حمله در حوزه سايبر نمايند و در اين زمينه  منطقه
 .هاي كشور در اين زمينه استفاده نموده تا به قدرت بازدارندگي سايبري نايل گرديم بايستي از كليه ظرفيت

با بررسي اجمالي مشخص . حوزه سايبر نشان داده شده استها در  در جدول زير اقدامات اساسي كشور
را ) اعم از حمله و دفاع سايبري(گردد كه در تمام كشورها، مركزي وجود دارد كه كليه امور سايبري  مي

 .شود نمايد و  تحت نظر بالاترين شخص مملكت اداره مي هماهنگ و هدايت مي
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 كشور اقدامات اساسي حوزه سايبر
 2011ترسيم سند راهبرد امنيت سايبري در سال-1

 )زير نظر صدر اعظم آلمان(ايجاد شوراي ملي امنيت سايبر  -2

  سايبري پاسخ ملي ايجاد  مركز  -3

 ايجاد مركز دفاع سايبري  -4

 ايجاد آژانس امنيت اطلاعات آلمان  -5

  اطلاعاتي هاي سازمان و آلمان نظامي ايجاد ساختار سايبري در واحدهاي -6

 آلمان

 )زير نظر رئيس جمهور(ي ستاد عملياتي فضاي سايبريكنندههماهنگ-1

فرماندهي سايبري نيروي زميني، (ايالات متحده  سازمان فرماندهي سايبري -2
فرماندهي سايبري نيروي دريايي، فرماندهي سايبري نيروي هوايي و فرماندهي 

 )سايبري تفنگداران دريايي

مسووليت شنود سيگنال و حفاظت از سيگنال را در كشور ايالات (ت مليآژانس امني -3
 .)ي آمريكا بر عهده دارد متحده

 عهده بر را ترورسيم و يافته سازمان جرائم با مبارزه مسووليت(يكا فدرال آمر يسپل -4
 ).دارد

 اداره ارتباطات و امنيت سايبري -5

 بخش امنيت سايبري ملي -6

 آمريكا

)رويكرد تهديدات سايبري(دفاع و امنيت ملي فرانسهترسيم سند-1
 )زير نظر رئيس جمهور(شوراي دفاع و امنيت ملي سايبري -2

 آژانس امنيت اطلاعات و شبكه فرانسه -3

 مركز عمليات امنيت سامانه اطلاعات -4

 آژانس دفاع سايبر -5

 براتمخا و اطلاعات فناوري با مرتبط جرم با مبارزه براي مركزي دفتر -6

 فرانسه اطلاعات امنيت مركز -7

 فرانسه

)در دفتر كابينه(دفتر امنيت سايبر-1
 از بخشي و بريتانيا اطلاعاتي سازمان سه از يكي.(مركز عمليات امنيت سايبري -2

 )است بريتانيا ملي اطلاعاتي ماشين

 گروه امنيت الكترونيك وارتباطات -3

 ها مركز حفاظت از زير ساخت -4

 رسيدگي به جرايم سازمان يافته اداره -5

 گروه عمليات دفاع سايبري -6

 انگليس

 اقدامات اساسي كشورها در حوزه سايبر-1جدول
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 هاي تحقيق يافته -10

نفر از كساني كه  8اي و مطالعات تطبيقي، با  در زمينه ساختار دفاع سايبري علاوه بر تحقيقات كتابخانه
مگي به نامناسب بودن توانستند ما را در مورد ساختار دفاع سايبري ياري نمايند، مصاحبه گرديد كه ه مي

ساختار كنوني اذعان داشته ، ضمن برشمردن ايرادت ساختار فعلي، پيشنهاداتي را جهت برطرف نمودن آن 
بندي شده و بر اساس فراواني موضوعات مطرح شده و  ارائه نمودند، كه در زير نظرات آنان به صورت جمع

 . شود ها، آورده مي اهميت آن
 

 ليايرادات ساختار فع: الف
 .هاي مختلف فعال در حوزه سايبر عدم هماهنگي لازم بين بخش -1

 .هاي دفاع سايبري موازي كاري در اجراي مسئوليت -2

 .ها در اين حوزه ها به علت روشن نبودن مسئوليت عدم اجراي برخي از ماموريت -3

 .هاي مرتبط در مواقع لزوم گو نبودن سازمان پاسخ -4

 .ها و خطرات حوزه سايبر پذيري ناسائي تهديدات، آسيبنبود نظام مناسب جهت ش -5

 .هدر دادن منابع و امكانات سايبري -6

 .ها و راهبردهاي حوزه سايبر مشخص نبودن سياست -7

 .ها از تجربيات همديگر عدم استفاده سازمان -8

 .عدم وجود وحدت فرماندهي -9

 
 پيشنهادات جهت بهينه نمودن ساختار فعلي: ب
 . ازمان دفاع سايبري تحت نظر بالاترين مرجع اجرائي و مديريتي كشورايجاد س -1

 .ايجاد مركز آموزش دفاع سايبري در كشور -2

 .ايجاد قسمتي در كشور به منظور تعامل بخش خصوصي با بخش دولتي در راستاي دفاع سايبري -3

 .ايجاد مركز نظارت و سياستگذاري در حوزه سايبر -4

 .ات سايبريايجاد مركز مطالع -5

 
 گيري نتيجه  -11
نظامي  هاي شك فضاي سايبر در حال تبديل شدن به يك ميدان جديد به منظور پيگيري عمليات بي

است و به اعتراف كارشناسان نظامي فضاي سايبر به عنوان پنجمين عرصه نبردهاي نظامي در حال ظهور 
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اي  هاي به هم پيوسته رايانه رنت و شبكهاز آنجا كه بخش اعظم چنين حملاتي از طريق بستر اينت. است
 .پذيرد لذا رصد فعاليت كاربران در اين فضا از اهميت زيادي برخوردار است صورت مي

 : گردد لذا ساختار زير جهت دفاع سايبري پيشنهاد مي
شوراي عالي فضاي مجازي را به رياست بالاترين مقام ) العلي مدظله(با توجه اينكه مقام معظم رهبري

اند و مسئولين و متخصصين مرتبط با حوزه سايبر در آن عضو  رئيس جمهور تشكيل دادهيعني جرائي كشور ا
امور دفاع سايبري اعم از باشند، يك سازمان دفاع سايبري زير نظر اين شورا تشكيل گرديده تا بر كليه  مي

ت مناسب در برابر تهديدات حوزه احاطه كامل داشته تا حفاظ....گذاري ،نظارت، ارزيابي و  ، سياستهماهنگي
هاي  يادآوري اين نكته لازم است كه اين شورا در تعامل كامل با سياست. سايبر، در كشور به وجود آيد

گردد با اين شورا هماهنگ بوده  شوراي عالي امنيت ملي بايد باشد و مواردي كه به امنيت ملي كشور برمي
باشد اين  البته چون رياست هر دو شورا با رئيس جمهور مي .تا مشكلي از اين لحاظ متوجه كشور نگردد

هماهنگي به خودي خود اتفاق خواهد افتاد ولي در عين حال بايد اعضاي شوراي عالي مجازي متوجه اين 
 .موضوع باشند

نظران،ساختاراوليه براي سياست گذاري،  هاي انجام شده با صاحب بندي تحقيقات ومصاحبه پس از جمع
دهند،  هائي كه در حوزه سايبر هر كدام بخشي از دفاع سايبري را انجام مي نظارت بر سازمان هماهنگي و

ترسيم و مجدداً در معرض خبرگي گذاشته شد و در نهايت نتيجه گرفته شد كه اين سازمان بايد داراي 
 :هاي زير باشد تا ساختار بهينه و مناسبي در حوزه دفاع سايبري داشته باشيم قسمت
ها،  نامه تدوين آيينگذاري،  سياست اين مركز مسئوليت هماهنگي، :كز سياست گذاري حوزه سايبرمر -1

،  ريزي تعيين وظايف، برنامه هاي مختلف حوزه سايبر، هاي بخش كردن مسئوليت  ها، مشخص صدور بخشنامه
 .را بر عهده خواهد داشت.... و

ها و اقدامات دفاع  ظارت و ارزيابي فعاليتاين مركز مسئوليت ن :مركز نظارت بر دفاع سايبري -2
   .هاي سايبري بر عهده خواهد داشت سايبري در كل كشور را به منظور هر چه بهتر انجام شدن عمليات

اندركاران حوزه سايبر را كه  اين مركز مسئوليت آموزش كليه دست :مركز آموزش عالي دفاع سايبري -3
 .باشند را عهده دار خواهد بود يبه نحوي در اين حوزه مشغول فعاليت م

اين مركز مسئوليت مطالعات سايبري را دارا بوده تا با توجه به پيشرفت علوم  :مركز مطالعات -4
سايبري در جهان و بروز تهديدات جديد در اين حوزه، آگاهي كامل از نحوه اقدامات دشمنان را پيدا نموده ، 

 .نمايد ارائه مي كارهاي اقدام بر عليه اين تهديدات را راه

اين قسمت با توجه به سه رويكرد دوست، دشمن و رقيب اقدامات خود را در  :الملل ارتباطات بين -5
هاي دوست، اقدامات سياسي  رساند و با تعاملات حداكثري با كشور اين حوزه طرح ريزي و به انجام مي
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يه حركات رقيب را تحت نظر داشته ، هاي دشمن اتخاذ و كل الملل بر عليه كشور مناسب را در نظام بين
  .نمايد دنبال مي

از  تا هاي غير دولتي در داخل كشور است اين قسمت مسئول ارتباط با بخش :ارتباطات غيردولتي -6
 .اقدامات بخش خصوصي آگاهي داشته، همچنين در صورت لزوم آنها را با اقدامات سازمان هماهنگ نمايد

نظران اين حوزه  برگرفته از نظرات صاحباي و پهن بوده،  ار وظيفهيك ساختساختار پيشنهادي زير 
هائي كه سابقه فعاليت در حوزه سايبر را دارند، داشته لذا  و همچنين نگاهي ويژه به تجربيات كشور است

ها و تهديدات سايبري باشد و از موازي كاري و مغفول  تواند پاسخ گوي دغدغه بهتر از وضع موجود مي
هاي عمل كننده در فضاي سايبر  ي از وظايف جلوگيري نموده ، هماهنگي مناسبي را بين حوزهماندن بعض
 .ايجاد نمايد

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

شوراي عالي
امنيت ملي
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