
  
  )السلام هيعل( امنيتي دانشگاه جامع امام حسين حفاظتي ـيها پژوهشفصلنامه 

  26 - 1صص ): 1391پائيز ( 3ي  شمارهسال اول، 
  

 ي اطلاعاتيها  پنهان سازمانيها تي فعاليشناس ميپارادا
 يبري سايدر فضا

  

  1پور ي نظامريقد
  2ينانياحمد مز

  14/06/1391: افتيدر خيتار
  02/08/1391: پذيرش خيتار

  چكيده
هاي ديجيتالي در چند سال اخير، سرآغاز يك انقلاب نرم در ماهيت و هاي مجازي و رسانهتوسعه و تكامل شبكه
ي كه برخي انديشمندان معتقدند كه جهان در حال گذر از عصر اطلاعات به ا به گونه ؛كاركرد اطلاعات شده است

به طور طبيعي، بروز چنين شرايطي بر . گرددادايم محسوب ميعصر اطلاع رساني است كه در حقيقت نوعي تغيير پار
 و آنان را دچار نوعي تحول  گذاشتهريتأثهاي اطلاعاتي نيز هاي سرويسهمه ابعاد زندگي بشر و از جمله بر مأموريت

هاي رويسهاي پنهان س شناخت ابعاد و اشَكال فعاليت،اين اساس مسئله اصلي اين پژوهش بر. نمايدو دگرديسي مي
  . ها در يك رويكرد پارادايمي و در فضاي فناوري اطلاعات و ارتباطات است هاي اصلي آناطلاعاتي و چالش

گيري از روش طوفان مؤلفين با تكيه بر منابع علمي و تحقيقاتي موجود و مبتني بر روش تحليل محتوا و با بهره
 منظور اعتباربخشي و اطمينان و اتقان علمي بيشتر، مغزي، اهداف علمي خود را مورد واكاوي قرار داده و به

امنيتي و فضاي سايبر گذاشته و نتايج به  دستاوردهاي تحقيق را به ارزيابي جمعي از خبرگان حوزه مطالعات اطلاعاتي
يجي كه نتا. گذاري كرده اند داده و ارزش دست آمده از ديدگاه خبرگان را با استفاده از آمار توصيفي مورد آزمون قرار

اطلاعات و ارتباطات ـ  هاي هاي اطلاعاتي تحت تأثير فناوري هاي سازمان در نهايت مؤيد آن است كه نوع فعاليت
ها از عمليات اطلاعاتي  هاي آشكار و پنهان اين سازمان فضاي سايبر ـ دچار تحول پارادايمي شده است و فعاليت

ليات اطلاعاتي تأثيرمحور و توليد و تبادل هدفمند  حداكثر اخبار، به سمت و سوي عمو كسبمحصول محوري 
هاي شناختي و عاطفي، هوشمندي گذاري در حوزه را به سرمايهها آنگيري  سوق يافته است و جهتاطلاعات 

 تكيه )ييواسطه زدا (هاي اطلاعاتياي شدن آن، خارج شدن محصول اطلاعات از انحصار سازماناطلاعات و شبكه
هاي اطلاعاتي، سازي فعاليتمحور، اهميت يافتن مجدد و مضاعف نقش نيروي انساني، مجازيبر مديريت دانايي 

  .هاي اطلاعاتي و توليد و توزيع اطلاعات نافذ با هدف تأثير محوري تبديل نموده استسپاري مأموريتبرون
  

  هاي اطلاعاتيسايبري، سازمان هاي پنهان، فضايپارادايم، فعاليت :ها  واژهديكل
                                                           

 ي دفاع ملي دانشگاه عالارياستاد -1

 ي دفاع ملي دانشگاه عالي ملتي امنداتي تهدي دكترايدانشجو -2
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  مقدمه  -1
هاي گوناگون ـ در يك فرايند منطقي، متواتر و متجانس همراه با اصول هاي تاريخ علم ـ در حوزهدوره

. كندو قوانين علمي منسجم و يكپارچه قرار دارد كه هركدام به مثابه يك پارادايم يا الگوي مسلط عمل مي
هاي جديد علمي، باعث طقي به چالشكنار ناتواني و يا ضعف در پاسخگويي من تحولات مستمر علمي، در

  . كند جديد فراهم ميزير سئوال رفتن كاركرد گفتمان مسلط شده و زمينه را براي ظهور و ترويج پارادايم
هاي اطلاعاتي و آوريسرعت، تنوع و پيچيدگي فن در همين چارچوب امكانات جديد فني ـ ناشي از

 راهي كه باعث ايجاد )179 :1383 ترورتون،(. ات گشوده استاطلاع نو در ارتباطي ـ راه را براي انقلابي
دلالان جهاني ـ  بازارهاي مجازي توليد و توزيع كمي و كيفي و تكثر بازيگران ـ مولدّ، مصرف كننده و

شود، در حقيقت انسانِ عصر اطلاعات در عالم مجازي وارد بازار اطلاعات مي. عرصه اطلاعات شده است
 بدون آنكه اصلي و ؛كندها را ابتياع ادراكي ـ عاطفي مي يند و آگاهانه و يا ناآگاهانه آنبتصوير كالا را مي
هايي چون در سطح ملي و ي متشكل از چنين انسان جامعه. ها دغدغه اصلي او باشد فرعي بودن نمونه
. كنداي، جهاني و  حتي سطوح خصوصي را شكننده ميشود، سطوح متعارف ملي، منطقهجهاني جذب مي

   )99 :1385 زرگر،(
 را 1وجود چنين شرايطي يعني بازاري شدن توليد، توزيع و هدايت اطلاعات، محققاني چون جنفرسيمز

هاي پذيري بازيگراني همچون سازمانمتقاعد نموده كه؛ سازماندهي مجدد اصلاحات اطلاعاتي و انعطاف
قادر كند بدون تداخل ارتباطات يا تحريف هايي را  اي كه چنين سازمان گونه به. اطلاعاتي ضروري است

كنندگان هدف، جاري  هاي ديگر، منابع و جريان اطلاعات را خيلي سريع بين مصرفاطلاعات در حوزه
كاري وادار به بازنگري  تحت تأثير چنين تحولاتي، جهان نهان)38ـ1380:45گادسون و همكاران،(. سازند

هاي مورد تأكيد آن عبارت است از؛ تمركززدايي از اطلاعات،  گزارهتحولي كه برخي از. پارادايمي شده است
تهيه اطلاعات براي شركاي هم پيمان، واگذاري اطلاعات همزمان به مشتريان و همكاران و جلوگيري از 

 »جدايي اطلاعات و سياست«ها يا ديوارهاي نظريه بندياين كه اطلاعات پشت ديوارهاي اسرار و طبقه
   )179ـ1383:180ترورتون،(. نگهداري شوند

 است، »آمريكاي برتر«كاري  محافظه با وجود چنين فضاي گفتماني و پارادايمي كه مكمل فرضيه نو
تربيت و پشتيباني از جنگجويان و فعالان اطلاعاتي ـ مجازي حوزه ادراكي مانند هاديان، منابع پنهان و 

 تواند نتايج گوناگوني در پيپارادايم مورد نظر ميپرداختن درست به تغيير  لذا مخاطبان، ضروري است؛
  :داشته باشد كه برخي از اين نتايج به ترتيب عبارت است از

                                                           
1. Jennifer Sims 
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هاي فعال و مؤثر در حوزه انداز و كاركرد تدابير سازمانسازي براي فهم درست از چشم زمينه-1
 .عمليات پنهان

  .افتدجرم در فضاي سايبر اتفاق ميهاي پنهان در آينده كه لاسازي فعاليت كمك به شفاف-2

 . كمك به كارشناسان و خبرگان، جهت درك فضاي جديد پارادايمي در حوزه سايبري-3

  .هاي پنهان ايجاد بستر لازم براي پيوند بين سطح نظري پارادايم محوري با سطح عملي مديريت شبكه-4
وه بر نقد پارادايم موجود، ممكن است كليه اي كه متولد شوند و وقوع يابند علاها در هر حوزهپارادايم

و تهديدهاي جديدي براي  هايان برداشته و همزمان، فرصتاز مها و تهديدهاي پارادايم مسلط را فرصت
  . نمايند بازيگران خودي، همسو، رقيب و معارض ايجاد 

 و )279:1387عاتي امنيت،گروه مطال(د آوري اطلاعات و ارتباطات به عنوان مركز ثقل تحولات دنياي جديفن
 )281:1387،گروه مطالعاتي امنيت (ت عنوان هسته مركزي توليد قدر كنترل و بازي اطلاعات در فضاي مجازي به

هاي انساني، بسياري از توانسته است از طريق جايگزيني روابط دو يا چند جانبه بين منابع و سرمايه
ي فناوردر اين زمينه، . امنيتي را دچار تحول بنيادين نمايدهاي اجتماعي، فرهنگي، سياسي، اقتصادي و  عرصه

ذهنيات ـ تصاوير و ؛ لذا شوداند، ولي به مضمون اطلاعات توجه بيشتري ميو مضمونِ اطلاعات هر دو مهم
   )69:1389مرادي،(. آيدعامل مهم بازيگران دولتي و غيردولتي در عصر اطلاعات به شمار مي ـ هاانگاره

هاي مرتبط با اطلاعات را تشويق و تسريع نموده ور، بازنگري پارادايمي در بسياري از حوزهفرايند مذك
برداري از هاي اطلاعاتي نيز به عنوان يك بازيگر مهم در عرصه توليد، عرضه و بهرهاست و سازمان

ارادايمي در با اين اوصاف فهم ماهيت و جهت تحولات پ. ، از اين قاعده مستثني نيستندبا ارزشاطلاعات 
ساز درك درست و هدايت صحيح اراده متوليان آن براي ساماندهي، سازماندهي، كنترل و اين عرصه زمينه

 اصلي پژوهش حاضر مسئله. هاي موجود و آينده خواهد بودها و فرصتها، تهديدها، قابليتهدايت چالش
ابل و تبادل اطلاعات با اهداف انساني و هاي اطلاعاتي براي تعامل متقجستجو و فهم پارادايم جديد سازمان

  .پنهان در فضاي سايبر است
فرضيه مورد نظر در اين پژوهش آن است كه در فضاي مبهم و سيال ناشي از سرعت تحولات فناوري 
اطلاعات و ارتباطات به ويژه ابزارهاي مدرن، متكثر و پيچيده موجود در شبكه مجازي، تشخيص كامل 

هاي نير متقابلِ همزمان عوامل انساني يا سازماني به ويژه با توجه به ماهيت سازماروابط گسترده و فراگ
با اين وصف،  بهترين راه . اطلاعاتي و كنترل كليه متغيرهاي امنيتي آن، امري دشوار و پرهزينه است

ي  رويشپرو در حوزه ارتباطات پنهاني، درك صحيح پارادايم مسلط و هاي امنيتي پيششناخت چالش
  .هاي اطلاعاتي و چيستي آن در فضاي سايبر خواهد بودسازمان
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  اهميت و ضرورت 
است كه در  فرهنگي و اطلاعاتي نظامي، سياسي، اقتصادي، هاي كاركرد مؤلفه برآيندي از ملي قدرت

ارزيابي قدرت  )arnet.ir. (گيردآن جامعه شكل مي بر حاكم ارزشي هاي لايه و مباني هر جامعه با اتكا به
افزايي در ها در تحكيم و ثبات امنيتي از طريق همملي در هر واحد سياسي با توجه به ميزان تأثير اين مؤلفه

  . شودتعيين مي هاي مذكورمؤلفه
وين ن هاي مهم قدرت پنهان و ملايم ديپلماسي عصر به زير ساختIT(1 (فناوري ارتباطي و اطلاعاتي

. ساز در جوامع استترين عوامل قدرت  در چنين فضايي، اطلاعات، از مهم)13:1385زرگر،( تبديل شده است
فناوري اطلاعات و . شودقدرت اطلاعات از فناوري اطلاعات و ارتباطات و مضمون اطلاعات تشكيل مي

تر تر و راحتتر، ارزانتر، سريعهسازد با يكديگر تعامل داشته، اطلاعات را گستردارتباطات مردم را قادر مي
. روي محرك انقلاب اطلاعاتي استـاطات، نيـات و ارتبـاوري اطلاعـپس فن. دـشر كننـآوري و منت عـجم

هاي مختلف تبادل اطلاعاتي، در هاي اطلاعاتي با ايفاي نقش حلقه واسط بين حوزه سازمان)74:1389مرادي (
هاي امنيتي را بر عهده دارند و اين مهم در افزايي مؤلفهبديل همسازي نرم، شأن ويژه و بيعرصه قدرت

برتري اطلاعاتي در چرخه اطلاعات و . قرن بيستم، بيش از هر زمان ديگري مورد توجه قرار گرفت
هاي امنيتي گذاشته و زمينه تحول پارادايمي را در ها تأثير عميقي بر عرصهارتباطات توسط اين سازمان

از آنجا كه در اغلب موارد كمبود اطلاعات  .توزيع و حفظ اطلاعات و امنيت فراهم نموده استحوزه توليد، 
گيران يكي از سازي براي تصميممعتبر از منابع دريافت و يا مسيرهاي تبادل اطلاعات به عنوان مواد تصميم

 مسلط در  شناخت درست پارادايمشود،هاي امنيت ملي محسوب ميترين علل شكاف در مؤلفه مهم
آوري، هدايت ي چون؛ جمعيهاي اطلاعاتي در فضاي مجازي شرايط را براي درك تدابير و كاركردها سازمان

هاي متوليان و كنترل اطلاعات امنيتي تسهيل و تسريع خواهد كرد كه ممكن است به ارتقاء كليه تلاش
  .اطلاعاتي ـ امنيتي منجر گردد

يم مسلط بر فضاي تعامل و تبادل متقابل اطلاعات با راداپا«سوال اصلي اين پژوهش اين است كه 
  :ت ذيل نيز پاسخ داده شودو لازم است به سوالا» اهداف انساني و پنهان در فضاي سايبر كدام است؟

  ي دارد؟در پمنظور از پارادايم چيست و تكيه بر پارادايم چه نتايجي 
  هاي است؟منظور از فضاي سايبر چيست و اين فضا داراي چه ويژگي

  هاي اطلاعاتي در فضاي سايبر چيست؟نقش و كاركرد سازمان

                                                           
1. Information Technology 
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گيري پژوهش حاضر با تكيه بر اسناد علمي و تحقيقاتي موجود و مبتني بر روش تحليل محتوا و با بهره
از روش طوفان مغزي استوار است و به منظور اعتباربخشي و اطمينان و اتقان علمي بيشتر، دستاوردهاي 

  . ـ امنيتي و فضاي سايبر گذاشته خواهد شد رزيابي جمعي از خبرگان حوزه مطالعات اطلاعاتيتحقيق به ا
  
   مباني نظري-2
 سعي كرد )95:1372تافلر،(» رزمندگان دانايي«يري واژه تركيبي كارگ بهي نيست كه الوين تافلر با  زمانيرد

او . ازوان سربازان جنگ معرفي كندهاي خاكستري مغز را جايگزين مناسبي براي قدرت بتوانايي سلول
ي،  روانياتعملهاي نظامي، كند كه هدف در جنگ دانايي، استفاده از تمامي امكانات فني، حيلهتأكيد مي

ها، استدلال عيني و سرانجام هيجانات، انگيزهر براي تأثيرگذاري ب... جنگ الكترونيكي، تخريب فيزيكي و
     1)197 :1372تافلر،( .حريف است رفتار

با ظهور . هاي گذشته در زمينه قدرت جابجا شودطرح اين فرضيه باعث شد كه بسياري از پارادايم
 ين مواد خام اين عرصهتر مهمهاي ارتباطي، اطلاعات به عنوان هاي اطلاعات و توسعه شبكهآوري فن

غني از «بور كردن از كشور توان ادعا كرد؛ قدرت در حال عي كه ميا به گونه. ها شدجايگزين ساير سرمايه
توان گفت؛ توانايي در زمينه  بدين ترتيب، مي)131:1387ناي،(.  است»غني از اطلاعات« به كشور »سرمايه

هاي توليد در چرخه. شودواكنش به موقع در برابر اطلاعات جديد، منبعي عمده براي قدرت محسوب مي
. كندپذير حركت ميهاي توليدي به شدت نرمشد نظامآوري نيز در مسير ايجاحال كوتاه شدن هستند و فن

تواند جاي خود را به ايجاد بدين ترتيب، سنت صنفي سابق در زمينه توليد سفارشي محصولات، مي
  )131:1387ناي،(. هاي توليدي مدرن بدهد كارخانه

خواهد بود از نظر جوزف ناي درك رابطه ميان اطلاعات و قدرت در سياست جهاني، زماني سودمندتر 
 جدا كنيم اين سه بعد از همشوند، كه سه بعد متفاوت اطلاعات را در كه برخي اوقات با يكديگر جمع مي

   :عبارت است از
المللي جريان پيدا   حجم اطلاعاتي كه بر فراز مرزهاي بين:هاي اطلاعات همچون اخبار يا آمارجريان

هزينه متوسط دسترسي به اين . ري، افزايش پيدا كرده استگياي غير قابل اندازهكند به شدت و به گونهمي
. اند نيز افزايش يافته استگونه اطلاعات كاهش يافته و نقاطي كه به اين اطلاعات نيز دسترسي پيدا كرده

هاي كوچك و بازيگران ها و افزايش نقاطي كه به اطلاعات دسترسي دارند؛ به دولتاين روند نزولي هزينه
هاي اطلاعاتي سبب توان گفت گستردگي جرياناز سوي ديگر، مي.  شاياني كرده استغيردولتي كمك

                                                           
   اداره روساي ستاد مشترك ارتش آمريكا30به نقل از يادداشت راهبردي شماره  -1
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 اطلاعات، اهميت بيشتري يابد كه اين مسئله 2 و هماهنگ كنندگان1هاي ويرايشگرانشود تواناييمي
  .آيدمزيتي براي كشورهاي بزرگ و قدرتمند به حساب مي
 اين گونه اطلاعات رقابتي، :شودزيت به كار گرفته مياطلاعاتي كه در شرايطي رقابتي به عنوان يك م

در اين عرصه، پيشتاز بودن، بيشترين اهميت را داراست . شوندهاي اندك دو رقيب مربوط مياغلب به تفاوت
بخش عمده اطلاعات رقابتي، به حوزه . شوندمند ميو معمولاً كشورهاي قدرتمندتر از چنين امتيازي بهره

اي از توان به عنوان حوزهشود؛ اما در عين حال، اثر اطلاعات بر قدرت نظامي را نيز ميتجارت مربوط مي
  .اطلاعات رقابتي در نظر گرفت

سابقه . توان آن را با عنوان اطلاعات موجود در برنامه بازي رقيب، معرفي كرد مي:اطلاعات استراتژيك
تواند هر كشور يا گروهي مي.  بشر استي جاسوسي در زندگي اطلاعات استراتژيك، به اندازه سابقه

هاي هاي تجاري و تحقيقاتي قابل ارائه در بازار، تواناييآوريامروزه فن. جاسوساني به استخدام خود درآورد
ها در اين فناوري. هاي گسترده ممكن بودكنند كه سابقاً تنها با هزينه سرمايه گذارياي ارائه ميفني ويژه

شود و كشورهاي بزرگ عات، سبب توليد ميزان بيشتر و بهتر اطلاعات استراتژيك ميآوري اطلازمينه جمع
  )152ـ153 :1387ناي،(. شوندو قدرتمند از چنين مزيتي برخوردار مي

يي كه در جامعه اطلاعاتي، دانش و آگاهي از جايگاه ويژه برخوردار است و محور تمام تحولات آن جااز 
 فرآيند تأثيرگذاري به رشدشاهد حركت رو  )83:1385زرگر،(د شو محسوب مياجتماعي، اقتصادي و سياسي

هاي اطلاع رساني هستيم؛ لذا بايد اطلاعات را ابزار اعمال اطلاعات بر جامعه بشري به ويژه از طريق شبكه
به ي  ساماندهيپ آن دانست كه در دكنندگانيتولقدرت نرم و عامل سازمان دهنده تفكر و تدابير راهبردي 

 اين تحول پارادايمي را .ها و رفتارهاي آحاد مردم و به ويژه نخبگان جوامع هدف هستندها، انگيزهانديشه
دانست كه معرف پارادايم » رويكرد تهاجمي«و » الگوي آمريكايي«توان پشتيبان دو مكتب فكري مي

هاي مكتب فكري ـ   گزارهپارادايمي كه متأثر از. كاري در ايالات متحده است سياسي انديشه محافظه
كار و منعكس كننده اين باور است كه اساساً قدرت آمريكا به ويژه در  مذهبي پروتستانِ نومحافظه

هاي تكنولوژي، اقتصادي، نظامي و اطلاعاتي مطلوب، خير، نيروي نجات دهنده و مكمل سياست  عرصه
آمريكا به عنوان يك سرمشق يا مبارز راه «باوري كه هنري كسينجر آن را . باشدالمللي اين كشور ميبين

محوري   بر اين اساس تبديل پارادايم محصول)162ـ1387:172لر،ميرمحمدي و محمدي(. كندمعرفي مي» آزادي
هاي اطلاعاتي در ايالات متحده و ساير كشورهاي همسو با آن، تحت به پارادايم تأثيرمحوري در سازمان
هاي ارتباطي و اطلاعاتي و هماهنگ با فرضيه برتري  آوريز پيشرفت فنتأثير فضاي توسعه قدرت ناشي ا

                                                           
1. Editors 
2. System Integrators 
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هاي انساني اعم از  منابع و المللي آمريكايي ـ غربي و با هدف كنترل و هدايت سرمايهالگوي سياست بين
  . شودمخاطبان جهاني به سمت و سوي اهداف مورد نظر طراحي و اجرا مي

  
  شناسي پارادايم  مفهوم-3
 تاريخي مسلط جريان علمي برخوردار از اصول و قوانين منسجم، يكپارچه و معتبر در يك دورههرگاه  

هاي علمي درون جامعه، ظرفيت جريان آفريني شود كه علاوه بر توانايي پاسخگويي به مسائل و پديده
 است كه به سازي و الگوآفريني علمي را دارا باشد، جامعه در حال تجربه پارادايم جديدي منجر به مدل

تدريج حاكميت خود را كه ممكن است به صورت كامل با پارادايم سابق متفاوت باشد، بر فضاي علمي آن 
  . ي زماني اعمال خواهد كرددوره

پارادايم، راهنماي حقيقت يا به تعبير بهتر پارادايم تجلي  ها حاكمان واقعي جهان هستي هستند،پارادايم
گشايد و ي ما مروي را براي از عالم هستي و قواعد آن  هر پارادايم محدوده. هستي استاي از حقيقتلايه

 ريشه در paradigmپارادايم . كندهاي ما نسبت به موضوعات را تعيين مي، باورها و برداشتها فرضپيش 
ا ها است و استفاده از آن ر ينا دارد كه به معناى الگو، مدل، طرح و نظاير paradeigmaواژه يونانى 

 و اصطلاحي است  استيفكرپارادايم در معناي عام يك چارچوب .  گرفتيپتوان در آثار افلاطون هم  مى
شود و مقصود از آن، اصولي است كه بر بينش ما نسبت به رويدادهاي كلي كه در فلسفه به كار گرفته مي

ليسي در قرن پانزدهم به معناي براي اولين بار در زبان انگ» پارادايم «ي هواژ. گذاردير ميحاكم تأثجهان 
اين همچنين نزديك به چهارصد سال، . رودرفته و هنوز هم در اين معنا به كار مي به كار » مثال يا الگو«

در » پارادايم«اما واژه  ،)1389  حسني،( تبه معناي مشتقات مختلف صرفيِ يك كلمه استعمال شده اسواژه 
هاي  ساختار انقلاب« لف علوم انساني و اجتماعي، ريشه در كتابهاي مخت استعمال امروزين آن، در حوزه

پارادايم سنگ بناي نظريه كوهن درباره علم .  دارد)1996-1922(  1 اثر تامس ساموئل كوهن)1962(» علمي
  :دهد رت ذيل نمايش ميبه صوكوهن شيوه پيشرفت يك علم را در . است

  

  )114:1372چالمز،(. دبحران جدي      علم عادي جديد      انقلاب      بحران      علم عادي      پيش علم
  

. كند، قبلاً توسط تولمين و هنسن مطرح شده بوداي كه كوهن در پرتو اصطلاح پارادايم دنبال ميايده
كنند، آن دانشمندان پديدارها را به طريق جديدي ملاحظه ميهايي كه در پرتو ها بر اهميت ناپيوستگي آن

هاي   جهان2هاي مرجع،  اين موضوع تحت عناوين ديگري همچون چارچوب)266:1377لازي،(. تاكيد داشتند
                                                           

1. Thomas Samuel Kuhn 
2- frames of referenceهاي آن با رود كه شي ناشناخته بر حسب شباهتعنا به كار مي اين مفهوم در نظريه ادراك به اين م

  .شودمورد شناخته شده تشخيص داده مي
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بار از تئوري بودن  گران4هاي انديشه  يا چارچوب3صحنه هاي پشت  كلان نظريه2هاي زباني  بازي1گفتمان،
اصطلاحاتي همچون دوره، مكتب و مدرسه كه در . ل و بعد از كوهن دنبال شده استقب...  و5مشاهدات

هاي  فرض حوزه فلسفه، فقه و اصول كاربرد دارد و ناظر به ساختار معرفتي مبتني بر اصول، مباني و پيش
 تا )514ـ1385:516پور، علي وحسيني( آوردمتفاوت از ساختاري ديگر است و نتايج متفاوتي را به همراه مي

 .حدودي به ايده طرح شده توسط كوهن شباهت دارد

با وجود نقش كليدي پارادايم در نظريه كوهن، وي تعريف دقيقي از اين اصطلاح ارائه نكرده و آن را به 
نحوي مبهم و در تعابيري متفاوت به كار برده است؛ با اين اوصاف، ارائه يك تعريف جامع از پارادايم كه 

توان گفت كه، پارادايم مجموعه  برگيرد، كار دشواري خواهد بود، ولي مي  مورد نظر كوهن را درتمامي معاني
ها،  كارگيري آن گيري و نحوه بهها، قوانين، ابزارهاي اندازه پندارها، نظريه اي از مفاهيم، باورها، پيش ويژه

عهدات مابعدالطبيعي و اي از ت شناختي و بالاخره مجموعه شناختي و معرفت قواعد و موازين روش
گويد چه چيزي مسئله است و بايد  هاي شبه اخلاقي جامعه علمي است كه به دانشمندان ميدستورالعمل

ها بايد در قالب كدامين مفاهيم و  وجو بپردازند و اين پاسخ هايي براي آن به جست براي يافتن پاسخ
ها منجر به  نگي داشته باشد تا پژوهش آنها هماه بندي شود و با كدام اصول و نظريهاصطلاحات صورت

 )1382زيباكلام،(. رشد ثمر بخش علم عادي گردد

  :توان گفت، پارادايم عبارت است ازدر مجموع با توجه به ادبيات موجود مي
هايي است كه اعضاي يك جامعه علمي  و يا تكنيكها ارزشپندارها، عقايد، مجموعه مفاهيم، پيش -1

  .گيرندبه كار مي
ي علمي است كه در طول يك دوره در داخل يك رشته علمي از علوم هنجاري ها تيفعالقالب پايدار  -2

  .گيردصورت مي
  . دهد هاي گروهي از محققين كه مجموعاً، منطق علمي را تشكيل مي و يافتهها روش، ها فرضپيش  -3
  .سخ به مسائل جامعه علمي استشناختي براي جستجوي معنادار پا شناختي و معرفت ي روشريكارگ به -4

  :توان به نتايج زير دست يافتبا توجه به موارد بالا، از تعريف و مفهوم پارادايم، مي
  .شودشناختي و كاربرد تركيب مي پارادايم از قانون، نظريه، ابزار علمي، روش -1

                                                           
1. universes of discourse 

كند كه   قلمداد ميlanguage gamesهاي زباني مختلف  را همچون بازي.... هاي مختلف دين، فلسفه، علم و  ويتگنشتاين حوزه -2
  .ها با هم به دليل نداشتن قواعدي عام و فراگير امكان پذير نيست د را دارند و مقايسه آنهر كدام قواعد مخصوص به خو

3- high-level background theoriesتوسط فايرابند مطرح شده است .  
4. rameworks of thought 

ان مدعي شد كه مشاهدات ها و استقراء گراي برخلاف نگرش پوزيتويست theory-laden observationsهانسن با طرح ويژگي -5
  .شوندها هدايت مي ها بوده و توسط آنما همواره مسبوق به نظريه
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  .باشدپارادايم، قالب نظم دهنده، كلي و اصول هر رشته علمي مي -2
  .اي از دانشمندان آن رشته واقع شودم هر رشته علمي، بايد مورد قبول عدهپاراداي -3
   )mdehqannejad.mihanblog.com(. ها نياز داردرشد و توسعه علوم همواره به تغيير، تحول و تكامل پارادايم -4

ص است كه با توجه تعريف ارائه شده، تغيير پارادايم و ظهور پارادايم جديد مشروط به ايجاد شرايط خا
  :برخي از اين شرايط عبارت است از

 .)علائم ظهور پارادايم جديد(د هاي موجو عدم كفايت منطقي پارادايم موجود در درك و پاسخ به چالش-1

   .گريبه دليل قدرت توجيهبه پارادايم مسلط اعتنايي انسان  بي-2
   .مسلط نظريات و تغيير حداقلياصلاح تلاش در  -3
  .اعتمادي به پارادايم حاكمبي ناشي از بحرانبروز  -4
  .)بسترآفريني براي پارادايم نو (نهاي نوييافتن پاسخ جديد به چالشبراي هاي علمي و منطقي  تلاش-5
  .  جديد مقبول و مشروعميپاراداعرضه  -6
  
   چيستي فضاي سايبر-4

از ) ICT(ت عات و ارتباطاتر؛ فناوري اطلا كامليا در شكل) IC (فناوري اطلاعاتدر دنياي معاصر 
باشند كه در مركز ثقل تحولات دنيايي جديد هاي حساس و جديد ميين و فراگيرترين فناوريتر مهم

هاي فناوري اطلاعات و ارتباطات ـ و توليد فضاي ظهور اينترنت ـ به عنوان يكي از بخش. اندقرارگرفته
 اين تغيير و )279ـ1387:280گروه مطالعاتي امنيت،(. كردمجازي نقش اساسي در پيوند اطلاعات و ارتباطات ايفا 

اي است كه جهان را همانند دهكده عنكبوتي كه خطوطي نامنظم دارد تحولات در دنياي مجازي به گونه
ها نقطه ارتباطي را ايجاد و جايگزين ارتباط نقطه به خطوط باريك و كوچكي كه ميليون. دهدنشان مي

هاي وجود آورده كه قادر است در يك لحظه با منابع و جهت هاي الكترونيكي بهنقطه شده است، و شبكه
   )98:1385زرگر،(. متعددي در جهان ارتباط برقرار كند

ها، بلكه ها در سير تكوين تحولات اجتماعي، نه تنها يك مؤلفه مستقل در كنار ساير مؤلفهاين فناوري
باشد در نظر ها نيز مين در حال تأثيرگذاري بر ساير مؤلفهزما به عنوان فراگيرترين مؤلفه قدرت كه هم

ها بخواهيم مركز و محور قدرت در فناوري مذكور را جستجو كنيم اگر همچون ساير مؤلفه. شودگرفته مي
كنترل و بازي اطلاعات ـ اعم از پردازش، ذخيره، بازيابي، تبديل و انتقال سريع و دقيق ـ در «شايد بتوانيم 

را به عنوان هسته مركزي توليد قدرت يا قدرت توليد شده از فناوري ارتباطات و اطلاعات » جازيفضاي م
ها، اقدامات مربوط به هماهنگي را تسهيل نموده و  اين فناوري)281:1387گروه مطالعاتي امنيت،(. معرفي كنيم

پردازان معتقدند  ه برخي از نظريهاي ك گونه به  و يا تغيير داده است كرده حقيقي را تعديليبسياري از مرزها
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پاسدار سياره «يا » جهاني شهروند«و به شكل » وطني هاي جهانهويت«كه هويت جديدي تحت عنوان 
گرايي ـ به طور مستقيم هاي فراگير ـ همچون مليها تأكيد دارند كه هويت آن. در حال ظهور هستند» زمين

 هستند كه تا حد زيادي تحت 1»اجتماعاتي خيالي« نمايانگر ها در واقع شوند و به همين علت آنتجربه نمي
   )148ـ 149: 1387ناي،(. تأثير عامل ارتباطات قرار دارند

جامعه اطلاعاتي، دنياي مجازي يا آنچه  با تمركز بر» جنگ جهاني« در كتاب خود با عنوان 2»اسلوكا«
ه رسيدن به جامعه اطلاعاتي به عدم واقعيت را: دهد گونه توضيح مي شود را اين ناميده مي3كه فضاي سايبر

يعني واقعيت . اي از اموري رنج خواهد برد كه پايان واقعيت استمنجر خواهد شد، انسان در چنين جامعه
وجود نخواهد داشت، اين دوره تهاجم به هويت، تهاجم به مكان، تهاجم به داخل جامعه و تهاجم به واقعيت 

با  )99ـ1385:100زرگر،(. كندكند كه راه رسيدن به عدم واقعيت را تبيين مييت مياي روابنابراين او قصه. است
ها از يك ابزار ساده ارتباطي به يك عنصر بسيار پيشرفته و  رسانه» تافلر«اين اوصاف از آنجا كه به تعبير 

باط گروه با گروه و رسد با توسعه فضاي مجازي و برقراري ارتاند، به نظر مي سازي تبديل شده ابزار قدرت
كه داراي آثار . هاي خاص هدايت كندما را به سوي نوعي فرهنگ سيبرنتيكي با ويژگي«فرد با گروه، 
.  است4»هاي ناگهانيجنبش«كه يكي از آثار چنين فرهنگي در بعد اجتماعي » گوناگون است

  :اي چند ويژگي استتوان گفت كه فضاي سايبري دار با توجه به روند مذكور مي)149:1387ناي،(
يرهاي جديد در فرهنگ ملي متغ ودچار تحول شده فضاي ملي مفهوم مفهوم  :انگاريجهاني  -1

ه  فرهنگ و هويت ملي ب؛هاي بنيادين تشكيل دهنده جوامع مانند پايهبه تعبير ديگر. كند نقش ايفا مي
  .در حال دگرگون شدن استتدريج 
 و تهديدات عرصه مجازي ناپايداري و ناپيدايي مرزهاي هاي از جمله شكاف:اي مرزهاي جيوه-2

كنندگان اطلاعات  هاي فرهنگي و ملي بين جوامع، ناشي از نفوذ توليدكنندگان و توزيعتفكيك كننده هويت
اين نفوذ با استفاده از فناوري اطلاعات و ارتباطات ـ . هاي هويتي مخاطبان استترين لايهمجازي در عميق

  .ت و ماهواره ـ به راحتي ميسر شده استمانند؛ اينترن
ي با هدف افزار نرمهاي كليه برنامهمشتري محور محض است؛ لذا  فضاي سايبر :جذابيت و تنوع -3

هاي متنوعي از مشتريان براي هاي طيفشود و در همين راستا از قابليتجلب مشتري طراحي و اجرا مي
هاي چنين ظهور خبرنگار اجتماعي از جمله نمونه. شودميگيري توليد و توزيع محصولات جديد نيز بهره

  .تحولي است

                                                           
1. Flash Movements 
2. Slouka,1995 
3. Cyber Space 
4. Custodian  Of Plant Earth 
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در فضاي سايبر محقق شده   آزادي اطلاعاتبه نسبت گذشته، :آزادي اطلاعات و ارتباطات -4
. ها، در فضاي سايبر قابل دسترسي است هاي حاكم بر ديگر رسانه بدون محدويتها بسياري از داده. است

هاي ديگر فضاي مجازي است كه در ديگر وسايل ارتباطي تا اين حد قابل  ز ويژگيآزادي ارتباطي نيز ا
  .دستيابي نيست

... هاي فرهنگي، اعتقادي، قومي، نژادي وتعداد كاربران اينترنتي با توجه به تفاوت :ديجيتالي بودن -5
 سايبر، گستره جغرافيايي ي بارگزاري شده بر شبكهها داده امروز حجم كاربران، .در اين فضا قابل توجه است

.  ميليون كاربر دارد700بوك حدود  يسففقط شبكه . اي در حال گسترش است به صورت لحظه... ديجيتال و
  .   شود كشور اول جهان محسوب مي10 كه به تنهايي ـ و با تعبير مجازي ـ جزء )303:1390 والي،وقرباني (

در متنوع انباشتي از اطلاعات اي پشتيبان، جهان با هيل رشد سريع فناوري به دل:يحافظه مجاز -6
  .دهداست كه در عين حال امكان سانسور و محدودسازي آن را كاهش مي روبرو ي مجازيفضا

هاي اطلاعاتي و  كه به واسطه گسترش فناوريمجازي جديد در فضاي : كنترل و هدايت متمركز-7
افزاري امكان كنترل و  افزاري و نرم هاي سختات و برنامه سازندگان و هاديان تجهيزارتباطي به وجود آمده،

  .هدايت متمركز را در اختيار دارند
هايي ارتباطي و هايي كه رسانهين نقشتر مهمپيتر رالف معتقد است كه يكي از  : توانمندي تغيير-8

شود در ه گرفته مي ناديدمعمولاًاين توانمندي كه . مجازي بر عهده دارند توانمندي در ايجاد تغيير است
  )407:1389پيشانيان ماه(. جنگ مجازي به خوبي قابل مشاهده است

ها، زمينه را براي  ارتباط دائمي و تأثير و تأثر متقابل بين افراد و گروه:گيري هويت مجازي شكل-9
ت فراهم ايجاد هويت جديد و در عين حال مجازي كه به احتمال زياد با هنجارهاي درون جامعه متفاوت اس

  .  ساخته است
ي سخت در ابزارهايري كارگ بههاي سنگين و خونين به دليل هزينه : تحريف اطلاعات و اخبار- 10

هاي سياسي غير همسو، ماهيت نرم به خود گرفته ها با نظامآميز قدرتهاي سياسي، رفتار تعارضتغيير نظام
هاي فضاي سايبر و از طريق فاده از فرصتكنند با استاست و صاحبان قدرت در عرصه جهاني تلاش مي

  . گيري را بر عهد بگيرند سازي، امكان هدايت تصميم عنوان مواد خام تصميم دستكاري در اطلاعات حريف به
   

  هاي اطلاعاتي شناسي فعاليت  پارادايم-5
 دورانر طول هاي اطلاعاتي يكي از بازيگران مهم و تأثيرگذار بر زندگي سياسي و امنيتي بشر دسازمان

هاي دوران فعاليت پرفراز و نشيب سازمان. اندالمللي بودههاي سياسي و بينتولد، تكامل و فروپاشي قدرت
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توان از منظر پارادايمي به دو مقطع كنند، را مياطلاعاتي بر اساس نوع ايفاي نقش و اهدافي كه پيگيري مي
   :زير تقسيم نمود

  
  )ويكرد سلبير(پارادايم محصول محوري ) الف

كاري در سير تحول تاريخي خود، بيشترين تأثيرپذيري را از شكل  هاي اطلاعاتي متكي بر پنهانفعاليت
ها از ابتداي تشكيل تا اوائل اين سازمان. اندها داشتهو ساختار قدرت سياسي و مطالبات امنيتي اين قدرت

هاي امپراتوري و دولت ـ سي اعم از نظامهاي سيايي قدرت در نظام تمركزگراريتأثقرن بيستم، تحت 
هاي سياسي هاي اطلاعاتي خود را در راستاي حفظ و تثبيت اقتدار اين نظامها بوده است و كليه ظرفيت ملت
اختصاصي بودن براي نظام سياسي مسلط، تمركز بر امنيت داخلي، دخالت در تمامي شئون . اند كار گرفتهبه 

 .ها بودندهاي اين گونه سازمان شاخصنيتر مهم از جمله اجتماعي و حذف وسيع مخالفان

هاي سياسي و هاي اجتماعي و سياسي ناشي از انقلاب صنعتي، فعاليتدر قرن بيستم با توسعه ظرفيت
هاي گيريامنيتي داراي فراگيري، سرعت، دقت و پيچيدگي شد و اين تحولات تأثير مستقيم بر جهت

 نيتر مهم. آوري، پردازش و توزيع اطلاعات داشتگذاري، جمع در هدفهاي اطلاعاتياي سازمانحرفه
ضد آوري اطلاعات، تحليل اطلاعات، هاي اطلاعاتي در اين دوره عبارتند از؛ جمعكاركردهاي سازمان

  ) 28:1390ميرمحمدي،(.  و اقدام پنهاناطلاعات
اي در امر توليد چك و حرفههايي از جمله  كوهاي اطلاعاتي در اين مقطع داراي ويژگيسازمان

گرا و محور، مشاركتهاي صنعتي، منعطف و دانشگرا و مجهز به آخرين تكنولوژياطلاعات، فن
در اين . بندي هوشمندانه بودندنگر و حمايت كننده، توانمند حفاظتي و برخوردار از حيطهبوروكراتيك، سيستم

  : زير را اجرا كنندگانه سههاي مأموريترفت كه هاي اطلاعاتي انتظار مي از سازمان،دوره
هاي رقبا با هدف ارائه مبنايي براي ها، نيات و توانمنديآوري اطلاعات درباره طرح جمع-1
 .گيري و اقدام تصميم

سازي براي مسئولين و ساير هاي به هنگام با هدف ارائه ديدگاه، هشدار و فرصت توليد و ارزيابي-2
 . حفاظت و گسترش منافع كشور هستندگيراني كه مسئولتصميم

 اجراي عمليات پنهان با هدايت سيستم سياسي براي پيشگيري از تهديدات يا دستيابي به اهداف -3
  )216 :1390ميرمحمدي،(. هاي دولت مطبوعسياست

هاي اطلاعاتي در دوره پاياني جنگ سرد و اواخر قرن بيستم متجلي است كه اوج تكامل سازمان
با بررسي ادبيات اطلاعاتي اين مقطع ـ . گذاري خارجي بود ها در حوزه سياستاركرد اين سازمانبيشترين ك
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توان دو رهيافت نظري عمده را در مورد  ـ مي1از جمله متن استراتژي امنيت ملي آمريكا در اواسط دهه نود
راهنمايي و هدايت رهيافت اول؛ اطلاعات را ابزاري براي . گذاري بازشناختنقش اطلاعات در سياست

اين دو رهيافت سه نظر اساسي را . داندي براي اجراي سياست ميابزاري و رهيافت دوم؛ آن را گذار استيس
كنند كه عبارتند از؛ شناختي، نظارتي هاي اطلاعاتي در سياست خارجي مطرح ميهاي سازماندر باره نقش

 در خصوص مشكلات هشدار دادنگيران، هاي تصميمنقش شناختي با هدف تأمين نيازمندي. و اجرايي
المللي؛ نقش ها و تحولات بينگذاران در مورد پديده به برداشت سياستشكل دادنرو و جاري و پيش

هاي اطلاعاتي به ابزار اعمال سياست خارجي از تبادل اطلاعاتي و ديپلماسي اجرايي شامل تبديل سازمان
هاي اتخاذ شده با خت و نرم و نقش نظارتي مشخص كننده بازخورد سياستپنهان تا اقدامات براندازانه س

ها اعمال شده پيامدهاي مطلوب يا نسبتاً مطلوب با خود داشته است، معرفي و اين هدف كه آيا سياست
   )216ـ220 :1390ميرمحمدي،( گرديد تعريف مي

گيري از اشراف اطلاعاتي و توسعه هاي اطلاعاتي در سير تكوين خود با بهرهبا اين اوصاف سازمان
 تكيه بر ساختار بروكراتيك، قياز طرعمليات اطلاعاتي پنهان در ابعاد داخلي و خارجي، در تلاش بودند كه 

گرا، و فن سالار، منابع انساني و ابزار فني را در جهت حفظ و تداوم بقاء و قدرت متمركز، تخصص
ها در واقع در اين دوره. ي كنندريكارگ بههاي كشور ز داراييهاي سياسي موجود و حفاظت حداكثري ا سيستم
هاي اطلاعاتي تنها و بهترين راهكار فرار از تهديد را جلوگيري از غافلگيري در سياست اطلاعاتي سازمان

دانستند و با همين هدف، ايجاد و تقويت ساختارها و نهادهاي اطلاعاتي را براي توليد شناخت و زدودن مي
شد كه رو گفته مي از اين. كردندها و برنامه راهبردي دشمنان طراحي ميرديد و ابهام از نيات، انگيزهغبار ت

  )135 : 1390ميرمحمدي،(. كنداطلاعات تنها دارويي است كه غافلگيري را درمان مي
شكيل تا هاي اطلاعاتي از هنگام تهاي پنهان سازمانتوان گفت كه فرايند تكوين فعاليتدر مجموع مي

محوري ـ توليد، پردازش، تحليل و  اواخر قرن بيستم، به دليل تكيه بر ابعاد سلبي، داراي رويكرد محصول
ها در طول دوره فعاليت خود  هدف و دستاورد اين سازماننيتر مهمتوزيع اخبار و اطلاعات امنيتي ـ  بوده و 

. ل رساندن تأثيرات تهديدهاي خارجي بوده استپذيرهاي داخلي و به حداقجلوگيري از سوء استفاده از آسيب
هاي اطلاعاتي در دوره زماني مذكور، مقابله با تهديدات امنيتي عليه به بيان ديگر مأموريت اصلي سازمان

  . اي و جهاني و در ابعاد ملي و فراملي بوده استها و منافع حياتي جامعه اعم از داخلي، منطقهزير ساخت
  
  

                                                           
دار به رئيس هاي اطلاعاتي آمريكا هش  آمريكا آمده است كه؛ هدف اصلي آژانس1994در متن استراتژي امنيت ملي سال  -1

هاي توسعه براي امنيت  جمهور و شوراي امنيت ملي در باره خطرهاي آشكار ـ نقش شناختي ـ و همچنين فراهم آوردن فرصت
  )White House, 1994:14( .آمريكا و منافع استراتژيك ـ نقش اجرايي ـ آن است
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  ) رويكرد ايجابي(ر  محوپارادايم تأثير) ب
 قرار گرفتنسازي است كه با سرمشق  اشكال جهانينيتر مهمگرايي اجتماعي و فرهنگي يكي از جهان

گرايي اجتماعي، ترين اين جهانعميقكند، اقدامات و نهادهاي يك جامعه توسط جوامع ديگر معنا پيدا مي
گرايي، به نظر آلوين تافلر اين جهان )319:1387اي،ن(. ها است هاي آنتأثيرگذاري بر آگاهي افراد و نگرش

 )801 -  802: 1370تافلر،( .ترين و بهترين نوع منبع قدرت است پذيرترين، بنيادي عنوان انعطاف يي بهدانامحصول 
توسعه ابزار و ظرفيت توزيع يي به عنوان منبع قدرت، محصول داناشك توجه مضاعف در عصر حاضر به بي

يگران و مخاطبان عمومي را به واسطه و متقابل بازهنه جهاني است كه امكان دسترسي بياطلاعات در پ
اين فرايند در ابعاد اجتماعي و سياسي باعث برقراري ارتباط همگاني و . محصولات اين حوزه فراهم كرده است

 .هاي فرهنگي شده استجهاني مبتني بر زمينه

محوري با نتايج و پيامدهايي مانند؛ محيط بسيار  اناييفرهنگ جهاني متأثر از انقلاب اطلاعاتي د
نامطمئن و در حال تغيير، تكنولوژي پيچيده، وابستگي زياد واحدها به يكديگر، تأكيد بر نوع محصول، 

 عوارضي )191:1389اميري،مالصادقي(، اهداف رضايت مشتري، سازش با محيط و اثربخشي در خارج از سازمان
 مجازي را داشته است كه به زمان و جنگ رسانه، زمان بيبر بالمجازي، سياست چون؛ فرهنگ واقعيت 

 اين تغيير و )398:1389پيشانيان،ماه(.  شده استهاعقيده كاستلز باعث در اختيار گرفتن فضاي اصلي تعامل
ا و هها، كاهش هزينهتحولات متأثر از گسترش فناوري اطلاعات و ارتباطات، باعث افزايش توانمندي

 امر موجبات جلب توجه بسياري از بازيگران نيو هم )33:1382بركوويتز و گودمن،(  گرديدهتر عيوسارتباطات 
ي ا به گونه شده است، منافعشانجديد به پديده افكار عمومي براي ساماندهي و سازماندهي آنان در راستاي 

. دهدي جهاني را مورد توجه قرار ميكه امروزه، سياست، جنبه نمايشي بيشتري به خود گرفته و مخاطبان
 سامان )10:1382بركوويتز و گودمن،( 1. در واقع امروزه چون اطلاعات به معني اطلاع رساني است)149:1387ناي،(

اي هماهنگ با خصايص دهندگان فضاي مجازي علاقمندي زيادي دارند كه محصولات خود را به گونه
دهي به نان يك منطقه توزيع كنند تا نتيجه آن تسهيل شكلرواني، تاريخي، اجتماعي و اقتصادي ساك

ناپذير از ديپلماسي عمومي در جهان سياستي كه در حقيقت بخش جدايي. انديشه و باورهاي مخاطبان باشد
. شود و زمينه ظهور بازيگران گوناگون در فضاي تبادلي اطلاعات را تسهيل نموده استمعاصر محسوب مي

   )100:1383ترورتون،(
هرچند اين پارادايم محصول توسعه فناوري اطلاعات و ارتباطات در چند دهه اخير است، اما ريشه 
تاريخي آن به انديشه نومحافظه كاري آمريكا و دوران تأسيس ايالات متحده و حتي دوران انقلاب انگليس 

هي و آخرالزماني به منظور گردد كه براي خود رسالتي الو ورود مهاجران انگليسي به قاره آمريكا باز مي

                                                           
1. Intelligence is Information 
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دانستند كه رسالت تغيير جهان از بدي به  خود را افرادي برگزيده ميها آن. گسترش خير و نيكي قائل بودند
بازتاب اين انديشه در فضاي سياست آمريكا به شكل اعتقاد به يگانه بودن و  .نيكي را بر عهده دارند

هاي آمريكايي و باور به تعلق مشيت  بودن آمريكاييان و ارزشبرگزيده بودن ملت آمريكا، باور به استثنايي
هاي استثنايي آمريكايي توسط ملت منتخب آمريكا در سراسر دنيا انعكاس يافته الهي براي توسعه ارزش

هاي اي باعث اتخاذ سياست اين موضوع امروزه به نحوه قابل ملاحظه)930ـ310 :1383ترورتون،(. است
ه قدرت هوشمند ـ تركيبي از قدرت سخت، نيمه سخت و نرم ـ شده است كه با هدف تهاجمي و توسل ب

  .شودهاي ايالات متحده، اعمال ميتحكيم و ترويج تدابير سياسي و امنيتي منطبق با ارزش
در واقع آنچه كه امروز از آن به نام سياست توزيع و تبادل اطلاعات عمومي ـ ديپلماسي عمومي و 

هاي اطلاعاتي شود، نمايشي مؤدبانه و در عين حال ايجابي از اهداف پنهان سازمانه  ميمجازي ـ نام برد
دهي به افكار مفهوم جنگ اطلاعاتي به معناي شكل« .شوداست كه از آن به نام جنگ اطلاعاتي ياد مي

» .باشدت ميهاي نوين قدرعمومي و ايجاد اتفاق نظر جهاني با استفاده از انتشار اطلاعات، بيانگر شيوه
   )1386دهقاني،(

 بازيگران عرصه سياسي بوده ت بندي شده و ويژه، همواره رمز اصلي موفقيدسترسي به اطلاعات طبقه
هاي  اند به مدد فراگيري فضاي مجازي و قابليت اين بازيگران توانسته)68ـ 70: 1387گروه مطالعات امنيت،( .است
ويت توليد و توزيع كنندگان اطلاعات، يا به تعبير ديگر فناوري ي ه سازيمخفافزاري آن، از توانايي نرم

هايي  به عنوان نمونه برنامه.  نيز به عنوان دالان فضاي سايبر، به خوبي سود ببرند1پوشاندن اطلاعات
به كاربران امكان داده است به صورت ناشناس، به مبادله اطلاعات 3نتو فري2متعددي همچون نيولا

لذا اطلاعات به عنوان يك ابزار مهم در كسب قدرت، ساختارهاي اطلاعاتي را  )140:1387ناي،(. بپردازند
. آوري اطلاعات؛ نيات، اهداف و طرز فكر حريف را نيز بشناسدموظف نموده است كه علاوه بر جمع

عي و واكنشي هاي اطلاعاتي در بعد كاركردي، از حالت تداف فعاليتبنابراين )311:1388لر،ميرمحمدي و محمدي(
 با اين اوصاف به )316:1388لر،ميرمحمدي و محمدي(. خارج و به حالت پيشگيرانه و تهاجمي متمايل شده است

ي يكي از معيارهاي كارآمدي گذار استيسدليل اينكه امروزه ميزان توان تأثيرگذاري در مراحل مختلف 
در حقيقت كاركرد  )82:1390ميرمحمدي،( ،هاي اطلاعاتي به عنوان بازوي شناختي دولت مدرن است سازمان

ي ايالات متحده ها سيسرواي ـ مانند هاي اطلاعاتي حرفه مأموريت سازماننيتر مهماقدام پنهان به عنوان 
 ديگر عملياتي كردن ريتعبها در كشورهاي هدف يا به و بريتانيا ـ و با هدف پشتيباني از سياست دولت

و اين اقدام  )209 -  210: 1390مير محمدي،(.  خود در كشورهاي ديگر استهاي مورد نظر دولت مطبوع تصميم

                                                           
1. Tecnology Of Enecryption 
2. Gnutella 
3. Freenet 
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 و به )369:1383ترورتون،(ت هاي اطلاعاتي و سياسي اسبراي بالا بردن ظرفيت فرداي مطلوب و مدنظر سيستم
 خود مخاطبان... دهد كه، در تدبيري تهاجمي بر افكار، تصميمات، رفتار وهاي اطلاعاتي قابليت ميسازمان

 لذا ما در شرايط جديد، با پارادايم اطلاعاتي مواجه هستيم )233:1389زاده،عباسو مزيناني (. تأثير مستقيم بگذارند
هاي  ها، باورها و ذائقهاي براي هدايت انديشههاي فضاي مجازي ـ رسانهكه علاقمند است از ظرفيت

هاي جوامع، از سطح ن خود استفاده نمايد و سرمايهمخاطبان در راستاي اهداف و اميال پيدا و پنهان هاديا
  . ترين سطوح اجتماعي را در مسير منافع خود ساماندهي و سازماندهي كندنخبگاني تا پايين

آوري، پردازش و تحليل و توزيع آن  دهي به چرخه واقعي اطلاعات در جمع اين تدبير در حقيقت جهت
سازي است كه بيان كننده دو اصل است؛ نخستين بت و خصوصيبه سوي خروج از انحصار با تركيبي از رقا

دومين اصل نياز به . از سوي ديگر است» تدوين ابهام«از يك سو و » اصل تاكتيكي معما«اصل؛ تداوم بين 
جداسازي معما از . تر به سوي تمركززدايي اطلاعات به منظور نزديك شدن به مشتريان استحركت سريع

  .ن جداگانه براي امتياز جداگانه استابهام، نشانگر سازما
ها اتكا دارند، نزديك باشند، چرا  كساني كه به حل معما مشغولند بايد به اسراري كه امتيازهايشان به آن

ترسند كه ها كمتر مي آن. توان به مشتريان نشان داد تر ميها را، راحت كه به اين ترتيب، ارتباط كاري آن
گران به كردن تحليل اصل نزديك. ب باشد ولي براي سياست مفيد نباشدها جال فعاليت حل معماي آن

كردن محل كار  گردآورندگان اسرار ـ اعم از هاديان و منابع پنهان ـ بدين معني است كه نظريه يكي
 و اين در مجموع به حل معماهاي بسياري )373:1383ترورتون،(. آوري خوب است گران و كاربران جمع تحليل

  .   اطلاعاتي و ارتباطات پنهاني با منابع و مخاطبين كمك خواهد كرددر عرصه 
 )12:1385زرگر،(» قدرت ملايم عصر نوين«اين تدبير ايجابي و قابليت جديد اطلاعاتي كه از آن با عنوان 

ها، قوانين و هاي اطلاعاتي، نتايج بررسي سياستشود، باعث تغيير در اهداف و اولويتنيز ياد مي
كه . ترين بازيگران ـ شده است هاي اطلاعاتي ـ به ويژه ايالات متحده به عنوان يكي از مهم ياستراتژ

 :حداقل دو تغيير مهم آن عبارت است از

آوري اطلاعات ملي از تهديدات، به تحولات سياسي و اجتماعي در داخل ـ تغيير زمينه رويكرد جمع
 .كشورها بر اساس استراتژي اطلاعات ملي

ميرمحمدي و ( .هاي اطلاعاتيظيفه تلاش، براي گسترش دموكراسي و آزادي براي سازمانـ تعيين و
 ) 318:1388لر،محمدي

تحولي كه . هاي پنهان اطلاعاتي شده استساز تحول در حوزه فعاليتآثار اين دگرگوني زمينه
جاسوسي اقتصادي ـ را هاي فرهنگي و اجتماعي به عنوان بعد دوم جاسوسي ـ در كنار بعد اول يعني  فعاليت

ها و فرهنگ خاصي در جامعه مورد نظر هدف اصلي در اين نوع جاسوسي، تزريق ارزش. كندترويج مي
 علائم اين تحول از اواخر قرن بيستم با آشكار شدن شواهد خروج )26:1388و العيسوي،عاصم (. باشد مي
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اين تحول . لاعاتي، امنيتي و نظامي ظاهر شدهاي اطتدريجي انحصار توليد و توزيع اطلاعات ويژه، از حوزه
اي شدن، سازي، رسانههاي مختلفي در مورد مجازيهاي اطلاعاتي نظريهباعث شد محققان عرصه

 )100:1389مزيناني،(. را ارائه دهند... سازي توليد و توزيع فراگير اطلاعات وآشكارسازي، خصوصي

هاي اطلاعاتي فعال در عرصه جهاني ، تعدادي از سازمانهاي مختلفپس از تثبيت اين فرايند در حوزه
هاي عريض جاسوسي جايگزين مناسبي براي شبكه هاي شبهاساس آن شبكه رويكردي را اتخاذ كردند كه بر

آلوين تافلر در كتاب جابجايي در قدرت، از اين فرايند به عنوان بخش مهمي از . و طويل اطلاعاتي شوند
ساز تغييرات جدي در عمليات و مديريت جاسوسي خواهد ها ياد نموده است كه زمينهبستر انتقال مأموريت

 شدن اطلاعات ايواگذاري دائمي به بخش خصوصي و رسانه«نويسد؛ تافلر در اين خصوص مي. شد
  ) 539:1370تافلر،(» .جاسوسي، استادان جاسوسي را مجبور به بازسازي عمليات خود خواهد كرد جاسوسي يا شبه

هاي اوليه در اين زمينه، ما در قرن جديد شاهد هستيم كه، به واقعيت آن است كه پس از تئوري پردازي
» .ان باشندـده و نهـدستان دولت بايد پوشي«ت كه ـن جهـاني و به ايـرسر اطلاعـهاي عصرورتـدليل ض

هاي با ور غير مستقيم سازمانهاي اطلاعاتي در مسير دستيابي به اهداف خود، حضسازمان )36:1388لوكاس،(
اند و نقش سازمان آفرين در تحولات جوامع هدف ترجيح دادههويت غيردولتي را بر حضور مستقيم و مسئله 

به مفهوم ديگر؛ . هاي اطلاعاتي، به يك مؤسسه پشتيبان تغيير يافته استاطلاعاتي از مجري عمليات
ها ترين سازماناييالات متحده ـ به عنوان يكي حرفههاي اطلاعاتي اهاي سازمانها و فعاليتتلاش«

توانند از طريق يك سازمان جديد يا يك برداري از مراكز مختلف ـ مياطلاعاتي و امنيتي در مديريت و بهره
در همين راستا است كه واشنگتن با ايجاد يك سري  )32 : 1388 لوكاس،(» .كنترل شود... شبكه خصوصي و

، مؤسسه ملي )NED (، بنياد ملي دموكراسي)AEI(ن يشتيانمؤسسه آلبرت «ي مانند؛ صشبه خصوبنيادهاي 
، و بعداً مركز )Freedom House (خانه آزادي، )NDI(ك ، مؤسسه ملي دموكراتي)IRI(ه خوا يجمهور

هاي استراتژيك به آن دسته از ، شروع به ارسال پول و كمك)ICNC( خشن يرغالمللي براي مناقشات  بين
 ترويج و پياده 1هاي متمردهاي سياسي نمود كه دستور و برنامه آمريكا را در كشورهاي داراي دولتاحزاب و گروه

اين . قرار دارد) USAID(ن پشت صحنه تمامي اين بنيادها، آژانس آمريكايي براي توسعه ملل جها. كردندمي
مهمي از محورهاي امنيت، جاسوسي و  به بخش USAIDامروزه . آژانس بخش مالي وزارت خارجه آمريكاست

  )60:1389 گولينگر،(» .اطلاعات و همچنين دفاع در واشنگتن بدل شده است
  

  

  
                                                           

در تصميمات سياسي،  هايي كه تابع اراده مبتني بر هژمون جهاني سازي نباشند و از نظر دولت مردان ايالات متحده، دولت -1
  .هاي متمرد هستندباشند دولت داراي استقلال رأي مي... اقتصادي و
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   نتايج بررسي نظرات خبرگان-6
  : جامعه آماري- 1- 6

) كلاسيك (هاي پارادايم محصول محور هاي مقاله حاضر شامل ده سئوال در مورد ويژگي مجموعه داده
گذار تحت تأثير توسعه فناوري اطلاعات و  هاي دوره ده سئوال پيرامون ويژگيدر سازمان اطلاعاتي، 

هاي اطلاعاتي طراحي و به  در سازمان) جديد (هاي پارادايم تأثير محور ارتباطات و ده سئوال در مورد ويژگي
اكثر  براي هر سوال حد.هاي مطالعات امنيتي و فضاي سايبر گذاشته شد  نفر از خبرگان حوزه30ارزيابي 

  :هاي خبرگان مورد نظر در اين پژوهش عبارت است از ويژگي. امتياز پنج در نظر گرفته شد 
هاي اطلاعاتي ـ امنيتي و  هاي مرتبط با مأموريت  ـ تخصص علمي يا تجربي در حوزه علوم و فعاليت

  .ها و كاركردهاي آن   آشنا با فضاي سايبر و ويژگي
   . سال25مرتبط با حوزه مطالعاتي عنوان پژوهش حدود هاي خبرگان  ـ متوسط زمان فعاليت

  . نفر دكتري يا دانشجوي دكتري15 نفر كارشناس ارشد، و 14 نفر كارشناس، 1ـ سطح تحصيلات خبرگان 
  
  :  نتايج نظرات نخبگان- 2- 6

 )كلاسيك (هاي پارادايم محصول محور نتايج پاسخ نخبگان به سؤالات مرتبط با ويژگي ـ 1جدول شماره 
  هاي اطلاعاتي سازمان

ميانگين نمره   سوال
  كسب شده

هاي اطلاعاتي در گذشته چقدر  ميزان تمركزگرايي و انحصارطلبي حاكمان سياسي در فعاليت -1
 بوده است؟

4  

  4.2 هاي اطلاعاتي پنهان در گذشته تا چه ميزان ملي و دولتي بوده است؟فعاليت -2
ها حريف و با هدف ها و توانمنديشناسايي طرح دي برهاي پنهان درگذشته تا چه حفعاليت -3

 جلوگيري از غافلگيري تمركز داشته است؟
3.8  

هاي پنهان در گذشته چه در فعاليت) كسب حداكثر اطلاعات (ميزان تكيه بر محصول محور -4
 قدر بوده است؟

3.8  

  3.6 شده است؟ محسوب ميهاي اطلاعاتي در گذشته تا چه ميزان ابزار ديپلماسي پنهان فعاليت -5
  4.1 هاي گذشته اطلاعاتي چقدر بوده است؟ بندي در فعاليت كاري و رعايت حيطه ميزان پنهان -6
  3.7 هاي پنهان كلاسيك ماهيت سياسي و امنيتي داشته است؟ تا چه ميزان فعاليت -7
ها و ع ارزشهاي پنهان در گذشته براي مقابله با تهديدات و مداف تا چه ميزان فعاليت -8

 هنجارهاي ملي بوده است؟
4  

هاي اطلاعاتي پنهان  سخت افزارگرايي و نيمه سخت افزارگرايي تا چه ميزان بر فعاليت -9
 كلاسيك سايه افكنده بود؟

3.8  
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دهي ذهني و رفتاري كارگزاران امنيتي مؤثر  دهي و جهت هاي پنهان در شكل آيا فعاليت - 10
 بوده است؟

3.7  

  
دوره گذارِ متأثر از فناوري   سؤالات كلي و مرتبط با ويژگي به نخبگان پاسخ نتايج ـ 2 جدول شماره

  :اطلاعات و ارتباطات

 سوال
 نمره ميانگين

 كسب شده

هاي اطلاعاتي را ها و كاركرد سازمانانداز، ويژگي  تواند چشمدرك پارادايم تا چه ميزان مي -1
 تحت تأثير قرار دهد؟

3.6  

بودن و متغير بودن فناوري اطلاعات و ارتباطات و فضاي  زان پيچيدگي، سيالامروزه مي -2
 است؟ سايبر چقدر

3.8  

هاي پنهان  تا چه ميزان به تأثير فناوري اطلاعات و ارتباطات بر تحولات از جمله فعاليت -3
 اعتقاد داريد؟

3.5  

 ساز آشكار و زمينهشدن مرزهاي امنيتي و پنهان فضاي مجازي تا چه ميزان باعث كمرنگ -4
 شدن اسرار شده است؟

3.9  

شدن توليد و توزيع كمي و كيفي اطلاعات و بازيگران آن  آيا فضاي مجازي در بازاري -5
 تأثيرگذار بوده است؟

3.8  

-سازي عرصه فضاي مجازي تا چه ميزان باعث تمركز زدايي و راز زدايي از اسرار و شفاف -6

 هاي پنهان شده است؟
3.7  

  4.2 هاي پنهان اطلاعاتي تأثيرگذار است؟ ا چه ميزان عرصه تعامل مستقيم در مأموريتت -7
  4.2 ها تأثيرگذار است؟ هاي اين سازمان اهداف نبردهاي اطلاعاتي تا چه ميزان بر اجرايي مأموريت -8
سازي و الگوسازي علمي در حوزه  تا چه ميزان جامعه اطلاعاتي ظرفيت لازم براي مدل -9

 هاي پنهان را دارا است؟ يتفعال
4.2  

  3.9 هاي پنهان اطلاعاتي تا چه ميزان است؟ اهميت مخاطب در شرايط نوين در فعاليت - 10
  

) جديد (هاي پارادايم تأثير محوري سؤالات مرتبط با ويژگي به نخبگان پاسخ نتايج ـ 3جدول شماره 
  :هاي اطلاعاتي سازمان

 سوال
نمره  ميانگين

 كسب شده

  4.5 هاي اطلاعاتي پنهان جديد، ماهيت رواني و ادراكي پيدا كرده است؟  چه ميزان فعاليتتا -1
  4.4 هاي پنهان جديد بر اطلاعات اجتماعي و فرهنگي چقدر است؟ ميزان تمركز فعاليت -2
  4.2 هاي اطلاعاتي پنهان جديد تأثير گذاشته است؟ افزارگرايي تا چه ميزان بر فعاليت نرم -3
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هاي اطلاعاتي جديد را  در فعاليت) توزيع و انتشار اطلاعات (چه ميزان تكيه بر تأثير محورتا  -4
 قبول داريد؟

4.3  

  4.1 شدن است؟ سازي و مجازي هاي اطلاعاتي پنهان جديد تا چه ميزان در حال همگاني فعاليت -5
ها نجارها و ارزشهاي اطلاعاتي پنهان جديد تا چه ميزان عامل تزريق و ترويج و هفعاليت -6

 ها است؟در بين ساير ملت
4.6  

  4.1 عنوان ابزار ديپلماسي عمومي مورد استفاده است؟ هاي پنهان اطلاعاتي جديد تا چه ميزان به فعاليت -7
  4.1 هاي اطلاعاتي جديد چقدر بوده است؟ سازي فعاليت ميزان آشكارسازي و جهاني -8
  3.7 هاي پنهان اطلاعاتي جديد چقدر است؟ عاليتسازي ف ميزان تمركززدايي و خصوصي -9

  3.3 دهي به افكار عمومي است؟دهي و جهتهاي پنهان در شرايط فعلي در پي شكلآيا فعاليت - 10
 

      
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 

 

رادا
پا

 مي
ناس

ش
ي

فعال
 

يها تي
مان

ساز
ان 

 پنه
يها 

لاعات
 اط

... ي

21

  گيري نتيجه
 هاي اطلاعاتي به رويكرد جديد تأثير تحول پارادايمي از رويكرد كلاسيك محصول محوري در سازمان

هاي گوناگون هاي اطلاعات و ارتباطات به طور مستقيم بر عرصه هاي فناوري محوري تحت تأثير ويژگي
هاي هاي اجتماعي، فرهنگي، سياسي، اقتصادي و از جمله ابعاد امنيتي فناوريمرتبط با امنيت، مانند؛ عرصه

أثير گذاشته و كاركردهاي اطلاعاتي و ارتباطي در حوزه امنيت محيطي و محيط امنيتي ملي و فراملي ت
اطلاعاتي داراي چند  هاي  در مجموع پارادايم جديد تأثيرمحوري در سازمان. متفاوتي را رقم زده است

 :كاركرد مهم است

  .زني و كسب امتيازات گوناگون در فضاي واقعي و مجازي تقويت قدرت ديپلماسي براي چانه-1

 .ها آناف مشترك و پشتيباني از هاي همگرا حول محور اهد دولتهمسو كردن -2

 .... متقاعدسازي ساير بازيگران در پيروي از رفتار همگون سياسي، امنيتي و-3

 .كاري در محتواي ذهني آنان توانايي بازدارندگي رقيبان از طريق دست-4

 .هاي حريف از طريق تزريق و نشر آگاهانه و هدفمند اطلاعات جابجايي در اهداف و برنامه-5

 مبني بر 2005اي ايران در سال شار هدفمند ارزيابي بدبينانه اطلاعات ملي آمريكا از برنامه هستهانت
 با تأكيد بر 2007اي با هدف توسعه نگرش بدبينانه و انتشار ارزيابي سال دستيابي ايران به توان هسته
هاي رنگين در ي انقلاباي جمهوري اسلامي، ايجاد و توسعه تئوري و عملغيرنظامي بودن برنامه هسته

هاي اطلاعاتي و انتشار هزاران برگ سند مهم و غير   مرتبط با سازمانمؤسساتيك دهه اخير با پشتيباني 
ليكس و تبعات سياسي، امنيتي، هاي دولتي و غيردولتي ايالات متحد در سايت ويكيقابل انتشارِ سازمان

طق مختلف جهان، مصاديق روشني از تحول پارادايمي هاي سياسي و مردم مناآن براي نظام... اقتصادي و
  .ذكر شده و تأثيرات ناشي از اين اقدامات است

شود از قابليت برقراري عرصه جهاني در حال تجربه پارادايم جديد اطلاعاتي است كه در آن تلاش مي
ان كشورهاي هدف براي  متقابل فضاي سايبر، براي هدايت منابع انساني اعم از منابع پنهان و مخاطبارتباط

ها و هدايت كنش رفتاري آنان استفاده بهينه  گيري گرايشتأثيرگذاري بر دانش شناختي و عاطفي، جهت
تواند ظرفيت و قابليت منابع و مخاطبين را در جهت هدايت كليت تدبيري كه در صورت موفقيت مي. شود

 بر همين پارادايم، در چند سال گذشته با در واقع با تكيه. ي هدف، ساماندهي و سازماندهي كند جامعه
ايم، كه با استفاده از تجربيات جنگ سرد، از  آوري انساني مواجه بودههاي راهبردي در عرصه جمعپديده

هاي انساني اعم از روشنفكران و نخبگان به عنوان عناصر فعال بومي در عرصه علمي و دانشگاهي سرمايه
ها ـ براي ايجاد اري در عرصه فناوري ارتباطات و اطلاعات ـ به ويژه رسانهو يا خبرنگاران اجتماعي و افتخ
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هاي پارادايم گيري ترين جهت در مجموع مهم. شودتغييرات هدفمند در كشورها به خوبي استفاده مي
   :هاي پنهان اطلاعاتي عبارت است ازتأثيرمحور در فعاليت

 .هاي شناختي و عاطفيگذاري بر حوزه سرمايه-1

 .اي شدن آن هوشمندي اطلاعات و شبكه-2

 .)ييواسطه زدا (هاي اطلاعاتي خارج شدن محصول اطلاعات از انحصار سازمان-3

اي آن و تأثير بر مديريت  برخورداري از پيچيدگي مديريت اطلاعات به سبب ماهيت بين رشته-4
 .دانايي محور

 . اهميت يافتن مجدد و مضاعف نقش نيروي انساني-5

  .هاي اطلاعاتيسازي فعاليتمجازي -6
  .)ي سازياسيسسازي ـ خصوصي (هاي اطلاعاتيسپاري مأموريت برون-7
 . توليد و توزيع اطلاعات نافذ با هدف تأثير محوري-8

  
هاي اطلاعاتي ـ امنيتي و  فرايندي تحول پارادايمي كه در نهايت، از سوي خبرگان فعال در عرصه

از : ي كه ملاحظه شد در پژوهش صورت گرفته توسط محققانا به گونه. ار گرفتفضاي سايبر مورد تأييد قر
) الف( امتياز براي ده سئوال گروه 3.8در نظر گرفته شده، خبرگان به طور ميانگين )  امتياز5(ز حداكثر امتيا

وال  امتياز براي ده سئ4.2هاي اطلاعاتي،  هاي پارادايم كلاسيك محصول محوري سازمان ويژگي: يعني
 امتياز براي ده سئوال 3.4هاي دوره گذار متأثر از فناوري اطلاعات و ارتباطات و  ويژگي: يعني) ب(گروه 
اند كه در  هاي اطلاعاتي اختصاص داده هاي پارادايم جديد تأثيرمحوري سازمان يعني؛ ويژگي) ج(گروه 

اند و  هاي نگارندگان مقاله داده گاهبه ديد)  امتياز5از (ز  امتيا3.9نهايت خبرگان مورد پرسش، ميانگين 
هاي اطلاعاتي در فضاي سايبري را  هاي پنهان سازمان  اين تحقيق در مورد تحول پارادايمي فعاليتدستاورد

هاي پارادايم  هاي دوره قابل ذكر است كه خبرگان مورد پرسش در اين پژوهش ويژگي. مورد تأييد قرار دادند
كه با توجه به ديدگاه خبرگان، . به ترتيب ذكر شده در مدل زير برگزيدندكلاسيك، دوره گذار و جديد را 

 :  شود ميو ارائه مدل نهايي تحول پارادايمي به شكل زير تكميل 
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  هاي اطلاعاتي هاي پنهان سازمان مدل تحول پارادايمي فعاليتـ 1شكل 
  

صه، براي بازيگران آن اعم از مهاجم و مدافع، البته توجه به اين نكته ضروري است كه ورود به اين عر
خوبي براي  تواند زمينهها و تهديدات آن ميهايي است كه درك درست فرصتهمزمان داراي فوائد و هزينه

مشروط بر . هاي انساني و غير انساني از جمله منابع پنهان باشداتخاذ رويكردهاي بومي در هدايت سرمايه
. هاي اطلاعاتي خودي در اين نبرد اطلاعاتي، بر تفكر جهادي استوار شود  آنكه رويكرد اصلي سازمان

كاري در مداري در ايده، پنهان گرايي در اراده، دانش رويكردي كه در صورت اتخاذ تدابيري همچون ايمان
  اطلاعگرايي در ابزار، پذيري در تدابير و رفتار راهبردي و اقتضائي، قدرتمندي در اجرا، فناهداف، انعطاف

هاي اطلاعاتي و امنيتي را از تواند عناصر و سازمانرساني هدفمند و كارايي تهاجمي در عرصه اطلاعاتي مي
كاركرد  دستانه، مانع از غافلگيري آنان شده وانفعال خارج و از طريق اقدامات اطلاعاتي و امنيتي پيش

هاي توان ضمن افزايش نقش و قابليتي ميبا وجود چنين تدابير. تهاجمي به تدابير آگاهانه آنان بخشد
هاي ها و رفتارهاي اطلاعاتي، زمينه را براي تكثير سلولي و فراگير شبكههاي انساني در آگاهيسرمايه

 .پنهان و آشكار منابع اطلاعاتي فراهم نمود
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 .نشر نو:  مترجم؛ شهيندخت خوارزمي، تهران جابجائي قدرت،، )1370(ن تافلر، الوي

 .انتشارات سيمرغ : ، مترجم؛ شهيندخت خوارزمي، تهرانجنگ و ضد جنگ، )1372 (تافلر، الوين

 رساني، بهترين حقايق اطلاعات در عصر اطلاع، )1382 (اي.دي و گودمن، آلن.بركوويتز، بوريس
 ) السلام عليه (دانشكده امام باقر: ترجمه؛ معاونت پژوهشي، تهران

ترجمه؛ معاونت رساني،  تجديد ساختار اطلاعات در عصر اطلاع، )1383 (فگوري اترورتون، گري
 ، )السلام عليه (دانشكده امام باقر: پژوهشي، تهران

، ترجمه سعيد زيبا چيستي علم، درآمدي بر مكاتب علم شناسي فلسفي،  )1374 (ف. چالمرز، آلن
 .انتشارات علمي فرهنگي: كلام، تهران

، جايگاه شناسي علم اصول؛ گامي به سوي تحول، )1385 (پور، مهدي حسني، سيدحميدرضا ؛ علي
 .انتشارات مركز مديريت حوزه علميه قم: قم

 فصلنامه ،»پارادايم واژه تحليلي شناسي ماهيت و معناشناسي« ،)1389 (حميدرضا حسني،
  .بهار فصل ،62 ش ،15 سال ،انساني علوم شناسي روش

 عصر در المللي بين سياسي اقتصاد نشريه ،»شدن جهاني دهپدي ابعاد« ،)1389 (محمود دهقاني،
   .،خرداد 7شماره ،شدن جهاني

 . انتشارات قديم:  تهرانامنيت و تهديد در جامعه اطلاعاتي،،  )1385(ا زرگر، عليرض

  .بهار فصل ،34 شماره ،9 س ،دانشگاه و حوزه ،»گشتالتي نگرش و كوهن شناسي علم«) 1382 (سعيد زيباكلام،
 دانشگاه جامع امام حسين: تهران سيستم اطلاعاتي در سازمان، ،  )1389 (قي مال اميري، منصورصاد

 ).السلام عليه(

 در ها آنهاي اطلاعاتي و نقش جديد  سرويس،  )1388(د عاصم، ابراهيم؛ العيسوي، اشرف سع
 ) .لامالس عليه(ر دانشكده اطلاعات امام باق: مترجم؛ عسكر جلاليان، تهران هزاره سوم،

: ترجمه؛ معاونت پژوهشي تهراناطلاعات آمريكا برسر دوراهي، ،  )1380 (گادسون، روي و همكاران
 ).السلام عليه (دانشكده امام باقر

 .دانشگاه عالي دفاع ملي: ، تهرانها و ابعاد تهديدات قدرت ملي، شاخص، )1387(گروه مطالعاتي امنيت 

 نامه ويژه منفرد، علي مترجم؛ ،؟كند مي راهبري كسي هچ را رنگي شورش  ،)1389 (اوا گولينگر،
  نشرروز آوران  پيام شركت: تهران جوان، روزنامه نوروزي

  www.daneshju.ir: ، بازيابي شده از  نيكنام منظر ترجمه؛ راهبردي، تفكر  )تا بي (اتون لارنس،
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 انتشارات سمت: ان ترجمه علي پايا، تهردرآمدي تاريخي به فلسفه علم،، )1377 (لازي، جان

پژوهشكده اطلاعات و :  ترجمه گروه مترجمين، تهران ديپلماسي عمومي آمريكا،، )1388(ت لوكاس، اسكا
 ).السلام عليه(ن امنيت دانشگاه امام حسي

قرارگاه خاتم : تهران بوك؛ عرصه عمومي يا صنعت فرهنگي، فيس، )1390 (قرباني، رضا ؛ والي، مينا
 الانبياء، نوبت اول

مجموعه مقالات  قدرت و : در  هاي گروهي، جنگ مجازي و رسانه،  )1389 (پيشانيان، مهسااهم
 نشر ساقي، نوبت دوم: جنگ نرم از نظريه تا عمل، تهران

 .نشر ساقي، نوبت دوم: تهران، قدرت و جنگ نرم از نظريه تا عمل،  )1389 (االله مرادي، حجت

مجموعه مقالات  :، در»عوامل مؤثر در اشراف اطلاعاتي «)1389 (زاده، مهديمزيناني، احمد ؛ عباس
 .دانشكده و پژوهشكده اطلاعات و امنيت) السلام عليه(دانشگاه امام حسين: ، تهراناشراف اطلاعاتي

، شماره فصلنامه هادي :در ،»هاي امنيتيآفريني در سازمان ضرورت دانش«، )1389 (مزيناني، احمد
  .، زمستان28

 مؤسسه فرهنگي: تهران، هاي اطلاعاتي و سياست خارجيسازمان، )1390( ميرمحمدي، مهدي
 .مطالعات و تحقيقات بين المللي ابرار معاصر

مطالعه موردي ايالات (ت سياست و اطلاعا، )1388(د لر، عبدالمحموميرمحمدي، مهدي؛  محمدي
 .ر معاصر، نوبت دوممؤسسه فرهنگي مطالعات و تحقيقات بين المللي ابرا:  تهران،)متحده آمريكا
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