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  وجوهای موتور جستجوهای ناهنجار در پرستشخیص ربات

 3مجید غیوری ثالث، *2مهدی نقوی، 1محمدجواد سروقدمقدم

 گروه کامپیوتر دانشگاه جامع امام حسین )ع( ،استادیار -3، استادیار -2، دانشجوی کارشناسی ارشد -1
 (50/50/52، پذیرش: 62/50/50)دریافت:

 چكيده

های وب معرفی داده عظیم مجموعه از مهم اطلاعات استخراج و بازیابی مدیریت، برای کارآمد ابزار توان بهترینموتورهای جستجو را می

 وب کنار گوشه در شدهذخیره شماربی صفحات آوریجمع به و کنندمی پیمایش شدهبندیزمان طور به را وب وسیع کرد. این موتورها پهنه

دهندگان موتورهای جستجو همواره به دنبال بهبود ارتباط نتایج و کاهش زمان پاسخ به کاربران هستند، اما هر دو این موارد  ارائه .پردازندمی

ها پرداخته ها و چالش تشخیص آنها قرار گیرد. در این مقاله ابتدا به تعریف رباتاتشده از سوی ربتواند تحت تأثیر ترافیک خودکار ارسالمی

. در روش بوف برای دستیابی به دقتی بالا در تشخیص های جستجو ارائه شده استشده است. سپس، روشی با نام بوف برای تشخیص ربات

کردن رفتار کاربران استفاده شده است. پس از تعیین اولویت پارامترها در دلهای ناهنجار، از پارامترهای مختلف و نسبتاً زیادی برای مربات

انسان، ربات مخرب، ربات مجاز و نامشخص  هایبندی کاربران در گروهتشخیص ماهیت کاربران، درخت تصمیمی ساخته شده و اقدام به دسته

کند که قادر است با توجه به الگوی نه تشخیص ربات را فعال میشده در درخت تصمیم، بخش دیگری از ساماهای تشخیص دادهربات کند.می

های آزمون، صحت هایی با نرخ درخواست پایین را نیز شناسایی کند. ارزیابی روش پیشنهادی بر روی دادهای رباتی، حتی رباترفتاری شبکه

شده در این های بررسیدرصدی را نسبت به روش 5/5دهد که حداقل بهبود دقت درصدی را در تشخیص ماهیت کاربران نشان می 7/57

 دهد. کاربر را تحت تاثیر قرار می 6625گیری در مورد  رقم قابل توجهی که در هر روز تصمیمدهد.  حوزه نشان می

 موتور جستجو، ربات جستجو، تحلیل داده ثبت رویداد، تشخیص ربات، درخت تصمیم يدی:کلهای واژه

 

 66مقدمه -6
 تولید، برای محیط بهترین عنوان به گستر،جهان وب از توان می امروزه
 اطلاعات، زیاد حجم دلیل به که برد نام دانش به دسترسی و انتشار

 به نیاز طور مرتببه مناسب، ساختار عدم و نمایی رشد ناهمگنی،
 میان این در. کندمی خودنمایی جدید هایبردراه و هاروش ابزارها،

 این به دسترسی برای ابزار بهترین توانمی را جستجو موتورهای
% از کاربران از طریق  05 که حدوداین به توجه با. کرد معرفی محیط

ها و اطلاعات مورد نظرشان دسترسی سایت جستجو به موتورهای
از اهمیت  جستجو موتورهای پتانسیل بررسی ،[0]کنند پیدا می

 از که کاربرانی تعداد نیز زمان گذشت بالایی برخوردار است. با
. است افزایش درحال سرعت به کنند می استفاده جستجو موتورهای

 را صفحه میلیاردها دنیا پرکاربرد جستجوی موتورهای آمار، مطابق
 دریافت روز در وجو پرس میلیارد چندین و داده قرار پوشش تحت

 از عظیم حجم این پاسخگویی برای که است طبیعی. [0]کنند می
های بود. حجم داده خواهیم جدیدی مواجه هایچالش جوها باوپرس

سرعت درحال رشد است و همواره نیاز به افزایش حجم  شده بهذخیره
 

 mnaghavi@ihu.ac.irرایانامه نویسنده مسئول:  *

 اندازه، دیگر سمت سازها، در عین حفظ کارایی وجود دارد؛ درذخیره
 پردازش برای داده مجموعه حجم چه هر کهنحویدارد به قرار سرعت
شود و از طرفی می صرف پردازش برای بیشتری زمان باشد، بیشتر

 درنگ بی صورت به هاپردازش نتایج این به ارائه موتورهای جستجو نیاز
های موتور ه ناهنجار برخی کاربران از دیگر چالش. استفاد[6]دارند 

کاری در نتایج حاصل از جستجو  مزایایی که با دست باشد.جستجو می
ای در های گستردهاستفادهآید، باعث شده است که سوءدست می به

ها یکی از موتورهای جستجو مشاهده شود که استفاده از ربات
 باشد.ترین این موارد می مهم

ها منجر به پرشدن ظرفیت جوی تولیدشده توسط رباتوپرس
شود و در های اوج مصرف میویژه در زمان پردازشی موتور جستجو به

نتیجه، موتور جستجو را در پاسخگویی به کاربران واقعی خود با 
کند )افزایش زمان پاسخ و یا حتی ناتوانی در مشکل روبرو می

بران را به همراه دارد. علاوه پاسخگویی( که این مسئله نارضایتی کار
های ثبت رویداد در موتور جستجو، تصویری از چگونگی  بر این، داده

منظور انجام     تعامل کاربران با دنیای اینترنت است و اغلب به
گیرند. واضح است که متنوع مورد استفاده قرار می هایتحلیل
وجوهای سمنظور شیوع برخی پر ها بههای بدخواهانه رباتفعالیت



فند الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                 06  6931، زمستان 4، سال پنجم، شماره “ پدا

ها خواهد شد. گونه تحلیل خاص منجر به ایجاد انحراف در نتایج این
تواند برای موتور جستجو مضر باشد این است که مورد سومی که می

شده در برخی از موتورهای جستجو بندی استفادههای رتبهالگوریتم
متأثر از نحوه تعامل کاربران با سامانه است به این صورت که نتایجی 

بندی ارزش بالاتری شوند ممکن است در رتبهه بیشتر انتخاب میک
توانند رتبه نتایج دلخواه خود را ها میبگیرند، در نتیجه این ربات

. از این جهت، تعیین پارامترهایی [2]افزایش دهند  مصنوعی صورت به
های ها و فعالیتبرای تمایز بین ترافیک تولیدشده توسط ربات

رسد. با این حال، واقعی، امری ضروری به نظر میجستجو کاربران 
ها با مشکلات تعیین چنین پارامترهایی و در نتیجه تشخیص ربات

 زیادی همراه است. 

ای های پیچیدههای خود از روشمهاجمان برای پوشش فعالیت
های قانونی مانند تقلید رفتارهای انسانی و حتی ربودن ترافیک

. علاوه بر این، بعد از انجام اقدامات متقابل، با کنندکاربران استفاده می
های های رفتاری خود شروع به تکامل و مقابله با فعالیتتغییر شیوه

 .[4]کنند شده میانجام

 های جستجو معرفی ربات -2

کردن جوها و کلیکوهایی هستند که با ارسال پرسها برنامهربات
ظرفیت پردازشی موتور جستجو ای از توانند بخش عمدهخودکار، می

ها با اهداف گوناگونی در حال تعامل با موتور را مصرف کنند. این ربات
های متخاصم تشکیل  ها را رباتجستجو هستند که بخشی از آن

وجوهای های متخاصم با ارسال پرسدهند. در نگاه نخست رباتمی
جو و زیاد از یک طرف، موجب ایجاد ازدحام زیاد در موتور جست

افزایش میانگین زمان پاسخ خواهند شد و از طرف دیگر، شیوع برخی 
وجوهای خاص و افزایش مصنوعی رتبه برخی نتایج را به همراه پرس
 .[0]دارند 

وجو از ها اقدام به ارسال تعداد زیادی پرسگروهی از این ربات
شده تنها کلمات ارسالکنند و در نتیجه، روی یک فرهنگ لغات می

. گروهی دیگر نیز وجود [2] در یک یا دو حرف با یکدیگر فاصله دارند
مکرر با جستجوی کلمات کلیدی در یک زمینه طور  دارند که به

مورد نظر خود، سعی در بهبود رتبه آن  نتایجخاص و انتخاب 
دیگری از  . گونه[7]صفحات در فهرست نتایج موتور جستجو دارند 

ها وجود دارند که سعی دارند با انجام مهندسی معکوس محتوای ربات
های سایتدر وب دست آورده وهای برتر در حوزه خود را بهسایت

ها را در . در مواجه با صفحاتی که این ربات[0]خود استفاده کنند 
خورد که تنها فهرستی از اند، این مسئله به چشم میاختیار گرفته

دهد و تمرکز ها را تشکیل میکلمات کلیدی پرکاربرد محتوای آن
بر این،ها به نمایش گسترده تبلیغات مختلف است. علاوهاصلی آن

هایی نیز وجود دارند که با هدف افزایش رتبه برخی موارد ربات 
کلمات کلیدی عمدتاً غیراخلاقی، در تلاش برای ایجاد اختلال در 

ها کلمات سامانه پیشنهاددهنده موتور جستجو هستند. این ربات
های دهندهسوی سرویس کلیدی موردنظر خود را هزاران بار در روز به

کنند و در مقابل هیچ یک از نتایج میموتور جستجو ارسال 
ها همیشه اما ربات .[5]شده را انتخاب نخواهند کرد بازگردانده

دهند و در برخی صورت یک ماشین تنها فعالیت خود را انجام نمی به
منظور ایجاد حملاتی گسترده و همچنین جلوگیری  ها بهموارد ربات
در قالب آن اقدام به انجام ای را تشکیل داده و شدن شبکهاز شناسایی

شامل گروهی  0کنند. یک شبکه رباتیهای بدخواهانه خود می فعالیت
شود که با همکاری یکدیگر دستوراتی را از    ها میاز ماشین

ها پاسخ دریافت کرده و به آن 6دهنده فرماندهی و کنترلسرویس
سازوکاری عنوان  دهنده فرماندهی و کنترل خود بهدهند. سرویسمی

نظر یک که معمولاً تحت 2دهی به یک ربات ارشدبرای خدمت
. البته همیشه [05]شود کار گرفته میکننده انسانی است بهکنترل

دهند مطلع نیستند و در بیشتر ها از اقداماتی که انجام میاین ماشین
 ها هستند.ها نیز قربانی این شبکهموارد آن

غیرمخربی نیز وجود دارند. این  هایالبته در این میان ربات
رفتار برخورد کرده و معمولاً صورت کاملاً خوش ها بهدسته از ربات

کنند، مانند خزشگرهای سایر خود را از همان ابتدا معرفی می
منظور تعیین رتبه         که به هایی سامانهموتورهای جستجو و یا 

در قسمت عامل شوند. این ربات ها طراحی و استفاده میسایتوب
های متعلق به کنند. رباتکاربر از بسته ارسالی، خود را معرفی می

ها هستند. این گونه ربات فراموتورهای جستجو نیز مثال دیگری از این
سوی  دریافت کرده، به را وجوهای متعلق به کاربران واقعیها پرسربات

برای آمده را  دست کنند و نتایج بهموتورهای جستجو ارسال می
 دهند.کاربران خود نمایش می

 پيشينه تحقيق -9

علت گسترش روزافزون صفحات وب، در چند سال گذشته به
موتورهای جستجو به ابزاری ضروری برای استفاده از این صفحات 

کنند. اما تبدیل شده و نقش مهمی را در زندگی روزانه ما ایفا می
به موتورهای  شدهوجوهای ارسالمتأسفانه بخش مهمی از پرس

شده توسط گیرد. تحقیقات انجامها صورت میوسیله رباتجستجو به
Zhang  از کاربران  02/4دهد که حداقل  نشان می [0]و همکاران %

دهند و همچنین قابل ذکر ها تشکیل میموتورهای جستجو را ربات
ها با شده توسط آنز ترافیک خودکار ارسال% ا 22است که حدود 

 

1- Botnet 

2- Command and control server (C&C server) 

3- Botmaster 



   02و همکاران                                                               محمدجواد سروقدمقدم :موتور جستجو وجوهایناهنجار در پرس هایربات يصتشخ

 

 

 

منظور دستیابی به اطلاعات  % نیز به 00زدن به سامانه و هدف آسیب
اند. این آمار باعث شده است که حساب سایر کاربران ارسال شده

وجوهای موتورهای  ها در پرستوجه روزافزونی به تشخیص ربات
ته در حوزه گرفنخستین کارهای انجامجستجو معطوف گردد. 

های جستجوی فعال در موتورهای جستجو تنها تشخیص ربات
 Buzikashviliدهند. ای را مورد بررسی قرار میپارامترهای ساده

   های زمانی مشخص تعداد زیادی کاربرانی که در پنجره [00]
و  Zhangدرنظر گرفته است.  ربات عنوانبه اندکرده وجو را ارسالپرس

کاربرانی را که بر روی هیچ یک از نتایج جستجو  [06]همکاران 
 055کاربران با بیش از  [02]و همکاران  Jansenاند و کلیک  نکرده

 Liو  Sadagopanاند. شناسایی کردهآمیز را ربات وجوی موفقیتپرس

ها یک ترتیب منطقی از وقایع را کاربرانی که جریان کلیک آن [0]
شناسایی کرده و درمقابل  0عنوان کاربران معمولیکنند بهپیروی می

دهند، های کلیکی که ترتیبی منطقی از وقایع را نشان نمیجریان
هایی دانند. برای این منظور، ابتدا تمام فعالیت ها می متعلق به ربات
سپس با توجه به  توانند انجام دهند، تعریف شده است.که کاربران می

های کاربران با یک زنجیره شده هریک از نشستهای تعریففعالیت
   شود. پس از آن با توجه به احتمال تخصیص مارکوف مدل می

به ازای هر نشست امتیاز حداکثر ها، شده به هر یک از انتقالداده
شود. پس از این مرحله با استفاده از فاصله می محاسبه 6احتمال

عنوان ، موارد دارای فاصله زیاد از مقدار میانگین به2ماهالانوبیس
 شود.شناسایی می 4ترافیک نامعمول

Kang  های جستجو را معرفی نموده و ابتدا ربات [2]و همکاران
ها پرداخته به بیان برخی پارامترهای عددی برای تشخیص ربات

است. سپس الگوریتم تشخیص ربات خود را که الگوریتمی       
نظارتی به این معنا که باشد، بیان نموده است. نیمهنظارتی مینیمه

ای دارد که شده برای اجراشدن نیاز به مجموعه دادهالگوریتم بیان
عنوان  های ثبت رویداد( باید از ابتدا به های آن )دادهبخشی از داده

گذاری شده باشند و سپس این الگوریتم با ربات و یا انسان علامت
ها به تشخیص بخش دیگری از کاربران های آنیژگیتوجه به و

به تشریح یک شبکه بزرگ  Stoppelman [04]و  Daswaniبپردازد. 
را اند و جزئیات عملکردی و فنی آنهای جستجو پرداختهاز ربات

ای از ابتدا نمونه [00]و همکاران  Stokesاند. تفصیل بیان کرده به 
هایی که برای سامانه چگونگی رفتار یک ربات و میزان درخواست

های برخی اند. در بخش بعدی به بیان ویژگیدهکند، آورارسال می
ها شده در این حوزه پرداخته شده است و اهداف آنهای شناختهربات

کند. این مقاله پارامترهای موردنظر خود از تعامل با سامانه را بیان می

 

1- Typical users 

2- Maximum likelihood score 

3- Mahalanobis distance 

4- Atypical 

ها در قالب دو گروه پارامترهای فیزیکی ها از انسانرا برای تمایز ربات
تاری بیان نموده است. در انتها نیز کارایی سامانه و پارامترهای رف

های نظارتی بر روی شده با استفاده از برخی روشتشخیص ربات ارائه
کاوی وکا افزار دادهشده با استفاده از نرمگذاریهای برچسبداده

بررسی و بیان  ابتدا به [7]و همکاران  Kittsارزیابی شده است. 
اند و سپس های جستجو پرداختههای چند نمونه از رباتویژگی

ها عنوان شده است. معیارهایی عددی برای تشخیص و شناخت ربات
های تبلیغاتی، از های جستجو و رباتدر ادامه برای تشخیص ربات

بندی درخت تصمیم استفاده شده است. سپس در روش کلاس
شده های معرفیاین معیارها را در تعیین ربات جدولی تأثیر هرکدام از

نشان داده است. در این مقاله بیان شده است که حتی موتور 
جستجوی گوگل هم اطلاعات کاملی ندارد که مشخص کند کدام 

یک نامعتبر هستند و بنابراین، تعیین نرخ  ها معتبر و کدامکلیک
یرممکن غعات، شده بدون این اطلاکار گرفتهکارایی فیلترهای به

های هدف خود از فیلترکردن فعالیت Feitelson [02]و  Duskinاست. 
تر  یناناطم  قابلتصویر  یک ارائه منظور به اولاً را جستجو موتور در خودکار

برای کردن مبنایی های کاربران انسانی و سپس فراهماز فعالیت
های خودکار در موتور جستجو مطرح ارزیابی تأثیر حضور فعالیت

قبول در این حوزه را اند. همچنین نویسنده نبود کارهایی قابلکرده
داند. در ادامه روش پیشنهادی خود که روشی مبتنی بر آور میشگفت

به منظور  [07]و همکاران  Yasminکند. قانون است را مطرح می
ها، ابتدا روشی برای تشخیص ها و رباتشناخت الگوی رفتاری انسان

. در این روش از ندهای وب معرفی کرده ادهندهها در سرویسربات
اساس ها برپنج پارامتر استفاده شده است. پس از شناخت ربات

نظر شده، به بررسی الگوی رفتاری کاربران از نقطهپارامترهای تعریف
ها، درخواست صفحات یکسان، دریافت صفحات در تعداد دسترسی

شده، پرداخته شده های زمانی یکسان و فهرست صفحات دریافتبازه
های در مقاله خود به بررسی روش [00] و همکاران Srivastavaاست. 

اند. برای این های وب پرداختهدهندهتشخیص ربات در سرویس
کار های قانونی را بهمنظور، چهار روش متفاوت برای تشخیص ربات

بررسی آدرس ها شامل اند. این روشگرفته و با یکدیگر مقایسه کرده
شده، بررسی دسترسی به فایل متنی ربات، های شناختهشبکه ربات

نگاشت عامل کاربر و جستجوی کلمات کلیدی در عامل کاربر است. 
دهد که بررسی آدرس شبکه های این پژوهشگران نشان میبررسی

کمترین تاثیر و جستجوی کلمات کلیدی در عامل کاربر بیشترین 
 [05] و همکاران Dongهای قانونی دارد. باتتاثیر را در تشخیص ر

های وب، یازده خصیصه را دهندههای سرویسبرای تشخیص ربات
اند. درگام بعد ابتدا کاربران با تعداد برای هر کاربر محاسبه کرده

گذاری کرده و سپس با های زیاد را به عنوان ربات برچسبدرخواست
گذاری ماشین بردار پشتیبان نیمه نظارتی اقدام به برچسباستفاده از 

نیز روش پیشنهادی با کمک معیارهای  نهایت، در کند.می کاربران سایر
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کاوی از جمله های مطرح در دادهبا برخی روش  F1دقت، فراخوانی و 
درخت تصمیم، شبکه عصبی و نزدیکترین همسایه مقایسه شده 

ه در این بخش به همراه حوزه فعالیت تمام مقالات بررسی شداست. 
 ( آمده است.0و روش اتخاذ شده، در جدول )

 شده در حوزه تشخیص ربات وبمهمترین کارهای بررسی (:6) جدول

 

دهد که از میان گرفته در این حوزه نشان میبررسی مقالات انجام

های تبلیغاتی شده در موتورهای جستجو، تشخیص رباتکارهای انجام

های پیشنهاد بسیار مورد توجه بوده است. همچنین، در تمام روش

شده، کاربرانی که در یک جلسه رفتاری مشابه ربات مانند نرخ ارسال 

های زمانی یکسان و غیره ها، ارسال در بازهبالا، حجم زیاد درخواست

شوند. این دهند به عنوان ربات درنظر گرفته میان میرا از خود نش

های تشخیص، ها با شناخت این روششود که رباتمساله باعث می

های برای دستیابی به اهداف خود از نرخ ارسال و تعداد درخواست

کمتر و اما تعداد جلسات بیشتری استفاده کنند. بنابراین، نبود روشی 

جستجوی به صورت یک ماشین تنها و با های که بتواند همزمان ربات

ای و های جستجویی که به صورت شبکهرفتار غیرمتعارف و نیز ربات

های موتور جستجو را تحت تاثیر قرار دهندهتر، سرویسبا نرخ پایین

پژوهشی در این حوزه  خلأهایاند را تشخیص دهد، به یکی از داده

 تبدیل شده است.

 روش پيشنهادی -4

شده در این پژوهش فعالیت خود را با ربات تشریح روش تشخیص
کند. های ثبت رویداد در موتور جستجو آغاز می دریافت داده

ها، صفاتی به منظور تحلیل  شده در این دادهبراساس محتوای ثبت
براساس صفات  کاربران رفتار سپس شود.می استخراج کاربر هر رفتار

بندی ساخت مدل کلاسشود. به منظور شده، مدل میاستخراج
های آموزشی وجود دارد. با تولید داده آموزشی ابتدا نیاز به داده

شده را مورد سنجش قرار توان اعتبار هریک از صفات توصیفمی
ها بهترین صفات را برگزید. پس از این مرحله، داد و از بین آن

بندی موردنظر فراهم خواهد شد. برای امکان ساخت مدل کلاس
شده را ارزیابی نمود، باید مجموعه بتوان عملکرد روش ارائه کهاین

که برای آموزش مدل داده آزمون در اختیار باشد. درصورتی
های یکسانی استفاده شود و یا بندی و ارزیابی آن از دادهکلاس
آمده خیلی دستها یکسان باشد، نتایج بهاین داده تولید شیوه حتی
ه همین علت، در این پژوهش تولید داده اعتماد نخواهد بود، ب قابل

های هایی متفاوت و در گامهای آزمون به روشآموزشی و داده
( چارچوب کلی روش پیشنهادی 0گیرد. شکل )صورت می مختلف

 دهد.در این پژوهش را نشان می

های منحصر به فردی که بوف )جغد( در با توجه به ویژگی
این پس روش پیشنهادی تشخیص و شکار صید خود دارد، از 

 نامیم.خود را با نام روش بوف می

 تحليل مجموعه داده -4-6
ها که قادر به تعیین پارامترهایی در تشخیص رباتبرای این

شده از طرف های ارسالهایی از بستهآوری دادهبه جمع نیاز باشیم،
هایی که از طرف سرورهای کاربران به موتور جستجو و نیز پاسخ

شود، وجود دارد. با وجود جستجو به کاربران ارسال میموتور 
های ثبت رویداد حاصل از که تمام موتورهای جستجو دادهاین

کنند اما متأسفانه تعداد بسیار آوری میتعامل کاربران را جمع
های تحقیقاتی های ثبت رویداد برای فعالیتکمی از این داده

این مقاله مورد تحلیل و ای که در منتشر شده است. مجموعه داده
های ثبت رویداد مربوط به موتور بررسی قرار گرفته است، داده

باشد. این مجموعه داده حدود یک جستجوی بومی یوز می
شود که حاصل از ارتباط میلیون داده ثبت رویداد را شامل می

  کاربر با این موتور جستجو است. از این مجموعه داده 66025
فیلد مهم قابل استخراج است که در ادامه به  ثبت رویداد، هشت

 شود:ها اشاره میآن

ای را برای هر کاربر تعیین آدرس فرستنده: این فیلد شناسه -0

تواند مورد استفاده قرار کند و برای تمایز کاربران میمی

بگیرد. در حقیقت، هر ماشین در این مجموعه داده با یک 

 کند.آدرس یکتا هویت پیدا می

 نویسنده حوزه فعاليت رویكرد روش

 موتور جستجو نظارتی مبتنی بر قانون
Buzikashvili 

[00] 

 موتور جستجو نظارتی مبتنی بر قانون
Zhang و همکاران 

[06] 

 موتور جستجو نظارتی مبتنی بر قانون
Jansen و همکاران 

[02] 

 زنجیره مارکوف
بدون 

 نظارت
 موتور جستجو

Sadagopan و لی 

[0] 

های  روش

 بندی کلاس
 موتور جستجو نظارتی

Stokes  و

Buehrer [00] 

 موتور جستجو نظارتی مبتنی بر قانون
Duskin  و

Feitelson [02] 

 شبکه بیزین
 نیمه

 نظارتی 
 موتور جستجو

Kang و همکاران 

[2] 

 موتور جستجو نظارتی درخت تصمیم
Kitts و همکاران 

[7] 

 نظارتی مبتنی بر قانون
های  دهنده سرویس

 وب

Yasmin  و

 [07] همکاران

 نظارتی مبتنی بر قانون
های  دهنده سرویس

 وب

Srivastava  و

 [00] همکاران

ماشین بردار 

 پشتیبان

 نیمه

 نظارتی 

های  دهنده سرویس

 وب

Dong و همکاران 

[05] 
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دهد این فیلد زمان تعامل کاربر با سامانه را نمایش می زمان: -6

توان به تعیین پارامترهای زیادی از جمله و به کمک آن می

 ها پرداخت.نرخ ارسال درخواست

بروز خطا در پاسخگویی  یا آمیزبودنموفقیت پاسخ: وضعیت کد -2

 شود.به درخواست کاربر در این فیلد مشخص می

کردن، جستجو تایپ شامل که کاربر فعالیت نوع فعالیت: نوع -4

های سایت است را کردن، انتخاب نتایج و کلیک بر روی پیوند

 کند.مشخص می

وجو: متن درخواست کاربر در این قسمت نمایش داده پرس -0

 شود.می

کننده نتایجی است که شده: این فیلد بیانرتبه نتیجه انتخاب -2

شود. میوجوی خاص انتخاب توسط کاربر به ازای یک پرس

شده در این قسمت از داده ثبت رویداد رتبه صفحات انتخاب

های کاربر نیز از ثبت خواهد شد. بدین ترتیب تعداد کلیک

ی ثبت رویداد قابل بازیابی است. از طریق این  طریق این داده

ها های آنتوان به نرخ کلیک کاربران و تعداد کلیکفیلد می

 یافت.به ازای کلمات کلیدی مشخص دست 

ای را از شده: درصورتیکه کاربر نتیجهآدرس پیوند انتخاب -7

فهرست نتایج نمایش داده شده، انتخاب کرده باشد در این 

 شود.فیلد آدرس صفحه مورد نظر مشخص می

عامل و مرورگری که کاربر با استفاده از  عامل کاربر: سیستم -0

ها درخواست خود را ارسال کرده است در این قسمت از آن

 شود.ی ثبت رویداد مشخص می داده

 

 چارچوب کلی روش پیشنهادی )روش بوف( (:6شكل )

 صفات رفتاری و مدل کردن رفتار کاربران تعيين -4-2

گیری در مورد رفتار کاربران و درنهایت تصمیم کردنمدل منظور به

ها نیاز به تعیین صفاتی برای هر کاربر وجود دارد. این ماهیت آن

دهد. در ادامه این پروفایلی را برای هر کاربر تشکیل میصفات، 

 صفات معرفی خواهند شد.

ها، ترین پارامترها در تشخیص رباتوجو: یکی از قویتعداد پرس

های ها معمولاً تعداد درخواستباشد. رباتوجوها میحجم پرس

کنند. بسیار بیشتری را در مقایسه با یک فرد معمولی ارسال می

وجو برای کاربران انسانی در پرس 655که ارسال بیش از درحالی

افتد. ندرت اتفاق می باشد، اما این امر بهپذیر مییک روز امکان

وجو دهد که کاربران با بیش از این تعداد پرسها نشان میبررسی

 .[65]دهند ها تشکیل میرا عمدتاً ربات

های رخواستنرخ ارسال درخواست: این پارامتر حداکثر تعداد د

ها معمولاً با نرخ ارسال باشد. رباتارسال شده در واحد زمان می

کنند. برای وجو ارسال میبالاتری نسبت به کاربران معمولی پرس

توان از میانگین و یا حداکثر ها از کاربران انسانی میتمایز ربات

شده توسط میزان این پارامتر استفاده نمود. مطالعات انجام

Buehrer  ندرت  دهد کاربران انسانی بهنشان می [65]و همکاران

ای ارسال ثانیه 05های زمانی بازهبیشتر از هفت درخواست را در 

 کنند.می

طور پیوسته،  بودن کاربر به مدت زیاد و بهزمان فعالیت: فعال مدت 

دهد. برای مثال، اگر کاربری  بودن وی را افزایش میاحتمال ربات

طور پیوسته فعال باشد، به احتمال بیشتری  ساعت به 05بیش از 

 ربات خواهد بود.

بودن کاربرانی که یک جو: احتمال رباتونظم در ارسال پرس

کنند و یا وجوی یکسان را در تعداد دفعات زیاد ارسال میپرس

شده ارسال داده دارند بندیکه دقیقاً طی یک برنامه زمان کاربرانی

 .[02]زیاد است 

ها معمولاً با هدف دستیابی به اطلاعات و نرخ کلیک کاربر: ربات
شوند، کار گرفته میستجو بههای موتور جیا بررسی شاخص

بنابراین، تعداد کلیک کمتری نسبت به کاربران معمولی دارند. 
دهد کاربران انسانی در کارهای گذشته در این حوزه نشان می

بار کلیک وجو، حداقل یککمترین حالت به ازای هر ده پرس
بودن کاربرانی دهد احتمال رباتخواهند کرد. این مسئله نشان می

 کنند زیاد است.هرگز کلیک نمیکه 
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کند آیا کاربر در طول فعالیت کردن: این پارامتر مشخص میتایپ
خود عبارتی را برای جستجو تایپ کرده است یا خیر. با توجه به 

کردن وجوهای خود از تایپها معمولاً برای پرسکه رباتاین
ای برجستهتواند نقش کنند بنابراین، این پارامتر میاستفاده نمی

 کند.بودن کاربران ایفا میدر تعیین انسان

هایی با  های کاربر: اگر از یک آدرس شبکه بستهتعداد عامل
ها را های کاربر متفاوت دریافت شود، این پارامتر تعداد آنعامل

تواند دلیلی بر    مشخص خواهد کرد. البته این تعداد هم می
م کاربرانی که با استفاده از بودن کاربر موردنظر باشد و هربات

تعامل با موتور جستجو هستند. البته با توجه به  در NATفنّاوری 
توان به وجوهای تکراری میسایر پارامترها، مخصوصاً تعداد پرس
 ماهیت این دسته از کاربران پی برد.

وجوهایی یکسان، ها معمولاً پرستکراری: ربات وجوهایپرس تعداد
وجوهایی محدود از یک پایگاه داده معین را به یا حداکثر پرس و

که در سمت کنند. درحالیتکرار برای موتور جستجو ارسال می
گیرند و تری را به کار میوجوی پیشرفتهمقابل کاربران پرس

وجوها را با تغییراتی منظور حصول نتایج مطلوب خود، پرس به
به سزایی در تعیین ارسال خواهند نمود. لذا این پارامتر نیز تأثیر 

 ربات در بر خواهد داشت.

شده توسط موتور جستجو شده: نتایج ارائهرتبه نتایج انتخاب

شده وجوی ارسالها با پرسبراساس اعتبار و میزان ارتباط آن

ها معمولاً نتایج مطلوب خود را در بین شوند. لذا انسانمرتب می

ت نتایج سایر ندر نتایج صفحه نخست پیدا خواهند نمود و به

هایی که برای افزایش کنند. اما رباتصفحات را بررسی می

اند، به دنبال مصنوعی رتبه یک صفحه مشخص به کارگرفته شده

صفحه موردنظر خود در فهرست نتایج خواهند گشت و اگر این 

ای با صفحه در نتایج اولیه از فهرست نتایج نباشد مکرراً صفحه

 خاب خواهند نمود.را انت 05اولویت بیش از 

های کاربر شامل ها: این پارامتر مجموع تمام فعالیتتعداد فعالیت
های موجود در سایت و وجوها، انتخاب نتایج، انتخاب پیوندپرس
 شود.کردن را شامل میتایپ

رفتار با موتور جستجو  صورت خوش هایی که بهعامل کاربر: ربات

شده در عامل کاربر ارسال در تعامل هستند از همان ابتدا خود را

تنهایی  کنند. البته این پارامتر بهسوی موتور جستجو معرفی می به

شود و های بیشتر نمیشدن کاربر مورد نظر از بررسیباعث معاف

گونه فقط انتظار الگوریتم اتخاذشده را در ارائه رفتارهایی ربات

 دهد.افزایش می

 توليد داده آموزشی -4-9
ثبررت رویررداد   دادهبرررای تولیررد داده آموزشرری از مجموعرره  

هرای ثبرت رویرداد در     شده فوق یک برنامره تحلیلگرر داده  تشریح
موتور جستجو طراحی شد. این برنامه قادر اسرت چهرار برچسرب    
ربررات مخرررب، ربررات مجرراز، انسرران و نامشررخص را برره کرراربران 

ها به شرح  هشده در برنامه تحلیلگر دادتخصیص دهد. قوانین طرح
 زیر است:

های کاربری که دارای فیلد عامل کراربری متعلرق بره    جلسه -
ها فایل متنی ربرات  یک خزشگر شناخته شده است و در آن

 شوند.درخواست شده با برچسب ربات مجاز مشخص می

های کاربری با فیلرد عامرل کراربری متعلرق بره یرک       جلسه -
امی    شررده کرره در طررول فعالیررت خررود تمررمرورگررر شررناخته

اند بره عنروان انسران برچسرب زده     وجوها را تایپ کردهپرس
 شوند.می

های کاربری با عامل کاربری ناشناخته که آدرس منبع جلسه -
های سیاه آدرس شبکه وجرود دارد و فایرل   ها در فهرستآن

انرد بره عنروان ربرات مخررب      متنی ربات را درخواست نکرده
 خورند.برچسب می

 گیرند.ری عنوان نامشخص میهای کاربسایر جلسه -

بررسی ماهیت فیلد عامل کراربری از طریرق آخررین نسرخه     
شود. انجام می [60] توسط منتشرشده کاربری هایعامل داده پایگاه

هزار عامل کاربری متعلرق بره    005این پایگاه داده حاوی بیش از 
باشرد. نحروه تعیرین    شرده مری  گرهرای شرناخته  خزشگرها و مرور

 ( نشان داده شده است.6برچسب جلسات کاربران در شکل )

 

 تعیین برچسب کاربران در داده آموزشی (:2شكل )

 انتخاب بهترین صفات تشخيص -4-4
هرایی کره   رغم فرصتهایی که دارای ابعاد زیادی هستند علیداده

کننرد.  را نیرز ایجراد مری    های محاسباتیآورند، چالشوجود میبه
های با ابعاد زیراد ایرن اسرت کره در برخری      یکی از مشکلات داده

ها نهفتره  ها برای یافتن دانشی که در دادهموارد، تمام صفات داده
اسررت، مهررم و حیرراتی نیسررتند. بعضرری از صررفات کاندیررد برررای 
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یادگیری، نامربوط و زائد هستند و کرارایی الگروریتم یرادگیری را    
بنررابراین، انتخرراب صررفات مرررتبط و  .[66]واهنررد داد کرراهش خ

سرزایی برخروردار   پرردازش از اهمیرت بره   ضروری در مرحله پیش
است. فرآیند انتخاب صفت به معنای پیداکردن یرک زیرمجموعره   

مروردنظر  با حداقل اندازه ممکن، برای صفات است که برای هدف 
اطلاعات لازم و کافی را دربرداشته باشد. بدیهی اسرت کره هردف    

های انتخاب صرفت، همرین زیرمجموعره    ها و روشتمام الگوریتم
کنند تا از میران  های مختلف انتخاب صفت، تلاش میاست. روش

تعداد صفات(، بهتررین زیرمجموعره را    nزیرمجموعه کاندید )   
 پیدا کنند.

افزار وکا بررای  در این پژوهش از قابلیت نرم برای این منظور،
انتخاب صفات استفاده شده است. جسرتجو در فضرای حرالات در    

شرود کره بره روش       انجرام مری   0این پژوهش به روش اول بهترین
تررین زیرمجموعره   سرعی در انتخراب بهینره    6نوردی حریصانهتپه

رای نیرز بر   2بنردی ممکن از صفات دارد. ارزیاب زیرمجموعه بسته
هرای  زیرمجموعه 4ها استفاده شده است. دقتارزیابی زیرمجموعه

گیررد و  شده به کمک درخت تصمیم مورد ارزیابی قرار مری تعیین
شده بالاترین دقت را ای که در درخت تصمیم تشکیلزیرمجموعه

 شود.ارائه کند به عنوان زیرمجموعه بهینه انتخاب می

 00اسرت کره از برین    نتیجه اجرای الگوریتم به ایرن صرورت   
زیرمجموعه مورد ارزیابی قرار گرفته است و در  75صفت ورودی، 

کردن، نرخ وجو، تایپصفت تعداد پرس 0ای با نهایت، زیرمجموعه
وجوهای تکراری و نرخ انتخاب نتایج ارسال درخواست، تعداد پرس

 جستجو به عنوان زیرمجموعه بهینه انتخاب شده است.

 بندی ساخت مدل کلاس -4-5
ها به صورت انفررادی  بندی، شناسایی رباتدر طراحی مدل کلاس

ای مررورد توجرره قرررار گرفتره اسررت. در ایررن روش ابترردا      و شربکه 
هایی که در یک جلسه کراربری رفترار ناهنجراری را از خرود     ربات

شده برای دهند شناسایی شده و سپس در روش طراحینشان می
هرا کره   هایی از رباتایی شبکهای، شناسهای شبکهتشخیص ربات

کلمرات کلیردی در یرک    برای افزایش رتبه صفحه مورد نظر خود 
را انتخاب  مورد نظر هو نتیجرا به طور مکرر جستجو  زمینه خاص

کلمات کلیدی تکراری را برای هایی که و همچنین شبکه کنندمی
 ارسرال   ایجاد اختلال در سرامانه پیشرنهاددهنده موترور جسرتجو    

 ، مورد توجه قرار گرفته است.کنندمی

تشخیص رفتار ناهنجرار کراربران در یرک جلسره کراربری برا       

 

1- Best first 

2- Greedy hillclimbing 

3- Wrapper subset evaluator 

4- Accuracy 

گیرد. در زیر برخی از مزایای استفاده از درخت تصمیم صورت می
بندی براساس درخت تصمیم که آن را به روشی مناسب در کلاس

 اند:این پژوهش تبدیل کرده است، بیان شده

های پیوسته و گسسرته را  با داده درخت تصمیم، توانایی کار -
 دارد.

 ی هستند.چندبعدهای درختان تصمیم، قادر به کار با داده -
 .کند گیری ساده استفاده می از نواحی تصمیم ،درخت تصمیم -

 .شوند های غیرضروری در این ساختار حذف می قایسهم -
 کند.مختلف استفاده می هاینمونه برای متفاوت هایویژگی از -
 تخمین تابع توزیع نیست.نیازی به  -

هررا برررای یررک درخررت تصررمیم سرراده یررا  سررازی داده آمرراده -
 .غیرضروری است

بندی از استنتاج درخرت تصرمیم   های یادگیری و کلاسگام -
 ساده و سریع هستند.

درخت تصمیم، یک مدل جعبه سفید است. توصیف شررایط   -
پرذیر  در درختان تصمیم به آسانی و برا منطرق برولی امکران    

ها به دلیرل پیچیردگی در   که برخی از الگوریتمحالیاست. در
 باشند.ها، مدل جعبه سیاه میتوصیف نتایج آن

شده در درخت، حالرت شرهودی داشرته و عمومراً     نتایج ارائه -
 شود.توسط انسان به آسانی درک می

هرا   های زیرگروه قادر به شناسایی تفاوت ،های تصمیم درخت -
 .[62] دنباش می

 رخت تصميمتعيين اولویت صفات در د -4-5-6
معیار انتخاب صفت یک فرآیند اکتشرافی بررای انتخراب ضرابطه     

کرردن داده از  تقسیم است که به بهترین شکل اقدام به پارتیشرن 
کنرد.  های جداگانره مری  عناصر آموزشی برچسب خورده به کلاس

شوند، زیرا نیز شناخته می 0عنوان قوانین تقسیم ها بههمچنین، آن
چگونه عناصر قرارگرفته در یک گره مشرخص،  کنند که تعیین می

کاررفتره در ایرن بخرش بره شررح زیرر       تقسیم شوند. نمادهای به
کننده تعریف mدار، برچسب عناصر از داده یک مجموعه Dهستند: 

   ای از عناصرر از کرلاس   مجموعه     های متمایز، تعداد کلاس
و  Dبه ترتیب دلالت بر تعداد عناصرر در   |    |و  |D|باشد.  Dدر 
در این مقاله از شاخص جینی به عنوان معیرار   داشته باشند.     

گیری به اندازهانتخاب صفت، استفاده شده است. این شاخص ابتدا 
 پردازد:به شکل زیر می Dناخالصی 

(0)     ( )    ∑   
  

                                           

   احتمال این است که یک عنصرر بره کرلاس       ه در آن، ک
شود. مجمروع  تعلق داشته باشد و توسط رابطه زیر تقریب زده می

 شود:کلاس محاسبه می mبر روی 
 

5- Splitting rules 
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(6)    
      

   
                                                               

رای هرر صرفت   عنوان یک تقسیم براینری بر   شاخص جینی به
شود. برای صفات با مقادیر پیوسته باید هر نقطه درنظر گرفته می

کاررفته نقطه میانی بین برد بهتقسیم ممکنه رسیدگی شود. در راه
عنوان یرک نقطره    تواند بهشده( میهر جفت مقادیر مجاور )مرتب

ترین شراخص  ای که پایینتقسیم ممکنه درنظر گرفته شود. نقطه
عنروان   یک صفت معین )با مقدار پیوسرته( را دارد بره  جینی برای 

شرود. بررای یرک نقطره     نقطه تقسیم برای آن صفت انتخاب مری 
است که شرط  Dای از عناصر در مجموعه   ، Aتقسیم ممکنه از 
اسررت کرره  Dای از عناصررر در مجموعرره   و               

کنرد. بره هنگرام یرک تقسریم      را بررآورده               شرط 
باینری از رابطه زیر مبادرت به محاسبه وزن مجمروع ناخالصری از   

 کنیم:آمده میدستهر پارتیشن به

(2)      ( )  
    

   
    (  )  

    

   
    (  )              

یک تقسیم براینری   واسطه بهتواند کاهش در ناخالصی که می
پیوسرته حاصرل شرود برابرر      با مقدار گسسته یا Aبر روی صفت 

 است با:

(4)      ( )      ( )       ( )                               

برابر با  یارا به حداکثر برساند ) یکه کاهش در ناخالص یصفت

کننرده  یمعنروان صرفت تقسر    است( بره  ینیشاخص ج ترینیینپا

ا به شده ر یصفات بررس یب( ترت6[. جدول )64] شودیانتخاب م

گرام از   اولرین  در را هرا آن یمو نقراط تقسر   ینری ج یبهمراه ضرا

 دهد.یم یشدرخت نما

 ضرایب جینی صفات در درخت تصمیم (:2جدول )

 نقطه تقسيم کاهش در ناخالصی صفت

 0/7 6250/5 وجوهای تکراریپرس

 40 0552/5 وجوتعداد پرس

 0/0 0500/5 نرخ ارسال درخواست

 / خیربله  500/5 کردنتایپ

 صفر یا بیشتر 5056/5 نرخ انتخاب نتایج جستجو

 

 کردن درخت تصميمهرس -4-5-2
تر و با پیچیردگی   هرس درختان تمایل به ساخت درختان کوچک

شرود. معمرولاً   ترر مری  ها آسران رو، فهمیدن آن کمتر دارد و از این

هایی نسبت های مستقل آزمون در چنین درختبندی دادهکلاس

شرود. در ایرن پرژوهش،    تر انجام مینشده سریعهرسبه درختان 

کردن درخت تا رسیدن به درخت نهایی براسراس دو شررط   هرس

 گیرد:زیر صورت می

هرا عبرور   هرای آموزشری از آن  هایی که هیچ یک از دادهگره -0

 شوند.کنند، هرس مینمی

اگر دو گره برگ برادر دارای برچسب یکسانی باشند، هررس   -6

به گرره برگری برا برچسرب فرزنردان خرود        هاشده و والد آن

شود. این فرآینرد ترا رسریدن بره برالاترین سرطح         تبدیل می

( مثالی از این حالت را نمرایش  2یابد. شکل )ها ادامه میگره

 دهد.می

در انتهای این دو مرحله امکان اجرای درخت تصمیم بر روی 

م شرده از موترور جسرتجو فرراه    ثبرت های ثبت رویرداد   دادهتمام 

 خواهد شد.

 

مثالی از درخت تصمیم )الف( پیش از هرس کردن )ب(  (:9شكل )

 کردنپس از هرس

 های رباتی تشخيص شبكه -4-5-9
وجوهای توان شیوع پرسهای جستجو را میمهمترین اهداف ربات

خاص و افزایش مصنوعی رتبه برخری نترایج دانسرت. هردف اول     

ده موترور جسرتجو را   سراز و سرامانه پیشرنهاددهن   واحدهای نمایه

بنرد در موترور   دهد و مرورد دوم سرامانه رتبره   تحت تاثیر قرار می
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کند. البته هردو این موارد منجر به جستجو را با اختلال همراه می

ایجاد ازدحام و افزایش زمان پاسخگویی سامانه نیز خواهد شد. از 

بسریار  ها برای تحقق این اهداف ناچار به ارسال تعداد طرفی ربات

وجوی تکراری و یا انتخاب مکرر نترایج مروردنظر خرود    زیاد پرس

که از یک ماشین واحد و یرا تعرداد   ها درصورتیهستند. این ربات

ها استفاده کنند، مجبور به ارسال حجم زیرادی از  محدودی از آن

ها از یک ماشین مشخص خواهند بود کره ایرن مسراله    درخواست

هرا  واهد کرد. امرا در مرواردی،  ربرات   تر خها را سادهشناسایی آن

هرای زیرادی را قربرانی    شدن، ماشرین برای جلوگیری از شناسایی

که از هر ماشین تعداد ها، به نحویاهداف خود کرده و با کمک آن

ای را شرود، حملره گسرترده   های محدودی ارسرال مری  درخواست

شرده در بخرش سروم    هرای بررسری  دهنرد. تمرام روش  شکل مری 

حقیق( و روش پیشنهادی که تا این قسمت تشریح شد )پیشینه ت

هرای یرک کراربر و یرا یرک شربکه محلری        تنها به بررسی فعالیت

ها با آدرس واحد(، بدون توجه به وجود ارتباط ای از ماشین)شبکه

گیرری  ها  تصمیمپردازند و در مورد ماهیت آنبا سایر کاربران می

شده های رباتی مطرحها در تشخیص شبکهکنند. لذا این روشمی

ناتوان خواهند بود و نیاز به ارائه رویکرد نوینی در شناسرایی ایرن   

 ها وجود دارد.دسته از ربات

وجوهای تکرراری زیراد و   طورکه گفته شد، ارسال پرسهمان

ها به اهداف انتخاب مکرر نتایج مشخص، دو عامل دسترسی ربات

نرد بره عنروان کلیرد     توانخود هستند. بنابراین، این دو عامل مری 

 ها مورد استفاده قرار گیرند.شناسایی این دسته از ربات

شده در درخت تصمیم، بخرش دیگرری از   های شناساییربات

هرای ربراتی،   سامانه تشخیص ربات را با نام شناسایی الگوی شبکه

کنند. ارتباط درخت تصرمیم و بخرش شناسرایی الگروی     فعال می

مراری سرامانه تشرخیص ربرات در     های رباتی و در واقرع مع شبکه

 ( نشان داده شده است.4شکل )

وجوهرایی در موترور   هایی که شیوع پرسبرای تشخیص ربات

وجوهرایی  اند، در گام نخست پرسجستجو را هدف خود قرار داده

اند شده در درخت تصمیم، تکرار شدههای شناختهکه توسط ربات

شروند و در  وجوهای مشرکوک درنظرر گرفتره مری    به عنوان پرس

شوند. از طرف دیگر، کاربرانی کره  پایگاه داده مشخصی ذخیره می

کنند نیز بره عنروان   وجوها میاقدام به ارسال هرکدام از این پرس

شوند. البتره بایرد   بودن درنظر گرفته میکاربران مشکوک به ربات

توجه داشت که در برخی رویدادهای فراگیر ممکرن اسرت دسرته    

وجوهای مشرابهی را ارسرال کننرد )ماننرد     پرس زیادی از کاربران

وجوهای مشابه جستجو در مورد تیم فوتبال( لذا تنها ارسال پرس

تواند دلیلی بر تشخیص یک شبکه باشرد. امرا تقریبراً امکران     نمی

کرره کرراربران انسررانی الگرروی یکسررانی را در ارسررال چنرردین    ایررن

راین، برا  وجروی تکرراری داشرته باشرند، وجرود نردارد. بنراب       پرس

وجوهای خود هایی که پرستوان رباتدرنظرگرفتن این مساله می

هرایی کره   کننرد از انسران  شده ارسال میریزیرا به صورت برنامه

 وجو دارند، تشخیص داد.الگوی متفاوتی در ارسال پرس

 معماری سامانه تشخیص ربات (:4شكل )

داده وجوهرایی کره در پایگراه    در گام بعد، به هریک از پررس 

گیررد و نیرز شناسره    شوند یک شناسه یکتا تعلرق مری  ذخیره می

ها کرده است یرک  وجوهایی که یک کاربر اقدام به ارسال آنپرس

کد وضعیتی را برای کراربر متنراظر شرکل خواهرد داد. در ادامره      

مثالی از چگونگی اختصاص کد وضعیتی به کاربران بررسی شرده  

 است.

Q1 = c1 

Q2 = c2 

Q3 = c3 

Q4 = c4 

U1 Request Q1, Q3  →  SU1 = c1c3 

U2 Request Q2, Q4  →  SU2 = c2c4 

برره ترتیررب برره   c4و  c1 ،c2 ،c3هررای در مثررال بررالا، شناسرره

اختصرراص داده شررده اسررت.  Q4و  Q1 ،Q2 ،Q3وجوهررای پرررس

و  Q2وجوهای پرس U2و کاربر  Q3و  Q1وجوهای پرس U1کاربر 
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Q4 ن، به ترتیب کدهای وضعیتی اند. بنابرایرا ارسال کردهSU1  و

SU2 ها اختصاص داده شده است.به آن 

وجوهای مشکوک، وجو به فهرست پرسشدن هر پرسبا اضافه
وجوهای گیرد. اگر پرسربات متناظر شکل می سرگروهی با گروهی

ای از یکدیگر بود در یک گروه چند ربات، یکسان و یا زیر مجموعه
محاسبه کد وضعیتی برای هر کراربر، اگرر   گیرند. سپس با قرار می

وجو بیش از یک وجوهای کاربر با ربات سرگروه پرسشباهت پرس
وارد فهرست  Qوجوی واسطه آن پرسکه بهحد آستانه بود )رباتی

وجوهای مشکوک شرده اسرت(، ایرن کراربر در گرروه ربرات       پرس
 گیرد و اگر چندین ربات در گروه حضرور داشرته  موردنظر قرار می

شود. به این ها نیز تطابق داده میباشند الگوی رفتاری کاربر با آن
ها که اقدام به ارسال دسرته مشخصری از   ای از رباتترتیب، شبکه

کنند شناسایی خواهند شد. تعیین آستانه شباهت وجوها میپرس
کاربران از مسائل مطرح در این روش است. برای ایرن منظرور، از   

ستفاده شد و مقدار آستانه شباهت از صفر مجموعه داده آموزشی ا
تا صد درصد افزایش یافت. برای هر کدام از مقادیر آستانه شباهت 

محاسربه شرد. ایرن معیرار      F1شده، معیرار ارزیرابی   درنظر گرفته
باشرد. نمرودار   ها می ترکیبی از دقت و جامعیت در تشخیص ربات

هت و شرده بررای آسرتانه شربا    ( مقادیر مختلف محاسربه 0شکل )
طورکه از نمرودار  دهد. همانبهترین مقدار این پارامتر را نشان می

% با بالاترین مقدار بررای معیرار    22مشخص است آستانه شباهت 
F1 ترین آستانه شباهت انتخاب شده است.به عنوان مناسب 

های  تعیین آستانه شباهت برای تشخیص کاربران شبکه(: 5شكل )

 رباتی

این روش این است که نه تنهرا کراربران   از نکات جالب توجه 

هرا نیرز   شوند؛ بلکه رفتار و هدف آنهای رباتی شناسایی میشبکه

شدن کاربر جدید به هر گروه به سررعت  شناسایی شده و با اضافه

 شود.تشخیص داده می

هایی که سعی در همچنین روش مشابهی برای تشخیص ربات
موترور جسرتجو دارنرد اجررا     بنردی  ایجاد اختلال در سامانه رتبره 

شرده توسرط    برار نترایج انتخراب   خواهد شد. بدین ترتیب که ایرن 

ها به عنوان نتایج مشکوک درنظرر گرفتره شرده و نگهرداری     ربات
شود و کاربرانی که هریک از این نتایج را انتخاب کرده باشرند  می

گیرند. مشابه روش قبرل بره   در فهرست کاربران مشکوک قرار می
موجود در پایگاه داده یک شناسه یکتا و به کاربران کرد   هر نتیجه

های شود. بنابراین، در این روش شبکهوضعیتی اختصاص داده می
 ها شناسایی خواهد شد.کننده و الگوی رفتاری آنرباتی کلیک

کارگیری این روش در کنار درخت تصمیم موجرود، امکران   به

د ناهنجار و هرم در  های واحها هم در قالب ماشینشناسایی ربات

کند و قدرت قابل توجهی را به های رباتی را فراهم میقالب شبکه

 بخشد.روش بوف می

 داده آزمون -4-1
 Kangشده توسط کار گرفتهبه منظور تولید داده آزمون از روش به

های شده برای انتخاب دادهدر ادامه روش انتخاب استفاده شد. [2]

 آزمون توضیح داده خواهد شد.

های آزمون که توزیع مناسربی برر روی   منظور انتخاب داده به

تصرادفی هوشرمند   انواع مختلف کاربران داشته باشد از یک روش 

استفاده شده است. در این روش ابتدا فلوچارتی براساس مقادیری 

اولیه که توسط تحقیقات گذشته در این حوزه تخمرین زده شرده   

است، ساخته شد. این ساختار براساس پنج پارامتر مختلف که در 

ها تعریف شرده اسرت، تولیرد    تحقیقات گذشته مقادیری برای آن

ا توسط آن مورد بررسی قرار گرفتره و هرر   هشد. سپس تمام داده

شروند. در  های انتهایی هردایت مری   کدام از کاربران به سمت گره

باشرد کراربرانی   انتها از هرر گرره انتهرایی کره دارای مقرادیر مری      

( پارامترهرای اولیره   2شوند. جدول )صورت تصادفی انتخاب می به

 دهد.مورد استفاده در این ساختار را نشان می

انتخاب کاربران مناسب برای ساخت داده آزمون ابتردا   پس از

شرده بررای کراربران محاسربه شرده و      تمامی پارامترهای تعریرف 

وجوها و نیرز وجرود آدرس فرسرتنده    ها محتوای پرسبر آنعلاوه

های سیاه مختلف نیز مورد بررسی قرار گرفت.  کاربران در فهرست

ی سیاه از برنامه ها برای بررسی وجود آدرس فرستنده در فهرست

اسررتفاده شررده اسررت. ایررن سررایت آدرس        [60]موجررود در  

های سریاه   پایگاه داده مختلف از فهرست 05شده را در درخواست

شدن این فهگرداند. با اضاکند و نتیجه هرکدام را بازمیبررسی می

 وجرود بره دو پارامتر امکان تشخیص بهتری برای ماهیت کراربران  

هرایی شرامل   خواهد آمد. در انتها برای هریک از کاربران برچسب

 گرفته شد. درنظرو نامشخص  0انسان، ربات مخرب، ربات مجاز
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 پارامترهای اولیه برای ساخت داده آزمون (:9جدول )

 ارزیابی عملكرد -5

هرای تشرخیص   در این بخش، مقایسه عملکرد روش بوف با روش
و  Kangو  [00]و همکرراران  Stokesشررده توسررط  ربررات ارائرره 

ها در بخرش سروم   گیرد. بررسی این روشانجام می [2]همکاران 
سازی با اسرتفاده از  ها، پیادهآورده شده است. در هر دو این روش

ر این پژوهش کاوی وکا انجام گرفته است. بنابراین، دافزار دادهنرم
سرازی برا   شده در مقالات، پیادهنیز پس از استخراج صفات تعریف

( نترایج  4افزار وکرا صرورت گرفتره اسرت. جردول )     استفاده از نرم
 دهد.ها را نشان میسازی تمام روشحاصل از پیاده

های مختلف تشخیص ربات در موتورهای  مقایسه روش(: 4جدول )

 جستجو

شده در روش بوف عملکرد طورکه مشخص است سامانه ارائه همان

دهد. بره  ها نشان  میها و انسانبهتری را در تشخیص رباتبسیار 

هرای  درصدی را نسبت بره روش  5/5که حداقل بهبود دقت نحوی

دهرد.  درصدی را نسبت به روش کنگ نشان می 0/04استاکس و 

دهد کره بررای   البته این درصد زمانی تأثیر خود را بهتر نشان  می

طور مثال، برای  شود. بهتمام کاربران موتور جستجو درنظر گرفته 

کاربران تنها یک روز موتور جستجو این بهبرود عملکررد، حرداقل    

کاربر انسرانی را تحرت ترأثیر     6625گیری در مورد حدود تصمیم

-تری را برای مقایسه روش( تصویر مشخص2دهد. شکل )قرار می

 دهد.های مختلف نشان می

 

 ربات های مختلف تشخیص مقایسه عملکرد روش (:1شكل )

( مرورد  7هرا نیرز در نمرودار شرکل )    زمان اجررای ایرن روش  

 مقایسه قرار گرفته است.

 

 های مختلف تشخیص ربات مقایسه زمان اجرای روش (:7شكل )

هرای  شرده توسرط روش  های ارائره شاید در نگاه نخست زمان

0
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 دقت صحت
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39.7 

34.5 
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32.77 
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39.59 
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38
40
42
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52

 پارامتر انسان ربات مخرب

درخواست  655از بیش 

 جستجو

 655کمتر از 

 درخواست جستجو

تعداد درخواست در 

 یک روز

 7بیشتر یا مساوی 

 ثانیه 05درخواست در 

درخواست  7کمتر از 

 ثانیه 05در 

حداکثر نرخ 

 درخواست

ساعت در  06بیشتر از 

 یک روز

ساعت در  06کمتر از 

 یک روز
 زمان فعالیت مدت

وجوها در ارسال پرس

 زمانی یکسان هایبازه
 هانظم درخواست بدون نظم

 بدون کلیک
حداقل یک کلیک به 

 جستجو 05ازای 
 نرخ کلیک کاربر

 بندی کلاس روش
مثبت 

 حقيقی

منفی 

 حقيقی
 دقت صحت

زمان 

 اجرا

 AdaBoost 7/55 5/02 5/55 5/24 07/45 

 DTree 7/57 4/74 0/52 4/02 0/27 

 BaggingTrees 0/52 0/76 5/55 0/20 7/25 

روش 

 استاکس
Bayes Net 2/05 7/57 4/02 5/05 0/24 

 Logistic 

Regression 7/57 4/00 0/52 2/00 04/00 

 Nave Bayes 2/56 4/00 7/55 2/20 77/26 

 PART 5/54 4/00 0/52 0/74 27/20 
روش 

 کنگ
Bayes Net 7/52 2/75 0/50 7/02 20/47 

روش 

 بوف

درخت تصمیم 

به همراه روش 

شناسایی الگو 

 های رباتیشبکه

5/57 0/52 7/57 6/50 05/25 
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متعلرق بره    PARTو  Bayes ،Nave Bayesدرخت تصمیم، شبکه 

بهتر از روش بوف بره نظرر آیرد؛ امرا      استاکس و همکاران، اندکی

دهد که بره طرور میرانگین    ها نشان میمقایسه عملکرد این روش

     تررری را نسرربت برره روش برروف نشرران % صررحت پررایین 7حرردود 

دهند. رقم قابل توجهی که تاثیر مختصر زمان افزایش یافته را می

 برد.از به خوبی از بین می

 گيری نتيجه -1

بود در جهت حفظ کارایی و البته جلوگیری از این پژوهش تلاشی 

هدررفت منابع موتور جستجوی بومی یوز کره بررای نیرل بره آن،     

وجوهای موتور جستجو ارائره  روشی جهت تشخیص ربات در پرس

هایی که بر روی کاربران موتورهای جستجو انجام گردید. با بررسی

. ایرن  بنردی شردند  گردید، کاربران در قالب سه گروه کلی دسرته 

هرا و گروهری برا عنروان نامشرخص         ها، ربرات ها شامل انسانگروه

شود. سپس تحقیقات سایر محققین فعال در این حروزه مرورد   می

هرا بره   هرای آن گیری از ترلاش ارزیابی قرار گرفت تا بتوان با بهره

تر ماهیت کاربران موتورهای جستجو تشخیص هرچه بهتر و دقیق

تصمیم بره علرت سرادگی، سررعت و     پرداخت. پس از آن درخت 

عنروان روشری    کررد بره  البته سربار کمی که به سامانه تحمیل می

هرای مختلرف انتخراب     بندی کاربران در گروه مناسب جهت دسته

 گردید.

هرای  در اولین گام جهت ساخت درخت تصمیم، نیاز بره داده 

شده برای انتخاب صرفات مناسرب و نیرز    گذاریآموزشی برچسب

هرای درخرت   منظرور قرارگیرری در گرره    ها بهیت آنتشخیص اولو

ها وجود داشت. لذا با توجه به پارامترهایی که برای تشخیص ربات

های ثبت  دادهتعریف شده بود، تصمیم به ساخت داده آموزشی از 

مربوط به تعداد مشخصی از کراربران موترور جسرتجو یروز     رویداد 

شدن بع آن مشخصشدن داده آموزشی و به تگرفته شد. با فراهم

اولویت صفات در درخت تصمیم، نوبت به اجرای گام نهایی با نرام  

کردن درخت رسید. این گام بره کمرک تعریرف قروانینی در     هرس

درخت تصمیم انجام گردید. در ادامه روشی نوآورانه در شناسرایی  

هررای ربرراتی معرفرری گردیررد. ایررن روش       الگرروی رفترراری شرربکه

شده توسط ها و نتایج انتخابه توسط رباتشدوجوهای ارسالپرس

باشد، بره عنروان   ها برای تحقق اهدافشان میها را که نیاز رباتآن

هرایی کره   ها درنظر گرفته و حتی ربرات کلیدی برای شناسایی آن

نرخ درخواست پایینی دارند را تشخیص خواهد داد. سرپس روش  

کردن و استفادهمجوز  شد. گذاری نامشده با عنوان روش بوف ارائه

؛ گرردد یا ردشدن صلاحیت روش بوف در گام ارزیابی بررسی مری 

اما پریش از آن نیراز بره یرک مجموعره داده آزمرون وجرود دارد.        

هرای اسرتاکس و   ارزیابی کارایی روش بوف با مقایسه آن برا روش 

کنگ صورت گرفت. این مهم به مدد معیارهای صرحت و دقرت و   

دهرد  ها نشان میگردید. نتایج ارزیابیزمان اجرای الگوریتم انجام 

%  57که روش بوف قادر است در زمانی مناسب با دقتی بریش از  

های فعال در موترور جسرتجو را تشرخیص دهرد. ایرن رقرم       ربات

شده های بررسیدرصدی را نسبت به روش 5/5دقت  بهبود حداقل

 دهد. در این حوزه نشان می
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ABSTRACT 

Search engines can be introduced as a best tool for managing, retrieving and extracting important     

information from a massive set of web data. These engines are scheduled to search the vast web              

environment and collect countless pages stored in every corner of the web. Search engines providers are 

always looking for improving the relationship between the results and reducing response times to users, but 

both of these can be influenced by the automated traffic sent by the bots. This article first defines bots and 

challenges of detecting them. Then, it provides a method named ‘boof’ for detecting Search robots. In ‘the 

boof method’, to achieve high accuracy in detecting anomaly robots, many different parameters are used to 

model the users’ behavior. After determining the priority of parameters in detecting users, decision tree is 

made and attempted to categorize users into groups of humans, bots, legal bots and the unknown. Robots 

detected in the decision tree, enable another part of the robot detection system to identify robots even with 

low request rate. This is done by detecting the botnet behavior pattern . Evaluation of the proposed method 

on test data shows 97.7 percent accuracy in recognizing users that this improves the accuracy of at least 9,9 

percent compared to the methods examined previously in this area. This is a significant digit that influences 

decision-making about 2230 users during each day. 
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