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 مشهد یکارشناس ارشد دانشگاه فردوس-3 )ع(یندانشگاه جامع امام حس یار،استاد -2 ارشد، یکارشناس -1

 (11/19/19، پذیرش: 11/11/19)دریافت:  

 چکیده
پردازد.میداخلیکپوشانهغیرمحسوسپیاممحرمانهجاسازیبهسازیاطلاعاتاستکههایپرکاربردمخفیحوزهنگارییکیازنهان

مقالهدراینیکهبودیافتهبروشمحرمانهپیامجاسازیتصویربرایپوشانهداخل،مکانحوزهدرمیمعرفیکدگذارینظریهبراساس،کنیم

نمودهجاسازیتغییرترین(کدتوافقیباگیرنده،درپوشانهباکمHماتریسکنترلمشابهت)بهتوجهبارامحرمانهفرستندهپیامکهیطوربه

ارسالگیرندهبرایراآنمیوهمباتنهاگیرندهحال.بهکندتوافقیماتریسانمیراحتیراپیامازتواندپوشانه.کنداستخراجروشایندر

%49توانمقاومترابینمیمزایایحوزهمکانوتشخیصوتصحیحخطایرشتهبیتدریافتیتوسطگیرنده،ازضمنبرخورداریجدید،

011الیشفافیت،%(PSNRتارا)49/10و%مشابهت(SSIM)تا4444/44را.دادافزایش% 

کنترلمشابهت.یسماتری،کدخطیری،پوشانهتصوی،نگارنهانیدی:کلهای واژه

   6مقدمه -6

ازنهانحوزه یکی حوزهنگاری بالابردنجدیدترین برای ها

نهان امنیتاطلاعاتاست. چگونگیجاسازی0نگاریحفاظتو

 کردننگاریپنهانباشد.هدفنهانمی2یکپوشانهداخلاطلاعات

ا استو رابطه خود پوشانهنیدر  تصویر، مانندهاییخصوصاز

تاکنون گردد.غیرهجهتدرجاطلاعاتاستفادهمی و ویدئو صوت،

نگاریاطلاعاتارائهشدهاست.هایگوناگونیبراینهانالگوریتم

مینهانعموماً انجام تبدیل و مکان حوزه دو در شودنگاری

[2-0].

 دسته آن شامل مکان حوزه میالگوریتماز کههایی شود

بیتبیت بین پیام میزبانهای .[3]شوندمیجاسازیهای

مثالبه جاگذاریدر،عنوان دربیتLSB3روش پیام های

میترینارزشکم گنجانده پیکسل هر بیت برای[9-5]شوند .

مینهان اینحوزه نگاریدر توان بیتهایروشبه معکوسدر

تطبیقی]LSBF9]6ارزشکم ندهشوجمع اغتشاش براساس ،

LSBM5
]1[روشوهایPVD6اختلافبردتـش دارـمق مبتنی 

 

*:مسئولنویسندهرایانامهznorozi@ihu.ac.ir

1- Steganography 

2- Cover 
3- least significant bit 
4 - least significant bit flipping 

5 - LSB maching 

[این4پیکسل.نموداشارهغیرهو]روشگونهبهنسبتاگرچهها

(انسانبیناییسیستمHVS1کارا)ییبهخودازراخوبینمایش

هاسببکاوهادرمواجههبانهاناند،اماعملکردضعیفآنگذاشته

تبدیلگردید ابداعحوزه نهان. فرکانسدر ،نگاریحوزه ازابتدا

 این در سپسپیامشود،(گرفتهمیDCT4)یمانندپوشانه،تبدیل

تبدیل )پیاممی گنجانده شدهضرایب  داخل در محرمانه، شود

[01-4شود(پوششجاسازیمی سیگنال تبدیل فضای .[25و

هایمحرمانهازضرایبهاییکهبرایدرجدادهازجملهالگوریتم

تبدیل میDCTحاصلاز مینمایند،استفاده هایروشتوانبه

JSteg[00]،F5[02]وOutGuess[03].نموداشاره

جدیدیروشمقالهایندرنهانبرایحوزهدرتصویرنگاری

 براساس هینظرمکان کدگذاری پیام جاسازی معرفیجهت

می برخورداری ضمن تا شود حوزهاز میمکانمزایای ،توان

برایارزیابی،ضمندرگیریافزایشداد.مقاومتراتاحدچشم

پیشنهادیروشازمعیاردوPSNR4وSSIM01سنجشبرایو

نهان شدهاست(spam, srmg, srmکاوی)امنیتاز کهاستفاده

نگاریدهندهبهبودیافتنمقاومتوامنیتنهاننتایجحاصلنشان

مکانحوزهمیدرمیباشدبخشچهاربرمشتملمقاله.در،باشد

                                                                                                
6 - pixel value differencing 

7- Hhuman Visual  System 

8- Discrete Cosine Transform  
9- Peak Signal Noise Ratio 
10- Structural Similarity Index Measure 

http://ieeexplore.ieee.org/search/searchresult.jsp?matchBoolean=true&queryText=%22Index%20Terms%22:.QT.human%20visual%20system.QT.&newsearch=true
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بهدومبخشنهانروشمعرفیساختارازاستفادهباتصویرنگاری

شودوکدگذاریوبراساسماتریسکنترلمشابهتپرداختهمی

روشنمودنآن،هایاینروشوبهینهمنظورجبرانمحدودیتبه

بخ در و نموده بیان بخشسوم در را بهپیشنهادی شچهارم

شبیهمختلف تصاویر بانک براساس پیشنهادی روش سازی

ذکرشده معیارهای براساس را آن از حاصل نتایج و پرداخته

می ادامهارزیابی در پیشنهادینتیجه،نماییم. روش درگیری

بخشپنجمآمدهاست.

 کدهای خطی نگاری تصویر با استفاده از نهان -2

 (جاسازی ماتریسروش )

کنیمفرضkوnکهباشندطبیعیعدددوk≤nوV,Wفضایدو

باشندکهدرآنGF(q)رویمیدانn , kترتیبباابعادبرداریبه

qادر،استاولاعدادازنیقواییصورت،یکتبدیلهربهیک

T: V→W یککد طولC:=[n,k,d]را nبا بعد ،k کمترینو

فاصلهdمیدانرویGF(q)میاگر.نامیمTآنباشدخطیکدگاه

خط کد ]09[نامندمییرا به توجه با حال .بیانمطالب،شده

 مکانباوجودظرفیتبالا، حوزه هایروش نقطهضعف ترینمهم

امنیتپایین مقاومت حملاتو و برابر باشند.می کاوهانهاندر

امنیت افزایش برای هاییراه یافتن و حاوی تصویر مقاومت

هاحلضروریاست.یکیازاینراه درحوزهمکان، پنهان اطلاعات

نظراستفادههیازکدگذاریمی.باشد

نظر از استفاده اطلاعات،هیدر جاسازی جهت کدگذاری

به خطی کدهای قلمداد اصلی پایه میعنوان و شده ازتوان

تحتروشجاسازیماتریس،نامنگاری،هادرنهانهایآنویژگی

01[برد[.

کارا مناسبییبرای کدهای از بایستی روش این مطلوب

با کدهای همه میان در که باشید داشته توجه نمود. استفاده

می مناسبمحسوب کدی ثابت، بعد و کماندازه که ترینشود

 نسبتبه باشند.بیشتغییراترا داشته ترینظرفیتجاسازی،

کدکدهای از خطیمتشکل سهبهینه و روییبعدهایدو بر

GF(2)وGF(3)کدروشدرمیکهاستفادهمشخصهگذاری،شود

نگاریماتریستلقیشوند.کدمناسببراینهانتوانندیم

 نگاری در نهان کدهای خطی استفاده از -2-6
تواندمقاومتآندرمقابلنگاریمیهایاصلینهانویژگییکیاز

به برای،باشددیگرآشکارسازیآماریعبارتحملهآمارییا ما

شبه جایگذاری از هدف این نظریتصادفتحقق هیبرمبنای

به نموده، استفاده جاسازطوریکدگذاری روند ترینکم0یکه

خواصوداشتهبالاییمقاومتآماریلحاظازوداشتهراتغییرات

 نماید حفظ را بر]01[اصلی .اساسهم روشمی،ین از توان

کهفرستندهطوریبه.نگاریاستفادهنمودکدگذاریدرنهانهینظر

بهتوجهبارامحرمانهپیام(مشابهتکنترلماتریسH2،توافقی)

عنوانیکمشخصهازپوشانهدریافتنمودهوپیامرابااستفادهبه

تصویر(ذخیرهای)مانندازماتریسکنترلمشابهت،داخلپوشانه

دریافت،نموده پیامسپس ماتریس، همان از استفاده با کننده

وجاسازی نموده بازگشایی نهانه از را فرستنده توسط شده

.]05-06[داردتشخیصوتصحیحخطارارویآناعمالمی

اخیر سال چند درروش،در اساس این بر مختلفی های

ارائه متعددی اکمقالات ولی است، روششده این دارایثر ها

انداز:باشند.مواردیازاینمعایبعبارتمعایبمتنوعیمی

 ازبرخیروشمربوط تنها ها کاربردبه کدهایخطیو

 .]]04باشندمی3گذارینشانههادرآن

 مشخصوواحدجاسازیفرمولیکازمتعددیموارددر

داده نمیبرای استفاده مختلف نکنهای و صورتبهد

بیان  اندشدهشرطی به که)گزاره است درست شرطی

پارامترx)بیابیمرانظرموردخواصبا]06-05[. 

  
Finde ( ∍δ F

m
2 ) For (H

t
(E+δ)=M) → Emb and Exc  is OK 

 هموبودهتئوریحددرخاصیموارددریکدر چنین،

سازیبودهویاهایمختلففاقدپیادهبانکدادهبافرمت

 .]04[باشدهاپیچیدهمیسازیآنشبیه

 روش از ارائهبعضی ن،شدههای وبهینه نتایجبعضاًبوده

نهانیمطلوبریغ روش یک عنوان دارندتحت نگاری

]20-21[. 

 برخیدرموارد،بهنسبتمناسبیارزیابیبیانروششده

هایاینحوزه،بایکبانکمشترک،صورتباسایرروش

.]04-20و]06-05نگرفتهاست

روش در و ارائه که را اطلاعات بازیابی و جاسازی فرمول

می شکلبهبودیافته2-ییم)رابطهنماپیشنهادیاستفاده ،)]01[

بازیابیمشخصبرایدادهاست هایکهدارایگزارهجاسازیو

م وبهوبودهختلف )خطی کدها انواع برای کاربردی صورت

باتوجهبهایدهموردنظروباشدمیسازیغیرخطی(قابلپیاده .

انجامسازیشبیه ایننتیجهرسیدیمکه به شدهروشارائهشده،

نهان و ارزیابی پارامترهای نظر از مناسبی عملکرد کاوها،دارای

.باشدهایموجوددراینحوزهمیروشرینسبتبهسا

 

1- Embedding 

2- Parity Check 

3- Watermarking 
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انددرمیدانشدهدراینمقالهتمامکدهاییکهدرنظرگرفته

F2میکنیدفرض.باشندC⊆F2
nکنترلماتریسباکهباشدکدی

 Hمشابهت آنتعریف همهشود، کد کلمه وزن میانگین گاه

نشاندادهوبرابربامقدارمیانگینRa(C)راباCهایکدمجموعه

محورازفاصلهF2
nتاCمیمیوباشدبهراآنتوانمفهومصورت

پوششیشعاعکلاسیکCگرفتنظردر]01[.

فرضآنباشددیجیتالیفایلیک،پوشانهکنیماطلاعاتگاه

بیت در میمحرمانه درج دیجیتال پوشانه ارائهشود.های برای

عنوانتردراینمورد،یکتصویردیجیتالرابهتوضیحاتملموس

 میپوشانه یکگیریمدرنظر ابتدا فرستنده .بیت از هایرشته

ها(ازرویتصویرهایپیکسلترینبیتارزشکمرشته)مانند،داده

اینبیتاستخراجمی برخیاز تغییر اصلاحو باکند. متناظر ها

پیامیباسپس.داریمپوشانهدرراآنجاسازیقصدکههستند

بهتوجهدیجیتالپوشانهومحرمانهپیامچون،ایجادشدهتغییرات

جاسازیهایمختلفیمثلروشهایمحرمانهباروشبوده،پیام

گیرندهدر،میماتریسوهستندبازیابیقابلآنبهتوانراصورت

.هایدودوییدرنظرگرفتبردار

   ∊Mاگر
 

پیام از متناهی هامجموعه   ∊xو
 

بیت رشته

معمولاn≥rًکهپوشانههایتصویرازپیکسلشدهاستخراج باشد،

صورتیکجفتازتوابعبازیابیرابهSنگاریطرحنهان(n,r)یک

هیبااستفادهازنظرS= (Emb,Exc) صورتهیاطلاعاتبوجاساز

باشد.تعریفمیقابل(0طبقرابطه)،کدگذاری

Emb:  
    

  →   
 , Exc :   

  →   
                           (0)   

  ∊xربرایه،کهیطوربه
 وm∍  

  ،گاهآن:

Exc (Emb(x,m))= m

فرضحالکنیمX∍  
 ازدنبالهیکnاستخراجبیتازشده

   =m∍Mوپوششیموردنظرباشدهایشیپیکسل
  موردپیام

ارسال باشد. آن برایجاسازیدر دریافتنظر و ازکننده کننده

ماتریسپیش روی Hr*nبر کد با C= [n,k,d]متناسب توافق،

می برای (جاسازیکنند. مقدار فرستنده محرمانه، Emb)پیام

( (2رابطه رشته یکبیتاز شماره و نموده محاسبه بیتیnرا

به آورددستمیعنوانخروجیبهپوشانهکهبایدتغییرنمایدرا

همان(n*رشتهازبیتیکتغییر سپسبا .)بیت راX′پوشانه،

راباmکننده،پیاممحرمانهدریافتنماید.برایگیرندهارسالمی

بیتnازپوشانهاصلیکهتنهایکبیتازExc استفادهازرابطه

نماید.آنتغییرنمودهاست،استخراجمی

(2)Exc: H. X′t =  Mt → M Emb: (X, 

M) → (H. Xt) xor Mt = n*, 𝑓(X, n*)  → X′      

نهان طرح روش، این نظربمنگاریبا بر کدگذاریهیتنی

بیتپیامداخلmپذیرشد.لازمبهذکراستبااینروشامکان

nمیجاسازی نکتهگرددبیتپوشانه ولی ،،دارداهمیت که ای

ترینبیشتغییررانسبتبهترینکمکهباشدمیکدهاییازاستفاده

شوند.ظرفیتداشتهباشندکهاصطلاحاًکدهایبهینهنامیدهمی

کهتصادفیکدهایکمازجملهوبالاجاسازیظرفیتترینخرابی

دارند بستهبهرا بدینمنظور، .میاستفادهکهکدینوع،نماییم

استفادهنمودcov (ρ,N,n)توانازسهمؤلفهبرایطرحخودمی

 جاسازی آن در nکه رشته در حداکثرNبیت با پوشانه بیتی

 میρتغییرات کارابیتصورت برای است بهتر ازییگیرد. بالا

کرانآندرکهنماییماستفادهکدهاییρباشدحداقل]01[.

بهعنوانمثال،نهان برای فرستنده کنید پیامفرض نگاری

M=110 پوشانه میتصویریاز بیتاستفاده رشته که کند

شدهتصویرپوشانهاستخراجهایپیکسلازX=1110000استخراجی

ماتریس بهC=[7,4,3]کدخطیهمینگHو بارا صورتذیل

کدمورداستفادهمادراینمثالیک.کندطرفگیرندهتوافقمی

طرحcov (1,7,3)می.باشد

Emb: H= [
       
       
       

]  → [
       
       
       

]. 

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

 = [
 
 
 
] ⊕ [

 
 
 
] 

= [
 
 
 
]  → X′ = 1110010 

Exc: H= [
       
       
       

] → [
       
       
       

].

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

= [
 
 
 
] → M= 110

برکدهایخطیشاملکدهایغیرخطینیزروشفوقعلاوه

کدماتریسکنترلمشابهتذیلمربوطبه،مثالعنوان.بهشودمی

 نوع میB2کانولوشن میبهینه که وباشد بینفرستنده توانند

اینمثال در باشد. توافقشده اینماتریس،گیرنده از فرستنده

پیامهرجاسازیسهبرای(بیتیM=100در)ششپوشانهبیت

(استخراج تصویر از میX=111000شده استفاده )نماید

(cov(1,6,3)بهاساسهمینبرگیرندهو)میراحتیبهتواندپیام

.شدهدرپوشانهبرسددرج
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Emb: H= [
      
      
      

]  → [
      
      
      

]. 

[
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 

 = [
 
 
 
] ⊕ [

 
 
 
] = 

[
 
 
 
]  → X′ = 1110001 

Exc: H= [
      
      
      

]  → [
      
      
      

]. 

[
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 

= [
 
 
 
] → M= 100 



گیرد،کدیکهمورداستفادهقرارمیبستهبه،دراینروش

روشپیشنهادیمی عملکرد بهبود در ذیل پارامتر سه از توان

]20[:بهرهجست

 نسبیظرفیت   = 
 

 
 

 تغییراتنرخ 

 
R= 

 کارایی= 
 

 
e = 

 

 
 

 
 

 

به خود طرح در خصوصما همین نتایجدر کسب منظور

بهینهمطلوبدنبالوبه،روشنمودنییکارادنبالبهنتیجهدرو

یانسبیپوششیشعاعکاهش 

 
میباشیم]01[.

 ترتیبظرفیتنسبیبرابربابه،هایبالابرایمثال

 
و 

 
نرخ،

تغییرات 

 
و 

 
کاراییبابرابرمثالهردودر3مؤثر.بودخواهد

پرکار بسیار کدهای از خانواده همینگیکی کدهای برد،

ولیبه (،0طبقجدول)نبودنایننوعکدهاعلتبهینههستند.

دهیاظرفیتنسبیازگذارندوجاسازیمناسبیرادراختیارنمی

نمییآل بهنباشبرخوردار را موضوع این ود. عملی صورت

 دربخشبعدینشانخواهیمداد.شدهیسازهیشب

 [2p − 1, 2p − 1 − p]نسبیکدهمینگییوظرفیتکارا(:6جدول )

1659320 

بعد

همینگ
(P)

155/1143/1060/1261/1924/1661/1111/0
ظرفیت

نسبی
(p )

155/1143/6060/5261/9924/3661/211/2کارایی
(ep)

باید،دنبالبهبنابرایننموداردر.بودتصادفییابهینهکدهای

(0)کاراییتصادفکدکدویرادودوییبرحسبهمینگآنتروپی

                 نشاندادهشدهاست.(3-9هاطبقروابط)آن

ییکدهمینگوکدتصادفیکارامقایسه(: 6نمودار )     

 

H(x) = −x log2 x − (1 − x)log2(1 – x)(3) 

e = 
  

 
 ≤ 

 

      
         (9) 

کهداریمتوجه  

 
بهوبودهکدنسبیفاصلهمیانگیننوعی

تعیین هم نیزجاسازیییکاراکننده نسبی پوششی شعاع و
باشدآلدهیاباشد.حالاگرکدتوافقیدراینروشبهینهیامی

(∞→n اینتواننمی] 29[( کاربردیاستفادهصورتبهروشاز

→ 0نمود،چراکه
 

 
،داشتخواهیمو=1= 1- 

 

 
     

 
درکه

هارادرحالتکلیهاویاسردستهتوانمشخصهنمیصورتنیا
آورد.بهدست

هادراینمقاله،برحسبکـدنگاریهاونهانسازیکلیهشبیه
اینکـددرروشجاسـازیمـاتریسازچراکهباشد،همینگمی

کـدایـندرنظرگـرفتنبـامـاواسـتبرخوردارضعیفیعملکرد
ــنروشراضــعیفتوانســته ــتای ــتوامنی ــممقاوم ــدای ــاح ت

تـوانادعـانمـودکـهمی،صورتنیاگیریبهبوددهیم.درچشم
هایمناسب،عملکردبهتریازهایپیشنهادیبرایسایرکدروش

نشانداد.خودخواهد

 هینظر از استفاده با نگاری نهان سازی هیشب -2-2

 کدگذاری )جاسازی ماتریس(
(0شکلفرمتبارا)bmpبه،اندازهباپوششیپوشانهیکعنوان

KB354میدرنظرگیریمروشحال.ماتریسجاسازیمعرفی-

( برحسبرابطه را بررویآن2شده ازا( پیکسلبه هاییتمام
 با نرمازاستفادهپوشانه کنترلMatlabافزار ماتریس براساس

 همینگ کد ذکرشدهمشابهت اول، مثال سازیهیشبدر
شکل)میینمایم نتیجهحاصلدر .2 )(جدول شده2و آورده )

است.



  تصویراولیهپوشانهبدونجاسازی(:6)شکل 
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 جاسازیتصویرپوشانهبعداز (:2)شکل   

تمامیبهازاماتریسجاسازیروشسازیهیشب (:2)جدول 

 هایپوشانهپیکسل

امنیتPSNR SSIMظرفیتجاسازی

 MB041/0493/1پایین

می خوب جاسازی ظرفیت مقدار فوق، شکل امادر باشد

اینتغییراتیازمنظورجلوگیربه.میزانتغییراتبالارفتهاست

پیادهنمود.0اینروشرادرنقاطلبهتوانبالامی

ییبراییافتنلبههاحلراهارائهمنظورتحقیقاتگوناگونیبه

 است. گرفته صورت دیجیتال تصاویر راهاکسلیپدر لبه ی

شدتروشناییتابعهاآنییاختیارنمودکهدرهاکسلیپتوانمی

 و دارد تغییراتناگهانی میهالبهتصویر، را ازامجموعهتوان ی

هاکسلیپ گرفت.همبهمتصللبهی لبهآشکارسازهادرنظر 2ی

هاکسلیپروشناییشدتدرهستندکهتغییراتمحلیییهاروش

تشخیصمی را [22]دهند هدفاز مکانسازآشکار. یابییلبه،

 و است تصویر در اشیا برایعنوانبهتواندیممحدوده بینایی

 در بیناییزهایآنالاستفاده ماشین و تصاویر قرار3ی موردتوجه

کنی[23]گیرد. الگوریتم یکیازالبه هایستیابیسطح یک که 

 سطح هرجا.ستاهاتشد سطح تفاضل آستانهاین .اردد آستانه

 سطح هرجاو شودمی ضعیف یابیلبه ،باشد کم روشنایی شدت

یابینیازبهلبه کهزمانی ت.استرمناسب یابیلبه باشد زیادروشنایی

 هاشیب تنفدرنظرگر با ،باشد قویی کنیاز  استفاده الگوریتم

کنیکنیمی  آستانه سطح سه ،هاروشنایی سطحاختلاف برای م.

 سطح آن باشد تربیش اول ازآستانه شدت سطح اختلاف اگر.دارد

آستانه اگر شود،می شناخته لبه عنوانبه  باشدترکوچک دوم از

 ضعیف لبه یک باشد مقدار دو این بین اگر و ندارد وجود ایلبه

.کندمی حفظ ار هالبه پیوستگی یعنی دارد، وجود

الگوریتماگریابیلبهحالتصویررویبرراپوشانهکنیاصلی

(خواهدبودکهنقاط3)شکل،خروجیآننماییم(اجرا0)شکل

 

1- Edge 
2- Edge detectors 
3- Machine vision 

نمود.لبهخواهدمشخصمابرایرا


 اجرایالگوریتمکنیبررویتصویرپوشانهاصلی (:9)شکل 

پوشانهایروینقاطلبهبرنگاریپیشنهادیبااجراروشنهان

گردد.(حاصلمی3(وجدول)9یطبقشکل)ااصلی،نتیجه


 یکنیهالبهبررویماتریساجرایروشجاسازی(: 4)شکل 

 ایپوشانهماتریسدرنقاطلبهجاسازیروشسازیهیشب (:9)جدول 

امنیتPSNR SSIMظرفیتجاسازی

 bit3 تعداد*لبهها=KB03149/24446/1متوسط

ذکرلازمبهمیلبهنقطههردر اینروش، ایباباشدکهبا

جاسازیبیتاطلاعات3توانستیمبیتیتصویرخاکستری4عمق

امنیتنماییدیم(ملاحظه3جدول)ازکهطوری،اماهماننماییم

 بهPSNRو روش نهاناین روش یک عنوان مطلوبنگاری،

مقایسهنمی با اینامررا نمودارهیستوگرامتصویرپوشانهباشد.

 )اصلی نهان0شکل تصویر و )نگاریطبق را روشفوق با شده

طوریکهدارایمشاهدهنمودبهوضوحبهتوانیذیلمیهاشکل

باشند.تغییراتمحسوسیمی

 نمودارهیستوگرامپوشانهاصلی(:3)شکل 
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 نگاریشدهنمودارهیستوگرامپوشانهنهان(: 1)شکل  

نگاریکنیم،نتیجهاینروشنهانمیکهمشاهدهطوریهمان

مشابهتکنترلماتریسیک با شفافیتبالایآناستکهتنها

باشد.مشترکبینفرستندهوگیرندهمی

 روش پیشنهادی -9

ارائهماتریسجاسازیروشبهبودبرایراترکیبیروشمقالهاین

نظرکهدهدمی بهنسبتارزیابیپارامترهایسایروامنیتاز

بالاییییکاراازوبودهترمناسبحوزهاینهایروشبقیه

نهان.باشدمیبرخوردار روش پیشنهادی،این ترکیبی نگاری

روشبه شفافیتبالا، حفظمشابهتو با افزایشامنیت، منظور

LSBMو داده قرار استفاده روشجاسازیماتریسمورد در را

نهانبهراآن روش یک بهبودعنوان موردنگاری قراریافته توجه

باشد:روشپیشنهادیطبقترتیبذیلمیاجرایمراحلدهد.می

 ماتریس صورتمحرمانه،بهHk*nکنترلمشابهت ابتدا

 گردد.بینفرستندهوگیرندهتوافقمی

  ابعاد با گرفتهکهمحتویاتC*Rیکپوشانه درنظر را

 روشناییاست.دهندهنشانصورتپیکسلیبودهوآنبه

 انتخاب بهپوشانه را شده nصورت پیکسلnپیکسل،

می مرتب توجه با و کنیم اینبه تغییراتکمکه ترین

 آنLSBپیکسلدر ما است، LSBها راnآن پیکسل

راX=x1║x2║….║xtبیتیnهایدرنظرگرفتهورشته

 پوشانهاستخراجشدهاست.ازدهیمکهتشکیلمی

 عملبارایهلاپیام0یگذارازمضربیkخواهیمونموده

:داشتM=m1║m2║….║mt. 

 حالاHرشتهترانهادهدر پوشانهضربxiبیتیnهایرا

رشتهیکونمودهkدستبیتیبهمیهرکدام.ازآوریم

(نمودهxorجمع)mi│=k│هاراباپیامضرباینحاصل

رشتهوkدستبیتیبهمی.آید 

 رشتهاینهایkنشانجمعحاصلبیتی ،ستون iدهنده

ماتریسHمینشانوباشدبیتتغییردهندهi(1→0امو

 

1- Padding 

کهنتیجهآن،باشدبیتیپوشانهمیnهای)رشته0→1

بودخواهدنهانه(xi→x/
i.) 

 رشتهn (حاصلبیتیx
/
iبه را )عنوانLSBمتناظرn

 به را نهانه آن و گرفته درنظر پوشانه گیرندهپیکسل

 کنیم.ارسالمی

 چونروندخطیبوده(A⊕B=D↔D⊕A=B)،بازیابیلذا

باضربراحتیبهپذیرخواهدبودوگیرندهپیامبرگشت

ماتریسHرشتههرترانهادهدرnازمتشکلبیتیLSB،

nهمان دریافتییا /X/=xپیکسلنهانه
1║ x/

2║….║x/
t،

کند.رااستخراجM=m1║m2║….║mtتواندپیاممی

(شکلطبقپیشنهادیروشدیاگراممی1بلوک).باشد



بلوکدیاگرامروشپیشنهادی (:7) شکل

Cدهیم.فرضکنیدروشفوقرابایکمثالسادهشرحمی

همینگکدC=[7,4,3]طرحباcov(1,7,3)کهXهایnازرابیتی

تهیهشده،(4شکل)متوالیهمانندیکسلپ1ارزشهایکمبیت

کنیم.استخراجمی


1ارزشهایکمبیتجاسازیرشتهبیتاستخراجیاز (:8) شکل

 یکسلپوشانهپ

داشت:خواهیمدرنتیجه،باروشپیشنهادی

Emb: M=110, X=1110011 → [
       
       
       

]. 

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

 = [
 
 
 
]  

[
 
 
 
]  [

 
 
 
] = [

 
 
 
]  → X′ = 1110010 
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صورتشکلجاسازیبهبنابراین،پوشانهحامل)نهانه(،بعداز

(خواهدشد:4)

 

 فرایندجاسازیاطلاعاتنهانهحاصلبعداز(: 3شکل )

ماتریسدانستن همچنینبا دریافتنهانهو با حالگیرنده

H.کنداستخراجرامحرمانهپیامتواندمیسادگیبه،

Exc: H=[
       
       
       

] →[
       
       
       

].

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

= [
 
 
 
]→M=110 

می مقاومتمشاهده ظرفیت، نسبی کاهش با که کنیم

مینهان افزایش (نگاری شکل تصویر01یابد. ،)نهاننگاریشده

ارزشکمبیت1درهرکهیطوربهباشد(می0شکلاولیه)پوشانه

پوشانه ،3یتب یککهینحوبهشدهجاسازیاطلاعات حداکثر

پوشانهبیتازمیتغییراولیه.نماید


 روشپیشنهادیازشدهبااستفادهنگاریتصویرنهان (:61)شکل 

 

روشازشدهبااستفادهنگارینمودارهیستوگرامشکلنهان(: 66)شکل 

 پیشنهادی

باشد:(می9صورتجدول)نگاریبهنتیجهروشنهان

شپیشنهادیروازبااستفاده(4)نگاریشکلنتیجهنهان(:4)جدول 



توان،میروشپیشنهادیمنظوربهبودعملکردبه:نکته اساسی
استفادهترکیبیازیگر،دعبارت.بهاجرانمودایدرنقاطلبهراآن

LSBلبهچندپیکسلیابخشدرآنعملینتایج3-0-3کهارائه
 گردیدهاست.

 LSBپیشنهادیوروشنگارینهانسازیشبیه :(3) جدول

 LSB روش پیشنهادی تصاویر

PSNR SSIM PSNR SSIM 
6 443/56 4443/1 02/55 4449/1

2 056/51 4443/1 02/554444/1 

9 020/51 4441/1 03/554446/1 

4 054/51 4444/1 02/554446/1 

3 064/51 4441/1 00/554445/1 

1 064/51 4444/1 00/554446/1 

7 011/51 4441/1 00/554445/1 

8 011/51 4444/1 02/554441/1 

3 064/51 4444/1 00/554444/1 

61 013/51 4444/1 00/554446/1 

66 054/51 4444/1 00/554446/1 

62 065/51 4441/1 00/554445/1 

69 011/51 4444/1 14/554441/1 

64 065/51 4446/1 00/554443/1 

63 015/51 4441/1 09/554445/1 

61 010/51 4445/1 01/554442/1 

67 145/51 4445/1 09/554445/1 

68 011/51 4446/1 00/554449/1 

63 061/51 4444/1 02/554441/1 

21 061/51 4444/1 03/554441/1 

26 064/51 4446/1 03/554449/1 

22 056/51 4444/1 01/554446/1 

29 015/51 4445/1 03/554442/1 

24 015/51 4445/1 00/554443/1 

23 064/51 4446/1 02/554449/1 

21 063/51 4444/1 00/554444/1 

27 015/51 4444/1 02/554441/1 

28 051/51 4446/1 09/554449/1 

23 042/51 4444/1 00/554444/1 

91 054/51 4444/1 03/554446/1 

امنیتPSNR SSIMظرفیتجاسازی

KB056 05/544446/115%
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ی روش پیشنهادی و ارزیابی آن با ساز یهشب -9-6

 ها سایر روش
MATLAB (2013.b)افزارنرمازاستفادهباسازیشبیهجاینادر

توانمیراحتیبهسازیشبیهاجرایدرTبنابراین؛گیردمیانجام

نظردرمختلفهایاندازهباراتصاویرازمختلفیهایفرمت

 .گرفت

 و پیشنهادی ترکیبی روش مقایسه و سازی شبیه -9-6-6

 یکسان ظرفیت با LSB روش

بررسابتداراستا،همیندر نگارینهانروشاجرایویبه

باbmpفرمتباپوشانهتصویر31رویبرپیشنهادییافتهبهبود

ماتریسهمانبراساسومختلفهایاندازهبا(502×502)ابعاد

93/1نگارینهانظرفیتو(H3*7)فوقهایمثالمشابهتکنترل

پردازیمیم باLSBروشسازیشبیهخروجیباراحاصلنتایج.

قرارارزیابیموردپوشانه،تصاویرهمانبرایرا91/1ظرفیت

 .دهیممی

ازاستفادهروشپیشنهادیازمنظورکهباشیدداشتهدقت

1بیتLSB،1پیکسلمتوالیمیباشدوبهعبارت،دیگراجرای

.باشدمیهاپیکسلتمامیبهازاوتصاویرکلدرروش

روششبیه دو برایهر را میانگین اگر ادامه شدهسازیدر

روشوپیشنهادیروش(LSBمحاسبه)ییمنما(جدولنتایج،6)

.خواهدآمدبهدست

تصویر31بررویLSBپیشنهادیوروشمیانگیناجرای:(1) جدول

 امنیتPSNR SSIMظرفیتمعیار

 خوب 93/1 051/51 4441/1پیشنهادیروش

روشLSB 91/1 00/55 4445/1 خوب

بانکتصاویر،درهردوروشاگربراییکتصویرمشخصاز

(شکل،نماییمترسیمراهیستوگرام02نمودار)دستبهمیآید

 کمککه جعبهبه نرمپردازشابزار تصویر ،MATLAB افزار

پیشنهادیروشهیستوگرامکهدانستبیشخواهیمترینتشابه

رابه.دارداولیهتصویرنمودار


 براییکتصویرLSBهیستوگرامروشپیشنهادیو(: 62شکل )

نتایجبررسیازدستبهباآمدهشبیهسازی،بالامیروشتوان

 که گرفت ازروشنتیجه بهتریپیشنهادی و مناسب عملکرد

برخورداراست.

نشاننمودکهدرروشپیشنهادیاگرمابرایتوانخاطریم

یاستفادهاپوشانهماتریسکنترلمشابهتییاتصویرازینگارنهان

نما تعداد هاستونییمکه پوشانههاستونیماتریسو یتصویر

،اگرابعادتصویرپوشانهدیگرعبارتبهیکدیگرباشند.یامضربیاز

 که دهیم تغییر طوری ازهاستونرا مضربی تصویر تعدادی

اینحالت،هاستون در یماتریسکنترلمشابهتتوافقیباشد؛

تصورقابلنهانهتصویربرایشفافیتمقداریمحداکثر.باشد

سایر و ارزیابی روش پیشنهادی و  سازی یهشب -9-6-2

 های حوزه مکان روش

ابعادواندازهوbmpفرمتباراتصاویربانکهمانحال

(502×502 پیشنهادیبراییکسان،( هایروشسایروروش

راآننتایجونمودهسازیشبیهیکسانظرفیتبامکانحوزه

نموداربینمقایسه(،03شکل).نماییممیارائه(1جدول)تحت

باشدمیتصادفیتصویریکبرایمختلفهایروشهایهیستوگرام

روشهیستوگرامکهشویممیمتوجههاآنمقایسهباکه

.دارداصلیتصویرهیستوگرامبهراشباهتترینبیشپیشنهادی

توجهباوخصوصهمیندر نتایجمقایسهومذکورجدولبه

ظرفیتبرمبتنیکهگرفتنتیجهتوانمیراحتیبهآن،ازحاصل

عملکردPSNRوSSIMمعیاردوازلحاظپیشنهادیروشبرابر،

.داردبهتری


 هایمختلفمقایسههیستوگرامروش(: 69شکل )

هـایموجـودامنیـت،روشپیشـنهادیوسـایرروشازنظر

نسبتنرمبهنهانافزارو،کاتقرایـنبـاداشـتهیکسانیعملکردًیبا

جاسـازیفراینـدکـهتفاوتپیشـنهادیروشدرازابـهتمـامی

افزایشمنظوربهاساسوینبرهمهایپوشانهبودهاست.پیکسل

بهبودوامنیتنقـاطرویبراجراسراغ،پیشنهادیترکیبیروش

رویم.ایکنیمیلبه
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یمختلفحوزهمکانهاروشدرbmpتصویر31برروینگارینهاننتیجه: (7) جدول


ای  سازی روش پیشنهادی بر روی نقاط لبه شبیه -9-6-9

 ها و ارزیابی آن با سایر روش
توجهحالبابهگفتهمطالبشدهبرپیشنهادیروشاجرایباو

(4همانبانکتصاویرموجود،نتایججدول)ایدرروینقاطلبه

افزارهایکنیمکهموفقیتنرممیخاطرنشانخواهدآمد.دستبه



باشد.درادامه،اگر%می%6الی1یدراینروشبینکاونهان

روشLSBلبهنقاطبرایراهمتصاویربانکایظرفیتهمانبا

(خواهد4اجرانماییم،نتیجهجدول)یافتهپیشنهادیروشبهبود

نتیجهارزیابیومقایسهدوروشدرنقاطلبه ،درجدولایبود.

(آمدهاست.01)
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 ایاجرایروشپیشنهادیبرروینقاطلبه:  (8)جدول 

 PSNR SSIM تصاویر PSNR SSIM تصاویر

6 13/10 111/0 61 96/11 111/0 

2 20/40 111/0 67 04/11 111/0 

9 01/10 111/0 68 14/13 111/0 

4 95/10 111/0 63 22/64 111/0 

3 22/19 111/0 21 44/14 111/0 

1 20/64 111/0 26 54/64 111/0 

7 03/10 111/0 22 00/64 111/0 

8 15/11 111/0 29 95/64 111/0 

3 64/64 111/0 24 16/13 111/0 

61 39/64 111/0 23 34/11 111/0 

66 59/11 111/0 21 13/11 111/0 

62 51/13 111/0 27 90/64 111/0 

69 91/64 111/0 28 16/13 111/0 

64 14/19 111/0 23 12/61 111/0 

63 41/16 111/0 91 39/13 111/0 

 ایبرروینقاطلبهLSBاجرایروش : (3)جدول 

 PSNR SSIM تصاویر PSNR SSIM تصاویر

6 11/65 111/0 61 94/10 111/0 

2 24/15 111/0 67 01/69 111/0 

9 01/66 111/0 68 61/61 111/0 

4 91/65 111/0 63 02/63 111/0 

3 25/64 111/0 21 42/10 111/0 

1 23/62 111/0 26 53/62 111/0 

7 10/65 111/0 22 00/63 111/0 

8 61/69 111/0 29 95/62 111/0 

3 62/63 111/0 24 09/61 111/0 

61 34/63 111/0 23 92/69 111/0 

66 54/69 111/0 21 40/69 111/0 

62 93/61 111/0 27 91/63 111/0 

69 95/63 111/0 28 01/61 111/0 

64 91/64 111/0 23 64/66 111/0 

63 05/10 111/0 91 31/66 111/0 

  ایبرروینقاطلبهLSBروشپیشنهادیوروشارزیابی: (61جدول )

PSNR SSIM امنیتمعیار
تشابه

هیستوگرام

روش

یافتهبهبود
49%-011% 46/10 111/0 94% 

روشLSB 45%-45%41/65 111/0 32% 

نتایج ارزیابی میبا در ترکیبییابیمموجود روش که

باشد.ییبرخوردارمیبالاییوامنیتکاراازپیشنهادشده

 مزایای روش پیشنهادی -9-2

بهپیشنهادیترکیبیروشدراستلازمعنوانتحتذیلموارد

مزایایروشترکیبیپیشنهادیتوجهداشتهباشیم:

 همانیطور در مشاهدههامثالکه سوم و دوم بخش ی

 خطی کدهای مختص روش این وینمنمودیم، باشد

 سایرکدهانیزپیادهگردد.براساستواندیم

 میزانپیامقابلجاسازیدررشتهبیتپوشانهباتعداد
.باشدمیمتناسبتوافقی،مشابهتکنترلاتریسمسطرهای

 از استخراجی بیت رشته هرطول اجرای برای پوشانه،
نگارنهان تعداد با متناسب کنترلهاستونی ماتریس ی

توافقییممشابهت.باشد

 دقتنهانسیستممقاومتوظرفیتکهباشیدداشتهنگاری
ازصورتدوکفهترتواندبهمی درکهطوریبهوعملنماید.

،ارزشکمیتب1جایبهتوانمی،پیشنهادییافتهبهبودروش
1یکسلپازمتوالی؛کمتعدادتریمقاومتونمودهاستفاده
رشتهبیتاستخراجیجاسازی،برایمثالعنوانبه.بردبالارا
1میب یتکمب3ازتوانیتی، یتب9ارزشیکپیکسلو

استفادهنمودواطلاعاتراجاسازیارزشپیکسلبعدیکم
یترشتهاستخراجیب1کهفقطیکبیتازنحوینمودبه

کند.تغییرمی

 جاسازی روش به نسبت ظرفیت نسبی کاهش وجود با
 پیشنهادیماتریس، روش نسبت مطلوبی ظرفیت بهاز

روشازبرخینهانهای.استبرخوردارنگاری

 پیامجاسازیرونداینازمقاومتنهانمقابلبالاییکاوها
 برخورداراست.

 نتایجارائهطبقبیششدهپیشنهادیروش،ترینPSNRو
SSIMنهانسیستمیکبرایراممکنرانگاریدارد.

 می،سیستمحداکثریعملکردبرایازتوانباکدهاییطرح
 ییم.نماترینخرابیاستفادهظرفیتبالاوکم

 ازمیمشترککدهمانبهتوانوتشخیصوافزونگیعنوان
تصحیحخطااستفادهنمود.

 معایب روش پیشنهادی -9-9

 وفرستندهبینباید،آنمشابهتکنترلماتریسوکدنوع
بهگیرنده.شودگذاشته26[اشتراک[ 

  تصادفی، کدهای از استفاده صورت آوردندستبهدر
]26[.هادرحالتکلیاستهاویاسردستهمشخصه

 گیری نتیجه -4

میزانبهبستگینگارینهانهایروشجذابیتیارهایمعازیکی
آنیریپذتحمل ازهریکدرکهداردییهااغتشاشبرابردرها
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توانندمیوداشتهرخدادامکاننگارینهانفرآیندهایگام
پیشنهاد.نماینداعمالشدهنگارینهاندادهبررامخربییراتتأث
امننگارینهانمنظوربهکدها،هاییژگیوازاستفادهمقالهاین

برایموردنیازجاسازینهانینگاراست.درراستایدستیابیبه
اینمی حداکثری ظرفیت و هدف کنترلازتوان ماتریس

ابعادباراتصویرابعادیاونموداستفادهمتناسبابعادبامشابهتی
ماتریسمتناسبنمود.

آزمونحاصلنتایجبراساس مرحلهدرشدهانجامهایاز

علاوهروشی،سازپیاده بهبودیافته، پیشنهادی وبر ظرفیت

بههندسیحملاتبامواجهدرقبولیقابلازدقتمقاومتبالا

یژهوعملیاتفشردهسازیبرخورداراستوآنازمهممیترتوان

دریافتیتوسطگیرندهیترشتهبخطایاحتمالیدرتشخیصاز

.بردبهرهفرایندخودمجاز،در
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ABSTRACT 

Steganography is an information hiding application which aims to hide secret messages imperceptibly 

into commonly used media. In this paper, we describe an Optimal embedding method based on linear codes 

that conforms to least significant bit, that is, the secret data is embedded into a cover message by parity 

check matrix. The new method not only benefits from the field of location and detection and error           

correction bit stream received by the receiver, but also can increase the Resistance between 94% to 100%, 

the transparency (PSNR) up to 84/71, and the similarity (SSIM) up to % 9999/99.   

Keywords: Steganography, Image Cover, Linear Code, Parity Check Matrix.  
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