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 مقیاسهای بیسازی سیّال رفتار انتشاری بدافزارها در شبکهروشی برای مدل

 2*، محمد عبداللهی ازگمی1سارا کوچکی

 دانشگاه علم و صنعت ايراندانشیار  -2دانشجوی کارشناسی ارشد، -1

 (11/92/09، پذيرش: 90/12/09)دريافت:  

 چکیده
هاي نظير به نظير است كه داراي ويژگي تبعيت از توزيع درجه  هاي اجتماعي برخط يا شبکه مقياس يك مدل انتزاعي براي شبکه شبکه بي

از  پدیيري بيشدتري دارندد.   كدر(  سسديب  ها نسبت به انتشار بدداززارها ننظيدر ويدروس و    ها، اين شبکه قانون توان هستند. به سبب اين ويژگي
مقياس و تحليد  راهبردهداي دزدار در برابدر انتشدار       هاي بي سازي براي ارزيابي رزتار انتشاري بداززارها در شبکه سازي و شبيه هاي مدل روش

هداي   روش  هاي شبکه، جزئيات گره زياد بودن تعداد رخدادهايي كه بايد پردازش شوند و همچنين در نظر گرزتنشود. اما  بداززارها استفاده مي
سدازي رزتدار    رو، براي مدل هاي بزرگ و پيچيده نامناسب كرده است. از اين رخداد موجود را براي اجرا بر روي اين شبکه -سازي گسستهشبيه

 سند. ر تر به نظر مي ها نيازي به دانستن جزئيات شبکه نيست، مناسب هاي سيّال، كه در سن انتشاري بداززارها، مدل

يك شبکه سدتون زقدرات متشدک  از    طور انتزاعي در قالب  مقياس را به سازي سيّال انتشار بداززارها، يك شبکه بي در اين مقاله، براي مدل
صدورت   سلدودگي را بده  تواند  شود كه هر كدا( شام  چندين گره شبکه هستند. هر ابرگره در صورت سلوده بودن، مي هايي نمايش داده مي ابرگره
سازي زرسيند اصلي انتشار بداززارها، بدون در نظر گدرزتن وعدعيت    به اين ترتيب مدل سازد. همسايه خود منتشرهاي  گرهجريان سيّال به  يك

مبنا استفاده شده است. نتايج ارزيابي  سازي عام  شبيه  براي ارزيابي روش پيشنهادي، از روشگيرد.  سلودگي هر گره و جزئيات ديگر صورت مي
هدا   سازي نموده و انتشار بداززارها را در اين شدبکه  توان با استفاده از روش پيشنهادي مدل مقياس بزرگ را مي هاي بي دهند كه شبکه مينشان 

هداي پيشدنهادي ارزيدابي     هدا در مددل   هاي تصادزي و هدزمند گره سازي عنوان مطالعه موردي، تاثير مصون مورد مطالعه قرار داد. همچنين، به
 اند. شده

 لوگو. مبنا، نتسازي عام سازي سياّل، شبيه سازي انتشار، انتشار بداززار، مدل مقياس، مدل هاي بي شبکه یدی:کلهای واژه

 زمقدمه  -5
هاي دنيداي واقعدي همچدون اينترندت،      گراف ويژه اكثر شبکه

هاي  شبکه با استفاده ازها  شبکه جهاني وب، ارتباطات ميان انسان

ها و  رو، امنيت در اين شبکه ز اينشود. ا مي سازي مدل 1مقياس بي

سيدد. از سدوي ديگدر بدا      بهبود سن يکي از مسائ  مهم به شمار مي

هدا، همچدون دارا بدودن     هداي خداا ايدن شدبکه     توجه به ويژگي

، كوتداه بدودن طدول مسدير و عدريب      2هداي مركدزي نهداب     گره

اي از خدود   بالا، در برابر انتشار بداززارها، رزتار ويدژه  3بندي خوشه

ها در برابدر ممد ت تصدادزي مقاومدت      دهند. اين شبکه نشان مي

اين در مالي است كه در برابدر   [.1]دهند  مي  زيادي از خود نشان

پیير است. يعني در صدورتي كده    مم ت هدزمند به شدت سسيب

 هاي مهم و مساس را شناخت و بر  ها، گره بتوان در اين شبکه

 

 azgomi@iust.ac.irرايانامه نويسنده مسئول:  *
1- scale-free networks 

2- hub 

3- clustering coefficient 

 

به زماني كده   ها ممله صورت داد، امتمال شکست نسبت روي سن

 [.2]شود، بسيار بالاتر است  صورت تصادزي انجا( مي ممله به

هدداي ناشددي از ممدد ت  در دنيدداي امددروز اينترنددت، خسددارت
تدرين   به مشکلي جدي تبدي  شده است. از جمله مهدم  4بداززارها
، كده    6هستند. از زمدان پيددايش كدر( مدوري      5ها ها، كر( بداززار

سيد، تهديدات امنيتي ماصد    مساب مي اولين كر( كامپيوتري به
هاي زيادي را  از بداززارها در مال اززايش بوده و هر ساله خسارت

تدوان نحدوه    سدازي مدي   بدا اسدتفاده از مددل    [.3]سورند  به بار مي
تدر در  كدرد. همچندين بده كمدك       ها را سسدان  تهديدها و ممله

ز هداي جديدد انتشدار نيد      تکنيدك   سازي، زهدم  سازي و شبيه مدل
هايي را براي كداهش   توان مدل تر خواهد بود. ع وه براين مي ساده

 [.3]هاي ناشي از زعاليت بداززارها ارائه داد  خسارت

سازي  و شبيه سازي هاي متصور براي مدل با وجود سودمندي

هداي  ها و همچنين اندازه شبکه، روش با اززايش پيچيدگي شبکه،
 

4- malware 

5- worm 

6- Morris 
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ايي خود را از دست داده موجود، كار 1رخداد -سازي گسسته شبيه

كه در سن نرخ جريدان ترازيدك شدبکه مهدم      2سازي سيّال و مدل

در گیشته براي مدل كدردن   . در واقعرسد است، كاراتر به نظر مي

رخداد شدبکه،   -هاي گسسته ها، مدل رزتار ترازيك در سطح بسته

ها ورود يا  اند. در اين مدل طور گسترده مورد استفاده قرار گرزته به

شدد.   عنوان يك رخداد در نظر گرزته مي ز بين رزتن يك بسته بها

دادند و نتايج  ها بعضي از سناريوها را به خوبي نمايش مي اين مدل

اي گسدترده   كردند. اما در مورد اينترنت كه شبکه دقيقي توليد مي

توانندد   ها نمي با پهناي باند بالا و ترازيك شبکه بالاست، اين مدل

هدا هنگدامي كده     رار گيرند، چرا كه در ايدن مددل  مورد استفاده ق

هدا را محاسدبه    بخواهيم به وجود سمدن و از بين رزتن همه بسدته 

هداي   رود. در واقدع روش  كنيم، هزينه محاسباتي بسديار بدالا مدي   

هداي سزمايشدي و كوچدك مناسدب      سيّال براي مدل كردن شبکه

اسباتي هاي بزرگ دنياي واقعي، هزينه مح هستند، اما براي شبکه

 [.3] رود به شدت بالا مي

سدازي   براي رزع مشک  محدوديت اندازه شدبکه، روش مددل  

رخداد موازي پيشنهاد شده است. اما مشک  ديگر درباره  - گسسته

اينترنت اين است كه اينترنت ع وه بر اين كه شبکه بزرگي است، 

اي از اتصالات داراي پهناي باند بسيار بزرگ اسدت   تركيب پيچيده

شدوند،   هدا وارد مدي   هداي مسديرياب   هايي كه درگاه جريان بسته و

سازي براي مدل كردن رزتدار   طور دائمي است. بنابر اين موازي به

 [.4] رسد اينترنت مناسب به نظر نمي

سدازي رزتدار    با توجه به توعديحات ارائده شدده، بدراي مددل     

ترازيك اينترنت، مدل جريان سيّال معرزدي شدده اسدت. در ايدن     

هدا روبدرو    ها، بدا جريداني از بسدته    به جاي كار كردن با بستهمدل 

تغيير نرخ جريان از معدود رخدادهايي است كده در ايدن   هستيم. 

سدازي بدا سدرعت     سازي مطدر  اسدت. از ايدن رو مددل     نور مدل

شود و ع وه براين نيازي بده دانسدتن جزئيدات     بيشتري انجا( مي

رچده تغييدر ميدزان    ها نيست. در واقدع ه  هاي تك تك گره ويژگي

 [.4] شده كمتر است جريان كمتر باشد، تعداد رخدادهاي توليد 

هاي كامپيوتري و رزتار  با توجه به شباهت رزتار انتشاري كر(

هاي مختلف در دنياي واقعي از يدك   هاي بيماري انتشاري ويروس

هداي مختلدف توسدط     سدازي ارتباطدات ميدان انسدان     سو و مددل 

هدا در   سازي انتشار كدر(  سوي ديگر، مدلمقياس از  هاي بي شبکه

تواند از اين جنبه نيز امدري مهدم تلقدي     مقياس مي هاي بي شبکه

  شود.

اي بر كار انجا( شده در  در ادامه مقاله، در بخش دو(،  مقدمه

اين مقاله خواهد سمد. در بخش سدو(، بده معرزدي مفداهيم اوليده      

پيشدنهادي   پرداخته خواهد شد. در ادامه در بخش چهدار(، روش 

سدازي روش   معرزي خواهدد شدد. در بخدش پدنجم، نحدوه شدبيه      

 

1- discrete-event 

2- fluid modeling 

پيشنهادي، ارائه خواهد شد. در بخدش ششدم، بده ارزيدابي روش     

شددود. در نهايددت در بخددش هفددتم    پيشددنهادي پرداختدده مددي  

  شود. گيري انجا( مي نتيجه

 مفاهیم پایه -2

هداي دنيداي    تحلي  رزتار شدبکه  ه منظورهاي اخير ب در سال

انجا(  ها، ها در اين شبکه درباره نحوه چينش گره تحقيقاتي واقعي،

دهدد كده بسدياري از     شده است. نتايج اين تحقيقدات نشدان مدي   

هدايي همچدون    هدا از شدبکه جهداني وب گرزتده تدا شدبکه       شبکه

هايي هستند كه نقش  داراي گره ،ها هاي متابوليسمي سلول سامانه

هدا   ايندد. ايدن گدره   نم همبندي شبکه ايفدا مدي   در بسيار مهمي را

 هاي زيادي از شبکه اتصال دارند.  به گره معمولاً

بده   هسدتند هايي از اين ندور   هايي كه داراي گره شبکهچنين 

خوانيم گرايش دارندد. بده ايدن ندور      مقياس مي هايي كه بي شبکه

هدا   شدود. در ايدن شدبکه    هاب گفته ميمركزي يا هاي  گره ،ها گره

 اي لزومداً  و هيچ گره بودهشمار  ت بيها داراي اتصالا بعضي از هاب

صدورت قابد     بده  هدا معمدولاً   شبيه گره ديگر نيسدت. ايدن شدبکه   

هدا در برابدر    كنند. براي مثال اين شبکه پيشگويي قطعي رزتار مي

امدا در   ،اي مقاو( هسدتند  طور قاب  م مظههاي تصادزي به خرابي

اط عداتي كده از   . هستندپیير  برابر مم ت هدزمند بسيار سسيب

دست سمده است تصور ما را نسبت به دنياي نتايج اين تحقيقات به

هداي شدبکه    نظريده پيچيده اطرازمان تغيير داده اسدت. بدرخ ف   

 ،پيچيده هاي ييدكننده اين امر هستند كه شبکهأها ت قديمي، هاب

هاي مشخصي دارند كه از قوانين بنيادي كه براي ارزيابي  معماري

 [.1] ندكن اند پيروي مي ها مطر  شده امپيوترها و زبانها، ك سلول

 1991مقيدداس بدده سددال  هدداي بددي تاريخچدده معرزددي شددبکه

گردد. هنگامي كه باراباسي و همکارانش سعي در مدل كردن  برمي

هدا موسدو( بده     گراف شدبکه وب داشدتند، ندور خاصدي از شدبکه     

هدا   ترين ويژگي اين شدبکه  مقياس پديدار شد. اصلي هاي بي شبکه

 3ها از تدابع توزيدع تدوان    ها در سن سن است كه توزيع اتصالات گره

شدبکه، باعدش شدد دربداره     ندور  ايدن   معرزي [.5] كندپيروي مي

د، ابهامداتي پديش سيدد.    ند شدده بو  معرزدي  هدايي كده قدب ً    شبکه

ها، بده ايدن    هاي خاا اين شبکه دانشمندان با پي بردن به ويژگي

هداي   يدري و همبنددي شدبکه   گ موعور پي بردند كه نحوه شدک  

همدده  دنيدداي واقعددي بدده عامدد  خاصددي بسددتگي ندددارد و تقريبدداً

 [.5] هاي دنياي واقعي مشابه اين همبندي هستند شبکه

هداي دنيداي واقعدي كده            از جمله مم تي كه بر روي شدبکه 

گيدرد، ممد ت    شوند صورت مدي  مقياس مدل مي هاي بي با شبکه

          هددرو  5اوا، كددر(، تددر4بدده ويددروس واژه بددداززاربددداززاري اسددت. 

 

3- power-law distribution 

4- virus 

5- Trojan 
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برنامه ديگري كه با نيت اعمدال خرابکارانده ايجداد شدود، اطد        

  [.6] شود مي

هداي كدامپيوتري، در ايدن     هاي خداا كدر(   با توجه با ويژگي

سازي نحوه انتشار اين نور بداززارها  مقاله به ارائه روشي براي مدل

كدامپيوتري   كدر( شدود.   مقياس پرداخته مي هاي بي بر روي شبکه

شود كه توانايي بازتوليد خود را داراست و با  مي اط   اي برنامه به

هاي موجدود   كامپيوترهاي خود را به ديگر  نسخه شبکه استفاده از

هاي  ها خود را به برنامه كر(، ويروس زرستد. برخ ف در شبکه مي

 به پهناي باند با اشغال ها عموماً د. همچنين كر(نچسبان ديگر نمي

هدا در بيشدتر اوقدات     رسانند در مالي كه ويروس شبکه سسيب مي

 هاي موجود در كامپيوتر سلوده و از دست رزتن باعش خرابي برنامه

هدا   شوند. مهمترين ويژگي مشتر  سن اط عات موجود در سن مي

هدا   سن 2تکثيرهستند، اما  1ها نيز خودهمانندساز اين است كه كر(

ها مستق  و متکدي بده    كه، كر(جهت متفاوت است. اول ايندو از 

هدا   خود هستند و محتاج به كد اجرايي ديگري نيستند. دو(، كر(

 پخدش بده ماشدين ديگدر منتقد  و      ها، از ماشيني از طريق شبکه

 [.6] شوند مي

 کارهای مرتبط   -9
هدا، كارهداي مختلفدي     براي اززايش قدرت دزاعي اين شدبکه 

انجا( شدده اسدت كده در ادامده ايدن بخدش مدورد بررسدي قدرار          

 گيرند. مي

پدیيري   اولين كار مرتبط پيشين، سن بدوده اسدت كده تحمد     

ريقدي بيشدتر شدود.    هاي امنيتي به ط پیيري شبکه در برابر سسيب

توان بده   براي اين كار دو روش مطر  شده است. در روش اول مي

هايي اعازه كرد. اساس اين كدار ايدن اسدت كده تعدداد       شبکه يال

شدود تدا در صدورت مدورد      مشخصي يال به شبکه اصلي اعازه مي

ممله قرار گرزتن شبکه، ساختار اصلي سن بده هدم نريدزد. تعدداد     

هاي مربوط به سن بدا اسدتفاده از يدك     گره شونده و هاي اعازه يال

دهندده   زرمول ويژه قاب  محاسبه است. نتايج به دست سمده نشان

 [.2] اززايش قدرت دزاعي با استفاده از اين روش است

پددیيري در برابددر خطددا،   روش ديگددر بددراي ازددزايش تحمدد  

هدايي كده    در مملده هاي مساس شبکه است.  كردن ويژگي پنهان

هدا و   ها صورت گرزته، در ابتددا ويژگدي   اين شبکهتاكنون بر روي 

هاي مسداس   ها مورد بررسي قرار گرزته، تا گره ساختار اين شبکه

هاي  كردن ويژگي شناسايي شوند. به همين دلي  در صورت پنهان

توان از شناسايي و  ها مي هاي مختلف يال شبکه به ويژه خصوصيت

 شبکه جلوگيري كرد ها و در نتيجه ممله بر روي  دسترسي به يال

[2.] 

 

1- self-replicate 

2- propagate 

هدا   پيشنهاد ديگري كه براي اززايش قدرت دزاعي اين شدبکه 

اسددتفاده شددود.  3سددازي وجددود دارد ايددن اسددت كدده از مصددون  

مقيداس بده دو روش انجدا(     هداي بدي   سازي بر روي شدبکه  مصون

 [.7]شود  مي

شدود،   ناميدده مدي   4سدازي يکنواخدت   در روش اول كه مصون

صورت تصادزي  شوند به سازي انتخاب مي هايي كه براي مصون گره

شدوند. ايدن روش    هاي موجود در شبکه انتخداب مدي   از ميان گره

مقياس كارايي پداييني دارد  چدرا كده در ايدن      هاي بي براي شبکه

صدورت يکنواخدت نيسدت و در صدورت      ها توزيع درجده بده   شبکه

هداي داراي   صورت يکنواخت امتمال سن كه گدره  ها به انتخاب گره

ه پايين انتخاب شوند، بسيار بالاست. در صورتي كه بتوان بده  درج

هدا را   ها داراي اتصدالات زيداد را شناسدايي كدرد و سن     طريقي گره

مقيداس از كدارايي    سازي بدر روي شدبکه بدي    مصون نمود، مصون

بيشتري برخوردار خواهد بود. چرا كه در صدورتي كده بده عندوان     

بدالاترين درجده در گدراف    هاي هاب را كده داراي   مثال بتوان گره

توان انتشار سلودگي در شبکه را تا مدد   هستند را مصون نمود، مي

سدازي، كده بدا عندوان روش      زيادي كنترل كرد. به اين نور مصون

 [.7]شود  گفته مي 5سازي هدزمند دو( مطر  است، مصون

مقيداس انجدا(    هداي بدي   از مم ت ديگري كه بر روي شدبکه 

كارهاي موجود اززارهاست. از جمله راهشود، ممله به كمك بد مي

اسدتفاده از    هدا،  هدا بدر روي شدبکه    براي تعريف نحوه رزتدار كدر(  

هدايي را   تدوان روش  سازي مدي  سازي است. با استفاده از مدل مدل

شدده يازدت. همچندين در صدورت      براي پا  كردن شدبکه سلدوده  

 هداي  مددل  ها را شناسايي كرد. توان سن هاي جديد مي تعريف كر(

گيري شناختي كه رزتار انتشاري بدداززارها را همانندد نحدوه     همه

كنند، مبناي بسياري از  ها توصيف مي ها ميان انسان انتشار بيماري

هدا   هاي انجا( شده در زمينه انتشار بداززارها در شدبکه  سازي مدل

هداي مختلفدي در    سازي مقياس نيز مدل هاي بي هستند. در شبکه

ها صورت گرزته است.  با استفاده از اين روش زمينه انتشار بداززار

سازي انتشار بداززار بر روي  براي اولين بار به مدل 2001در سال 

مقياس صورت گرزت. اين پژوهش به منظور تحلي   هاي بي شبکه

ها انجا( شد. نتايج ماصد  از ايدن    گيري در اين شبکه سستانه همه

مقياس بدا انددازه    يهاي ب دهنده سن بود كه در شبکه پژوهش نشان

گيدري وجدود نددارد. اسدداس             نامتنداهي، مدد سسدتانه بدراي همدده    

 [.1] بود SIS 6سازي مدل  اين مدل

سدازي انتشدار    انجا( شد، مدل 2011در پژوهشي كه در سال 

مقيداس بدا             هداي بدي   با توجه به ترازيدك جريدان بدر روي شدبکه    

سازي انجدا( شدده در سدال     در مدل[. 9] اندازه متناهي انجا( شد

 

3- immunization 

4 - uniform immunization 

5 - targeted immunization 

6- susceptible-infected-susceptible 

http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D9%BE%D9%87%D9%86%D8%A7%DB%8C_%D8%A8%D8%A7%D9%86%D8%AF
http://fa.wikipedia.org/wiki/%D9%BE%D9%87%D9%86%D8%A7%DB%8C_%D8%A8%D8%A7%D9%86%D8%AF
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هداي   هاي مختلف بر روي شبکه سازي به بررسي اثر مصون 2014

بده   2012در پژوهشي كه در سدال   [.10] مقياس پرداخته شد بي

هداي سلدوده صدورت گرزدت از      منظور بررسي تأثير مراقبت از گره

سدازي   استفاده شد. نتايج ماصد  از ايدن مددل    SIR 1سازي  مدل

هاي سلوده در سستانه سلودگي  سن بود كه مراقبت از گره دهندهنشان

 [.11] تأثيري ندارد

سازي انتشار بدداززارها  ، يك روش تحليلي براي مدل[12] در

اززاري به عنوان مقياس با در نظر گرزتن تنور نر(هاي بيدر شبکه

سازي ، از شبيه[13] يك تکنيك دزار سايبري ارائه شده است. در

سدازي پويدايي انتشدار    لوگدو بدراي شدبيه   اززار نتنر( مبنا و عام 

مقياس استفاده شده و نتايج ماصله بدا  هاي بيبداززارها در شبکه

بر مبناي يدك زرسيندد   [، 14] مدل تحليلي مقايسه شده است. در

مقياس هاي بيانتشار شايعه، مدلي براي انتشار بداززارها در شبکه

 ارائه شده است. 

مقيداس   هداي بدي   ي انتشار بداززار در شدبکه ساز در واقع مدل

سدازي شدده    رخداد و سطح بسته بارهدا مددل   -صورت گسسته به

است  اما مشک  سن اين است كه براي مدل كردن انتشدار سدريع   

مناسب نيست  چرا كه بايدد رخددادهاي زيدادي در سن محاسدبه     

م  متصور، میف جزئيات  شوند. براي غلبه بر اين مشک  يك راه

سازي و ارائه يك مدل سيّال و زشرده است كه رزتار كدر(   لاز مد

نمايد. در روش پيشنهادي، اين رهيازدت   صورت كلي مدل مي را به

 مورد توجه قرار گرزته است.

 روش پیشنهادی   -4
سازي انتشار كدر( در   نوسوري مورد نظر در اين پژوهش، مدل

صورت سديّال اسدت كده تحليد  رزتداري       مقياس به هاي بي شبکه

سدازد. بدراي ايدن     صورت سدريع ممکدن مدي    انتشار بداززارها را به

هداي   سازي انتشار كر( در شبکه منظور، براي اززايش سرعت مدل

مزيت ايدن روش سن   شود. سازي سيّال استفاده مي مقياس مدل بي

است كه در سن نيازي نيست همه جزئيات در نظر گرزته شدوند و   

رو، هنگامي  يابد. از اين سازي در سن كاهش مي هاي مدل پيچيدگي

سازي كارايي بدالايي   شود، اين نور مدل كه اندازه شبکه بزرگ مي

 دهد.  از خود نشان مي

ن است كده  در روش پيشنهادي با توجه به اين كه زرض بر اي

كندد،   هنگا( انتشار كر( بر روي شبکه، همبندي سن تغييري نمدي 

ابتدا نياز است كه شبکه اوليه ساخته شود. بدراي سداخت شدبکه    

اسددتفاده BA  [15 ]سلبددرت ن -مقيدداس از الگددوريتم باراباسددي بددي

شود. اين الگوريتم كه توسط باراباسي و سلبرت ارائه شده است،  مي

هدا   ركاربردترين روش سداخت ايدن شدبکه   اولين و در عين مال پ

است. اين روش داراي دو شرط اساسي در سداخت شدبکه اسدت:      

 

1- susceptible-infected- removed 

ها  دار گره انتخاب اولويت  2  رشد مرمله به مرمله اندازه شبکه 1

اي كده همبنددي سن    . بدراي ايجداد شدبکه   براي اعازه كردن يدال 

هدر دو شدرط عدروري اسدت.      مقياس باشدد، رعايدت   صورت بي به

   نشان داده شده است.1تم ساخت اين شبکه در شک  نالگوري

 
 [15]نحوه ساخت شبکه اوليه (. 5شکل )

هاي بين  در اين الگوريتم در ابتدا با تعداد محدودي گره و يال

شود. در واقع در ابتدا به اندازه تعداد  ها، گراف اوليه ساخته مي سن

شدود. در   نها رسدم مدي   مشخصي گره وجود دارد كه گراف كام  س

شدود. ايدن گدره     ادامه، در هر مرمله يك گره به شبکه اززوده مدي 

شود. نحوه اعازه شددن   ي قبلي اعازه ميها توسط يك يال به گره

هاي قدديمي، امتمدال ايدن كده      گره به صورتي است كه براي گره

گره بتواند سر ديگر يال گره جديد باشد، با درجده گدره متناسدب    

هداي داراي درجده بيشدتر از     است. اين امر بدان معناست كه گره

يب شان  بيشتري براي كسب يال جديد برخوردارند و به اين ترت

تدر   هدايي كده درجده بزرگتدري دارندد، بدزرگ و بدزرگ        درجه گره

سدازي   شوند. نحدوه پيداده   هاب هاي  گرهشوند      تا تبدي  به  مي

هداي اوليده و    اي است كه در ابتدا تعداد گره اين الگوريتم به گونه

هدا   هاي نهايي مشخص است و گدراف بدر مبنداي ايدن شدبکه      گره

 شود. ساخته مي

مقياس، بايد انتشار بداززار بر روي سن  ه بيپ  از ساخت شبک

است. در  SIRگيري  سازي روش انتشار همه مدل شود. هدف، مدل

هداي مسدتعد    هدا در يکدي از وعدعيت    اين روش هركددا( از گدره  

قدرار دارندد. در ابتدداي انتشدار      4شدده  يا مصدون  3، سلوده2سلودگي

دن صورت مستعد است. پد  از سلدوده كدر    ها به وععيت همه گره

گدردد.   ها، انتشدار سلدودگي سغداز مدي     تعداد بسيار محدودي از گره

هاي مسدتعد خدود، سلدودگي را     هاي سلوده با شناسايي همسايه ه گر

هاي مستعد را بده مالدت    انتشار داده و با توجه به نرخ انتشار، گره

شدده از مالدت    ها با يك نرخ تعريدف  سورند. سپ  گره سلوده درمي

 

2- susceptible 

3- infected 

4- removed 
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دهندد. ايدن روندد تدا      شده تغيير مالت مدي  سلوده به مالت مصون

شدده   صدورت مصدون   ها به كند كه همه گره هنگامي ادامه پيدا مي

شدود كده    مدل هنگامي ماص  مدي  1درسيند. در واقع مالت پايدار

 شده قرار داشته باشند. ها در وععيت مصون همه گره

صورت سيّال مورد نظر  سازي انتشار به با توجه به اين كه مدل

اي عم  كند كه در سن نيازي  روش پيشنهادي بايد به گونه است،

سازي، اين  به مفظ تمامي جزئيات نباشد. به عنوان مثال در شبيه

ها در هر لحظه در چه مالتي است مهم نيست  كه هر كدا( از گره

ها در شبکه اهميت دارد.  هاي مختلف گره و تنها مقدار كلي مالت

، وععيت سلودگي يك گدره در  به عنوان مثال در يك لحظه خاا

هاي سلوده موجدود   سازي اهميتي ندارد، اما مجمور گره روند مدل

اصدولاً در مددل   سدازي داراي اهميدت اسدت.     در شبکه براي مدل

مقياس ديگر،  به دلي  مقياس  كردن اينترنت، وب يا هر شبکه بي

صورتي كه هدر گدره    سازي به بسيار بزرگ و پيچيدگي شبکه، مدل

گر يك كاربر يا سامانه باشد، كاري غيرممکن است. از سوي  نمايان

سازي براي ما مهم نيست كه به عنوان مثدال دقيقداً    ديگر در مدل

از سوي ديگر بايد تأكيد كنيم كده يکدي از    كدا( گره سلوده است.

سازي، سرعت اجراي مدل اسدت.   اهداف اصلي مطر  در اين مدل

تواندد بسديار بدزرگ     بکه ميهمچنين، با توجه به اين كه اندازه ش

باشد، هدف ما در اين پژوهش بررسي نحوه انتشار در كد  شدبکه   

ها در هر لحظه در روند كلي  است. در نتيجه، جزئيات وععيت گره

سازي تأثير چنداني ندارد. لیا، در مرمله بعد براي بالا بردن  شبيه

سازي از گراف به دست سمده در مرمله قبد ، گدراف    سرعت شبيه

 شود.  رده ديگري ساخته ميزش

 2هدايي  سازي نحوه انتشار در ابتدا شبکه به ابرگدره  براي شبيه

شود كه هر كدا( شام  چنددين گدره از شدبکه اصدلي      تقسيم مي

شدبکه بده    [16] ها، بر اساسهستند. براي تقسيم شبکه به ابرگره

شود. نحدوه انتشدار   تقسيم مي بستهو  گيري همهسه بخش سيّال، 

شدبکه را   3هاي اصلي كه به ندوعي سدتون زقدرات    ر گرهسلودگي د

شود. در سن دسته از  دهند توسط شبکه سيّال مدل مي تشکي  مي

هاي شبکه كه در همبنددي شدبکه بده عندوان بدرگ در نظدر        گره

گیارندد، شدبکه    شوند و در روند انتشار تاثير كمتري مي گرزته مي

بين دو شبکه  گيري در نظر گرزته شده است. تعام  صورت همهبه

گيدرد. بدا    هدا صدورت مدي    گيري و سيال به كمك شبکه بسته همه

هاي ديگر، شبکه  تقسيم كردن ستون زقرات شبکه اصلي به ابرگره

هايي كه درون يك  هاي مختلف گره سيد. ويژگي سيّال به دست مي

ابرگره هستند به يکديگر شباهت زيادي دارد. در اين شبکه سيّال 

ها ندرخ ورود و ندرخ خدروج تعيدين      ل بين گرهبراي هر گره هر يا

 شود. مي

 

1- steady-state 

2- super-node 

3- backbone 

اي از  اي وجود داشته باشد كه بدا گدره   ، گره اگر در يك ابرگره

يك ابرگره ديگر در شبکه اوليه يال داشته باشد، دو ابرگره توسط 

هدا   شوند. گراف ماص  از اتصال اين ابرگدره  يالي به هم متص  مي

هاي گدراف   است. تعداد گرهدهنده ستون زقرات شبکه اوليه  نشان

شود. الگوريتم ساخت گراف زشرده  زشرده توسط كاربر تعيين مي

   نشان داده شده است.2در شک  ن

 
 نحوه ساخت گراف زشرده ستون زقرات شبکه(. 2شکل )

هداي   اي سلوده باشد، بر روي همسايه اگر در گراف زشرده، گره

  سديّال و پيوسدته  صورت  خود تأثير خواهد گیاشت و سلودگي را به

صدورت   ها بده  سازي نحوه انتشار كر( انتشار خواهد داد. براي شبيه

هداي خدود ارسدال     ، هر گره جرياني از سلودگي را به همسايه سيّال

كند. اين جريان داراي يك نرخ ارسال و يك نرخ دريازت است.  مي

هداي همسدايه خدود     هاي مشخص، به گدره  هر گره با توجه به نرخ

ند. اين امر بده معندي سن اسدت كده در روندد انتشدار،       ك ممله مي

 كند. صورت سيّال عم  خواهد مي به

در ابتددا   vشدود كده گدره     سازي انتشار زدرض مدي   براي مدل

شود و سپ  در هر مرملده زمداني هدر گدره      توسط كر( سلوده مي

گره ديگر را سلوده كند. در صورتي كده هدر    iتواند تعداد  سلوده مي

سيد و شرور بده سلدوده كدردن     به رنگ قرمز در ميگره سلوده شود 

نمايد. نحوه انتشار به اين گونده اسدت كده گدره      هاي ديگر مي گره

قرار دارندد    هايي را كه با سن در يك ابرگره سلوده شده در ابتدا گره

هداي ديگدر    كند و در صورتي كه اين ابرگره بدا ابرگدره   را سلوده مي

هداي ابرگدره دو(    وده كردن گدره اي داشته باشد شرور به سل رابطه

يابد. اما در  ها انتشار مي كند. به اين صورت كر( در ميان ابرگره مي

هداي   هداي موجدود در ابرگدره    صورتي كه ابرگره سلوده شده با گره

تواند ابرگره خود را سلوده نمايد  ديگر اتصال نداشته باشد، تنها مي

كه همبندي شبکه  كه در مدل مطر  در اين پروژه با توجه به اين

مقيداس اسدت، ايدن مالدت اتفدا        صدورت بدي   سازي شده به مدل

ازتدد. در مرملده بعدد بدا توجده بده تعدداد اتصدالات ابرگدره،           نمي

  شود. هاي ديگر سلوده مي ابرگره

اي از  دهنددده مجموعدده  در گددراف زشددرده هددر گددره نشددان  

ها در اين گراف در هدر لحظده    هاست. در مورد وععيت گره سامانه

توان گفت به طور صد در صد سلوده بوده يدا مسدتعد سلدودگي     مين



فند  ”  پژوهشی  -مجله علمی                                                                               6  5931، زمستان4، سال چهارم، شماره“  الکترونیکی و سایبری پدا

 

عندوان   است. در واقع هر گره تركيبي از اين سه وععيت است. بده 

توان گفت سي درصد از گدره سلدوده، چهد      مثال براي هر گره مي

شده قدرار دارد.   درصد مستعد سلودگي و سي درصد در مالت پا 

هاي اوليده   سي درصد از گرهدهد به عنوان مثال  اين امر نشان مي

اندد. در مالدت    دهنده گره دو( در مالت سلوده قرار داشدته  تشکي 

هداي   هدا در گدراف   هاي سلوده به ك  گدره  كلي نسبت مجمور گره

اوليه و زشرده با هم برابر اسدت. بده ايدن ترتيدب بسدتري زدراهم       

صدورت   براي هر گره بده ميزان سلودگي را   شود كه در سن بتوان مي

صدورت پيوسدته    سازي را به ني پيوسته در نظر گرزت و شبيهجريا

 انجا( داد. 

شود ميزان سلوده بودن در هر گدره بده عوامد  زيدر      زرض مي

 بستگي دارد:

 مقدار اوليه سلودگي گره  1

 نرخ انتشار سلودگي گره  2

 سازي از سلودگي گره نرخ پا   3

 هاي گره  تعداد همسايه  4

 همسايههاي  پیيري گره از گره ميزان سسيب  5

در گراف زشرده به دست سمده، نحوه انتشدار سلدودگي در هدر    

سدازي شدده اسدت. بدراي ايدن كدار از        پيداده  SIRصدورت   گره به

شود.  هاي پايه اصلي موجود براي اين نور انتشار استفاده مي رابطه

اسدتفاده    3  و ن2 ، ن1ن هداي  زرمدول از  SIRسدازي   براي مددل 

 :[17] شود مي

       1ن

  
   〈 〉             

       2ن

  
          〈 〉 

       3ن

  
          

هداي مسدتعد    نشدان دهندده ميدزان گدره     Sهدا   در اين زرمول

دهندده   نمدايش  rهداي سلدوده و    دهنده ميزان گره  نشان  iسلودگي، 

 هدا در شدبکه اسدت.   ميانگين درجه گره 〈 〉شده و   هاي پا  گره

دهندده ندرخ    نشان  دهنده نرخ انتشار سلودگي و  نشان   همچنين

 هاست. سازي گره پا 

دهنده ميزان تغيير هر كدا( از متغيرهداي   ها نشان اين زرمول

شده در گره هسدتند.   هاي مستعد سلودگي، سلوده مصون تعداد گره

دهندده يدك    هاي گراف زشدرده هركددا( نشدان    از سنجايي كه گره

اوليه هستند، تغييدر هدر كددا( از ايدن      هاي گراف مجموعه از گره

هاي سلوده و  دهنده تغيير تعداد گره متغيرها در گراف زشرده نشان

 شده از شبکه است. يا مستعد و مصون

بده انددازه     سازي انجا( شده در گراف زشرده، مقدار  در مدل

   شده است، باقي خواهد ماند. اما مقدار مقداري كه از ابتدا تعيين
هاي گره و با توجه به ميزان سلوده بدودن  ه تعداد همسايهبا توجه ب

پیيري  اين ميزان تأثير شود زرض مي ها قاب  تغيير است. همسايه 

 به عوام  زير بستگي دارد:

 اندازه ابرگره همسايه  1

 درصد سلودگي ابرگره همسايه  2

 نرخ انتشار در ابرگره همسايه  3

 معکوس اندازه ابرگره  4

 رهوزن يال بين دو ابرگ  5

هداي همسدايه    ع وه بر ميزان تأثيري كده از گدره    تغييرات 

سازي خود ابرگره نيز وابسته است. بنابراين  گيرد، به نرخ سلوده مي

هداي   به ازاي هر يك از همسايه   شده ميزان تغييرات موارد گفته

 كند:   تغيير مي4سن با توجه به زرمول ن

    4ن

  
         

               

                   
               
            
                       

 

پدیيري هدر گدره از گدره      دهنده ميزان تدأثير  اين زرمول نشان

همسايه خود است. توجه بده ايدن نکتده عروريسدت كده در ايدن       

همه عوام  به يك اندازه تأثيرگیارندد.   زرمول زرض شده است كه

يدك مقددار ثابدت كدوچکتر از يدك اسدت كده               Cدر اين زرمدول  

را تنها به ازاي يکي   ثابت تأثيرپیيري است. اين زرمول تغييرات 

رو، براي به دست سوردن  دهد. از اين هاي سن نمايش مي از همسايه

هاي همسدايه را بدا    تغييرات كلي سن، بايد ميزان تأثيرات همه گره

هاي  پیيري هر گره از گره يکديگر جمع نمود. الگوريتم ميزان تاثير

   نشان داده شده است.3همسايه سن در شک  ن

كندد.  سازي سيّال عم  مياين الگوريتم بر اساس اصول شبيه

هاي موجود در گراف ستون زقرات شدبکه  براي اين منظور ابرگره

و جريدال انتشدار سلدودگي از يدك      شدوند  مبناي كار قرار داده مي

شود. در ملقه اصلي اين ها در نظر گرزته ميابرگره به ساير ابرگره

 ، NDالگوريتم، به ازاي هر ابرگره موجود در گراف ستون زقرات ن

 شود. سپ  براي هدر ابرگدره  جريان سيّال ورودي سن محاسبه مي

شدده و   محاسبه ND، جريان سيّال ورودي سنها به NDهمسايه با 

به عنوان جريان سيّال خروجي، به جريدان سديّال ورودي ابرگدره    

ND هداي سديّال   شود و  با توجده بده تغييدرات جريدان    اعازه مي

ورودي و خروجي، درصد مستعد بودن، سلوده بودن و پدا  بدودن   

 شود. بروزرساني مي NDابرگره 

 ها ها در گراف زشرده كمتر باشد، اندازه گره هر چه تعداد گره

شدده بدراي هدر     شود، و معيارهاي دروني در نظر گرزته بزرگتر مي

گره تأثير بيشتري در روند انتشار خواهند داشت. هدر چده تعدداد    

، معيارهاي خارجي كه همدان جريدان سلدودگي     ها بيشتر شود گره

 است، تأثير بيشتري در ميزان سلودگي خواهند گیاشت.
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 هاي مختلف در گرهكد نحوه انتشار سلودگي شبه(. 9شکل )

 مبنای روش پیشنهادی سازی عامل شبیه -1
هاي زيادي مضور دارندد و   هاي بزرگ كه موجوديت در محيط

سددازي  دائمددا در مددال تعامدد  بددا يکديگرنددد، اسددتفاده از شددبيه 

نويسدي   سدازي بده برنامده    سودمند است. اين نور مددل  1مبنا  عام 

در سن، عامد  در  گرا شباهت زيادي دارد، با ايدن تفداوت كده     شئ

گیار است و نحدوه   ها، تأثير تعيين نحوه تعاملش با ديگر موجوديت

كندد. لدیا    هاي مختلدف را خدودش تعيدين مدي     برخورد با ورودي

سازي موجود در شدبکه مدورد بحدش، از ايدن      هاي شبيه پيچيدگي

لدیا در ايدن پدژوهش از ايدن روش      [.11] يابدد  طريق كاهش مدي 

سدازي مدورد اسدتفاده،     ت. ابزار شبيهسازي استفاده شده اس شبيه

 است. 2لوگو نت
يك محديط قابد   لوگو  دلي  انتخاب اين ابزار سن است كه نت

 

1- agent-based simulation 

2- NetLogo 

صورت رايگدان قابد  دريازدت     ريزي چند عامله است كه به برنامه 
قابد  انجدا( اسدت.     3لوگ با زبدان لوگدو   نويسي در نت است. برنامه

هدا صدورت    لوگو با استفاده از عام  ساخت يك مدل در محيط نت
هدا بدا    و ارتباطدات بدين سن   4صدورت ترتد    هدا بده   پیيرد. عام  مي

در  ترتد  شوند. در مدل پيشنهادي مدا هدر    مشخص مي 5پيوندها
ها نيز با پيوندد   هاي بين گره دهنده يك گره است. يال شبکه نشان

شده به زبان لوگدو    هاي نوشته برنامهدر  [.11] ندا سازي شده شبيه
ها خواسته  هاي تکرار معمول، از عام  جاي اجراي توابع و ملقهبه
تدوان الگوهداي    شود كه كاري انجا( دهند. به اين ترتيدب مدي   مي

پيچيددده را در زمدداني كوتدداه بدددون در نظددر گددرزتن جزئيددات    
هسددتند   سددازي نمگددر در مددواردي كدده در كدداربرد مهددم  پيدداده
سازي مدل پيشدنهادي بدا توجده بده      براي پيادهسازي نمود.  پياده

شدود.   مقياس ايجاد مي هاي ارائه شده، ابتدا يك شبکه بي الگوريتم
شدود.   سپ  گراف زشرده ستون زقرات شبکه اوليه استخراج مدي 

هاي گراف زشرده بستگي به نظر كاربر دارد. در مرملده   تعداد گره
شود. در  صورت سيّال مدل مي بر روي شبکه بهبعد انتشار سلودگي 

 لوگو نشان داده شده است.   واسط كاربري ابزار نت4شک  ن

 ارزیابی  -6
ها ارائه  سازي گره در اينجا در ابتدا يك ارزيابي از تأثير زشرده

مقيداس   يبد شدبکه  گدراف   يدك  دهنده شانن  ،5نشک  دهيم.  مي
گدراف   يدن ا يهدا  شده توسط برنامه است. تعداد گره ساخته اوليه،
دست  به زشردهگراف  دهنده يشنما  6نشک   دراست.  550برابر 

 110گراف برابر  ينا يها است. تعداد گره  5نسمده از گراف شک  
 . ها  درصدي گره 67نكاهش  است

 

 

 

 

 

 

 

 

3- Logo 

4- turtle 

5- links 

 سازي شدهنمايي از واسط كاربري محيط شبيه(. 4شکل )
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شده توسط  اوليه ساخته مقياس يب شبکه از گراف اي نمونه(. 1شکل )

 برنامه

 
متناظر با گراف شبکه اوليه ستون زقرات گراف زشرده (. 6شکل )

 شده توسط برنامه ساخته

 ينشده است. در ا نشانشده  يساز    گراف مدل7ندر شک  

 يشرا  نمدا  يشتريب يسلودگ يزانم تر، پررنگ قرمز يها گراف گره

رندگ   هدا سدبز   همه گدره  ي،ساز مدل يدهند. در واقع در ابتدا يم

هدا صدفر اسدت. سدپ  بدا       در سن يسلدودگ  يدزان هستند چرا كه م

رنگ هر گره بدر   ختلف،م يها گیشت زمان و با انتشار كر( در گره

نگ قرمدز  و به ر كند يم ييرموجود در سن تغ يسلودگ يزانم يمبنا

 .سيد يدر م

هداي   سدازي سياسدت   دهيم كده امکدان شدبيه    مال نشان مي

 سازي بر روي گراف زشرده ماصله وجود دارد. مصون

سازي سيّال انجدا( شدده     ، نمودار ماص  از مدل1در شک  ن

هداي شدک     براي انتشار كر( سورده شده است. هر كدا( از منحني

هداي مسدتعد سلدودگي،     يکي از مالت تغييراتميزان دهنده  نشان

گونده كده در        همدان  .شده نسدبت بده زمدان اسدت     سلوده  يا مصون

سازي به مالت پايددار     مشخص است، هنگامي كه شبيه1شک  ن

هداي سلدوده و مسدتعد بده سدمت صدفر ميد          رسد، ميزان گره مي

 شده قرار دارند. ها در مالت مصون كند و گره مي

 
انتشار در  يدهنده چگونگ نشانزشرده از گراف  يا نمونه(. 7شکل )

 سطح شبکه

 

 هاي مختلف نمودار ميزان تغييرات مالت (.8شکل )

ها در مالت مستعد سلودگي قرار دارند كده   در ابتدا تمامي گره

ها كاسته شده و در نهايدت بده سدمت     با گیشت زمان از مقدار سن

ندي از شديب   كند. اين ميزان كاهش در ابتداي منح صفر مي  مي

بسيار زيادي برخوردار است. دلي  اين امر سن است كه با گیشدت  

هاي مستعد، نرخ اصدابت كدر( كداهش     كاهش ميزان گرهزمان با 

هداي   پيدا كرده و از اين رو سرعت انتشار كاهش پيدا كرده و گره

بدا   شدوند.  هاي سلوده تبددي  مدي   مستعد با سرعت كمتري به گره

هاي مستعد كاسته شده و بده   ز ميزان گرهشرور انتشار به تدريج ا

دهندده تغييدرات    شدود. منحندي نمدايش    هاي سلوده اعازه مي گره

دهنده بيشينه مقددار   هاي سلوده داراي يك قله است كه نشان گره

هاي سلوده است. در واقع در شرور انتشار بدا توجده بده     ممکن گره

اعدازه   هاي سلدوده بدا سدرعت بيشدتري     نرخ اصابت بالا ميزان گره

هداي سلدوده كدم     شود، از طرزي با توجه به سن كه مقددار گدره   مي

شدده بده كنددي صدورت      هداي سلدوده بده مصدون     است، تغيير گره

گيرد. در نقاط پ  از قله منحني با وجودي كه انتقال از مالت  مي

ازتد اما به دلي  ازدزايش سدرعت    مستعد به مالت سلوده اتفا  مي

هداي   الت مصدون شدده، از ميدزان گدره    انتقال از مالت سلوده به م

 شود. سلوده كاسته مي

  سازي و نمودارهداي موجدود،   با مقايسه نمودار ماص  از مدل

رخدداد، اعتبدار نتدايج مشداهده      - سدازي گسسدته   ماص  از شبيه

هاي مصون شده، مقدار سن در ابتدا  شود. در منحني ميزان گره مي
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هدا از مسدتعد بده     صفر است. با گیشت زمان با تغيير مالدت گدره  

شدود و در   هدا اعدازه مدي    شده بده مقددار سن   سلوده و سپ  مصون

شدده قدرار    ها در مالدت مصدون   نهايت در مالت پايدار تمامي گره

 دارند.

جدايي كده    گونه كه در قسمت مقدمه عنوان شدد، از سن  همان

هداي   سدازي گدره   مقياس، ناهمگن هسدتند، مصدون   هاي بي شبکه

در انتشددار خواهددد گیاشددت. در ايددن  مختلددف تددأثيرات متفدداوتي

هاي هاب اتصالات زيادي را به خود   ها با توجه به سن كه گره شبکه

هدا تدأثير بسديار بيشدتري از      اند، مصون كدردن سن  اختصاا داده

هاي غيرهاب بر روندد انتشدار خواهدد گیاشدت.      مصون كردن گره

جده بده   سازي در روند انتشار، با تو براي ارزيابي نحوه انجا( مصون

هدا،   مقياس، بيسدت درصدد از گدره    هاي بي اين قاعده كه در شبکه

اند، در ابتدا بده   هشتاد درصد از اتصالات را به خود اختصاا داده

صدورت تصدادزي پرداختده     ها بده  درصد از گره مصون كردن بيست

صدورت هدزمندد از ميدان     شده است. سپ  اين بيست درصد بده 

ر نهايت نمودار ماص  از هدر دو  اند و د هاي هاب انتخاب شده گره

اي    مقايسده 9سازي رسم شده اسدت. نمدودار شدک  ن    نور مصون

در اين  سازي را به نمايش گیاشته است. ميان اين دو روند مصون

دهنددده رونددد انتشددار در صددورت    نمددودار، منحنددي بددالا نشددان  

هاي شبکه است. منحني  سازي تصادزي بيست درصد از گره مصون

سدازي هدزمندد    نده روند انتشار در صورت مصدون ده پايين نشان

طدوري كده در    هاي هاب شبکه اسدت. همدان   بيست درصد از گره

هاي هاب، ميزان  سازي گره شک  مشخص است، در صورت مصون

 سلودگي شبکه به شدت كاهش پيدا خواهد كرد.

 

سازي تصادزي و  صورت مصونمقايسه روند انتشار در(. 3شکل )

  هدزمند

 گیری نتیجه -7
مقياس با توجه به اين كه گاه انددازه شدبکه    هاي بي در شبکه

هداي سدنتي    سازي با اسدتفاده از روش  شود، مدل بسيار بزرگ مي

بدود. از ايدن رو بدراي ازدزايش سدرعت       خواهدد بر پيچيده و زمان

 سازي سيّال استفاده شد. سازي، از مدل مدل

 

كده در سن   رو، در اين مقاله روشي پيشنهاد شده اسدت  از اين

هاي سن نيسدت. در   سازي جزئيات شبکه و همه گره نيازي به مدل

هايي كده در   گره  ها، واقع در اين روش با توجه به نحوه اتصال گره

طور زشرده قرار  هاي يکساني به مجاورت يکديگر هستند در دسته

شود. سپ  به جاي در نظر  ها ابرگره گفته مي گيرند كه به سن مي

ها، ميزان سلودگي و نحدوه   تك گره سلودگي در تك گرزتن جزئيات

شدود. در مالدت    ها در نظر گرزته مي انتشار سلودگي در اين ابرگره

كلي در اين نور مدل اهميتدي نددارد كده در يدك لحظده خداا       

ها به چه صورت است و تنها كدازي اسدت    وععيت هر كدا( از گره

وان مثال، كه بدانيم وععيت كلي شبکه به چه صورت است. به عن

سدازي   ها در يك لحظه سلوده هستند. براي مدلچند درصد از گره

تواند با نرخ  مي  كه يك گره سلوده باشد،در صورتي  چگونگي انتشار،

هاي همسايه خود بده صدورت پيوسدته و     خاصي سلودگي را به گره

اين روش بدا توجده بده ايدن كده بدراي انجدا(        سيّال منتق  كند. 

 مختلدف عدروري نيسدت،     هاي جزئيات مولفهسازي دانستن  مدل

طور چشدمگير   سازي را به پيچيدگي محاسباتي اجراي مدل شبيه

هاي شدبکه بده شددت كداهش      كاهش خواهد داد. زيرا، تعداد گره

 اند.  پيدا نموده

اسدت   SIRسازي سيّال مدورد اسدتفاده، روش    مدل پايه شبيه

هستند. سدپ    صورت مستعد سلودگي ها در ابتدا به كه در سن گره

دهندد. بدراي    شده تغيير مالت مي به مالت سلوده و در نهايت پا 

اي وجدود دارد. بدراي    شده هر كدا( از اين تغيير مالات نرخ تعيين

لوگو استفاده شدده اسدت.    سازي نت سازي از ابزار شبيه انجا( مدل

مبندا اسدت. در ايدن ندور از      صورت عام  سازي به لوگو مدل در نت

شدوند. سدپ  بدر اسداس      ها تعريف مدي  ر ابتدا عام سازي د مدل

اي مشدخص   گونده ها را بده  معيارهاي مختلف نحوه رزتار اين عام 

 ها در دنياي واقعي نزديك باشد. شوند كه به رزتار سن مي
دلي  اين كه هدف اين پژوهش نشان دادن امکان اسدتفاده  به

هدا كده   گدره سازي سيّال و زوايد سن بوده است، انددازه ابر  از شبيه

گراف اوليه شدبکه و متدأثر از مشخصدات سن     سازيچکيدهماص  

هداي انجدا(   هستند، در طرامي سناريوهاي شبکه اوليه و سزمايش

رو، پرداختن به اين موعور بده عندوان   اند. از اينشده لحاظ نشده

 شود.يکي از كارهاي ستي پيشنهاد مي

 يگدر د يهدا  مددل  توان بده  در ادامه اين پژوهش در سينده مي

توجه نمدود و   سلبرت، -مقياس، غير از مدل باراباسي يب هاي شبکه

 يهدا  مددل سدازي نمدود. همچندين،     صورت سيّال مددل  سنها را به

تواندد مدورد    مدي  SIRمددل   يبده جدا   يگدر د يشناخت يريگ همه

بدا در نظدر   پيشدنهادي  مدل  در نهايت، تعميماستفاده قرار گيرد. 

تواند موعور  هاي زعال  مي ندر مورد كر( كر( يشگرزتن نحوه پو

 پژوهش ديگري باشد.
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ABSTRACT 

Scale-free network (SFN) is a conceptual model for online social networks and peer-to-peer networks, 

which exhibit a power-law degree distribution. Due to these characteristics, these networks are more     

vulnerable to the spread of malware (such as virus and worm). Modeling and simulation methods are used 

to evaluate the propagation behavior of malware in scale-free networks and analyze the defense strategies 

against malware propagation. To do so, a high number of events should be processed and details of net-

work nodes should be considered. This makes the existing discrete-event simulation methods inappropriate 

for running on large and complex networks. Hence, for modeling the propagation behavior of malware, 

fluid models, which need not know the details of network, seems to be more appropriate. In this paper, for 

fluid simulation of malware propagation, a scale-free network is conceptually represented as a backbone 

network including supernodes, any one of which includes several nodes of the network. Each supernode in 

the case of infection can propagate pollution as a fluid flow to its neighboring nodes.  Therefore, the main 

process of malware propagation can be modeled without considering the details of every node. To evaluate 

the proposed method, an agent-based simulation method has been used. The evaluation results show that 

large scale-free networks can be modeled and the propagation of malware can be studied using the        

proposed approach. In addition, the effect of random and targeted immunization of nodes on the proposed 

models is evaluated as a case study.  

Keywords: Scale-Free Networks, Propagation Modeling, Malware Propagation, Fluid Modeling,         

Agent-Based Simulation, NetLogo 
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