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 Mod4 نگاریبهبود ظرفیت و شفافیت در روش نهان

 4، رضا اصفهانی3، مهدی دهقانی2*، حمید دهقانی1حسنی علیعباس

      ،)ع(یندانشگاه جامع امام حس ،دکتری کامپیوتر -3 ،، دانشگاه صنعتی مالک اشتردانشیار – 2 ،)ع(یندانشگاه جامع امام حس کارشناس ارشد،  -1

 دانشجوی دکتری، دانشگاه جامع امام حسین)ع( -4

 (11/33/09، پذیرش: 33/30/04)دریافت:  

 چکیده
نگاری اطلاعات بهتررین رویرا اسرت ارن امنیرت ارتبراط در       برقراری ارتباط پنهان و امن از نیازهای ضروری در فضای سایبر است. نهان

یکلا است، ان بن های مطرح حوزه تبدیل اسینوس از جملن روش Mod4نگاری روش نهاناند. های عموما مانند اینترنت را فراهم مایبکن

 برابرر   یرود، و در خروبا حفرم مرا   اند. در این روش همبستگا بین ضرایب برن های گذیتن پیام را درون تصویر جاسازی ما متفاوت از روش

       عنروان دو معیرار ایرلا در   ، یعنرا افریایظ فرفیرت و یرفافیت، برن     Mod4نگراری  در این مقالن بهبود روش نهران ااوی اور مقاوم است. نهان

های های ضرایب اسینوس، و با تعیین یروط مناسب برای انتخاب قالبنگاری یورت گرفتن است. در روش پیشنهادی با تغییر اندازه قالبنهان

برای ارزیابا یرفافیت تصراویر نهانرن در روش پیشرنهادی، و      درید افیایظ یافتن است. 86درید و فرفیت بیظ از  5از  معتبر، یفافیت بیظ

 استفاده یده است. SSIMو  PSNR، از دو معیار Mod4مقایسن با روش ایلا 

Mod4، JPEG نگاری، فرفیت، یفافیت،نهان یدی:کلهای واژه

 زمقدمه  -5
اطلاعرات اراهرن    نگاریهای گوناگونا برای نهانانون روشتا 

نگاری در دو حوزه مکران و حروزه تبردیل ان رام     است. نهان یده 

  هرایا اسرت ارن    یود. حوزه مکران یرامل  ن دسرتن از روش    ما

عنروان  یروند، برن   های مییبان جاسازی ما های پیام بین بیتبیت

در ام  های پیام بیت ،1ترین بیتارزشمثال در روش جاگذاری ام

یوند. حوزه تبدیل یامل  ترین بیت هر پیکسل گن انده ما ارزش

های پیام روی مقادیر ضرایب  هایا است ان بیت دستن از روش  ن

هرایا  هرا از تبردیل   گردد. در این روش تبدیل مورد نظر پخظ ما

استفاده  و غیره 3و تبدیل موجک 2تبدیل اسینوسا گسستن مانند

برن دلیرل    JPEGهای مختلف تصرویر، قالرب   بین قالباز  یود. ما

سازی بالا در انار حفم ایفیت مطلروب  هایا نظیر فشردهژگا وی

های تصویر بوده و ااثر تصاویری ان تصویر، از پرااربردترین فرمت

      ذخیررره  JPEGیرروند، بررا فرمررت از طریررا اینترنررت مبادلررن مررا

اسرتفاده از تبردیل    یوند. قالب تصویری مرذاور برا توجرن برن    ما

     سررازی، قابلیررت لازم برررای جهررت فشرررده اسینوسررا گسسررتن

  هابیت ردنرا مخفا ضای تبدیل را دارا است. راهرنگاری در فنهان

 

 hamid_deh@yahoo.comرایانامن نویسنده مسئول:  *
1- Least Significant Bit (LSB) 

2- Discrete Cosine Transform 

3- Wavelet 

 

 امترین با هایبیت ها در، قرار دادن  ناسینوساضرایب  در

تبردیل   ضریب 86 از زیادی تعداد روش است.در این ضرایب ارزش

 تصویر یرفر  هایاز پیکسل 6×6در هر قطعن  گسستن اسینوسا

 نرر   برر  مقادیر غیرر یرفر،    بن یفر زیادی تعداد تغییر و هستند

 همرین بن .گذاردما تصویر و یفافیت  ن تأثیر منفا سازیفشرده

 فرفیت از در حوزه تبدیل، امتر نگارینهان فرفیت ان است دلیل

هرای  د برن روش است. اما دلیرل رویکرر   مکان حوزه در نگارینهان

حوزه تبدیل این است ان  یکارناپذیری )یفافیت( و مقاومرت در  

 نگاری در حوزه مکان بیشتر است.  این حوزه نسبت بن نهان

نگاری، پارامترها یا معیارهای سرن ظ  در یک سیستم نهان   

 مییان اارایا، عبارتند از:

 اعمرال  : بن مییان حفم پیام در برابر تغییرات قابل 6مقاومت

 گردد. نگاری یده )نهانن( اطلاق ما بر روی تصویر نهان

 ارردن در  : بن مییان ح م اطلاعرات قابرل مخفرا   5ظرفیت

نگاری  نگاری(، فرفیت نهانداخل پویانن )تصویر قبل از نهان

 گردد. اطلاق ما

 

4- Robustness 

5- Capacity 
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 بن مییان عدم تشرخی،، یرا  یرکارناپذیر برودن     1شفافیت :

گردد.  یرکارپذیری   ماپیام مخفا در تصویر پویانن اطلاق 

ان تا چن اندازه تصویر حاوی اطلاعات مشخ،  داردبیان ما

 نگراری سیستم نهان یک امنیت حقیقت باید درو گویا ما

 یرباهت  قردر  هرر  است، و نهفتن یفافیت در همین مسئلن

 سرط   در سیسرتم  امنیت ایرن  باید بیشتر پویانن و نهانن،

  .قرار دارد بالاتری

 
 سن یاخ، ایلا نهان نگاری(. 5)شکل  

 یکردیگر  برا  ارتباط در بسیار تنگاتنگا طوربن فوق ویژگا سن

 و افریایظ  اول ویژگا اردن فرض با ثابت ان معنا بدین هستند.

  [.1( ]1یافت )یکل خواهد ااهظ سوم ویژگا دوم ویژگا

در ایرن تققیرا برررای بررسرا میرریان یرفافیت از دو معیررار     

PSNR2 و SSIM3 یده اسرت.   استفادهSSIM     معیراری اسرت ارن

نگراری و  جهت سن ظ مشابهت ساختاری دو تصویر قبل از نهان

   یود.  نگاری استفاده ماپس از نهان

های مطرح در حوزه از جملن روش Mod4نگاری بن روش نهان

هرای  است و مییرت ایرلا  ن نسربت برن روش     تبدیل اسینوسا

 . [2]است  6ااوی اور، مقاومت  ن در برابر نهانتبدیلدیگر حوزه 

یعنرا افریایظ    ،Mod4نگراری  در این مقالن بهبود روش نهان

نگراری،  عنوان دو معیار ایلا ارزیرابا نهران  بن یفافیتفرفیت و 

 یورت گرفتن است. 

م اور هم ان تشکیل یرک   در این روش از ضرایب اسینوسا

گرردد. برا   ( استفاده ماGQC5دهد )ما 2×2های گروه از ماتریس

      هررای معتبررر مشررخ، GQC، تعررداد توجررن بررن یرررایط مربوطررن

   جاسرازی ان ررام   ،تررین مسریر تغییرر   یوند و از طریا اوتراهما

 گردد.ما

 2گردد بن این یورت است: در بخرظ   نچن در ادامن اراهن ما

بن بررسا برخا از اارهای مرتبط پرداختن یده اسرت. در بخرظ   

یرود. سر س   بن طور مختصر بیان ما Mod4نگاری نهان ، روش3

 

1- Transparency 

2- Peak Signal Noise Ratio (PSNR) 

3- Structural Similarity Index Measure (SSIM) 

4- Blind 
5- A Group of Quantized DCT Coefficients (GQC) 

، 5یرود. در بخرظ   ، روش پیشنهادی توضی  داده ما6در بخظ 

   ، 8سررازی اراهررن یررده اسررت، و در انتهررا در بخررظ  نتررایش یرربین

 گیری و پیشنهاد برای ادامن اار اراهن گردیده است.نتی ن

 های مرتبطکار -2
ای بن برخرا اارهرای یرورت گرفترن در     در این بخظ ایاره

داریرم. سر س برن بررسرا      JPEGحوزه تبدیل بر مبنای تصراویر  

هرایا ارن برن نروعا برا روش پیشرنهادی مررتبط        بعضا از روش

  پردازیم.هستند، ما

یرده، روش  [ بن  ن ایراره  3]نگاری ان در مرجع روش نهان

Jsteg ضرایب  شارز امترین با  ن، بیت سازیاست. الگوریتم نهان

 جایگیین پیام هایبیت با متوالا را از  غاز و بن یورت اسینوسا

 ان اس هر نیست. بنابراین مخفا الید دارای نماید. این روشما

 دسرت  مخفرا  پیام بن تواندباید، ما واقف نگارینهان بن سیستم

[ بیان یده اسرت، برن   5ان در مرجع ] JQTMدر روش . [6]یابد 

از ماتریس  ،JPEGسازی استاندارد ماتریس چندیجای استفاده از 

ترین مییت این روش نسربت برن   یود. مهمیده استفاده ماایلاح

Jsteg باید. این روش سازی اطلاعات در تصویر مافرفیت ذخیره

دلیل  باید، و بنما Jstegسازی امتری نسبت بن دارای نر  فشرده

ط حملات مبتنا برر  توس ترین بیتارزشاستفاده از جایگیینا ام

یرک روش   OutGuessقابرل تشرخی، اسرت.     ترین بیتارزشام

را با استفاده از یک مولرد اعرداد    Jstegنگاری است ان روش نهان

بهبرود   تصادفا برای انتخراب ضررایب اسینوسرا   تصادفا یا یبن

 ضرایب اسینوسرا  ترین بیتارزشامبخشد. در این روش نیی ما

یود. ایکال جایگیین ما Jstegانتخاب یده، با بیت پیام بن روش 

توسط حملات  ماری قابل یناسایا است این روش این است ان 

اراهن گردیده اسرت. ایرن    F5نگاری [، روش نهان8] در مرجع. [1]

در این روش تغییررات  است.  F4و  F3های روش بهبود یافتن روش

در روش خود خواهد رسرید.  بن امترین مقدار  ضرایب اسینوسا

F5  هرای  بررخلا  روشJsteg ،Outguess ،F3  وF4   پیرام در اررل

یرود. عردم   نگراری مرا  یورت گسرترده و پخرظ، نهران   تصویر بن

حملات  ماری، یکا از ایکلات این روش اسرت.  مقاومت در برابر 

[ معرفرا  2و در مرجرع ]  2002در سال  YASSنگاری روش نهان

برن  ن   ]6[ید. این روش پاین و اساس رویا است ان در مرجرع  

برر مبنرای تغییرر انردازه      YASSپرداختن یده است. اساس روش 

    ابتردا تصرویر بررن  اسرت. در ایرن روش    قالرب ضررایب اسینوسرا   

یود ارن ابعراد  ن از یرک    پویان تفکیک ماناهم B×Bهای قالب

     سررر س در هرررر قالرررب، . (B>8)بیرگترررر اسرررت  JPEGقالرررب 

یرود  تصادفا انتخاب مرا روش یبنبن 6×6هایا بن ابعاد زیرقالب

 اراوی ترین مییت این روش مقاومت در برابر نهان(. مهم2)یکل 

 . [2]اور است 
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 YASSنقوه انتخاب قالب ها در روش (. 2)شکل 

بالا، روین است ان تغییر انردازه قالرب   با توجن بن توضیقات 

  هرای بهبرود  عنروان یکرا از راه  تروان برن  ضرایب اسینوسا را ما

در ااوی اور مورد توجن قرار داد. ویژه در برابر نهاننگاری، بننهان

های ضرایب اسینوسا، جهرت بهبرود   نیی تغییر قالب این تققیا

 مورد توجن واقع یده است.  Mod4روش 

اراهن گردید  2005در سال  Mod4نگاری روش نهان ایده اولین

تری بیان یرد.  طور اامل، این روش بن]10[. س س در مرجع ]9[

اراوی ارور   ، مقاومت  ن در برابر نهان Mod4ویژگا ممتاز روش 

 .   ]10[است 

[ ایده جاسازی چنرد پیرام در یرک تصرویر برا      11در مرجع ]

است. نویسنده مقالن  مورد بقث واقع یده Mod4استفاده از روش 

امکران   Mod4اخیر با اسرتفاده از یرروط قابرل تعریرف در روش     

جاسازی چند پیام مختلف در یک تصویر را مورد بقث قررار داده  

لذا یکا از مواردی ان در ایرن تققیرا جهرت بهبرود روش     است. 

Mod4 1مورد توجن قرار گرفتن، تغییر هدفمند در پارامترهای Ø1 ،

Ø2 ،τ1  وτ2 ،  .ای تقرت  مقالرن  ]12[در مرجرع  برای یک پیام است

، چگرونگا   Mod4نگاری در یوت با استفاده از روش عنوان نهان

مرورد   Mod4های یوتا برا اسرتفاده از روش   نگاری در فایلنهان

نگراری در تصرویر برا    نهران  ]13[بقث واقع یده است. در مرجع 

ن گردیرده  بر اساس انتراست تصرویر اراهر   Mod4استفاده از روش 

، ]10[است. تفاوت ایلا این روش با روش مطرح یده در مرجع 

است. در روش مذاور، یک  2معتبر 2×2های در نقوه انتخاب قالب

قالب در یورتا معتبرر اسرت ارن تفاضرل مقردار متوسرط برین        

های  ن قالب از یک مقردار متوسرط )حرداقل انتراسرت(     پیکسل

 سرتانن )حرداقل انتراسرت(،    بالاتر باید. با توجن بن مقدار سط  

های معتبر و در نتی ن فرفیت و یفافیت تصویر قابرل  تعداد قالب

 تغییر است. 

 

1-  Ø1  وØ2  اندازه ضرایب وτ1  وτ2 اننده تعداد )حداقل( ضرایب تعیین

 مثبت و منفا هستند.

2- valid GQC2×2 

  نسرربت بررن  Mod4نگرراری هررای روش نهررانبرخررا از مییررت

 های دیگر عبارت است از:روش

 10[ااوی اور مقاومت در برابر نهان[ 

    یرکلا اسرت ارن حرداقل     نقوه جاسرازی پیرام در  ن برن

 گیرد.یورت ما وی ضرایب اسینوساتغییرات ر

 یود.خوبا حفم مابستگا ضرایب در این روش بنهم 

 انیم.را تشری  ما Mod4در ادامن روش 

 Mod4نگاری روش نهان -9

توضری     Mod4روش   ،(3در این بخظ با توجرن برن یرکل )   

 .]10[یود داده ما

 هايی برای جاسازیيافتن قالب -9-5
ارن   3سازی یرده چندی اسینوسا از ضرایب 6×6های قالب 

   ، اسرتخرا  JPEGنرامیم از مراتریس داده تصرویر    مرا  FQT نها را 

م اور هم  از ضرایب اسینوسا 2×2گروه  18از  FQTیود. هر ما

      ای انتخراب گونرن هرا( را برن  )گرروه  6هرا تشکیل یده اسرت. قالرب  

است اگرر   5پویانا یورت نگیرد. یک قالب معتبرانیم ان همما

 ( برقرار بایند: 2( و )1یروط )

|{x: x є GQC, x > Ø1 }| ≥ τ1                                                              (1)  
|{x: x є GQC, x >- Ø2 }| ≥ τ2                                                             (2)  

Ø1  وØ2   اندازه ضررایب وτ1  وτ2  اننرده تعرداد )حرداقل(    تعیرین

 ضرایب مثبت و منفا هستند. 

 تخمین ظرفیت جاسازی -9-2
   اییروند و در  رایرن  ها استخرا  مرا  FQTهای معتبر از قالب

یروند.  ذخیره ما kوسیلن الید مقرمانن بن ترتیب اتخاد بن βنام بن

تعیرین   βهای معتبر استخرا  یدند، انردازه  ان همن قالبهنگاما

برن   Ω( در تصویر پویانن است. اندازه  Ωاننده فرفیت جاسازی ) 

وابسرتن   τ2و  τ1و دو  ستانن مثبت   Ø2و  Ø1ایفیت تصویر، مقادیر

های معتبر است زیرا در هر )فرفیت( دو برابر تعداد قالب Ωاست. 

 یود.دو بیت جاسازی ما قالب

 فرايند جاسازی پیام -9-9
Mod(bi ,4) قالرب  جمع ضرایب در هر مانده حایلیعنا باقا

 

3- qDCT 

4- GQC 

5- vGQC 
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بیرت از  . اانون یک جفت1 وریمدست مارا بن 6تقسیم بر معتبر، 

را طروری تغییرر    قالب معتبررا در نظر گرفتن و ضرایب  (xyi)پیام 

. برای تغییر ضرایب از 2یود  xyiبرابر با  Mod(b`i ,4)ما دهیم ان 

     . ]10[یرود  مرا تررین مسریر تغییرر( اسرتفاده     )اوتاه SRM3روش 

هرای معتبرر جاسرازی    همین ترتیب مابقا پیام را در بقین قالببن

ان از های معتبر جدید را بن جای اول )جایاانیم. س س قالبما

 ن ا استخرا  یده بودند( برگردانده و تصویر جدید )حاوی پیرام(  

 انیم.را بازسازی ما

ادامرن   ، F`QTهرای  گیرری قالرب  پس از ایرن مرحلرن و یرکل   

گرردد و سرران ام تصرویر    اعمال ما JPEGسازی استاندارد فشرده

 گردد.نگاری یده )نهانن(، حایل مانهان

 Mod4فرايند استخراج روش  -9-4

 ( نمررایظ داده یررده اسررت.  6فراینررد اسررتخرا  دریررکل ) 

هرای معتبرر را برا توجرن برن      اننده تصویر، ابتدا همن قالبدریافت

و همچنین با توجن بن الید مقرمانن  τ2و  Ø1 ،Ø2 ،τ1پارامترهای 

kمورد نظر، حایرل   اند. س س برای استخرا  پیام، استخرا  ما

Mod(bi,4)جمرع ضررایب در هرر قالرب     مانده حایرل ، یعنا باقا

 ورد. دو بیتا حایل، دو بیرت از  دست مارا بن 6تقسیم بر  معتبر

هرای  مرابقا قالرب  همین ترتیرب بررای   باید. ادامن اار بنپیام ما

 یابد تا تمام پیام استخرا  یود.ما ادامن معتبر

 

 ]Mod4 ]11نگاری نمودار جاسازی روش نهان(. 9)شکل 

 

 ]Mod4 ]11نگاری نمودار استخرا  روش نهان(. 4)شکل  

 :Mod4روش پیشنهادی برای بهبود  -4
مرورد توجرن قررار     Mod4 نچن در این تققیا جهت بهبود    

عنوان دو معیار ایلا در گرفتن، بهبود فرفیت و یفافیت تصویر بن

   عنروان یکرا از پارامترهرای   نگاری اسرت. البترن مقاومرت برن    نهان

باید، زیرا تغییراترا ارن   نگاری در این روش، بدون تغییر مانهان

 

1 -  bi م موع ضرایب در هر قالب معتبر 

2 - b`i م موع ضرایب در هر قالب معتبر جدید 
3- Shortest route modification 

فرفیت و یفافیت یورت گرفترن  ، جهت افیایظ  Mod4در روش 

یورتا نیست ان مقاومت را تقت تاثیر قرار دهد. در عمل هرم  بن

و فشررده ارردن تصرویر،     (kπ/2)بعضا از حملات مانند چرخظ 

نگاری  زمایظ ید، ارن پرس از  نکرن    جهت ارزیابا مقاومت نهان

درستا قابل اسرتخرا  برود.   تصویر بن حالت اولین برگشت، پیام بن

نگاری حاهی اهمیت است، معیار ترین معیاری ان در نهانهمالبتن م

     بایرد، زیررا هرر چرن یرفافیت برالاتر بایرد، امنیرت        یفافیت ما

 6گرذاری نشران نگاری بیشتر است. معیار مقاومرت بیشرتر در   نهان

 .]1[یود مورد بقث واقع ما

در روش پیشنهادی برای بهبود فرفیت، اندازه قالب ضررایب  

یروند، زیررا در ایرن حالرت، از     در نظر گرفترن مرا   2×1یورت بن

یرود. همچنرین برن    حدااثر ضرایب برای جاسرازی اسرتفاده مرا   

در نظرر   6×6یرورت  منظور بهبود یفافیت، اندازه قالب ضرایب بن

بسرتگا ضررایب بیشرتر    گرفتن یده است، زیرا در این حالت هرم 

بن یود و امترین تغییرات روی م موعن ضرایب مربوط حفم ما

 گیرد، و در نتی ن یفافیت بیشتر خواهد ید.قالب یورت ما

ترر انتخراب یرود،    پس هر چرن انردازه قالرب ضررایب بریر      

ترر از  یود، اما در یورت انتخراب قالرب بریر    یفافیت بیشتر ما

خرواهیم دایرت، و برا     ،FQTحدااثر یک قالب معتبر در هر  ،6×6

یرود،  ت جاسازی ماان در هر قالب معتبر تنها دو بیتوجن بن این

  یرود ارن مطلروب نیسرت. بنرابراین     لذا فرفیرت بسریار ارم مرا    

ترین حالت بررای بهبرود یرفافیت، انتخراب انردازه قالرب       مناسب

است. در ادامن، روش پیشنهادی با توجرن   6×6ضرایب، بن یورت 

 یود.( تشری  ما3بن یکل )

 بهبود ظرفیت -4-5
هبود فرفیت است ب Mod4نگاری مرحلن اول بهبود روش نهان

 یود:ان در ادامن مراحل اار توضی  داده ما

      یررامل ضرررایب اسینوسررا   FQTهررای ابترردا قالررب  .1

 یود.سازی یده، از تصویر پویانن استخرا  ماچندی

 قالرب   32 برن   FQTهای ( هر یک از قالب5)یکل  مطابا .2

 یود.تقسیم ما 5پویانغیرهم 2×1

( یرا  3معتبر است اگر حداقل یکا از یرروط )  قالبیک  .3

 :Ø1= Ø2=1) ، τ2 =1 Or (τ1( را دایتن باید6)
 

|{x: x є GQC, x > 1 }| ≥                                          (3)  

|{x: x є GQC, x < -1 }| ≥ 1 (6)                                       

       
 

4- Watermarking 

5- GQC2×1 
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هرا  FQTهای معتبر از قالب (،6( و )3با توجن بن یروط ) .6

 Kبر اساس الید مقرمانرن    βاستخرا  یده و در  راین 

 یود.ذخیره ما

بیرت در هرر یرک از    یورت زو اانون پیام مورد نظر بن .5

      ، جاسررازیSRMبررر اسرراس روش هررای معتبررر قالررب

 یود.ما

 مثال:

 

 هرای معتبرر  همرین یرورت در قالرب   نیی برن  پیاممابقا  .8

 یوند.جاسازی ما

هرای معتبرر جدیرد برن جرای اولیرن خرود        س س قالرب  .2

 ،JPEGسرازی  یوند، و پس اعمال فشررده برگردانده ما

 یود.تصویر نهانن حایل ما

 

 2×1یورت های ضرایب بنانتخاب قالب (.1)شکل  

 بهبود شفافیت -4-2
یرفافیت  ، بهبود Mod4نگاری مرحلن دوم بهبود روش نهان   

 یود:است ان در ادامن مراحل اار بیان ما

          یررامل ضرررایب اسینوسررا   FQTهررای ابترردا قالررب  .1

 یود.سازی یده، از تصویر پویانن استخرا  ماچندی

قالرب   6 برن   FQTهرای  ( هر یک از قالب8) یکلمطابا  .2

 یود.تقسیم ما 1پویانغیرهم 6×6

( برقررار  6( و )3معتبر است اگر هر دو یرط ) قالبیک  .3

. یعنا در هر قالرب حرداقل یرک    τ2 =1 And (τ1 (باید 

ضریب مثبت و حداقل یک ضریب منفا وجرود دایرتن   

 باید.

 
1 

1- GQC4×4 

ها اسرتخرا   FQTهای معتبر از با توجن بن بند قبل، قالب .6

ذخیرره   Kبر اسراس الیرد مقرمانرن      βیده و در  راین 

 یود.ما

بیرت در هرر یرک از    یورت زو اانون پیام مورد نظر بن .5

       جاسررازی SRMبررر اسرراس روش   هررای معتبررر قالررب

  یود.ما

 های معتبرر همین یورت در بقین قالبنیی بن پیاممابقا  .8

 یوند.جاسازی ما

      های معتبر جدید بن جای اول خود برگرداندهس س قالب

تصویر نهانن حایل  ،JPEGسازی یوند، و پس اعمال فشردهما

 یود.ما

 

 6×6یورت های ضرایب بنانتخاب قالب(. 6)شکل  

 نحوه انجام آزمايش و بررسی نتايج -1
و برر روی   لرب تافیار مسازی توسط نرمیبیندر این تققیا،   

    از منررافر گونرراگون بررا   JPEGتصررویر  35ای، یررامل م موعررن

. نترایش برر   ان ام یده اسرت   640x480ابعاد های متفاوت و اندازه

 % فرفیت یک تصویر ان ام یده است.100نگاری مبنای نر  نهان

در نمودارهای اراهن یده، فرفیرت برر حسرب بیرت و      تذکر: 

PSNR برل اسرت،   بر حسب دساSSIM     واحرد نردارد و حردااثر

ب از سرمت  ها برن ترتیر  مقدار  ن یک است. در این نمودارها، میلن

 6×6و  2×2، 2×1هرای  چپ مربوط بن حالت انتخاب اندازه قالرب 

 است. 

و  PSNR ،SSIM( مقایسن مقادیر متوسط 2 -9های )در یکل

        هرای معتبرر  روش پیشرنهادی، برا حالرت انتخراب قالرب      فرفیت

 ، اراهن یده است.2×2یورت بن

هرای  یفافیت تصویر در حرالتا ارن قالرب    ،(2مطابا یکل )

بایرد،   τ2=1 And τ1انتخاب یوند و  2×1 یا 6×6یورت بن ضرایب

درید  5بایند، بیظ از  2×2یورت ها بنحالتا ان قالبنسبت بن

بسرتگا  ارن هرم  دلیل این، بن6×6یابد، البتن در حالت افیایظ ما
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یررود، یررفافیت بهتررر اسررت. مطررابا         ضرررایب بیشررتر حفررم مررا

دیگر از معیارهای ارزیابا، نشران  عنوان یکا بن SSIM(، 6یکل )

( 9و روش پیشنهادی دارد. مطابا یرکل )  Mod4از ایفیت روش 

انتخاب یوند  2×1یورت بن های ضرایبان اندازه قالبدر یورتا

 یابد.درید افیایظ ما 86باید فرفیت بیظ از  τ2=1 or τ1و 

      نگرراری و بعررد از ( دو تصررویر قبررل از نهرران 10در یررکل )

% فرفیررت تصررویر و در حالررت 100نگرراری )بررا جاسررازی نهرران

( نمرایظ داده    Ø1=Ø2=0، τ2=1 or τ1حدااثری فرفیت، یعنا 

نیری جاسرازی    1-و  1یعنرا در ضررایب    Ø1=Ø2=0یده اسرت، ) 

علرت فرفیرت حردااثری،    یورت گرفتن است ان ایرن حالرت برن   

طرور  همران  های دیگر دارد(ترین یفافیت را نسبت بن حالتپایین

یود تصویر نهانن از ایفیت بصری خوبا برخوردار ن ملاحظن ماا

 است.

 
روش پیشنهادی، با حالت  PSNRمقایسن مقادیر متوسط  (.7)شکل 

 2×2 یورتهای ضرایب بن انتخاب قالب

 
 روش پیشنهادی، با حالت SSIMمقایسن مقادیر متوسط  (.8)شکل 

 2×2یورت بن های ضرایب انتخاب قالب

 
با حالت  روش پیشنهادی، مقایسن مقادیر متوسط فرفیت (.3)شکل 

 2×2یورت های ضرایب بن انتخاب قالب

 

تصویر پویانن )سمت چپ(، و تصویر نهانن با حدااثر (. 51)شکل 

 راست(نگاری )سمت فرفیت نهان

 گیری و پیشنهادنتیجه -6
با توجن بن نتایش، و مباحث مطرح یده، در روش پیشرنهادی   

با تغییر انردازه قالرب ضررایب اسینوسرا و همچنرین برا تغییرر        

ترروان یررفافیت و فرفیررت را   ، مررا τ2و  Ø1 ،Ø2 ،τ1پارامترهررای 

متناسب با نیاز افیایظ داد. طبا نتای ا ان اراهن ید، در حرالتا  

،  τ2=1 or τ1انتخراب یروند و    2×1یورت بن های ضرایبلبان قا

ارن  یابد، و در حرالتا درید افیایظ ما 86باید، فرفیت بیظ از 

،  τ2=1 and τ1 انتخراب یروند و   6×6یرورت  برن  های ضرایبقالب

 یابد. درید افیایظ ما 5باید، یفافیت بیظ از 

تهیرن  یود، از جملن مواردی ان برای ادامن اار پیشنهاد ما   

    و  Mod4نگرراری افرریاری اسررت اررن بررا توجررن بررن روش نهرراننرررم

یورت هویرمند از میران   های پیشنهادی در این تققیا، بنروش

بانک تصاویر، با توجن بن اندازه پیرام، تصرویر مناسرب را از لقرا      

نگراری پیرام   فرفیت مورد نیاز و یفافیت حردااثری بررای نهران   

 انتخاب نماید. 
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ABSTRACT 

The secure and hidden communication, is one of the essential requirements in cyberspace. Steganography 

is the best approach, in which the communication security in common network like Internet, is provided. 

Steganography based on Mod4 is one of the prevalent methods in DCT transformation domain which 

embeds the message in the image in different way from the past methods. In this method, correlation 

between coefficients is kept well and is robust against blind steganalysis . 

The ultimate of this paper is to improve steganography based on Mod4, that is, increasing capacity and 

transparency, as two principal criteria in steganography. In the proposed method, by changing the size of 

GQC blocks and by determining the suitable conditions for choosing the valid blocks, transparency is 

increased more than 5 percent and capacity is increased more than 86 percent. 

For evaluation the stego images transparency in the proposed method, and comparing with basic Mod4 

method, two criteria, PSNR and SSIM are used . 
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