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Abstract  

Blockchain technology, as a fundamental innovation in the digital world, is a new 

and efficient tool for managing data and information. The effects of blockchain in 

various fields, including financial, social, and political, are significant. Especially 

in the defense field, given the complexities and challenges of cybersecurity, 

blockchain as a tool can be effective in strengthening and securing information 

security and strengthening defense infrastructure. With the advancement of 

technology and the emergence of new cyber threats, the need for strong legal and 

regulatory frameworks in defense policies is increasingly felt. Challenges related 

to privacy, data transparency, and legal conflicts between national and 

international laws are among the main obstacles to the use of blockchain in 

defense policy. Such an issue creates the need to carefully examine and analyze 

the legal functions of blockchain technology in this area. The main objective of 

this study is to examine the legal functions of blockchain technology in defense 

policies and analyze its impact on improving cybersecurity and information 

management in defense institutions. The present study, which is expressed in an 

analytical-descriptive manner, has attempted to answer the question of how 

blockchain technology can help strengthen defense policies in the field of 

cybersecurity and information management and what challenges and opportunities 

exist in this field? The findings of this study show that blockchain technology, 

with its unique features, has the ability to increase transparency and accountability 

in information management, strengthen data security, and improve the supply 

chain management of military and defense equipment. 

Keywords: Blockchain technology, defense policy, legal functions, international 

law, cybersecurity. 
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 یدفاع استیدر س یفناور یکارکرد حقوق نییتب

  2 هدی اسکندری خوشگوم  | 1 رضاییلیرضا ع

 .رانیواحد همدان، همدان، ا یالملل، دانشگاه آزاد اسلام نیروابط ب اریدانش: مسئول سندهینو .1

Email: ir.alirezarezaei@gmail.com 
 .رانیواحد همدان، همدان، ا یدانشگاه آزاد اسلام ،یدانشکده علوم انسان ،یالملل عموم نیحقوق ب یدکتر یدانشجو .2

 دهیچک

ها و اطلاعاا  باه    داده تیریمد یو کارآمد برا دیجد یابزار تال،یجید یایدر دن یاساس ینوآور کیعنوان  به نیبلاکچ یفناور

 یها در عرصه ژهیو است. به ریگ چشم یاسیو س یاجتماع ،یمختلف از جمله مال یها نهیدر زم نیبلاکچ را ی. تأثدیآ یحساب م
 تیا امن نیو تاأم  تیا باه تقو  تواناد  یما  یعنوان ابازار  به نیبلاکچ ،یبریسا تیامن یها لشو چا ها یدگیچیبا توجه به پ ،یدفاع

باه   ازیا ن ،یبریساا  دیا جد دا یا و ظهاور تهد  یفنااور  شارفت یماوثر باداد. باا پ    یدفااع  یها رساختیز تیاطلاعا  و تقو

 میمرباو  باه حار    یاها  . چاالش داود  یاحساس م شیاز پ شیب یدفاع یها استیدر س یقو یو حقوق یقانون یها چهارچوب
 نیاز بلاکچا  یباردار  در بهره یاز جمله موانع اصل ،یالملل نیو ب یمل نیقوان نیب یقانون یها، و تضادها داده تیدفاف ،یخصوص

حاوزه را   نیدر ا نیبلاکچ یفناور یحقوق یکارکردها قیدق لیو تحل یبه بررس ازین یمسأله ا نیهستند. چن یدفاع استیدر س
 لیا و تحل یدفااع  یها استیدر س نیبلاکچ یفناور یحقوق یکارکردها یپژوهش حاضر، بررس ی. هدف اصلآورد یبه وجود م

 یفیا توص یلیتحل وهی. پژوهش حاضر که به دبادد یم یدفاع یاطلاعا  در نهادها تیریو مد یبریسا تیآن بر بهبود امن ریتأث

چاه کارکردهاا و چاالش     یدارا یدفاع استیدر حوزه س یپرسش، پاسخ دهد که فناور نیدده، تلاش نموده است تا به ا انیب
 شیافازا  تیا منحصار باه فارد خاود، قابل     یهاا  یژگیبا و نیبلاکچ یکه فناور دهد یپژوهش نشان م یها افتهیبادد؟  یم ییها

 و ینظاام  زا یا تجه نیتاأم  رهیا زنج تیریها و بهبود ماد  داده تیامن تیاطلاعا ، تقو تیریدر مد یریپذ تیو مسئول تیدفاف

 را دارد.  یدفاع

 .یبریسا تیالملل، امن نیحقوق ب ،یحقوق یکارکردها ،یدفاع استیس ن،یبلاکچ یفناور ها:واژهکلید
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 مقدمه
 یاسا یو س یاقمصااد  ،یتوساهه اتماااع   یاز ارکاان الال   یکیعنوان  به یامروز، فناور یایدر دن

و  نیاز باارزتر  یکا یبشار نواوک کاردس اسات.      یابهااد زناد    یآن باه تااام   راتیمطرح است و تاث  

 اان یو ا رییا تغ رقابلیغ رساختیز کیعنوان  است که به نیبلاکچ ها، یفناور نیا نیتر نیآفر تحول

بااا  نی. بلاکچااشاود  یشااناخمه ماا یو قارارداد  یمااا  یهااا ناه یدر زم ژسیااو اطلاعاات، بااه  دلتبااا یبارا 

 یتحولات جادیموتب ا ت،یامن نیو تضا تیعدم تارکز، شواف ریمنحصر به فرد خود نظ یها یژ یو

 یهاا  خصوص در حوزس به یفناور نیاست. چن ها شدس مخملف لنهت و دو ت یها در عرله یاساس

 ین ابازار عناوا  کردس و به دایپ یا ندسیفزا تیاها ،یمل تیو امن یدفاع استیس رینظ یاتیحساس و ح

. باا  رود یکار ما  به کیارتباطات اسمراتژ لیها و تسه بحران تیریمد ،یبریسا تیامن تیمؤ ر در تقو

 یمل تیحوظ امن یمدرن برا یها حل راس افمنیدنبال  کشورها به ،یبریسا داتیتوسهه روزافزون تهد

 یاتیا ح یها سممیسرقت اطلاعات، نووک به س ،یبریسا یها شامل هک یداتیتهد نی. چندخود هسمن

 ییهاا  سامم یس یساز ادسیو پ یضرورت طراح رو، نی. از اباشد یم ها رساختیز بیتخر یو تلاش برا

 شیاز پا  شیباشاند، با   یما یو امن ینظاام  یهاا  در حاوزس  تیکه قادر به حوظ اطلاعات و ارتقاء شواف

موتاود در   صیاز نقاا  یریتلاو   یبارا  ییهاا  حال  قادر است با ارائه راس نی. بلاکچشود یاحساس م

 یطا یرسااند. در مح  یاری یو دفاع ینظام اتیدر عال ییو کارا تیامن شیبه افزا ،یسنم یها سممیس

و  میوخا  جیماکن است به نما تیو هر ونه نقص در امن شوند یکه اطلاعات با سرعت بالا مباد ه م

 لیا تحل نیو هاچنا  یدفااع  یهاا  اسات یدر س نیبلاکچا  بیا و مها ایمزا یناخواسمه منجر شود، بررس

تنهاا قاادر اسات     ناه  نیبرخاوردار اسات. بلاکچا    ییبسزا تیمرتبط با آن، از اها یحقوق یها چا ش

ساواب    جااد یا ریا نظ ییهاا  تیا شود، بلکه قابل ندهایدر فرآ تیو شواف یریپذ تیمسئو  شیباعث افزا

 & Huumo) دهد یهوشاند ارائه م یدر نوشمن قراردادها زیرا ن یواقه لاعاتاط نیو تثم ینامهمبر

Etc, 2016و نحاوس تطااب     یخصولا  میحر ،یقانون یاز تاله تضادها ییها حال، دغدغه نی(. با ا

 یکردیو رو  یدق لیبه تحل ازیوتود دارد که ن زین یا الل نیو ب یمل یها استیبا س نیبلاکچ یفناور

 DARPA, NATO یپاارو س هااا ی اازارش هااا ،یدانیاامنااد دارد. بااه عنااوان شااواهد م  نظااام

BLOCKCHAIN PILOT قاارار خواهااد  رفاات. ا ااف(   یمااورد بررسااDARPA   آ اناا(

 تیا قابل یبار رو   یا در حاال تحق  DARPAممحادس(:   الاتیا ا یدفاع یقاتیتحق شرفمهیپ یها پرو س
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نووک است. پارو س ماذکور،    رقابلیغ ومقاوم  یاطلاعات یها سممیس جادیا یبرا نیچ اسموادس از بلاک

پاسا    یبریسا داتیو تهد یطیمح راتییتارکز دارد که قادرند به تغ یاطلاعات یها لمورمپ جادیبر ا

 یاسموادس از فناور DARPA یها تیاز فها  یکی. ندیها را حوظ ناا دادس تیحال امن نیدادس و در ع

 یو تمبع بهمر محصاولات نظاام   تین، به شوافیاست. بلاکچ نیتثم رسیزنج تیریمد یبرا نیچ بلاک

در حاال   نیهاچنا  DARPA اردد.   یما  نیتاثم  رسیا به زنج یتقلب زاتیکاک و مانع از ورود تجه

و  هیا اسات و باه تجز   ادیز یها دادس تیریو مد رسیکخ یبرا ن،یچ اسموادس از بلاک یچگونگ یبررس

تالاش   DARPAرسااند.   یما  یاریا   ران لیو بهبود عالکرد تحل شمریب یاطلاعات یها دادس لیتحل

نااودس و از   یباردار  بهرس نینو یها یاز فناور یقاتیها و مؤسسات تحق با دانشگاس یهاکار دارد تا با

کناد. ((   دایا پ دیا تد یها چا ش یبرا یمناسب یها حل تا راس دیناا تیحاا یا الل نیب یها پژوهش

بااور اسات کاه     نیا بار ا  و: ناات NATO BLOCKCHAIN PILOTناتو  نیبلاکچ یها شیآزما

. دیعضو کاک ناا یکشورها انیم یاطلاعات یهاکار تیو قابل تیبه بهبود امن تواند یم نیچ بلاک

شود کاه   یاطلاعات طراح تیریها و مد انمقال دادس یبرا یدیتد یها است که پروتکل نیهدف ا

 یبریساا  تیا امن ناه یزمدر  نیچا  اساموادس از بالاک   یدهد. ناتو به بررسا  شیرا افزا تیو امن تیشواف

 یاز دسمرسا  یریباه تلاو    ن،یرسااند. بلاکچا   یاریا  یاطلاعاات نظاام   تیا پرداخمه است تا باه امن 

 ی. نااتو برخا  دیا ناا یکااک ما   یاطلاعاات  یهاا  سامم یاز نواوک س  یریهاا و تلاو    باه دادس  رمجازیغ

 یبار رو  نیچا  بالاک  ریعضاو انجاام دادس اسات تاا تاث       یکشاورها  یبا هاکار یعال یها شیآزما

 یها سممیمذکور، شامل س یها شیکند. آزما یرا بررس ییفضا یاطلاعات تینمشمرک و ام اتیعال

 دسیا فا ناه یهز لیا هسامند. تحل  دیا تد یهاا  مشامرک و پروتکال   یاطلاعات یها نهومه، پلمورم یارتباط

(Cost-Benefit Analysis ای CBAابزار )در  ی ذار هیسرما بیو مها ایمزا یابیارز یبرا یقو ی

حساس مانند  یها در حوزس ژسیو به ل،یتحل نیا ن،یبلاکچ یفناور نهیاست. در زم دیتد یها یورفنا

 اان یا یسااخمار  یسااز  ادسیباشد. پ یاست، کاربرد یحائز ضرور اریبس ییو کارا تیکه امن یدفاع

 ونیلیم 5تا  1 نیب یا نهیباشد، ماکن است هز یتانب زاتیافزارها و تجه که دربردارندس سرورها، نرم

در  ،یاقادام  نیچن نهیبه آموزش دارند. هز ازیکارکنان ن ن،یاسموادس از بلاکچ یدلار داشمه باشد. برا

 تیا کاه ماوارد نقام امن    شاود  یما  ینا یب شیپا  ن،یهزار دلار است. با اسموادس از بلاکچا  100حدود 

قام  ن از یناشا  یهاا  ناه یدر هز ییتاو  به لرفه ،یکاهش نی. چنابدیکاهش  ٪۷0اطلاعات به اندازس 
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و توساهه( کااک     یتحق ایخسارت  یها نهیحساس )مانند هز یها و دادس شدس یموارد طراح تیامن

باه سابب    نیبلاکچ سممیس کیدلار در سال باشد.  ونیلیم 2تا  شود یکه برآورد م دیناا یم یانیشا

و  یسا ینو کند. برنامه یم تر انیناودس و تبادلات دادس را ا شمریها، اعمااد را ب بودن دادس رییتغ رقابلیغ

هزار دلار را  200حدود  یا نهیهز کنند، یهوشاند که به لورت خودکار عال م یتست قراردادها

هازار دلار ر    500با غ بر  ییها نهیهز ،یفهل یها سممیبا س یبه هااهنگ ازین لی. به د ردی  یدر بر م

دهاد. باه عناوان م،اال، چرخاه       یکاهش م ٪30کالاها را تا  نیتثم یها زمان ن،یخواهد داد. بلاکچ

دلار  ونیلیم 1سالانه حدود  ییتو لرفه یکه به مهنا ابدی یهومه کاهش م کیاز دو هومه به  نیتثم

و باه   افماه ی شیافازا  نیتاثم  رسیا در زنج تیشاواف  ن،یبلاکچا  یساز ادسیاست. با پ نیتثم یها نهیدر هز

 یدلار در سال م ونیلیم 2تا  ییتو هها به لرف و کاهش خسارت یحداقل رساندن موارد کلاهبردار

رسد.  یهزار دلار م 300دادس مناسب، به  گاسیپا کی یو نگهدار دیمربوط به تو  یها نهیانجامد. هز

 یهاا  ناه یموضوع سبب کاهش زمان و هز نیکه ا دهد یرا کاهش م یدسم داتییبه تث ازین نیبلاکچ

 شیافازا  یباه مهناا   زیا ن نیبرسد که ا تساع 1.5ساعت به  3 ردد. زمان ماکن است از  یم یادار

هاا،   ساازمان  انیا م یشابکه هاکاار   کیا  جااد یا یاسات. بارا   یاتیا عال یها نهیو کاهش هز ییکارا

 یهاا  پارو س  ییکاارا  ن،یهازار دلار باشاد. بلاکچا    250ماکان اسات حادود     یاناداز  راس یها نهیهز

اسات کاه باه     یهاااهنگ  و یارتبااط  یها نهیمهنا که کاهش هز نیدهد. بد شیافزا ٪20مشمرک را 

 یهاا  سامم یو س نیبلاکچ ی(.. فناورCohen, 2017: 556رسد ) یهزار دلار در سال م 250حدود 

 یها و اطلاعات در فضا تراکنش تیامن نیتثم یهسمند که برا یی( هر دو ابزارهاPKI) یعاوم دیکل

 یایا را دارناد. مزا  خودخاص  یها تیو قابل ها یژ یها و از آن کیاما هر  روند، یبه کار م مالیجید

و  ریاز نظار تاثخ   ژسیا مارتبط باه و   یهاا  سامم یس ریو ساا  PKI یهاا  سامم ینسابت باه س   نیبلاکچ ژسیو

 یالال  یایا از مزا یکا ی: یباه اعماااد باه نهااد مرکاز      ازیا عبارت اند از: ا ف( عادم ن  یریپذ اسیمق

مهناا کاه    نی. باد تها اسا  تراکنش یو اعمبارسنج دییتث یبرا ینهاد مرکز کیبه  ازیعدم ن نیبلاکچ

مرکز خااص   کیبه اعمااد به  ازیکند و ن یم جادیا یاعمااد هاکار رقابلیغ یشرکا نیب ن،یبلاکچ

Certificate Authority (CA ) کیا باه   دیا ، کااربران با IPK یهاا  سامم یبرد. در س یم نیرا از ب

کال   تیا شاود، امن  طاز اعمباار سااق   یلیبه هر د  ای ردیمورد حاله قرار   CA نیاعمااد کنند. ا ر ا

 نگیمانناد شاارد   ییهاا  کیا مهاملات: با اسموادس از تکن یریپذ اسی. (( مقرود یسوال م ریز سممیس
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(Sharding و )Layer 2 solutions  مانند(Lightning Network یها رسیزنج ای نیکو تیدر ب 

مذکور، باه   یها کیرا ارائه دهد. تکن یبالاتر یریپذ اسیقادر است تا مق نیبلاکچ ی(، فناوریتانب

دهنااد. در  یرا کااهش ما   ریهاا کااک نااودس و تاثخ     از تاراکنش  یادیا پاردازش هازماان تهاداد ز   

 تواناد  یم ریتثخ مال،یجید یها نامهیبه لدور  واه ازیتهداد کاربران و ن شی، با افزاPKI یها سممیس

باه   ازیا دارد، ن دیا تد ناماه یباه  واه  ازیا ن یهر بار کاه کااربر   رایز ابد،ی شیافزا یطور قابل توته به

 ی: اطلاعاات رو یو  بت دائا تیبر است. پ( شواف وتود دارد که زمان CAاز  دییدرخواست و تث

مذکور، باعث  یژ یاست. و یریگیو پ یبررس قابل یو به راحم شود ی بت م یطور دائا به نیبلاکچ

 خچاه یبموانناد باه تار   یحما باشند و کاربران به را رییتغ رقابلیها شواف و غ که تاام تراکنش شود یم

مهااولا  در   هاا  ناماه یو اعمباار  واه  خچاه ی، تارIPK یها سممی. در سندیناا دایپ یها دسمرس تراکنش

 کیا باه زماان داشامه باشاد تاا اعمباار        ازیا و ماکان اسات ن   شود یم رسیممارکز کخ یها دادس گاسیپا

 ینگهدار یها نهیهز ،یساز سادی: پ  از پینگهدار یها نهی ردد. ت( کاهش هز یبررس نامه ی واه

 یبارا  یشامر یو مناابع ب  زاتیبه تجه PKI سممیس کیباشد. ادارس  PKIتواند کامر از  یم نیبلاکچ

باشاد. ((   نیبلاکچ یمانند کارآمد تواند یدارد که م ازین CA یو سرورها ها نامه ی واه تیریمد

به حوظ  ن،یبلاکچ شرفمه،یپ یرمزنگار یها ی: با اسموادس از تکنو و تیو امن یخصول میحوظ حر

 نیکند. هاچن یم نیاطلاعات را تضا تیحال امن نیرساندس و در ع یاریکاربران  یخصول میحر

مصاون اسات. در    یبریحالات سا ریو سا DDoSخود، از حالات  شدس عیتوز تیبا اسموادس از ماه

ماکان   رد،یا   رهدف حالاه قارا   CAدارد. ا ر  یبسمگ CA تیبه مرکز تی، امنPKI یها سممیس

اعمباار: در   تیریدر ماد  ری. ج( کااهش تاثخ  ردیا ها و اطلاعات کاربران در خطار قارار     است دادس

  یاش را تثس اعمبار مهامله دات،ییتث یبه انمظار برا ازیطور خودکار و بدون ن هر کاربر، به ن،یبلاکچ

اعمباار مهااولا     دییا ، تثPKI یهاا  سممی. در سرساند یرا به حداقل م ریکند. مسئله موردنظر، تثخ یم

 اردد.   یدر انجاام کارهاا ما    ریبر بودس و موتاب تاثخ   است که زمان یدربردارندس مراحل  ونا ون

 تیبالاتر، شواف یریپذ اسیخود از تاله عدم تارکز، مق یکات یها یژ یو لیبه د  نیبلاکچ یفناور

 تیا مز advantages بهمشا یها سممیس ریو سا PKI یها سممینسبت به س ،یخصول میو حوظ حر

هاه کاربردها مناساب   یدارد و برا ییها چا ش زین نیدارد. اما لازم به ککر است که بلاکچ یاریبس

 ناه ی ز نیباشاد. انمخاا( بهمار    یبهمر نهی ز PKI یها سممیموارد ماکن است س یو در برخ ستین
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. پژوهش حاضار باا   داردو ساخمار مورد نظر در هر سازمان  اسیمق ،یمیخاص امن یازهایبه ن یبسمگ

شاادس و در  یطراحاا یدفاااع اسااتیدر س نیبلاکچاا یفناااور یحقااوق یکارکردهااا نیاایهاادف تب

کشورهاسات   یما یو امن یدر بهبود عالکارد نظاام   نیبلاکچ یدرک عا  نقش فناور یوتو تست

(.Young, 2017: 9پژوهش حاضر که به ش )شدس، تلاش نااودس اسات    انیب یویا تول  یلیتحل وسی

چه کارکردها و چاا ش   یدارا یدفاع استیدر س نیبلاکچ ین پرسش، پاس  دهد که فناوریتا به ا

 ت،یشاواف  شیباا افازا   تواناد  یما  نیبر آن است کاه بلاکچا    یتحق نیا یباشد؟ فرض الل یم ییها

عال کناد.   یدفاع یها استیس تیمؤ ر در تقو یعنوان ابزار اطلاعات، به تیو امن یریپذ تیمسئو 

کارآماد در   یعنوان ابازار  باشد، به یقادر م نیبلاکچ یفرض است که فناور نیاپژوهش حاضر بر 

 یباه کشاورها   د،یا تد ییها حل عال ناودس و با ارائه راس یدفاع  استی ونا ون س یاسمحکام اتزا

 یریکاار   قرار دهند. با باه  تیرا در او و ییو کارا تیامن مال،یجیرساند تا در عصر د یاریمخملف 

هاا و   به چا ش ن،یبلاکچ یایاز مزا یمند کشورها قادر خواهند بود تا ضان بهرس ن،یبلاکچ یفناور

 خود بپردازند.  یدفاع یها رساختینشان دهند و به بهبود ز یموتود واکنش مناسب داتیتهد

 نیبلاکچ یفناور

در  و شاود  یاسموادس ما  ایدن یمیریمد یها سممیاست که در س یو انقلاب دیتد یفناور ن،یبلاکچ

تواناد   یما  نی. بلاکچا شاود  یم رسیدادس است که اطلاعات در آن کخ گاسینوع خاص از پا کیواقع 

 ردیا مورد اسموادس قارار    یگریهر رمزارز د ی نیکو تیبه ب ازیخصوص و محرمانه باشد و بدون ن

از  یهیوسا  فیا تهر نیچنا  کیا آکساوورد   یسا یانگل یکشانر ی(. د1۷۷: 1399و طلاکش،  یرانی)ش

 ایا  نیکو نیانجام شدس در ب یکه در آن تراکنش ها مالیجیدفمر کل د کیدهد:  یارائه م نیبلاکچ

 نیب فیمرز ظر زین فیتهر نیشوند. ا ی بت م یو به طور عاوم یخیاز  حاظ تار گریرمزارز د کی

(. 2: 1398زادس، ا اف،   یو فمحا  یعطاآباد یلی)اسااع زدیرین و رمزارزها را به هم میبلاکچ یفناور

 یبارا  ییوتود ندارد، هرچناد تالاش هاا    یکیزیو تهان ف نیبلاکچ نیب یایارتباط مسمق چیهنوز ه

وتاود دارد   ایاشا  نمرنات یموهاوم ا   یا و از طر نیبلاکچا   یا از طر یکا یزیو ف مالیجید یایاتصال دن

دادس  یهااا گاااسیپا ریبااا سااا نیبلاکچاا ی(. فناااور3: 1398زادس، (،  یو فمحاا یآبااادعطا یلی)اسااااع

 نیوتود دارد و هاچن یقواعد ن،یبه بلاکچ دیدادة تد کیکردن  اضافه یممواوت است، چون برا
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هاا در شابک     نادارد. دادس  شیرایآن، امکان حذف و و رةیو کخ نیشدن دادس به بلاکچ پ  از اضافه

در اداما  بلاوک   هار بلاوک    شاوند،  یدادس م گاسیها وارد پا ممشکل از بلوک یردر ساخما نیبلاکچ

و  ی)لاادق  کناد  یممصال ما   یاست که آن را باه بلاوک قبلا    یو شامل اطلاعات شود یساخمه م یقبل

 رسیزنج کیبه هم ولل هسمند،  یاطلاعات ل یها به وس بلوک نکهی(. با توته به ا36: 1402هاکاران، 

بلاوک   نیباه او ا  . رناد ی  یساخت در کنار هم قرار م بیها به ترت آن بلوک درکه  دهند یم لیتشک

هار   نکهی. با توته به اشود ی ومه م شیدایوتود ندارد، بلوک پ یگریشبکه که قبل از آن بلوک د

 یو ارتباط محکا تیها از امن بلوک رةیاست، زنج یهَش خود و هَش بلوک قبل کی یبلوک حاو

. کند یم دیعدد  ابت به نام هَش تو  کیها،  است که از دادس یرمزنگار بعتا کیبرخوردارند. هَش 

 یو دفمرهاا  نیبلاکچا  ی. فنااور دیناا یم جادیدر هَش ا یادیز رییها، تغ کوچک در دادس رییتغ یحم

 یاناداز  مخملاف راس  عیرا در لانا  یممهادد  یهاا  شدت مورد توته قرار  رفمه و پرو س به شدس عیتوز

 ن،یبلاکچا  یاز فناور یادس  سمردس و عاوماسمو نی(. او Nofer et al., 2020, p. 6کردس است. )

از شابک  پخاش ممقابال     نی(. بلاکچا 132: 1401 ،یو مظور یر  داد )حداد نیکو تیدر رمزارز ب

ها و اطلاعات  بلوک رةیبه کل زنج یکه به هر شخص )نود( در شبکه امکان دسمرس کند یاسموادس م

مهااملات   دییها و تث بلوک جادیا یمهدن برا ممیاز ا گور ها نیاز بلاکچ ی. برخدهد یداخل آن را م

 نیبلاکچا  ی مهنا کاه اطلاعاات در تااام شابکه     نیاست، به ا شدس عیتوز نی. بلاکچکنند یاسموادس م

 رةیاز زنج یکپ کی یسرور( که به شبکه ممصل است، دارا ای یشخص ان یموتود است. هر نود )را

. دهاد  یارائه ما  ییبالا تیامن نیها، بلاکچ بلوک ةریها و زنج اسموادس از هش لید  هها است. ب بلوک

امار، تقلاب را    نیا دارد کاه ا  یبهاد  یهاا  در تاام بلاوک  رییبه تغ ازیبلوک، ن کیدر  رییهر ونه تغ

 یحل عنوان راس به نیبلاکچ یقابل مشاهدس هسمند. فناور نیها در بلاکچ . تاام تراکنشکند یدشوار م

مخملااف، ازتالااه تجااارت اعمبااار کااربن،  یراهکارهااا  یاااز طر داریاابااه توسااه  پا یابیدساام یاباار

نشادس   فیا هوشااند تهر  یمطرح شدس است. قراردادها ن،یتثم رةیزنج تیریو مد یانر  یها سممیس

و تحات ساامان     شدس¬عیلورت توز که به یا¬انهیرا یها برنامه ج یبموان  وت نم دیاست؛ م،لا  شا

هاا را باه طار      موااد آن  تاوان  یو ناا  سات یو اعماراض ن  یقابال دسامکار   شاوند،  یم تراا نیبلاکچ

هم دارند. با توتاه باه    یصیهوشاند، نقا یو قراردادها نیبلاکچ یکرد. ا بمه فناور ری ونا ون توس

 بات هار تاراکنش )بارخلاف      یچند عضو بارا  دییبه تث ازیو ن نیبلاکچ یفناور بودن¬شدس¬عیتوز
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هاا و  بات    و تاراکنش  راتییا (، سارعت انجاام تغ  کناد  یما  دییا عضو تث کیکه  یزمرک یها سامانه

( باا اطلاعاات داخال    هاا ¬اناه ی)را نیبلاکچا  کیا کنندس در  مشارکت یاست. اعضا نییاطلاعات پا

 یکا یزیف یایا کاه بار اسااس اتواقاات دن     ییقراردادهاا  یاتارا  یبرا نی. بنابراکنند یکار م نیبلاکچ

توساط   دیا اطلاعاات با  نیمنمقل شود. انمقال ا نیاطلاعات به بلاکچ نیادارند  ازیاند، ن شدس یطراح

 یوتود نداشمه باشد. برا زین یسؤال نرود و امکان تبان ریاز اعضا انجام شود تا لحت آن ز ی روه

( یماا   زةیا )مهااولا  انگ  زسیا شاود کاه اولا  انگ   یطراح ییاست که سازوکارها ازیقراردادها ن یاترا

قراردادها بمواند ا رات  یاترا نیود داشمه باشد. هاچنوت نیانمقال درست اطلاعات به بلاکچ یبرا

 ییفضاا  یهاا  شارکت  یاسات کاه بارا    ازین اهینظام پاداش و تر یداشمه باشد. در واقع به نوع یما 

 (Bhutta et al., 2021, p. 8توته باشد. .) قابل

 نیو حقوق بلاکچ ینظر یمبان

 نیبلاکچ یاصول حقوق

هاا اسات، بلکاه باه      و انمقاال دادس  رسیا کخ یسااخمار نوآوراناه بارا    کی نه تنها نیبلاکچ یفناور

 یدیا کل میموااه  یمنجر شدس است. بررس زین نیحقو  و قوان یایدر دن دیتد یساخمار یری  شکل

 نیو قوان ها استیبا س نیبلاکچ یتهامل فناور نهیدر زم یتر  یعا د اسید نیمرتبط با بلاکچ یحقوق

 مال،یجیدر عصر د یحقوق یاز مسائل اساس یکیها:  اطلاعات و دادس تی. ا ف( ما کآورد یم راهمف

 یهاا  شادس و چاا ش   تار  دسیا چیپ تیموهوم ما ک ن،یهاست. با ظهور بلاکچ اطلاعات و دادس تیما ک

 انیم شدس عیها به لورت توز دادس ،یعاوم نیکردس است. در بلاکچ جادیا یحقوق نهیدر زم یدیتد

که مهاولا  به لورت  یمیو حقو  ما ک تیما ک ییشناسا ن،یبنابرا شود، یم رسیمخملف کخ اربرانک

 رسیا کخ نیکه در بلاکچ یا هر دادس ،ی. از منظر حقوقخورد یبه مشکل برم شود، یم فیممارکز تهر

مرباوط باه    یهاا  دادس یحما  ایا  ،یماا   یهاا  تاراکنش  ،یشاامل اطلاعاات شخصا    تواناد  یم شود، یم

 نیمانند حقاو  انمشاار، اتاازس اساموادس از اطلاعاات و قاوان       یوشاند باشد. موضوعاته یدهاقراردا

را کاه   یفارد  تاوان  یما  ایم،ال، آ یمجدد دارند. برا فیو تهر یبه بازنگر ازین ت،یرا یمربوط به کپ

 ایا آ ر؟یا خ ایا کارد   ییشدس است، به عنوان ما اک اطلاعاات شناساا    رسیکخ نیدر بلاکچ شیها دادس

 اش یشخصا  تیا فقادان ما ک  یعاوم باه مهناا   یبودن برا یقابل دسمرس یبه مهنا ییدودو یها دادس
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اساات. ((  یکنااون یحقااوق یهااا سااممیدر س ینینااو یکردهااایرو ازمناادین یسااوالات نیاساات؟ چناا

خودکاار و   ییها ممیعنوان ا گور هوشاند به یها: قراردادها آن یهوشاند و اعمبار قانون یقراردادها

هاا   طور مسامقل از انساان   . قراردادها بهدهند یحقو  ارائه م یایرا در دن یدیتد اد همه رممارکز،یغ

کنند.  نیها را تضا آن یبه انهقاد قراردادها پرداخمه و اترا نیدر بسمر بلاکچ توانند یعال کردس و م

 ادقارارد  کیا  ایا قراردادهاست. آ نیا یاعمبار قانون نهیزم نیدر ا یاساس یحقوق یها از چا ش یکی

 یطرف قرارداد ادعا کند که قرارداد به درسام  کیا ر  ایقابل قبول است؟ آ یطور قانون هوشاند به

از آن داشمه باشد، قادر است به داد اس مراتهه کند؟ سؤالات ماذکور   یممواوت ریتواس ایاترا نشدس 

 نیبلاکچ طیدر مح یقدرت ا بات و اعمبار حقوق ها، تیمسئو  کیمسملزم بحث در مورد الل توک

قواعد خااص   نیو تدو دیتد نیبه قوان ازین ن،ی(  علاوس بر اMuhati, et al., 2022: 107است .)

به  یده یاریها وتود دارد.  هوشاند در داد اس یاز قراردادها ینحوس برخورد با مشکلات ناش یبرا

هوشااند   یهاا در قرارداد نیطرف یها تیحقو  و مسئو  شمریب یساز به شواف تواند یموضوع م نیا

مخملاف   یهاا  در حاوزس  نیبلاکچ یاعمااد به نو  در اسموادس از فناور جادیرساند و موتب ا یاری

 نیتار  از حسااس  یکا ی یخصول میها: حواظت از حر و حواظت از دادس یخصول میشود. پ( حر

 شاواف و قابال مشااهدس    یبه لورت کاتا  نیبلاکچ نکهیاست. با توته به ا مالیجید یایمسائل در دن

کاه   ییهاا  . دادسدیآ یبه شاار م یچا ش بزر  طیمح نیدر چن یاست، حواظت از اطلاعات شخص

 تواند یموضوع م نیکه ا مانند، یم یباق رییتغ رقابلیو غ یبه لورت دائا شوند ی بت م نیدر بلاکچ

مرباوط باه حواظ     یو اتماااع  یافراد منجر شود. علاوس بار مساائل اخلاقا    یخصول میبه نقم حر

در  GDPRمانناد   نی. قاوان دیا آ یباه وتاود ما    نهیزم نیدر ا زین یحقوق یرهایممغ ،یصولخ میحر

 یبارا  نیقوان نیا ایاند، اما آ کردس جادیا یشخص یها حواظت از دادس یرا برا یاروپا، مقررات خال

باه   ازیا را باا ن  نیبلاکچا  تیشاواف  تاوان  یاست که چگوناه ما   نیقابل اترا هسمند؟ سوال ا نیبلاکچ

وتود  نیها از بلاکچ امکان حذف دادس ایم،ال، آ یهااهنگ کرد. برا یاطلاعات شخص زحواظت ا

 کرد؟ فیتهر نیبلاکچ  یرا در ب« فراموش شدن»ح   دیبا ایدارد؟ آ
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 الملل نیبا حقوق ب نیرابطه بلاکچ

 یبارا  ینظام حقوق یتواند کارکرد ها یاست که م ینهاد یفناور کیبلوک،  رسیزنج یفناور

: 1399اقادم،   یریکناد )نصا   واا یهاا و کادها ا   ممیرا در قا ب ا گور یکرد مطلو( نظام اقمصادعال

در  یکا یا کمرون یهاا  امیا دادس پ یسااز  رسیا تباادل و کخ  تیاست که از قابل یبسمر نی(. بلاکچ610

و  یتهاان  دسیا پد کیا  نی(. بلاکچ9: 1398طو  و نالر،  ییبرخوردار است )آقا مارکزنام یطیمح

فهم تهامل  ن،ی. بنابرا ذارد یم ا الل نیمخملف حقو  ب یها اهیبر ن یقیعا راتیاست که تث  یفرامل

 یفناور کیبه عنوان  نیاست. بلاکچ یضرور یا الل نیبا احکام و قواعد حقو  ب نیبلاکچ یفناور

 کیا کنمارل   یکاه باه مهناا    یملا  تی. الول حاکاکشد یبه چا ش م یمل تیبه حاکا رممارکز،یغ

آن دچاار تز ازل    یا اللا  نیبا  تیا و ماه نیو مردم خاود اسات، باا ظهاور بلاکچا      نیکشور بر سرزم

 جااد یا شاود،  یاساموادس ما   یو ما  یتجار یها نهیدر زم نیکه بلاکچ ی. بخصوص در مواردشود یم

مسائله   نی( چنا Akter, et al., 2022: 32.) رساد  یبه نظر م یضرور دیدت یو مقررات مل نیقوان

 کیا  نیکاه قاوان   یخصاوص زماان   کناد، باه   جادیکشورها ا انیرا م ییها ست کشاکشماکن ا یا

در  یتاراکنش ماا    کیا عناوان م،اال، ا ار     نداشمه باشاد. باه   یخوان هم گریکشور د نیکشور با قوان

 سات، ین یعاال قاانون   نیا که ا ردیلورت   یکشور دراست  یمجاز یها که شامل پول نیبلاکچ

 یساازوکارها  جااد یخواهاد شاد.  اذا ا    لیتباد  یبزر ا  یو ماا   یمذکور به مشکل حقاوق  تیوضه

برخااوردار اساات  ییبااالا تیاااز اها ییهااا چااا ش نیمواتهااه بااا چناا یهااهنااگ باارا یا اللاا نیباا

(.(Marwala & Xing, 2018: 45 )نیبلاکچا  یبارا مشامرک   یحقوق یها عدم وتود چارچو 

. کناد  یما  جااد یتبادل اطلاعات ا و ی ذار هیسرما ،یرا در روابط تجار یمشکلات ،یدر سطح تهان

در  تیااباار عاادم قطه توانااد یمخملااف ماا یحقااوق یهااا نظااام انیااوتااود اخملافااات م ن،یهاچناا

 ردیبگ ینیکشورها قوان گریاز د یا ر بگذارد. به طور م،ال، ا ر کشور یا الل نیب یها ی ذار هیسرما

. نجاماد یب یاسا یو س یاقمصااد  یهاا  باه تانش   تواند یامر م نیتضاد دارد، ا نیکه با اسموادس از بلاکچ

قادر است چاا ش   نیحل و فصل اخملافات مرتبط با بلاکچ یمرتع مشخص برا کینبود  نیهاچن

مرتاع   ییمطرح کند، شناسا نیبلاکچ  یرا از طر ییادعا یکه طرف  ا ، یباشد. در لورت یگرید

 نینظار در قاوان   دیا تجد ن،یماوارد باا مشاکلات مواتاه اسات. بناابرا       نیا در ا یریا   میتصا یقانون

 لیا اسات. تحل  یها ضرور چا ش نیپاس  به ا یبرا دیتد یحقوق یها چارچو( جادیو ا یا الل نیب
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شادن   باه روشان   یخصولا  میهوشااند، و مساائل حار    یاعمباار قراردادهاا   ت،یا حقو  ما ک  یعا

باا   نیتهامال بلاکچا   ،یا اللا  نی. در ساطح با  کناد  یکااک ما   نیبلاکچا  یمخملف فنااور  یها نهیزم

و  دیا تد یهاا  چارچو( نیضرورت تدو ،یا الل نیب نیموتود در قوان یها و ضهف یمل تیحاکا

 یها استیس شبردیدر پ تواند یتوانب م نیتوته به ا ،یطور کل . بهسازد یم ریناپذ را اتمنا( یعاوم

حال   یهاا  ناه یزم ،یو اعماااد عااوم   تیشاواف  شیکناد و باا افازا    واا یا یرنقش ماؤ   یمیو امن یدفاع

 (.Charles, et al., 2023: 41بهبود بخشد ) یا الل نیو ب یحقوق یها بحران

 یبریسا تیو امن یدفاع استیس

. دیا آ یباه شااار ما    یهار دو ما   یهاا  تیا او و نیتر از مهم یکیکشور  کی یو دفاع یمل تیامن

بار   یرقاانون یغ یهاا  تیا فها  ریو سا سم،یترور ،یبریحالات سا  یاز طر توانند یم یمیامن داتیتهد

اند. به  به خود  رفمه یدیشکل تد زین ییدهایتهد نیچن ،یفناور شرفتیبگذارند. با پ ریها تث  دو ت

حائز  ها رساختیحواظت از اطلاعات و ز یبرا یو دفاع یمیمؤ ر امن یها استیاتخاک س ل،ید  نیها

کرهاا،  است. حالات ه افمهیبه شدت  سمرش  یبریمخاطرات سا ،یامروز یایاست. در دن تیاها

 یو نظاام  یبار مؤسساات دو ما    ینیتبهات سنگ توانند یم ییربنایحالات ز یو حم یا دادس یها نقم

 نیبه ا بیهسمند و هر نوع آس یشمریحواظت ب ازمندین کیداشمه باشند. اطلاعات حساس و اسمراتژ

باه   تواناد  یما  ن،ینو یفناور کیبه عنوان  نی طاه بزند. بلاکچ یمل تیاطلاعات ماکن است به امن

 ن،یمانناد بلاکچا   نیناو  یهاا  ی. فنااور دیا ناا جااد یا یشامر یب تیو امن دیناا یاریها  چا ش نیحل ا

عدم  لیبه د  نیکاک کنند. بلاکچ یدفاع یها استیبه س توانند یم یو هوش مصنوع ا،یاش نمرنتیا

 تیا ماؤ ر در بهباود امن   یکه در انمقال اطلاعات دارد، قادر است به عناوان ابازار   یمیتارکز و شواف

مااورد  ینظااام یهااا نااهیهوشاااند در زم یقراردادهااا جااادیهااا، و ا دادس لیااو تحل هیاااطلاعااات، تجز

کاه   یهاا و اقادامات   از راهبردهاا، برناماه   یا عنوان مجاوعه به یدفاع استی. سردیقرار   یبردار بهرس

 نی. چنا  اردد  یما  فیا تهر ،کنناد  یخود اتخاک م تیامن نیو تثم یحواظت از منافع مل یکشورها برا

 واا یکشاورها ا  یدر تواناندسااز  ینقاش خالا   کیهسمند که هر  یشامل ابهاد مخملو ییها استیس

و توساهه   ،ینظاام  یهاا  یزیر برنامه دات،یتهد یشامل بررس یدفاع استیس ،ی. در سطح ملکنند یم

ابهااد   ،یطاور کلا   (. باه Sivarethinamohan, et al., 2022: 195)  اردد  یم یمیامن یها تیظرف
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 یهاا  ی: شاامل تواناناد  ی. بُهاد نظاام  1کارد:   میتقسا  یبه چهار دسمه الل توان یرا م یدفاع استیس

 داتیتنگ و دفاع در برابر تهد یبرا یمنظور آماد  است که کشورها به یدفاع زاتیهو تج ینظام

و  ینظاام  یروهاا یسالاح، آماوزش ن   دیا مارتبط باا خر   یهاا  اسات یسحوزس،  نی. در اکنند یم جادیا

باه   ازیا ن یدفااع  یهاا  اسات ی: سی. بهُد اقمصااد 2برخوردارند.  ییبالا تیاز اها یدفاع یها یاسمراتژ

 یهاا  و توساهه در حاوزس    یا تحق یبارا  یکااف  یمنابع ما  دیدارد. کشورها با یاقمصادو  یما  نیتثم

. بُهاد  3. یتهاان  یاقمصااد  یها تطاب  با مو وه نیکنند، هاچن نیتثم یبریسا تیو امن یفناور ،ینظام

 یهاا  استیس نیمردم است. هنگام تدو یو اتمااع یروان تیامن یبه مهنا یاتمااع تی: امنیاتمااع

برخوردار  یا ژسیو تیدو ت و مردم از اها انیارتباط م زیو ن یعاوم تیبه نظر و رضا توته ،یدفاع

. شاود  یما  یتلقا  یدفااع  یهاا  اسات یدر س رییتغ یالل شرانیعنوان پ به ی: فناوری. بهد فناور4است. 

 ینظاام  یهاا  کیو تاکم ها یبر اسمراتژ یقیعا ریقادر است تث  ینوظهور در بخش فناور یها قدرت

 ی. فناوراءیاش نمرنتیو ا نیبلاکچ ،یمانند هوش مصنوع ینینو یها یبا ظهور فناور ژسیو به ارد،بگذ

در نبارد و   ییتوانسمه است باه ارتقااء کاارا    ،یمیو امن یدر تحولات نظام یدیعامل کل کیعنوان  به

 و یبریساا  تیا (، در امنICTاطلاعاات و ارتباطاات )   یفنااور  ژس،یا و خمم شاود. باه   یدفاع اتیعال

ها و هاوش   دادس لیتحل نهیدر زم شرفتیعنوان م،ال، پ . بهکند یم وایا یینقش بسزا ینظام یها تیقابل

 یو ماؤ رتر  تار  عیسار  کیاسامراتژ  ااتیکه تصاا  دهد یامکان را م نیا ینظام یروهایبه ن یمصنوع

در  یاا مه یهاا  نقاش  ر،یا اخ یهاا  در سال ینوآور کیعنوان  به زین نیبلاکچ ی. فناورندیاتخاک ناا

 تیا امن ت،یقاادر اسات باه بهباود شاواف      یفنااور  نیکردس است. چنا  وایا یدفاع یها استیس تیتقو

احماال هک  ن،یرساند. با اسموادس از بلاکچ یاری ینظام زاتیتجه نیتثم رسیزنج تیریها، و مد دادس

 شیفازا . باا ا اباد ی یما  شیافزا ینظام اتیدر عال تیو شواف رسد یاطلاعات به حداقل م یو دسمکار

کاردس اسات.    دایا رشاد پ  زیا ن هاا  یریپذ بیآس ،یدفاع یها استیدر س یکشورها به فناور یوابسمگ

از  یاریافزارهااا: بساا در ناارم یماایامن یهااا . نقااص1عبارتنااد از:  جیاارا یهااا یریپااذ بیاز آساا یبرخاا

هسامند.   یریپاذ  بیمسامهد آسا   یسیمشکلات کدنو ای یروزرسان عدم به لید  به ینظام یافزارها نرم

 Dyevreمنجر شوند ) یاتیح یها دادس بیبه تخر توانند یم رندیافزارها ا ر مورد حاله قرار بگ نرم

& MC Namara, 2018: 52). 2ییآن هاا  ژسیو به یبریسا یها هدفاند:  روس یبری. حالات سا 

و  ینظاام  یهاا  رسااخت یلاورت هدفاناد باه ز    طور مداوم و به به کنند، یم یبانیها پشم که از دو ت
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نقااط   یراحما  باه  توانناد  یدارند و ما  ییها مهاولا  تخصص بالا .  روسکنند یکشورها حاله م یمیامن

 یپرسانل نظاام   ی. ضهف در آموزش پرسنل: عدم آموزش کاف3کنند.  ییرا شناسا ها سممیضهف س

نقاط ضهف  جادیو ا یانگار به سهل تواند یها م حواظت از دادس یها و روش یبریسا تیامن نهیدر زم

عناوان   باه  ییهاا  روش نی: چنا یاتماااع  یو مهندس نگیشیف یها کی. تکن4منجر شود.  ها سممیدر س

 یهاا  کی. با اسموادس از تکنندیآ یبه حسا( م یمیامن یها سممینووک به س یها راس نیتر ولاز مها یکی

مهالار باه     ی. تاار ابناد ی یدسات ما   هاا  سممیبه س یهکرها، به اطلاعات حساس و دسمرس نگ،یشیف

هاا منجار    کشورها و سازمان یبرا یبه تبهات تد یمیامن یها است که نقم نیدهندس ا وضوح نشان

ممحدس در  الاتیا یانر  یها رساختی. حاله به ز1ها عبارتند از:  نقم نیناونه از ا نیاند. چند شدس

باه   ضوعمو نیممحدس نووک کنند و ا الاتیا یکیا کمر یها سممی: هکرها موف  شدند به س2015سال 

داشات   ینه تنها تبهاات اقمصااد   یمیمننقم ا نیمناط  منجر شد. چن یبر  در برخ نیاخملال در تثم

. 2داشات.   یمیامن یها سممیبه س یبر اعمااد عاوم یمنو ریشدس و تث  لیتبد یاتمااع یبلکه به بحران

 اشرا فا  یشرکت سون ی: هکرها اطلاعات حساس و خصول2014در سال  یحاله به شرکت سون

شارکت شاد. حاد اه     نیا ا یدر روند کاار  یاسناد محرمانه و اخملال تد یکردند که منجر به افشا

. 3موتود تلب کرد.  یها یریپذ بیو آس یبریسا تیامن یها را به چا ش یمذکور، توتهات تهان

 یبریخاطر حالات سا به یمیامن یها از کشورها در برابر چا ش یاریبس هیبه ناتو: روح یبریحاله سا

 یبریساا  داتیا در برابار تهد  ینظاام  یروهاین ییو مسئله اعمااد به نو  و کارا افتیبه ناتو کاهش 

 یتنها محدود به اخملالات اقمصاد نوع حالات، نه نیمورد بحث قرار  رفت. تبهات ا یطور تد به

عناوان   همنجار شاود. با    زیا ن یا اللا  نیو ب یداخل یها استیس رییبه تغ تواند یبلکه م ست، یو اتمااع

و  ینظاام  یها نهیکشور در زم کی کیاسمراتژ ااتیتصا یقادر است بر رو یبریم،ال، حالات سا

 (.Yaga et al., 2018: 67 ردد ) یمیامن یها نهیهز شیبگذارد و موتب افزا ریتث  یمیامن

 یدفاع استیدر س نیبلاکچ یفناور یکارکردها

و  تیشواف ت،یدر امن یریچشاگ یبهبودها تواند یو مؤ ر، م نینو یها حل راس هیبا ارا نیبلاکچ

 نی اناه بلاکچا   ساه  یکارکردها یبخش، به بررس نیبه ارمغان آورد. در ا یدر عرله دفاع ییکارا

اطلاعات  تیامن تیتقو ،یریپذ تیو مسئو  تیشواف شیپرداخمه خواهد شد: افزا یدفاع استیدر س
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 ناه یماؤ ر و به  تیریدر ماد  یاز ارکان اساس یکی تی. شوافنیتثم رسیزنج تیریو بهبود مد ها، دادسو 

اطلاعاات، قاادر اسات در     رییتغ رقابلیو غ ی بت دائا تیبا قابل نیاست. بلاکچ یدفاع یها ستایس

در  هاا  دسباه دا  یا افازودس  ای رییکند. هر تغ وایا یینقش بسزا یریگیشواف و قابل پ یها سممیس جادیا

هاا وتاود    تهاملات و تاراکنش  یتاام خچهیتار یابیو امکان رد شود ی بت م  یطور دق به نیبلاکچ

 یدفااع  یهاا  سممیدر س یاحماا  یها موتب کاهش فساد، تقلب و سوء اسموادس یژ یو نیدارد. چن

 یقراردادهاا  یسااز  ادسیا عناوان م،اال، در پ   ( باه Muheidat & Tawalbeh, 2021: 26.) شود یم

در  توانناد  یما  زاتیا هتج یو نگهدار عیتوز ن،یمراحل تثم یتاام ،ینظام نیتثم رسیهوشاند در زنج

 تیاز وضاه  یا طور  حظه که به دهد یامکان را م نیا ینظام رانیامر به مد نی بت شوند. ا نیبلاکچ

از  یکا ی. ناد یمنابع خود بهمر عاال ناا  تیریمد یداشمه باشند و در راسما یآ اه زاتیو مکان تجه

 یو دو ما  ینظاام  یباه نهادهاا   یاعمااد عااوم  شیافزا ،یدفاع یها استیدر س تیا رات م،بت شواف

احمااال از   شاوند،  یشاواف  بات ما    سممیس کیها در  دادس یکه تاام دانند یکه مردم م یاست. وقم

 لکاه ب شاود  یمارتبط ما   یداخلا  ی. اعمااد نه تنها باه نهادهاا  ابدی یدست رفمن اعمبار نهادها کاهش م

در اطلاعاات قاادر اسات در ماذاکرات      تیبگاذارد. شاواف   ریتاث   زیا ن ا الال  نیبر رواباط با   تواند یم

رسااند.   یاریا کشاورها   انیا رواباط م  لیبه تسه ،یو دفاع یمیامن یها نهیمخصولا  در زم ،یا الل نیب

داشمه  یشمریبه هم اعمااد ب توانند یم کنند، یاسموادس م ینیبلاکچ یها مخملف که از نظام یکشورها

 ی(فناورDaley, 2020: 44باشند  .) بندتریو دفاع پا تیامن نهیدر زم یا الل نیباشند و به توافقات ب

 ینظاام  یدر حواظات از اطلاعاات حسااس و بحرانا     تواند یامن خود، م یواسطه مهاار به نیبلاکچ

ناه تنهاا    نیکچا هاا در سراسار شابکه، بلا    دادس عیا و توز شارفمه یپ یرمزنگاار  بیا مؤ ر باشاد. باا ترک  

ها را در برابر حالات  بلکه دادس دهد، یممارکز را کاهش م یها سممیمهاول در س یها یریپذ بیآس

اطلاعاات   ،ینظاام  یهاا  ساازمان  ن،یعنوان ناونه، باا اساموادس از بلاکچا    . بهسازد یتر م مقاوم یبریسا

 یما  رسیا کخ مشامرک دفمر کال   کیو در  شدس یلورت رمز ذار خود را به زاتیها و تجه محاو ه

الاا ت   دییا بلکاه باه تث   کناد  یها را دشوارتر ما  به دادس رمجازیغ ینه تنها دسمرس یروش نیکنند. چن

از  یریتلاو   ،یدفااع  یهاا  اسات یس یهاا  چاا ش  نیتر از بزرگ یکی. کند یکاک م زیاطلاعات ن

در  یاتیا ح یهاا قاادر اسات نقشا     دادس رییا تغ عادم  یژ یبا و نیتهل و تقلب اطلاعات است. بلاکچ

و  عیا توز دییا  بات و تث  یبارا  نیعناوان م،اال، اساموادس از بلاکچا     کند. باه  وایمشکلات ا نیکاهش ا
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هکرهاا و   رایا ز دهاد،  یتهال را کااهش ما    ساک یر یبه طرز قابل توته ،ینظام زاتیمصرف تجه

کنناد.   جااد یا رییا و در آن تغ دایپ یشدس دسمرس  بت یها به دادس توانند ینا یعوامل مخر( به آسان

 یاریا  زیا اطلاعاات ن  دییا و تث یمربوط باه بررسا   یها نهیاهش هزماکن است به ک یکردیرو نیچن

 یهاا  یباه بررسا   ازیا ن سامند، ین رییا قابال تغ  نیاطلاعات  بت شدس در بلاکچا  نکهیرساند. با توته به ا

طاور   آمادس باه   دسات  از مناابع باه   تاوان  یو ما  اباد ی یلحت اطلاعات کااهش ما   دییتث یبرا یا دورس

از  یا دسیا چیطاور مهااول شاامل مراحال پ     باه  ینظام زاتیتجه نیتثم رسیاسموادس کرد. زنج یرمؤ رت

با توتاه باه    زاتیتجه تیویاز الا ت و ک نانیاطا ند،یفرآ نیاست. در ا یو نگهدار عیتا توز دیتو 

عناوان   قاادر اسات باه    نی(. بلاکچا Eckel, 2019: 26است ) یکلان، ضرور ی ذار هیسرما زانیم

 یبارا  ناان یقابال اطا  سامم یس کیا ل ناودس و با فراهم کردن عا نهیزم نینوآورانه در ا ارراهک کی

  یاااز طر یباردار  را بهباود بخشاد. بهارس    ییو کاارا  تیاز اقالام، شاواف   کیا هار   تیوضاه  یریا گیپ

 ناادیفرآ یابیااو رد زات،یااالااا ت تجه دییااتث یهوشاااند باارا  یهااا سااممیهااا، س دادس یرمزنگااار

 یهاا  باه ساازمان   تواناد  یما  نیطور م،ال، بلاکچا  . بهشود یمحق  م کنند ان عیو توز کنند ان نیتثم

کنند و  ییامکان را بدهد که در لورت بروز هر ونه مشکل، بلافالله منبع آن را شناسا نیا یدفاع

در  نیاز اساموادس از بلاکچا   یماوفق  یهاا  ناوناه  ،یا اللا  نی. در سطح با ندیاقدام ناا یبه طور مؤ رتر

باه   ییهاا  ممحادس در پارو س   الاتیا عنوان م،ال، ارتش ا وتود دارد. به ینظام زاتیتجه نیتثم رسیزنج

 نیپرداخماه اسات. چنا    یو نظاام  یپزشک زاتیتجه نیتثم رسیزنج تیریمد یبرا نیبلاکچ یریکار 

 ها نهیکاهش هز ،یریگیقادر است به بهبود پ نیهسمند که چگونه بلاکچ نیدهندس ا نشان ییها پرو س

 یممحادس، کشاورها   الاتیا منجر شود. علاوس بار ارتاش ا   ینظام نیتثم سریدر زنج ییراکا شیو افزا

 یبارا  ینا یبلاکچ یهاا  حال  راس یسااز  ادسیو پ شیدر حال آزما زین یو کرس تنوب نیاز تاله چ گرید

طاور مسامار در حاال     خاود هسامند. اقادامات ماذکور باه      ینظاام  زاتیا تجه نیتثم رسیزنج تیریمد

 یاز کشاورها  یاریکاه بسا   رود یانمظاار ما   ن،یبلاکچا  زیآم تیموفق یریار ک  سمرش است و با به

 ( Hamilton, 2018:54کنند ) یبردار بهرس نیبلاکچ یاز فناور کینزد یا ندسیدر آ زین گرید
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 یطبقه بند یبر مبنا یدفاع یدر حوزه ها نیبلاکچ یمشکلات فناور

کاه مشاکلات    سات ین یبدان مهن نیآن است، اما ا یبالا تیامن نیبلاکچ یالل یایاز مزا یکی

اسات، اماا    اان یا اش شادس  عیا سااخمار توز  لیا به د  ن،یکه خود بلاکچ یوتود ندارد. در حا  یمیامن

. هکرهاا، باه نقااط    رندی  یقرار م یبریمرتبط با آن، هدف حالات سا یافزارها و نرم ها رساختیز

 ینا یبلاکچ یهاا  ورود باه شابکه   یها برا کردس و از آن دایپ یموتود دسمرس یافزارها نرم رضهف د

هسامند، مسامهد    نیخاوداترا در بلاکچا   یهاا  هوشااند، کاه برناماه    ی. قراردادهاندیناا یاسموادس م

 داتیا ناخواسامه و تهد  یهاا  جاه یکوچک در کد به نم یخطا کیباشند.  یم یسینو برنامه یخطاها

داشامه باشاد. در منااط      یدر پا  تواناد  یهاا را ما   دادس ایبردن منابع  نی ردد که از ب یمنجر م یمیامن

 نیکاو  تیا مانناد ب  یعااوم  یهاا  نیبالا است. بلاکچ اریبس یاتیعال ییبه سرعت و کارا ازین ،یدفاع

حسااس زماان    یهاا  تیا مسائله در موقه  نیا دارند، که ا ازیپردازش هر تراکنش ن یبرا یشمریزمان ب

هار تاراکنش    ناه یهز رود، یباالا ما   اریها بس که تهداد تراکنش ییها باشد. در زمان یم یاکافن یواقه

 یماکن است باعث عدم اسمقبال از انحصار در بخش دفاع ها نهیشود. هز لیتبد یبه چا ش تواند یم

دارناد.   یدر هار کشاور   یتاوته  قابال  تیوضه نیبلاکچ یو مقررات حاکم بر فناور نیشوند. قوان

 نیو نظاارت بار اساموادس از بلاکچا     تیریماد  یبارا  یقیواضح و دق نیاز کشورها قوان یاریسهنوز ب

برخاااوردار اسااات  ییباااالا تیاااهاااا از اها دقااات و لاااحت دادس ،یندارناااد. در حاااوزس دفااااع 

(.Hebblethwaite, 2017: 19کخ )از لاحت   نانیاطا یبه مهنا نیاطلاعات در بلاکچ یساز رسی

 زیا آم تیموفق یساز ادسیدارد. پ یمل تیامن یبرا یتبهات تد عات،ها است. وتود نقص در اطلا آن

و  ینظاام  یساازمان و نهااد مخملاف اسات. نهادهاا      نیچناد  نیب کینزد یهاکار ازمندین نیبلاکچ

مااانع از  نااه،یزم نیاادر ا یدارنااد. ناااهاگون یممواااوت یهااا و پروتکاال هااا سااممیمهاااولا  س یرنظااامیغ

 یهاا  رسااخت یباه ز  ینظام یها از سازمان یاریشود. بس یم نیبلاکچ یفناور ییو کارا یکپارچگی

 یساز ادسیپ یها نهیو هز هیاو  ی ذار هیدارند. سرما ازین دیتد یها یادغام با فناور رقابلیو غ یایقد

 یو نگهادار  یاناداز  راس یباالا  یهاا  ناه ی. هزدیا ناا یرا طلب ما  یا دسیچیپ لیوتحل هیتجز ن،یبلاکچ

  ردد.  ی سمردس آن م رشیمانع از پذ ،ینیبلاکچ یها سممیس
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 یریگ جهینت

مخملاف   عیدر لانا  نیآفار  تحاول  یناوآور  کیا عناوان   باه  ریاخ یها در دهه نیبلاکچ یفناور

به وضاوح نشاان دادس اسات.     یو دفاع یمیامن یها در حوزس ژسیو خود را به ریشناخمه شدس است و تث 

باه   دیا با ژسیا و ها باه  هسمند و حکومت شیسرعت در حال افزا به یبریسا داتیامروز، تهد یایدر دن

داشامه باشاند.    یو ماؤ ر  عیواکانش سار   یداتیا تهد نیامکان دهند تاا در برابار چنا    یمیامن ینهادها

هاا و   تاا دادس  کناد  یامکاان را فاراهم ما    نیا اش، ا شادس   یو رمزنگار رممارکزیغ تیبا ماه ن،یبلاکچ

 یکاار  امن و بدون احماال دسات  یلورت به زین ینظام یها یو اسمراتژ اتیاطلاعات مربوط به عال

نقاش   یدفاع یها استیقادر است در س ن،یبلاکچ یاز ابهاد الل یکیعنوان  به تی. شوافندحوظ شو

از فسااد و   تواناد  یما  یو دفااع  ینظاام  یهاا  هیا در رو نیبلاکچ یها پروتکل جادیکند. ا وایا ییبسزا

 یانیکااک شاا   یا اللا  نیو با  یاعماااد عااوم   جادیحال به ا نیکند و در ع یریتلو  تیریسوءمد

بار کشاورها اعااال     یا الل نیب یو فشارها ها میکه تحر ییها در زمان ژسیو به یموضوع نی. چندیناا

 یاریا در حاال توساهه    یقادر است به کشاورها  تیشواف رایز کند، یم دایپ یشمریب تیاها شود، یم

و حواظات از   یخصولا  می. مسائله حار  ناد یناا تیا تقو یا الل نیب یرساند تا اعمبار خود را در فضا

اسات. باا    یدفااع  یها استیدر س نیاسموادس از بلاکچ نهیدر زم یتد یها از چا ش یکی زینها  دادس

اطلاعات حسااس و حقاو     یمربوط به افشا یها ینگران دهد، یرا ارتقاء م تیشواف نیبلاکچ نکهیا

و  یباه طراحا   یو نظاام  یدو ما  یاسات نهادهاا   یهاچنان وتود دارد.  ذا ضارور  یخصول میحر

و اطلاعاات   یخصولا   یاز حقاا  ت،یبپردازناد کاه ضاان حواظ شاواف      ییهاا  یتژاسمرا یساز ادسیپ

قادر است  یشخص تیو امن تیشواف انیکردن تهادل م دایراسما، پ نیمحافظت کند. در ا زیحساس ن

  ،یا تحق یدیا کل جیاز نماا  گار ید یکیرساند.  یاری یدفاع استیدر س نیبلاکچ یفناور تیبه موفق

اسات.   یدفاع یها استیدر س نیمشخص تهت اسموادس از بلاکچ یقانون یها عدم وتود چارچو(

و  ناان یکناد کاه باعاث عادم اطا     جااد یرا ا یقانون یمناط  خاکسمر تواند یعدم وتود چارچو( م

 یهاا و نهادهاا   لازم اسات تاا حکومات    ن،ی. بنابراشود یم یدفاع استیدر حوزس س فیتهاملات ضه

در  نیبلاکچا  یبپردازناد کاه اساموادس از فنااور     یراتا و مقر نیقاوان  بیبه توساهه و تصاو   یا الل نیب

 کیا عناوان   باه  تواناد  یما  نیا ر چه بلاکچ ن،یرا ماکن و مشروط سازد. بنابرا یدفاع یها استیس
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رو وتاود دارد کاه    شیدر پا  یعال کند، اما موانع مخملو یدفاع یها استیس تیابزار مؤ ر در تقو

 یرو شیپا  یهاا  هاا و چاا ش   شناخت کامل فرلت ،بیترت نی. بدطلبد یها را م توته و اللاح آن

باه شااار    نیناو  یهاا  یفنااور  نیا ماؤ ر از ا  یبردار بهرس ی ام برا نیتر حوزس، مهم نیدر ا نیبلاکچ

 کارد یرو کیا  ازمناد ین نیبلاکچ یفناور یبرا ی ذار قانون هیچارچو( سه لا کی نی. تدودیآ یم

 یطراحا  یا  وناه  باه  دی. چارچو( بااستنوپا  نیتوانب مخملف بلاکچ یریتامع و دقت در نظر 

 نی. در ادیناا تیریها و مشکلات با قوس را مد کردس و هم چا ش ییها را شناسا شود که هم فرلت

و  ژسیا و ااات یتنظ هیا لا ،یادیا بن هیا کارد: لا  میتقسا  هیا چاارچو( را باه ساه لا    نیا ا تاوان  یراسما، م

: در هیا و الول او  یادیبن نیاول( قوان هی. لایو تهاملات تهان یا الل نیب هیو لا یلنهم ی ذار قانون

شاوند.   فیا تهر  یدق یبه شکل نیمرتبط با بلاکچ یدیاست که الطلاحات کل ازیمرحله، ن نینخسم

 یها و ارزها هوشاند، توکن یقراردادها ن،یبلاکچ فیشامل تهار دیبا ییابمدا نیعنوان م،ال، قوان به

و  هاا  نیمخمصر از نحاوس عالکارد بلاکچا    حیتوض کی لشام دیبا نیهاچن ف،یباشند. تهار مالیجید

بودن، عادم   یردو میغ ت،یشواف رینظ یالول کل یها بر توامع و اقمصادها باشد. برقرار آن راتیتث 

طاور مسامار در    باه  دیا اسات. الاول ماذکور، با    یاتیا بخاش ح  نیا در ا یخصولا  میتارکز و حر

در  یو اعماااد عااوم   تیا امن یارکان اساس نعنوا اعاال شوند و به یو مقررات یقانون یها چارچو(

شااامل  نیبلاکچا  یاز کاربردهاا  یاریبساا نکاه ی. باا توتااه باه ا  ناد یعااال ناا ینا یبلاکچ ینادها یفرآ

 یخصول میمربوط به حر نیقوان یساز ادسیبه پ ازیاست، ن یشخص یها و پردازش دادس یساز رسیکخ

خاود را   یهاا  نسابت باه دادس   یفارد  حقاو   سات یبایم نی. قوانشود یها احساس م و حواظت از دادس

 ن،یرا تحات نظاارت قارار دهناد. قاوان      نیهاا در بلاکچا   دادس نیا مشخص کنند و نحوس اساموادس از ا 

خود را داشمه باشاند.   یاطلاعات شخص شیرایو و یشوند که افراد بموانند دسمرس میتنظ یا  ونه به

اشارس داشامه باشاند و ا زاماات     ینیکچبلا یها طور خاص به پروتکل به  دیبا تیمربوط به امن نیقوان

 نیشاود. قاوان   یریهاا تلاو    و نقام دادس  یبریتا از حاالات ساا   رندیرا در نظر بگ یمشخص یمیامن

 میکاک کنند، تنظ ینیبلاکچ یها شبکه یانیبه حوظ ا توانند یرا که م یمیامن یها زمیمذکور، مکان

لازم است. نهادها  نیبلاکچ نهیو قواعد در زم نیقوان یمسئول نظارت بر اترا ینهادها نیی. تهندیناا

 یهاا  تیا فها  یبناد  رساانند. طبقاه   یکااک ما   نیبلاکچ نهیدر زم یا الل نیب یاسمانداردها جادیبه ا

ماد   هیا لا نیدر ا دیتقلب( با ای ییشو رفمارها )مانند پول یبرخ یانگار فضا و ترم نیدر ا یرقانونیغ
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در  رمجااز یغ یهاا  تیا فها  تیریو مد ییشناسا یبرا ییراهکارها دیعنوان م،ال، با . بهردینظر قرار  

کاه بار    یخالا  نیلنهت: قاوان  ااتیو تنظ ژسیو نیدوم( قوان هیشود. لا یطراح ینیبلاکچ یفضاها

باه   سات یبایماذکور، م  نیشاود. قاوان   نیتدو دیبا  ذارد، یم ریتث  مالیجید یو بانکدار یلنهت ما 

 تیریهاا، مااد  هاا در پرداخات   و اساموادس از آن  ماال یجید یلادور ارزهااا  ریا نظ یمخملوا  یهاا  تنباه 

دامنه و  دیبا ژس،یو لازم بپردازند. به یها نیو تضا یما  نیمربوط به تثم یارهایو مه یما  یها سکیر

 یبارا  یقاانون  یهاا  چاارچو(  نیکرد. تادو  نییته ها تیرا بر اساس نوع فها  یقانون یها تیمحدود

هاا، در   از آن یهوشاند و نحوس حل و فصل اخملافات ناشا  یاردادهابودن قر ییاعمبار و اترا نییته

در  یاز نوآور یبانیپشم یبرا یفن یا زامات و اسمانداردها جادی. اردی  یمورد توته قرار م هیلا نیا

در نظار   دیا مارتبط، با  یهاا APIهاا و   پروتکل ،یافزار و نرم یافزار سخت یازهایشامل ن ن،یبلاکچ

و توساهه   یناوآور  لیباه تساه   ن،یدر حوزس بلاکچ یویو ک یکا یسمانداردهاا فی رفمه شود. تهر

ها و ناوآوران در حاوزس    اسمارتاپ یمشخص برا یقانون یفضا جادیانجامد. ا یم دیتد یها یفناور

 یهاا  یریدهد تا بدون در  یها اتازس م (، به آنsandbox) یشیآزما یها از تاله طرح ن،یبلاکچ

 یساااز شاواف  یو ارتباطاات باارا  ارهااایکننااد. توساهه مه  شید را آزماا یااتد یهاا  یفناااور ،یقاانون 

  اذاران  هیاز اسام،اار سارما   یریو تلاو   ماال یجید یدر ارزها ی ذار هیمرتبط با سرما یها سکیر

در  یرساان  و اطلاع غاتیمربوط به تبل نیعنوان م،ال، قوان شود. به ی حاظ م هیلا نیدر ا ،یا رحرفهیغ

باه   یحالال شاود کاه اطلاعاات کااف      ناان یشاوند تاا اطا   میتنظا  دیا با یا ارائه محصولات ما  نهیزم

 یو اقمصااد  یاتماااع  یهاا  سکیر تیریمد یبرا ییراهکارها نی. تدوشود یارائه م  ذاران هیسرما

طاور خااص در نظار  رفماه شاود.       باه  ستیبایاز عدم تبران خسارت در موارد نقم حقو  م یناش

 یهاا  ناواقص در پارو س   ایا  یماا   یهاا  یاز کلاهباردار  یتباران خساارات ناشا    یبرا ییسازوکارها

 انیا م یتوافقات هاکاار  جادی: ایا الل نیسوم( مقررات تهاملات ب هی ردد. لا یم نیتدو ینیبلاکچ

 کیا  جااد یو تباادل اطلاعاات باا هادف ا     ینا یبلاکچ نیدر قوان یو هااهنگ تیشواف یکشورها برا

 یا  وناه  ماؤ ر اسات. توافقاات باه     اریبسا  ن،یآنلا اتیتجارت و ما  یمشمرک برا یچارچو( قانون

 جااد یبپردازناد. ا  یشوند که باه تباادل داناش، تجاار( و اسامانداردها در ساطح تهاان        یم یطراح

 یهاا  تیا منظاور رلاد فها    باه  یا اللا  نیبا  یهاا  تحت نظاارت ساازمان   یابیو ارز ینظارت یها شبکه

از  کیا  چیها  نکاه یاز ا ناان یاطا نی. تضاا ردیا   یمادنظر قارار ما    ،یا اللا  نیدر ساطوح با   نیبلاکچ
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 شیافازا  یها بر مبنا ارتقا آن یو حم شود یسبب نقم حقو  بشر نا نیمرتبط با بلاکچ یها تیفها 

در  ژس،یا و محسو( شاوند. باه   هیلا نیا یدیاز تاله اهداف کل دیبه اطلاعات با یو دسمرس تیشواف

 ارینکماه بسا   نیا هسامند، ا  ارتبااط در  یبا اطلاعات حساس انساان  یکه به نحو ینیبلاکچ یها پرو س

مانناد اساموادس از    کنناد،  یکااک ما   یو ما  یاتمااع تیشاو  شیکه به افزا یدارد. اقدامات تیاها

 یهاا دسمرسا   باه آن  یطاور سانم   که به یافراد یبرا یبه خدمات ما  یدسمرس لیتسه یبرا نیبلاکچ

نوظهاور و   یها یفناور یها شرفتیپ اب  یشوند. توسهه احکام و ا زامات تطب یبررس دیبا زیندارند، ن

باا هادف    یما یجید داتیتو  ری( و ساAI) ی(، هوش مصنوعIoT) ایاش نمرنتیچون ا ییها ینوآور

از  یا به مجاوعاه  یلورت مسمار در نظر  رفمه شود. فرهنگ حقوق به دیبا ی ذار قانون ییافزا هم

تامهه خاص شکل  رفمه  ایسازمان  کیکه در  شود یاطلا  م یقانون یها هیها و رو باورها، ارزش

و حقاو  بشار اشاارس دارد، بلکاه بار       نیبرخاورد باا قاوان    یها وسیتنها به ش نه ،یاست. فرهنگ حقوق

 یاتارا  ،یریا   میبر نحاوس تصاا   ،یاست. فرهنگ حقوق ر ذاریتث  زین یاسیو س یتهاملات اتمااع

 یفرهنگ حقوق ،یمیامن یو نهادها مسلح یروهای ذارد. در ن یم ریتث  ها تیو نظارت بر فها  نیقوان

 یعااوم  یاعماااد  یسبب نقم حقو  بشر و با  یالو  نیدارد. هر ونه انحراف از چن یاتیح ینقش

 یماؤ ر  یماوردنظر، راهکارهاا   یدر نهادهاا  نیهاچون بلاکچا  نینو یها ی ردد. ادغام فناور یم

 رممارکاز یغ یک فنااور یا عناوان   خاود باه   نیدهاد. بلاکچا   یارائه ما  یفرهنگ حقوق تیتقو یبرا

باه   سامم ی. سکناد  یما  نیهاا را تضاا   دادس تیا امن یزا و با اسموادس از رمزنگاار  طور درون اطلاعات به

 ی. فنااور شاوند  ی بات ما   رییا تغ رقابال یو غ یلورت عااوم  ها به شدس که هاه دادس یطراح یا  ونه

م،ال،  بت اطلاعات  وانعن رساند. به یم یاریاطلاعات  یابیو رد یریگیطور خاص به پ به نیبلاکچ

 بات و   نیکشورها، در بلاکچ گریو تهاملات با د ها اتیعال ،ینظام زاتیتجه یما  نیمربوط به تثم

بار   تواناد  ینا ینهاد واحد چیبه آن مهناست که ه ن،یبلاکچ رممارکزیشود. کاربرد غ یم تیریمد

 یهاا  تیدر فها  تیشواف شیافزابه  ن،یبلاکچ یاطلاعات کنمرل مطل  داشمه باشد. اسموادس از فناور

 ینا یبلاکچ یهاا  در دفمرکال  یلاورت عااوم   باه  تاوان  یانجامد. اطلاعات را ما  یم یمیو امن ینظام

. اطلاعات مرباوط  دیناا یم تیو نظارت حاا یحسابرس یها تیامر از ظرف نیکرد، که ا ینگهدار

 بات    یا طاور ماؤ ر و دق   باه  ینظاام  زاتیا و اسموادس از تجه یمنابع ما  نیتثم ،ینظام یها اتیبه عال

کناد. باا    یفراهم م یمیامن یها نهیحقو  بشر در زم تیتقو یبرا ییراهکارها ن،یخواهد شد. بلاکچ
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خود  یو نظارت بر رفمارها یابیرد ،یمیامن ینهادها ن،یدر بلاکچ یقانون ی بت اطلاعات و روندها

و  یهاکاار  لیباعاث تساه   ن،یچا بلاک یدهناد. فنااور   یانجام م یتر شواف یندهایفرآ  یرا از طر

در  نی ااردد. توسااهه و  نجاناادن بلاکچاا یمخملااف ماا یماایو امن ینظااام ینهادهااا انیاام یهاااهنگ 

 یدها  ساازمان  یبارا  یبهمار  یهاا  تاا روش  دیا ناا یکاک م ینظام یبه نهادها ،یمیامن یها استیس

باا حقاو  بشار،      انطباا  نیبه تضا ،یبح، نیکنند. چن دایمهالر پ یها اقدامات خود در برابر چا ش

در  ژسیا و باه  ،یفرهناگ حقاوق   رییا شاود. تغ  ینهادها منجر ما  انیدر م ییپاسخگو شیو افزا تیشواف

ها  بخش نیکه در ا یاز افراد یاریمواته است. بس ییها مهاولا  با موانع و مقاومت ،ینظام ینهادها

واکنش نشاان ندهناد.    یحمبه را ،یفناور یها نهیدر زم ژسیو به رات،ییماکن است به تغ کنند یکار م

در  نیبلاکچا  رشیپاذ  یبارا  یو کااربرد آن، مواناع تاد    نیبلاکچ نهیدر زم یقانون یوتود خلاها

 شاود،  یتهارضاات ما   شیو افازا  یحقاوق  تیا کند. خلاها،  اهاا  موتاب عادم امن    یم جادینهادها ا

طاور   باه  ،G20.  اروس   اردد  یم یقانون یشدس باعث دعاو که اطلاعات  بت یخصوص در مواقه به

بر ازار   یتهاان  یو ماا   یو تبادل نظار در ماورد مساائل اقمصااد     یبررس یرا برا ییها منظم نشست

ها مطارح شادس اسات.     نشست نیدر ا یدیاز موضوعات کل یکیعنوان  به نیبلاکچ ی. فناورکند یم

ت یتقو ،ی ردش ما  لیتسه یبرا یعنوان ابزار به ن،یآ اس هسمند که بلاکچ یخوب به G20 یاعضا

 ناد ان ی، نااG20سالانه  یها رود. در نشست یبه کار م یا الل نیو انجام مهاملات ب یبریسا تیامن

 جااد یپرداخماه و باه  ازوم ا    نیبلاکچا  یهاا  و چاا ش  ایا مخملاف باه بحاث در ماورد مزا     یکشورها

 هاا  ی. هاکاار کنند یم دیتثک نیبلاکچ یو نظارت بر کاربردها میتنظ یبرا یا الل نیب یها یهاکار

 یاسامانداردها  جااد یو ا هاا  وسیشا  نیبهمار  ی اذار  شامل تبادل اطلاعات، به اشمراک نخصوصیا در

طاور   باه  ن،یبلاکچ یاقمصاد یایبر مزا دیبا تثک G20باشد.  روس  یم نیبلاکچ یفناور یبرا یتهان

قاادر   نیآن هاا، عباارت اناد از: بلاکچا     نیاشارس کردس است، که مهم تر یخاص به موارد  ونا ون

 نیکااهش دهاد. چنا    اریمربوط به مهاملات را بسا  یها نهیهز رممارکز،یغ سممیس کی جادیبا ا تاس

تااام   ن،یکنناد ان خواهاد باود. باا اساموادس از بلاکچا       وکارهاا و مصارف   به نواع کساب   یموضوع

را در تجاارت   تیماورد، شاواف   نیا کاه ا  شاوند،  ی بات ما   رییا تغ رقابلیو غ یطور دائا ها به تراکنش

 نیانجامد. با ا یم ینوبه خود، به کاهش فساد و تقلب در مهاملات تجار به تی. شوافهدد یم شیافزا

توته ناودس است. عدم وتود  زین نیمرتبط با اسموادس از بلاکچ یها به خطرات و چا ش G20حال، 
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شاود.   یما  یحقاوق  یهاا  ینظاا  یسابب با   نیبلاکچا  یفنااور  یمشخص بارا  یچارچو( قانون کی

اسموادس  شیدارند. افزا ازین نیبلاکچ تیحاکا یبرا یو مقررات ممواوت نیانمخملف به قو یکشورها

طاور   باه  نیکه بلاکچا  ییانجامد. از آنجا یم یخصول میمربوط به حر یها یبه نگران ن،یاز بلاکچ

 یخوب کاربران به یخصول میحالل شود که حر نانیاطا دیبا کند، یم رسیاطلاعات را کخ یعاوم

و توساهه   جادی( مسئول اUNCITRALملل ممحد ) ا الل نیتجارت ب و حق ونیسیحوظ شود. کا

. کننااد یکاااک ماا یتجااارت تهااان لیاساات کااه بااه تسااه  یا اللاا نیباا یقااانون یهااا چااارچو(

UNCITRAL  طاور   منمشار کارد کاه باه     نیبلاکچا  یدربارس فنااور  ی زارش 2020در اواخر سال

 یچگاونگ  یبه بررس ونیسید داشت. کایتثک یآن بر حقو  تجارت و ا زامات قانون ریخاص بر تث 

 ینا یب شیپرداخماه و پا   یحقاوق  یهاا  تنبه گریو د ینام تجار ،یتجار یبر قراردادها نیبلاکچ ریتث 

 نیتادو  نیاز اسموادس از بلاکچا  یناش تیو مسئو  تیاعمبار، شواف یبرا ییاسمانداردها دیکردس که با

اعماااد در اساموادس    تیو قابل تیشواف تیهاملل ممحد، بر ا ا الل نیحقو  تجارت ب ونیسیشود. کا

 دیتثک نیبلاکچ نهیبر ضرورت پژوهش و توسهه در زم UNCITRAL. کند یم دیتثک نیاز بلاکچ

تجاارت   لیتساه  یطاور ماؤ ر در راساما    قاادر اسات باه    نیحالل کناد کاه بلاکچا    نانیدارد تا اطا

 .ردیمورد اسموادس قرار   یا الل نیب

 فهرست منابع
 یکااربرد  یبرناماه هاا   یحقاوق  ی، الاف.. جنباه هاا   1398) رهودنگیزاده، ام یو فتح لیعق ،یعطاآباد یلیاسماع

 .و اقتصاد، تهران نیدانش، بلاکچ تیریمد یالملل نیکنفرانس ب نیهودمند، اول یقراردادها

هوداامند در تجااار   ی، ب.. روابااط قاارارداد1398) رهوداانگیزاده، ام یو فتحاا لیااعق ،یعطاآباااد یلیاسااماع

داناش،   تیریماد  یالمللا  نیکنفارانس با   نیاولا  ن،یمبادلا  انجام دده در بلاکچا  یحقوق می: مفاهکیالکترون

 .و اقتصاد، تهران نیبلاکچ

توساهه دولات    نادر یبساتر بلاکچ  یسااز  ادهیپ ی.. سازوکار و چالش ها1398) یطوق، مسلم و ناصر، مهد ییآقا

 .33-9.، 19)6 ،یفصلنامه حقوق ادار ،یاتیو آثار آن بر نظام مال یکیالکترون

دده بار   یرمزنگار یتوکن ها هیاول یبر عرضه عموم ی.. درآمد حقوق1401) یمصطف ،یدهرزاد و مظفر ،یحداد

 .156-125.، 1)1 ،یو تجار یحقوق اقتصاد یفصلنامه پژوهش ها ن،یبستر بلاکچ
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 ،یو انگلستان، تمدن حقاوق  نیچ ران،یدر ا نیبلاکچ ی.. قانونگذار1399) ا کاسادیمسهود و طلاکش، مل ،یرانید

3(7 ،.175-185. 

 

و  یفکار  تیا در حفاظت از حقاوق مالک  نی.. کاربرد بلاکچ1402مائده ) ،یمحسن، مولاپناه، سارا و صفر ،یصادق

 .44-31.، 1)20 ،یآن، مجله حقوق خصوص یابهاد کاربرد
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