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Cybersecurity in the Internet of Things (IoT) is a critical area of 

information and communication technology that faces major 

challenges due to the complexity and dynamic nature of IoT 

systems. One of the primary issues in this domain is the 

detection of anomalies and sophisticated cyberattacks, which 

stem from the structural complexity and unpredictable behaviors 

of interconnected devices. These security threats can severely 

affect system integrity, performance, and data confidentiality. 

Previous research has explored various approaches, including 

temporal behavior analysis and network communication 

modeling, to mitigate cyber risks. However, when applied 

independently, these approaches often fail to provide a 

comprehensive defense mechanism. To address these 

limitations, this study proposes a hybrid approach that integrates 

graph-based modeling with behavioral deep learning methods. 

Specifically, by representing device interactions as graphs and 

analyzing temporal variations using Graph Neural Networks 

(GNNs) and Long Short-Term Memory (LSTM) models, the 

proposed method enhances anomaly detection and reduces the 

likelihood of cyberattacks, thereby lowering overall cyber risk. 

Experimental evaluations conducted on IoT-related datasets 

demonstrate that the proposed model significantly outperforms 

conventional methods. The results show superior performance 

metrics with 0.92 accuracy, 0.91 precision, 0.94 recall, and an 

F1-score of 0.92, along with a reduced false alarm rate. These 

findings highlight the effectiveness of the proposed approach in 

strengthening IoT cybersecurity, representing a significant 

advancement in risk reduction and system protection. 
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 مشخصات مقاله  چكيده

اطلاعات و ارتباطات است کهه ههه    یدر فناور یاتیحوزه ح یک 1یاءاش ینترنتدر ا یبریسا یتامن

 یکهی مواجه است.  یمهم یها ها چالش یاءاش ینترنتا یها سامانه یایپو یتو ماه یچیدگیپ یلدل

اسهت کهه از    یچیهده پ یبریسها  یهها  و حمله ها یناهنجار یصتشخ ینه،زم یندر ا یهاز مسائل اول

. گیهرد  یهم نشئت مه  هه متصل یها دستگاه هینی پیش یرقاهلغ یو رفتارها یساختار های یچیدگیپ

هها   سامانه، عملکرد و محرمانهه ههودن داده   یکپارچگیشدت هر  هه توانند یم یتیامن یدهایتهد ینا

 یسهاز  و مهد   یرفتهار زمهان   یهل از جملهه تحل  یمختلفه  یهها  روش یقبل تحقیقات هگذارند. یرتأث

 یهن ا حها ،  ینانهد. ههاا   قهرار داده  یمورد هررسه  یبری،سا یکاهش خطرها یارتباطات شبکه را هرا

جهامع   یسهازوکار دفهاع   یهک اغله  در ارائهه    رونهد،  یصورت مجزا هه کار م هه که یزمان یکردها،رو

 یشنهادپ را یبیترک یکردرو یکمطالعه  ینا ها، یتمحدود ینهه ا ختنپردا ی. هراخورند یشکست م

. ههه  کنهد  یادغام مه  یقعم یرفتار یادگیری یها هر گراف را ها روش یمبتن یساز که مد  کند یم

ها استفاده  یزمان های  ییرتغ وتحلیل یهعنوان گراف و تجز ارتباطات دستگاه هه یشطور خاص، ها نما

 یناهنجهار  یصتشخ یشنهادی، روش پ3مدت و حافظه کوتاه 2گراف یعصب یها شبکه یها از مد 

را کهاهش   یبریسها  یخطر کل یجهرا کاهش داده و در نت یبریسا یها و احتما  حمله یشرا افزا

نشهان   یاءاشه  ینترنهت مرتبط ها ا 4یها داده مجموعه یشده هر رو انجام یتجره های ارزیاهی .دهد یم

 یج،تها . نکنهد  یمرسوم ههتر عمهل مه   یها از روش یتوجه هه طور قاهل یشنهادیکه مد  پ دهد یم

 F1 92/0 یازو امت 94/0 یادآوری، 91/0%، دقت 92عملکرد هرتر ها صحت  یارهایدهنده مع نشان

 یهت در تقو یشهنهادی پ یکردرو یهر اثرهخش ها یافته یننرخ هشدار نادرست است. ا اهشدر کنار ک

در کاهش خطر  یتوجه قاهل یشرفتدهنده پ که نشان کند، یم یدتأک یاءاش ینترنتا یبریسا یتامن

 سامانه است. یتامن یشو افزا

 :مقاله تاریخچه 
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 مقدمه -1

مهدرن را هها امکهان اتصها       یمختلف زندگ یها اشیاء جنبه نترنتیا

متحهو    نترنهت یمختلف و ادغام آنهها هها ا   یها دستگاه نیه کپارچهی

 درنه   یهه  یآور مانند جمع ییها تیاشیاء ها قاهل نترنتیکرده است. ا

و  ییکهارا  نهد، یفرا خودکارسهازی هوشهمند و   لیه وتحل هیها، تجز داده

روزمره هه طور  یو زندگ یاتیح یها رساختیز ع،یرا در صنا یور ههره

 نترنهت یاتکا ههه ا  شی، ها افزاحا  نیداده است. هاا شیافزا یتوجه قاهل

 یدگیه چی. پاهدی می شیافزا زیآن ن یبریسا تیامن یها چالش ،اشیاء

هم  هه متصل یها دستگاه ادیتعداد ز ،اشیاء نترنتیا یها یمعمار یذات

 یرا ههه اههداف اصهل    ها سامانه نیا ،یارتباط یها پروتکل یو ناهمگون

ههه   یماننهد آلهودگ   ییدهایه . تهدکنهد  یمه  لیتبد یبریهای سا حمله

، رمجهاز یغ یو نفوذهها  1شهده  عیه توز سیسرو منعهای  هدافزار، حمله

و  یکپههارچگی ،یمحرمههانگ یرا هههرا یتههوجه قاهههل هههای همخههاطر

  .[1] کند یجاد میا یاتیح یها رساختیها و ز هودن داده دردسترس

 نیه پرداختن ههه ا  یهرا یدیکل کردیرو کی 2یناهنجار صیتشخ

 ییشناسها  یمؤثر ههرا  یاست که سازوکار یبریسا تیامن یها چالش

که ممکن اسهت   نمودهاشیاء ارائه  نترنتیدر رفتار سامانه ا ها انحراف

هاشهد.   یاتیه عمل یهها  شکسهت  ایه  یبریههای سها   دهنده حمله نشان

از نقه    یریجلهوگ  یههرا  ییهها  یناهنجهار  نیموقع چن هه صیتشخ

مههم اسهت.    اریهسه  یاحتمهال  یهها   یرساندن آس حداقل و هه تیامن

تا هه  کنندتلاش می یناهنجار صیمرسوم تشخ یها ، روشحا  نیهاا

را در  یزمهان  ههای رییو ههم تغ  یزمهان ههم رواههط سهاختار     طور هم

 نیه آنها را محهدود کننهد. ا   یاشیاء ثبت و اثرهخش نترنتیا یها داده

کهه هتوانهد    کهرده  دیه تأک شهرفته یپ یشناسه  روشههه   ازیه ن رچالش ه

را در  یزمههان یرفتههار یو الگوههها دهیههچیشههبکه پ یسههاختارها

  .[2] کند لیو تحل یساز اشیاء مد  نترنتیا یها ستمیاکوس

 کهرد یرو کیما هر توسعه  های قیموضوع، تحق نیمقاهله ها ا یهرا

و کاهش خطر  یناهنجار صیمتمرکز است که تشخ کپارچهیجامع و 

 کیه . مها  دههد  یمه  شیاشیاء را افهزا  نترنتیا یها در سامانه یبریسا

کهه   میکنه  یمه  شهنهاد یرا پ قیعم یریادگیهر  یروش مبتکرانه مبتن

. کنهد  یمه   یترک یزمان یرفتار یزسا شبکه را ها مد  لیوتحل هیتجز

گراف  کیعنوان  اشیاء هه نترنتیا یارتباط یها چارچوب، داده نیدر ا

 یههرا  گراف یعصب یها که در آن از شبکه شود یشبکه نشان داده م

متصل اسهتفاده   یها دستگاه نیدر ه دهیچیپ یا راهطه یکشف الگوها
 

1 DDoS 
2 Anomaly Detection 

 یهها  مانند شهبکه  ،یزمان لیتحل یها زمان، مد  . هه طور همشود یم

 ههای   رییثبت تغ ی، هرا1ترانسفورمر یها یمدت و معمار حافظه کوتاه

 کهرد یرو نیه . اشهوند  یاسهتفاده مه   یداده متهوال  یهها  یژگیدر و ایپو

تهدیهدهای   ییشناسها  یههرا  ریپذ اسیو مق یحل قو راه کی یبیترک

 رائهه و روز صهفر ا  یا های چندمرحله از جمله حمله ده،یچیپ یبریسا

 دهد. می

 یبریسها  تیه امن یهها   رویکهرد  شبردیپ ق،یتحق نیا یاصل هدف

 صیسهازوکار تشهخ   کیه اشهیاء هها ارائهه     نترنهت یا یهها  سامانه یهرا

 ،یشهنهاد پی روش از اسهتفاده  هها . اسهت  یقه یو تطب قیدق یناهنجار

 ییشناسها  یشهتر یرا هادقهت ه  دهایه تهد توانند یم یتیامن لگرانیتحل

 یریپهذ  و انعطهاف  دادهکاهش  عا را هه طور ف ها یریپذ  یکنند، آس

ههه طهور    یبریاشیاء را در هراهر خطرهای سها  نترنتیا یها رساختیز

  دهند. شیافزا یتوجه قاهل

ساختار این مقاله هه صورت زیر تنظیم شده است: در هخش دوم، 

شهود تها پیشهینه تحقیهق و      هه هررسی کارهای مرتبط پرداختهه مهی  

شده در این حوزه مرور گردد. در هخش سوم، روش  انجام های همطالع

شود و جزئیات رویکهرد اتخاذشهده توضهیا داده     پیشنهادی ارائه می

ههای   هها و تحلیهل   شود. در هخش چهارم، نتایج حاصل از آزمایش می

گیرد. در هخهش پهنجم،    شده هررسی شده و مورد هحث قرار می انجام

ارائه خواهد شهد. در نهایهت، در   گیری کلی  هندی نتایج و نتیجه جمع

 .شوند هخش ششم، مراجع و مناهع مورد استفاده ذکر می

 کارهای مرتبط   -2

 سههتمیهههزر ، اکوس اسیههاسههتقرار در مق لیههاشههیاء هههه دل نترنههتیا

 یته یامن یهها  چهالش  ده،یه چیپ ههای  نهاهمگن و اتصها    یها دستگاه

 نترنهت یا یها که سامانه یبریهای سا دهد. حمله را ارائه می یمتعدد

حسههاس و  یههها داده تواننههد یمهه دهنههد، یاشههیاء را هههدف قههرار مهه

 ههای  تو منجر ههه خسهار   ندازندیهرا هه خطر  یاتیح یها رساختیز

 ر،یه اخ یهها  سا  . در[3] شوند یاعتبار یها  یتوجه و آس قاهل یمال

راه  ،یبیترک یتیامن یها و مد  یرعادیرفتار غ لیدر تحل ها شرفتیپ

 تیکاهش خطر در امن یها  مؤثرتر و رویکرد دیتهد ییشناسا یرا هرا

 اشیاء هموار کرده است. نترنتیا

 یتوجه قاهل یایاشیاء مزا نترنتیا یکارهرد یها هرنامه که یدرحال

 یزنهدگ  تیه فیو ک یههبود راحته  ،یاتیعمل یور ههره شیاز جمله افزا

رههای  دهند، اما خط افراد، کس  و کارها و جامعه ارائه می یههتر هرا

گسهترده   رشیهه همراه دارند. پهذ  زیرا ن یتوجه قاهل یبریسا تیامن
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 شیرا افهزا  یتعداد سطوح حمله احتمهال  ،اشیاء نترنتیا یها یفناور

عوامهل   یههرا  یاشیاء را هه اههداف جهذاه   نترنتیا یها طیو مح داده

 اینترنهت اشهیاء   یهها  در سهامانه  تی. نق  امنکند یم لیمخرب تبد

ها را ههه   و در دسترس هودن داده یکپارچگیتواند محرمانه هودن،  می

 یههرا  یعتبهار و ا یمهال  ،یکه یزیف  یو منجهر ههه آسه    ندازدیخطر ه

  .[4] شودها و کارهران  سازمان

 تیه امن کیسهتمات یچارچوب س کیها،  چالش نیمقاهله ها ا یهرا

اشهیاء   نترنتیهر ا یمبتن یکارهرد یها هرنامه یهنگام طراح یبریسا

را  یا افتهه یسهاختار   یهها  روش دیه ها یچارچوه نیاست. چن یضرور

 یبریسهها تیههامن یخطرههها تیریو مههد یاهیههارز ،ییشناسهها یهههرا

 یته یهه حوادث امن عیحا  امکان واکنش سر نیو در ع کیستماتیس

 2یرعهاد یرفتار غ لیتحل دوارکننده،یام یکردهایاز رو یکیارائه دهد. 

در  یبریتهدیههدهای سهها  ییدر شناسهها یاسههت کههه نقههش مهمهه  

 لیه و تحل هیه کنهد. هها تجز   مهی  فها یاشهیاء ا  نترنهت یا یها ستمیاکوس

رفتهار   لیه شهبکه، تحل  ههای  دستگاه و تعامهل  یدر رفتارها ها انحراف

 شیرا هه طور فعا  افزا یتیامن یدهایتهد ییساشنا ییتوانا یرعادیغ

اشهیاء را   رنهت نتیا یها رساختیز یریانعطاف پذ تیدهد و در نها می

  .[5] کند می تیتقو

 انداز اینترنت اشياء و خطر امنيتی چشم -2-1

 یهها  متعدد مرتبط ها دستگاه یتیها و خطرهای امن چالش ها، قیتحق

 ،یمانند ناهمگون یاز عوامل یکه ناش نمودهاینترنت اشیاء را هرجسته 

 یتیریو مهد  یته یههای امن  و الهزام  3هها  تخدم تیفیک ،یریپذ اسیمق

اشهیاء را در هراههر    نترنتیا یها طیها، مح یدگیچیپ نیمتنوع است. ا

خطر  یارهایکند. فقدان مع پذیر می آسی  اریهس یبریسا دهاییتهد

را  تیه نه تنها احتمها  نقه  امن   نهیشده و هه فیتعر  درست یتیامن

و  نموده تیتقو نفعانیذ نیرا در ه یاعتماد یدهد، هلکه ه می شیافزا

 .[6] شود اشیاء می نترنتیا یها یگسترده فناور رشیمانع پذ

در  یدیه کل یته یامن یهها  از چهالش  یکله  ینمها  کیه  (1) شکل

که  دهد یرا نشان م یاشیاء و خطرهای چندوجه نترنتیا ستمیاکوس

اشیاء  نترنتیا ریپذ امن و انعطاف رساختیز کیاز  نانیاطم یهرا دیها

 .رندیمورد توجه قرار گ

 
1 Transformer 

2 Anomaly Behaviour Analysis 
3 QoS 

 
، 6، تشخیص ناهنجاری5)ناهمگونی 4های اینترنت اشیاء : چالش(1)شكل 

، 9، مدیریت داده8، کیفیت خدمات7هینی خطر امنیتی پیش

 [6](10پذیری مقیاس

 های امنيتی و ناهنجاری اینترنت اشياء -2-2

 یایه دن طیحسگرها هه طور مداوم شرا ،اشیاء نترنتیسامانه ا کیدر 

 یکاو داده ،یعاد طیکنند. در شرا می یریگ و اندازه یرا هررس یکیزیف

 رمنتظهره، یغ ایه  یفقدان اطلاعات اضاف لیو کشف دانش اغل  هه دل

 یهها  کهه داده  یحا ، زمهان  نیکنند. ها ا نمی جادیا یتوجه قاهل نشیه

 یدادهایرو توانند یم دهند، یاز خود نشان م یرعادیرفتار غ 11حسگر

 طیوخامهت شهرا   ،یر کهارت اعتبهار  تقله  د  ییمانند شناسها  یاتیح

حهوادث   ریسهرقت و سها   صیسلامت، نقص عملکرد دسهتگاه، تشهخ  

  .[7] هندرا نشان د تیمرتبط ها امن

هها،   داده یخصوصه  میاز حهر  نهان یاطم یهرا یناهنجار صیتشخ

اینترنهت اشهیاء    یهها  طیدر محه  یبریهینی خطهر سها   و پیش تیامن

از خطاها،  یا نشانه تواند یحسگر م یها است. انحراف در داده یضرور

هاشد کهه   ینادر یدادهایرو ای یبریسا های هحمل ،سامانه یها یخراه

 ،خطر تیریمختلف، از جمله مد یها نهیدارند. زم یهه توجه فور ازین

 ت،یه از نقه  امن  یریجلهوگ  یههرا  ،یریه گ میتقل  و تصهم  صیتشخ

 هیتک یناهنجار صیهر تشخ یاتیاطلاعات عمل شیکاهش تقل  و افزا

  .[8] نددار
 

4 IoT Challenges 
5 Heterogeneity 
6 Anomaly Detection 
7 Predict Security Risk 
8 Quality of Service 
9 Data Management 
10 Scalability 
11 Sensor 
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اطلاعهات   ینشده ممکن است حهاو  حساس و محافظت یها داده

منجر هه خطرهای  تواند یخطرافتادن، م هاشند که در صورت هه یمهم

 یماننهد خطاهها   یها از منهاهع مختلفه   یشود. ناهنجار یجد یتیامن

 یدادهایه رو ایه  یافهزار  سخت یها یخراه ،یخارج های هحمل ،سامانه

 نیه ا لیه و تحل هیه تجز و ییشهوند. شناسها   مهی  ینادر امها مههم ناشه   

مهم است. ههه طهور    اریخطر هس رانهیشگیکاهش پ یها هرا یناهنجار

 :[9-11] دشون هندی می ها هه سه نوع طبقه یناهنجار ،یکل

 .ینقطه داده فرد کیانحراف در : نقطه یها یناهنجار .1

خهاص رخ   طیمح کیکه در  هایی انحراف ی:ا نهیزم یها یناهنجار .2

 .دهند یم

شههده در کههل  مشههاهده هههای انحههراف ی:جمعهه یههها یناهنجههار .3

  .[12-14] سامانه ایداده  مجموعه

در ههبهود   یدینقش کل یجمع یازدهیو امت یناهنجار صیتشخ

ارزش  ههای  همحاسهب  شیدر افهزا  ژهیه و ههه  ،خطهر  یاهیه ارز یها روش

 یفرد یناهنجار های هنمر رایز کند، یم فایا 1در معرض خطر سایبری

  .[15] دهستن دارای تناق اغل  

 عیتکامهل سهر   لیه خطر ههه دل  لیو تحل هیتجز یسنت یها روش

 یاشهیاء ناکهاف   نترنتیا تیامن یسامانه هرا یداده و رفتارها یالگوها

اغل  هر اسهاس اطلاعهات    2یتیامن اتیمرکز عمل لگرانیهستند. تحل

 میتصهم  یو خهارج  یداخله  یهها  تیه عدم قطع ریو تحت تأث یمیقد

در  هها  یناهنجهار  ییشناسها  هها،  چهالش  نیمقاهله ها ا ی. هرارندیگ می

از  ایپو یرهایهزر ، استخراج متغ اسیاشیاء در مق نترنتیا یها داده

خطهر   یاهیه ارز یو ادغام مداوم آنها در موتورها یرعادیغ یدادهایرو

هلادرنه ،   یته یامن های دیها تهد قیها تطب کردیرو نیاست. ا یضرور

 .سازد یرا ممکن م یتر قیخطر دق ینیه شیپ

که  دهد یرا نشان م ACPهر  یمبتن یساز مد  کردیرو (2) شکل

 لیه تحل یرا ههرا  5یفیو توص 4یزیتجو ،3کننده ینیه شیپ یها لیتحل

 یهها  . ها استفاده از چارچوبکند یم لیتسه رانهیشگیپ یبریخطر سا

اشهیاء را ههه    نترنهت یا تیه امن توان یم ،یناهنجار صیتشخ شرفتهیپ

 یبریسهها تیههامن تیداد و از وضههع شیافههزا یتههوجه قاهههل زانیههم

  .[16] داد نانیو سازگارتر اطم رتریپذ انعطاف
 

1 Cyber Value at Risk 
2 SOC (Security Operation Center) 
3 Predictive 
4 Perspective 
5 Prescribe 

 
 [16] 6محاسبه خطر اینترنت اشیاء انیجر (:2شكل )

 روش پيشنهادی-3

 شهود  انجام مهی  قیسؤا  تحقاین هه  ییمطالعه ها هدف پاسخگو نیا

اشهیاء را هها    نترنهت یا یبریسها  تیه توان خطرهای امن می چگونهکه 

در رفتار دستگاه و  دهیچیپ یها یناهنجار لیو تحل هیو تجز ییشناسا

 های شبکه هه طور موثر کاهش داد؟ تعامل

 شهنهاد یپ یدیه چهالش، مها چهارچوب جد    نیپرداختن هه ا یهرا

 یریادگیه هر گراف را ها  یمبتن یساختار لیو تحل هیکه تجز شود یم

و کهاهش   یناهنجهار  صیتا تشخ کند یادغام م یزمان یرفتار قیعم

دههد.   شیاینترنت اشهیاء را افهزا   یها در سامانه یبریسا تیخطر امن

 ر است:یز یدیکل یشامل اجزا یشنهادیپ کردیرو

 بر گراف یمبتن یساختار ليو تحل هیتجز -3-1

 یهها  دسهتگاه  نیرواهط ه لیو تحل هیو تجز یساز مد  هدفدر اینجا 

 کیه هه عنهوان   یارتباط یها و پروتکل IP یها اینترنت اشیاء، آدرس

 ی است.رعادیتعامل غ یالگوها ییشناسا یگراف شبکه هرا

کهه در آن   شهود  ساخته مهی گراف شبکه  کموضوع، یهرای این 

هها نشهان    و لبهه  IP یهها  آدرس ایه اینترنت اشیاء  یها ها دستگاه گره

 از هسهتند.  یارتبهاط  یهها  پروتکهل  ایه  یکه یههای تراف  دهنده اتصها  

گهراف، از جملهه    یهها  یژگیاستخراج و یگراف هرا یعصب یها شبکه

استفاده  ریمس نیتر کوتاه یارهایو مع یهند خوشه  یدرجه گره، ضرا

ههای   ماننهد اتصها    ،یسهاختار  یهها  یناهنجهار  ییشناسها . شود می

 است. مخرب در شبکه تیفعال یمشکوک و الگوها

 
 

6 IoT Risk Calculation Flow:Risk Calculation & Mitigation, IoT 

System, Anomaly Detection, Anamalous Event Analysis, Dynamic 
Variables Extraction, Validation with Static Information 
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با استتفاده از اافهته    یرفتار زمان ليو تحل هیتجز-3-2

 مدت و ترانسفورماتور کوتاه

 نترنهت یا یزمهان  یهها  در داده رمعمهو  یغ یالگوهها  ییشناسا ،هدف

ها در رفتار دستگاه در  انحراف ایدر شدت حمله  ها رییمانند تغ ،اشیاء

مدت  هر حافظه کوتاه یمبتنمد   کاست. هدین منظور، ی طو  زمان

از جملههه  ،یزمههان یسههر یههها یژگههیو لیههو تحل هیههتجز یهههرا

 .شهود  د میجایا دادیتکرار رو یها و الگوها طو  هسته ،1یزمان یمُهرها

دورههرد و   یهها  یگرفتن واهسهتگ  یهرانیز مد  ترانسفورماتور را  کی

 .شود میادغام  ایو پو دهیچیپ یرفتار یها یناهنجار صیههبود تشخ

 یو زمان یساختار یها ادغام مدل -3-3

 یمبتنه  یساختار یها یژگیو ،یناهنجار صیدقت تشخ شیافزا یهرا

کهاملا  متصهل    هیه لا کیه در  یزمان یرفتار یها یژگیهر گراف را ها و

 یمتراکم( احتما  ناهنجهار  هی)لا یینها یخروج هی. لامیکن یادغام م

 یشهده را ههر اسهاس الگوهها     ییشناسا یها یهینی و ناهنجار را پیش

 کند. هندی می طبقهشده  آموخته

در  ستایبری خطتر بتا استتفاده از ارزش     یابیارز -3-4

 معرض خطر 

ارزش شهده، مها از    ییشناسها  یها یناهنجار ریتأث تیکم نییتع یهرا

 یبریخطر سا یاهیارز یهرا یاریهه عنوان مع سایبری در معرض خطر

 یسهاز  کپارچهه یهها   ارزش سایبری در معرض خطر. میکن استفاده می

 :[15] شود محاسبه می

 .یو زمان یساختار یها از مد  یتجمع یناهنجار های نمره -

ههودن   یهحرانه  نییتع یهرا ریتحت تأث یها دستگاه ییدارا ریمقاد -

 آنها.

کهاهش   یهها  رویکرد یقیتطب یهند تیامکان اولو ،یخطر متن عوامل

 کند. را فراهم می یبریخطر سا

 بلادرنگ یو اجرا یریپذ اسيمق -3-5

 درنه   یهه  یهها  طیچهارچوب در محه   نیه از کهارهرد ا  نانیاطم یهرا

پهردازش   یهها  کارآمهد و روش  یهها  یژگیاستخراج و ،اشیاء نترنتیا

اشیاء ها حجهم   نترنتیداده ا یها انیجر یتریمد یرا هرا ریپذ اسیمق

 صیتشهخ  یسهاز  نهه یهه نیه . امیکنه  یمه   یه هالا و سهرعت ههالا ترک  

و از  سهازد  یم ریپذ امکان یخطر را در زمان واقع یاهیو ارز یهنجاران
 

1 Timestamps 

 نهان یاشهیاء اطم  نترنتیا ایپو یها ستمیدر اکوس یقو یتینظارت امن

 .کند یحاصل م

 مورد انتهار یها مشارکت -3-6

 تیه ههه امن  یدیه کمک کل نیها هدف ارائه چند یشنهادیپ چارچوب

 اشیاء است: نترنتیا یبریسا

 هیها ادغام تجز یبیترک کردیرو :افتهیبهبود  یناهنجار صيتشخ  -

 صیتشهخ  ،یزمهان  یرفتهار  یسهاز  ها مهد   یشبکه ساختار لیو تحل

و  یا هههای چنههد مرحلههه   از جملههه حملههه  دهیههچیتهدیههدهای پ

 .دهد یم شیروز صفر را افزا یها یریپذ  یآس

 نیت مكمل، ا یها تمیالگور بيبا ترک :2مثبت کاذب کاهش -

 صيو از تشتخ  دهتد  یکاذب را کاهش م یچارچوب هشدارها

 .دهد یم نانياطم دیتر تهد و مطمئن تر قيدق

در معرض خطتر   سایبریادغام ارزش  :یاتيخطر عمل نشيب  -

 خطرهای کیستماتیدهد که هه طور س امکان را می نیها ا زمانابه س

را  یریه گ میهنهدی کننهد و تصهم    تیو اولو یاهیرا ارز یبریسا تیامن

 کاهش خطر ههبود هخشند. یهرا

 سازی ادهيمراال پ -3-7

گراف ها  لیو تحل هیادغام تجز، یشنهادیسازی چارچوب پ ادهیپ یهرا

ها اسهتفاده از حافظهه    یزمان لیو تحل شبکه عصبی گرافاستفاده از 

 شود: انجام می ریمراحل زدر  مدت کوتاه

 ها پردازش داده شي: پ1 مراله

و  یارتبهاط  یها ، پروتکلIP یها شبکه را از آدرس یها گراف در اهتدا

 یزمهان  یسهر  یهها  دادهکنیم. سپس،  میاستخراج  کیتراف یها داده

ها  طو  هسته ،یمانند مهرزمان ییها یژگیو شود. در اینجا یپردازش م

را  یمتهوال  لیو تحل هیتا تجز شود میاستخراج  دادیرو یها و فرکانس

از  3ههای دارای مقهدار نامشهخص    داده در ایهن مرحلهه   .نمایهد فعها   

ههای   ههه داده  مهرزمهانی ههای   فرمهت و  حهذف داده انتخاهی  مجموعه

هنهدی ترافیهک ههه     دستهشوند و هعد  میعددی قاهل پردازش تبدیل 

5و حملهه  4یعهاد 
انجهام    "Action Taken" هها اسهتفاده از سهتون    

 .گردد می
 

2 False Positive 
3 Missing Values 
4 Normal 
5 Attack 
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 مدل ی: طراا2 مراله

 گهراف شهبکه   لیو تحل هیتجز یهرا گراف یشبکه عصب کی در اینجا

  یماننهد درجهه گهره، ضهرا     یسهاختار  یهها  یژگه یو ی شده وطراح

مهد    کی سپس. شود می استخراج رهایمس نیتر و کوتاه یهند خوشه

 لیه و تحل هیه تجز یمدت ههرا  هر حافظه کوتاه یمبتن قیعم یریادگی

 نترنهت یا کیدر تراف ایپو یرفتار یالگوها ییو شناسا یزمان یها داده

شههبکه عصههبی گههراف  یخروجهه در انتههها .کنههیم مههی جههادیاشههیاء ا

 یهها  یژگیمدت )و حافظه کوتاه ی( را ها خروجیساختار یها یژگی)و

متهراکم   هیه لا کیه شبکه کاملا  متصل و هه دنبا  آن  کی( در یزمان

در  .کنهیم  مهی ادغهام   ی راهای ناهنجار احتما  ینیه شیپ یهرا یینها

هه گراف شبکه  IP های هرای تحلیل ساختاری، ارتباط هین آدرس واقع

 .شهود  مهی  هرای تحلیل رواهط استفادهشبکه عصبی گراف تبدیل و از 

هندی، طهو    های مرهوط هه زمان هرای تحلیل زمانی و رفتاری، ویژگی

حافظههه  ههها هههه عنههوان ورودی هههه   ههها و نههرخ ارسهها  داده  هسههته

تا تغییهرات غیرعهادی تشهخیص    شود  میداده  مدت/ترانسفرومر کوتاه

 .داده شوند

 مدل یابی: ارز3 مراله

تقسههیم  (%20) %( و آزمههایش80ههها هههه دو هخههش آمههوزش )  دهدا

 یناهنجهار  صیتشهخ  یها را در هراهر روش یشنهادیمد  پ .شوند می

و نهرخ   F1 ازیه مانند دقت، امت یدیکل یارهایمع یریگ ها اندازه یسنت

 یاثرهخشهه یاهیههارز همچنههین .کنههیم مههی یاهیهههشههدار نادرسههت ارز

و کهاهش خطرههای    دهیه چیپ یهها  یناهنجار صیچارچوب در تشخ

 دهیم. را انجام می اشیاء نترنتیا یها در سامانه یبریسا

 ها یابزارها و فناور -3-8 

اسهتفاده   ریز یها یچارچوب، از اهزارها و فناور یاهیتوسعه و ارز یهرا

 :کنیم می

گهراف هها    لیه و تحل هیه گراف شهبکه: سهاخت و تجز   لیو تحل هیتجز

شهده   یسهاز  ادهیه پ PyTorch Geometric ایه  NetworkXاستفاده از 

 است.

 TensorFlow ایه  PyTorch: هها اسهتفاده از   قیعم یریادگی یها مد 

ههر شهبکه عصهبی گهراف و حافظهه       یمبتن یناهنجار صیتشخ یهرا

 ته است.افیمدت توسعه  کوتاه

 ازیه مانند امت نیماش یریادگیاستاندارد  یارهای: معیاهیارز یارهایمع

F1 ،عملکرد مهد    یاهیارز یو نرخ هشدار کاذب هرا 2یادآوری، 1دقت
 

1 Precision 

 .شوند یاستفاده م

 داده مجموعه -3-9

[، هه طهور  17] Kaggleمطالعه از  نیمورد استفاده در ا داده مجموعه

 Incriboشده توسهط   دیتول یمصنوع یبریداده سا مجموعه کیخاص 

داده شهامل اطلاعهات مرههوط ههه      مجموعهه  نیهه دست آمده است. ا

 یدادهایه ها و رو اینترنت اشیاء، شبکه یها در دستگاه یبریسا تیامن

 لیخطهر را تسهه   یاهیه و ارز وندر لیالگو، تحل صیاست. تشخ یتیامن

 کند. می

 داده: مجموعه یديکل یها یژگیو -3-9-1

 25: ها یژگیکل و تعداد -

 40،000رکوردها:  تعداد -

 .5یو رفتار 4ی، زمان3یساختار یها یژگیها: شامل و داده نوع -

 ههای  هو حمله  یعاد کیمجموعه داده شامل تراف نی: اها هحمل نوع -

، Brute Force، شهده  سهرویس توزیهع   منهع مختلف، از جمله  یبریسا

 است. 7اسکن شبکهو  6هدافزار

 داده مجموعه مهم یها یژگیو -3-9-2

 مبدا و مقصد  IP یها آدرس -

 یارتباط پروتکل -

  یافتیو در یارسال یها هسته طو  -

 دادهایرو یهند زمان -

 کیهودن تراف یعاد ایحمله  نوع -

در  یناهنجهار  صیتشهخ  یهها  مهد   یاهیه ارز یداده هرا مجموعه نیا

و  نانهه یه واقهع  شیاز آزما نانیاینترنت اشیاء، حصو  اطم یها طیمح

 مناس  است. یشنهادیچارچوب پ یاعتبارسنج

  و بحث یجنتا -4

هها   روش پیشنهادی و سایر روشهدست آمده از نتایج  در این قسمت

شود. این جدو  شامل  های مرتبط در یک جدو  مقایسه میمقالهاز 

ههای   و روش و یهادآوری  9، دقتF1، امتیاز 8صحت معیارهای ارزیاهی

 .شده است استفاده

 
2 Recall 
3 Graph-based 
4 Temporal 
5 Behavioral 
6 Malware 
7 Network Scaning 
8 Accuracy 
9 Precision 
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امتياز  دقت صحت روش مقاله
F1 

[5] Anomaly Behavior 

Analysis (ABA) 
87% 84% 85% 

[7] IoT Healthcare 

Anomaly Detection 89% 87% 88% 

[8] ML-Enabled Anomaly 

Detection 
90% 88% 89% 

[9] Supervised Machine 

Learning 
88% 85% 86% 

روش 

 پيشنهادی
GNN + LSTM 92% 90% 92% 

 مقایسه پارامترهای ارزیاهی (:1)جدول 

 یگهراف را ههرا   یعصهب  یهها  که شبکه ،یشنهادیپ یبیچارچوب ترک

 یسهاز  مهد   یمدت هرا ساختار شبکه و حافظه کوتاه لیو تحل هیتجز

 یکردهها یدرصد فراتهر از رو  92 صحتهه  کند، یادغام م یرفتار زمان

تهدیهدهای   ییشناسا افته،ی شیافزا تیقاهل نی. ااهدی یدست م یسنت

و سههوء  یا هههای چنههد مرحلههه  از جملههه حملههه ده،یههچیپ یبریسهها

 .سازد یروز صفر را ممکن م یها استفاده

های قبلی، مد  پیشنهادی عملکرد ههتری از  در مقایسه ها روش

نشان داده است. این ههبهود ههه دلیهل     F1 و امتیازصحت، دقت نظر 

تحلیههل  )شههبکه عصههبی گههراف( و سههازی سههاختاری ترکیهه  مههد 

شود حملات پیچیهده و   است که هاعث می )حافظه کوتاه مدت(زمانی

 .دای ها دقت هیشتری شناسایی شون چندمرحله

و یههادگیری  ABA ([5]) ههای سهنتی ماننهد    در مقاههل، روش 

در هه درک همزمان سهاختار شهبکه و الگوههای    قا ([9]) شده نظارت

دههد. عهلاوه ههر     ها را کاهش می آن و صحت زمانی نیستند، که دقت

 ههای جدیهدتری ماننهد ترانسهفورمرهای سهری زمهانی و       این، روش

انهد. ترانسهفورمرها توانهایی یهادگیری      نیز مطهرح شهده   1هااتوانکودر

 الگوهای پیچیده را دارند، اما در تحلیل ارتباطات شهبکه ههه خهوهی   

هها  اتوانکودرکننهد. از سهوی دیگهر،     عمهل نمهی   شبکه عصبی گهراف 

های کلی را شناسایی کنند اما نسبت هه حملات  توانند ناهنجاری می

 .ای حساسیت کافی ندارند چندمرحله

ههایی   گرچه مد  پیشنهادی عملکرد ههتهری دارد، امها چهالش   ا

دار وجود دارد.  های هرچس  مانند پیچیدگی محاسباتی و نیاز هه داده

شده یا یهادگیری   نظارت در تحقیقات آینده، استفاده از یادگیری نیمه

 .پذیری مد  کمک کند تواند هه ههبود تعمیم تطبیقی می

مها را هرجسهته    کردیرو یایجود، مزامو یها ها روش سهیمقادر ادامه 

 کند: می
 

1 Autoencoder 

مؤثر اسهت، امها    یرعادیغ یرفتارها لیو تحل هیتجز ی[: هرا5] روش

 یهها  یشبکه و واهسهتگ  یهمزمان ساختارها یساز مد  ییفاقد توانا

 .کند یآن را محدود م یکل صیاست که دقت تشخ یزمان

 یههها اشههیاء در سههامانه نترنههتیا تیهه[: متخصههص در امن7] روش

 نیه در آن حوزه. ها ا ینشان دادن عملکرد قو ،یههداشت یها مراقبت

 .اهدی نمی میاشیاء تعم نترنتیمختلف ا یها طیهه مح یحا ، هه خوه

استفاده  نیماش یریادگیهر  یمبتن یناهنجار صی[: از تشخ8] روش

شبکه را مهد    دهیچیاما رواهط پ کند، یعمل م یکه هه خوه کند، یم

کهاهش   دهیه چیحملهه پ  یآن را در هراهر الگوهها  یو اثرهخش کند ینم

 .دهد یم

کند که ههه شهدت ههه     شده استفاده می نظارت یریادگی[: از 9] روش

شهده واهسهته اسهت. در     یهرچسه  گهذار   یهها  و حجم داده تیفیک

مناس  مؤثر است،  یسینو هیحاش یدارا یها داده که در مجموعه یحال

 یههها کههه داده یواقعهه یایههاشههیاء در دن نترنههتیا یوهایدر سههنار

 .شود یها مشکل مواجه م ،هستند ابیشده اغل  کم یگذار هرچس 

 یناهنجار صیهر گراف ها تشخ یشبکه مبتن لیو تحل هیادغام تجز ها

 یاهیه ارز یارهها یدر مع یقبله  یها از روش یشنهادیپ کردیرو ،یزمان

 تیه امن یههرا  یجهامع و قهو   یحله  و راه کنهد  یههتر عمل مه  یدیکل

، مقایسه در یهک  (2)در جدو   .دهد یاشیاء ارائه م نترنتیا یبریسا

 های سنتی ها روش پیشنهادی آورده شده است: نگاه روش

 یشنهادیو روش پ یسنت یها روش یپارامترها یسهمقا (:2جدول )

مقاله
ش 

رو
 

مدل
 

ط 
ی رواب

ساز

ستگاه
ن د

بي
 

ی 
شياءها

ت ا
اینترن

ی  
ل الگوها

حلي
ت

ی
زمان

 

ت 
لا

ص ام
خي

ش
ت

چيده 
پي

چندمراله
 

ی
ا

ی به  
س پذیر

مقيا

اوزه
 

ف 
ختل

ی م
ها

شياء
ت ا

اینترن
 

[5] Anomaly Behavior 

Analysis (ABA) ❌ ندارد 
دارد اما  ❌

 محدود

ضعيف در  ❌

شناسایی املات 

 ای چندمراله

 خير ❌

[7] IoT Healthcare 

Anomaly Detection 

بله اما  ❌

خاص به یک 

 اوزه

 خير ❌ ندارد ❌
فقط برای  ❌

IoT پزشكی 

[8] ML-Enabled 

Anomaly Detection ❌ خير ❌ دارد اما ساده ❌ ندارد 
بله اما دقت  ❌

 پایين

[9] Supervised Machine 

Learning ❌ دارد ❌ محدود 
نيازمند  ❌

 های زیاد داده
 خير ❌

ی
شنهاد

ش پي
رو

 

GNN + LSTM 

بله، شبكه  ❌

عصبی گراف 

روابط گرافی را 

سازی  مدل

 کند می

 LSTMبله،  ❌

های  وابستگی

زمانی را تحليل 

 کند می

بله، املات  ❌

ای را  چندمراله

بهتر شناسایی 

 کند می

بله، در  ❌

های  اوزه

مختلف اینتر 

اشياء قابل 

 استفاده است
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 يریگ يجهنت -5

 یعصهب  یهها  ههر شهبکه   یمبتن دیجد یبیترک کردیرو کیمقاله  نیا

در  یبریسها  داتیه تهد ییشناسها  یمهدت ههرا   گراف و حافظه کوتهاه 

کهه   یقبله  یها . هرخلاف روشکند یارائه م اءیاش نترنتیا یها سامانه

 یشهنهاد یمهد  پ  گرفتنهد،  یدو جنبه را در نظهر مه   نیاز ا یکیتنها 

 لیرا تحل یزمان یزمان الگوها کرده و هم یساز ساختار شبکه را مد 

 صیفرد هاعث شده است که دقت تشخ منحصرهه  یترک نی. اکند یم

و  دهیه چیو حمهلات پ  اههد ینهرخ مببهت کهاذب کهاهش      اههد، یههبود 

 شوند. ییههتر شناسا یا چندمرحله

کهه   دههد  یموجهود نشهان مه    یها ها روش سهیمقا ن،یهر ا علاوه

اینترنهت   یهها  دستگاه نیصرفا  هه رواهط ه ای نیشیپ قاتیتحق شتریه

انهد. روش   متمرکهز ههوده   یزمهان  لیه فقط هر تحل ایاند  پرداخته اشیاء

 صیههار تشههخ  نیاوله  یههرا  کهرد، یدو رو نیه هها ادغهام ا   ،یشهنهاد یپ

 اینترنهت اشهیاء   مختلهف  یهها  طیرا در مح یا چندمرحله یدهایتهد

 .هخشد یههبود م

هه  ازیو ن یمحاسبات یدگیچیها مانند پ چالش یوجود، هرخ نیا ها

هها اسهتفاده از    تهوان  یم ندهیدار وجود دارد که در آ هرچس  یها داده

ها را ههبهود   آن شده نظارت مهین یریادگیو  شده یساز نهیهه یها مد 

مختلف ماننهد   یها طور گسترده در حوزه هه تواند یم کردیرو نیداد. ا

 تیه ههبود امن یونقل هوشمند هرا هوشمند، صنعت و حمل یها خانه

 .ردیمورد استفاده قرار گ اینترنت اشیاء یبریسا
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