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This research was a fundamental research in terms of purpose. 

The analysis of the present study was conducted qualitatively 

using the grounded theory approach. The statistical population 

consisted of 15 experts in the field of electronic banking and 

cybersecurity. The sampling method was purposive. The data 

collection tool was semi-structured interviews with semi-open-

ended questions, for which the opinions of the supervisors and 

consultants were used. In this research, ATLAS TI software was 

used for qualitative content analysis. In this study, the 

interviews were first rewritten and analyzed, and then in 

subsequent interviews, an attempt was made to identify 

subcategories and the relationships between them using axial 

coding for theoretical saturation and better understanding of the 

subject. Using selective coding and with internal consistency 

and determining the dimensional levels of the categories, the 

relationships between the concepts were validated. Accordingly, 

the linear relationship between the research categories, including 

the central category, causal conditions, underlying conditions, 

intervening conditions, strategies, and consequences, was 

determined, and finally, the qualitative research model was 

presented.
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 مشخصات مقاله  چكیده

. تحلیل مطالعه حاضر به صورت کیفی بود بنیادیاین پژوهش از نظر هدف، پژوهشی 

 نفرر از  15 شد. جامعه آماری شامل بنیاد انجام  پردازی داده با استفاده از رویکرد نظریه

گیرری از نرو    خبرگان حوزه بانکداری الکترونیک و امنیت سایبری بودند. روش نمونه

هرای نیمره   های نیمه ساختاریافته با پرسشبود. ابزار گردآوری داده، مصاحبه هدفمند

نظرات اساتید راهنما و مشاور استفاده گردید. در این  از بدین منظور کهبود  باز پاسخ 

در ایرن   اسرتفاده شرد.   ATLAS TIافرزار   کیفی از نررم  پژوهش برای تحلیل محتوای

هرای   ها بازنویسی و مورد تحلیل قرار گرفت و سپس در مصاحبه مطالعه، ابتدا مصاحبه

بعدی تلاش شد برای اشبا  نظرری و در  بهترر موضرو ، برا اسرتفاده از کدگر اری       

های فرعی و روابط بین آنها شناسرایی شرود. برا اسرتفاده از کدگر اری       محوری مقوله

هرا، روابرط میران مفراهی       یین سطوح ابعرادی مقولره  انتخابی و با انسجام درونی و تع

پرژوهش شرامل مقولره     یهرا مقوله انیم یاساس ارتباط خطاین  براعتباربخشی شد. 

مشخص  امدهایپو گر، راهبردها مداخله طیشرا ،یانهیزم طیشرا ،یعل طیشرا ،یمحور

 .ارائه شدپژوهش  یفیمدل کدر نهایت  و شد

 

 :مقاله تاریخچه 

 علمی پژوهشینو  مقاله: 
 19/10/1403دریافت: 

 02/04/1404بازنگری: 
 29/06/1404 پ یرش:

 30/07/1404 آنلاین: ارائه

 
 :ها کلیدواژه

 یبریسا یتامن

 یکالکترون یبانکدار

 یبریسا یداتتهد

 

 

 ،پدافند غیرعامل نشریه ،"یکالکترون یدر بانکدار یبریسا یتارائه مدل امن " غلامزاده، داریوش، رادفر، محمدرضا، ،نصوره، معلیقلی، سین، حبابایی استناد:

   :20.1001.1.20086849.1404.16.3.3.1DOR. 1404، 39-54 فحاتص ،3شماره  ،16 دوره

 . حسین) (ه جام امام دانشگا: شرنا                              

                                         نویسندگان. ©                              

https://dor.isc.ac/dor/20.1001.1.20086849.1404.16.3.3.1
https://orcid.org/0009-0007-0704-3686
https://orcid.org/0000-0002-8924-6407
https://orcid.org/0000-0002-3623-3813
https://orcid.org/0009-0008-3549-6612
https://creativecommons.org/licenses/by/4.0/


 1404پاییز  ،3 ، شمارهشانزدهمل ؛ سا«یرعاملپدافند غ»                                                                                                                                                                                 40

 و بیان مساله مقدمه -1

تروان عصرر سرایبری نرام      کنی  را می عصری که در آن زندگی می

فضایی هسرتی  کره در آن    گیری نهاد. در حال حاضر شاهد شکل

 رسانی، ارائه خدمات، مدیریت و لاهای گوناگونی مانند اط فعالیت

کنترل ارتباطات، از طریر  سرازوکارهای فضرای سرایبری انجرام      

شردن  در عصر ارتباطات و جهرانی را باید پ یرد. تهدید امنیتی  می

یکری از   .برای کشورها از جمله تهدیدات حروزه سرایبری دانسرت   

باشرد در کنرار    هرای سرایبری مری    فناوری ،ی جهانی شدنابزارها

کند، یرک تهدیرد    شماری که برای کشور ایجاد می های بی فرصت

بسیار جدی است که عمدتا خیلی به صورت جدی به آن پرداخته 

مشخص بررسی گردد  شود. ل ا نیاز است این موضو ، به طور نمی

 .]1[زم به عمل آوردلاتا بتوان مناسب با آن اقدامات 

عرات و  لاامروزه ورود به فضای سایبری حاصرل از فنراوری اط  

دوره جدیدی از تمدن بشر را به وجود آورده اسرت. در   ،ارتباطات

این راستا حضور نظام بانکی پیشررفته جهرت ورود بره بازارهرای     

باشد که در حال حاضرر برا   المللی، جز الزامات هر کشوری میبین

صنایع در جهان از جمله صنعت عات تمامی لاپیشرفت فناوری اط

 .ت پریش رفتره اسرت   لابانکداری به سرعت بره سرمت ایرن تحرو    

های نوین، به دلیرل وجرود   فناوریتوسعه  بنابراین همراه با ارتقا و

سبب شرد   ،که بانکداری سنتی با خود به همراه داشت یهای ضعف

 هررایی باشررد کرره از بررانکی جررز نخسررتین سررازمان  سررازوکارتررا 

 .عات، شبکه و اینترنرت اسرتفاده نمایرد   لافناوری اطدستاوردهای 

بدین ترتیرب بانکرداری الکترونیکری جرایگزین بانکرداری سرنتی       

 .]2[گردید

 یهاهوشمند و دستگاه یهادستگاه نترنت،یاز گسترش ا پس

و نحوه محافظت  یبریسا تیتوجه به امن ،تلفن همراه، در زمان ما

 یبریسرا  تیر ت و امنشده اس یضرور تال،یجید یاز خود در فضا

 یناامن یسطح بالا .موضوعات در روزگار ما است نیترجیاز را یکی

 فیر آن در برابرر ط  یاساسر  یهرا رسراخت یو ز یبریسا یدر فضا

و خطررات   یکر یالکترون داتیر از تهد یاز خطرات ناش یاگسترده

و  یکر یصورت الکترون به گرانیباز رایشده است ز ریپ بیآس یماد

سررقت   یها از نقاط ضعف مخالفان خود بررا ملت-دولت نیهمچن

 کننرد یها سوء اسرتفاده مر  تیو توسعه قابل یاطلاعات و منابع مال

]3[. 

برای بشر در برداشته، در  فناوریعلیرغ  منافعی که پیشرفت 

جهرت جلروگیری از    معرض تهدید و سوء استفاده نیز بوده اسرت. 

ری جهت گردد که عامل موثمبحث امنیت مطرح می ،این خطرها

پ یرش و استفاده بیشتر افرراد از خردمات بانکرداری الکترونیرک     

 .]4[باشدمی

هرای  های اخیر به برخی از بانرک حملات سایبری که در سال

ایرانی شده است و موجب افشرای اطلاعرات مربروط بره حسراب      

مشتریان شده است، اهمیت توجه به مسئله امنیرت در بانکرداری   

 تیر اقردامات موفر  امن   یاجررا سرازد.  الکترونیک را ضروری مری 

 یبریسا یامن در فضا یاشبکه طیمح کی نیتضم یبرا یبریسا

 ،یکشرور  نیهرا، دولرت و مشرارکت بر     تلاش مشتر  سرازمان  و

کنرد.   مری  شتریرا ب یبریسا تیامن یها حل راه یو اثربخش ییکارا

های امنیرت  مطالعات صورت گرفته قبلی، بیشتر به بررسی ریسک

اند و تاثیر متغیرهای این حوزه را حوزه بانکی پرداختهسایبری در 

اند. در برخی دیگرر از تحقیقرات،   بر امنیت سایبری بررسی نکرده

اند. همچنرین  متغیرهای مه  را در مدل ارائه شده در نظر نگرفته

در تحقیقات داخلی صورت گرفته در حوزه بانکداری الکترونیرک،  

له، پرداخته نشده است و هیچ از منظر امنیت سایبری به این مسئ

 مدلی نیز در این خصوص ارائه نگردیده است. 

بنابراین شکاف نظری در تحقیقات، وجود یک مدل است کره  

بتواند بانکداری الکترونیک را از منظر امنیت سایبری مورد ارزیابی 

برآورده سازد. هدف از ایرن  را  تیامن طحاز س یاریمع قرار دهد و

های موجود در بانکداری الکترونیک  ردن دادهپژوهش، به دست آو

و تعیین متغیرهای مه  امنیت سرایبری و در نهایرت ارائره مردل     

 یمدل ارائهل ا با باشد.  امنیت سایبری در بانکداری الکترونیک می

 اسرتفاده بانرک از   بررای  صرنعت،  ایرن  خبرگران  نظرات اساس بر

 الکترونیرک بره  خردمات   ارائره  بررای  ارتباطات و اطلاعات فناوری

 و نموده هدفمند را حوزه این در گ اریسرمایه توان می مشتریان،

کراهش   بیشتر، مشتریان کاهش حملات سایبری، ج ب منجر به

. برا  گرردد  هرا ها، افزایش درآمدها و افزایش سودآوری بانکهزینه

توجه به مباحث مطرح شده، مسئله اصرلی پرژوهش حاضرر ایرن     

ی در بانکرداری الکترونیرک وگونره    ربیسا تیامن مدل"است که: 

  "است؟

 سوالات پژوهش عبارتند از:

   ی بریسا تیامندر بانکداری الکترونیک متغیرهای مه

 کدامند؟

 ی در بانکداری الکترونیک وگونه است؟بریسا تیامن مدل 
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 مبانی نظری -2

 کیر  یهرا  تیهمه فعال نهیبه سازیکپاروهی ،کیالکترون یبانکدار

 هاطلاعات است که امکران ارائر   یفناور یرکارگیبه  یبانک از طر

فرراه    یکر یزیرا بدون حضرور ف  انیمشتر ازیخدمات مورد ن هیکل

 .]5[کند یم

نکداری الکترونیک بره طرور عمرومی شرامل دور     در با امنیت

عات و اجازه دادن به لانگهداشتن افراد غیرمجاز از دسترسی به اط

باشرد. اکررر   ارزش می های باافراد مجاز جهت دسترسی به دارایی

عرات شخصری و حسراس مشرتریان و     لاها برا اط  های بانک فعالیت

عات از ارزش زیرادی  لاپس امنیت این اطهستند  خریداران درگیر

بررای افرزایش و توسرعه امنیرت در بانکرداری       .]6[برخوردار است

هررایی مرررل اسررتفاده از رمررز عبررور، اعمررال   الکترونیررک، از روش

الکترونیکرری،  ، برره کررار بررردن امضرراهایهای رمزنگرراریسررازوکار

هرای امنیتری    دستورالعملو  های دیجیتال، دیوارهای آتشگواهی

 .]7[شوداستفاده می

ها، مفاهی  امنیتری،  مجموعه ابزارها، سیاست ،امنیت سایبری

 یهایآموزش و فناوری اعمال امنیتی، رویکردهای مدیریت بحران،

، مورد اطمینان برودن و  باشد که در راستای در دسترس بودنمی

سایبری و  فضایباشد که به منظور حفاظت از عات میلاصحت اط

هرای کراربران و   رود. داراییها به کار میدارایی کاربران و سازمان

 خردمات های کراربردی،  ها شامل خدمات زیربنایی، برنامهسازمان

 فضرای عات ذخیره شده یا انتقال یافتره در  لامخابراتی و کلیت اط

 .]8[باشدایبری میس

هرای اخیرر،    ای اسرت کره در دهره   تهدیدهای سایبری پدیده

وری اطلاعات و گسترش ارتباطات جهرانی از  اهمزمان با تحول فن

طری  شبکه وسیع اینترنت در سراسر جهران ظهرور پیردا کررده     

  و های که امروزه والش تهدیدهای سایبری، ه  م است، به گونه

ایرن اهمیرت و پیچیردگی ناشری از      رسرد. می ه  پیچیده به نظر

هررا و نمودهررای ماهیررت جدیررد تهدیرردهای سررایبری و ویژگرری 

فردی است که شناخت از آن را بسریار مهر  و ضرروری    منحصربه

 .]9[نمایدمی

امنیرت  عبارتسرت از:   تعریف مفهرومی امنیرت سرایبری   بنابراین، 

هرای لازم بررای محافظرت از فضرای     سایبری شامل تمام فعالیرت 

، کاربران و افراد تحت تاثیر آن در برابر تهدیدات سایبری سایبری

منظرور از  عبارتسرت از:   تعریرف عملیراتی امنیرت سرایبری     است.

  ای اسررت کرره امنیررت سررایبری در ایررن پررژوهش میررزان نمررره  

نظران و متخصصین آشرنا بره   استادان، صاحب ،کنندگانمشارکت

 .آورنرد حوزه امنیت سایبری از پرسشنامه محقر  بره دسرت مری    

بانکررداری عبارتسررت از:  تعریررف مفهررومی بانکررداری الکترونیررک

-افرزاری و سرخت  های پیشرفته نرمالکترونیک استفاده از فناوری

افزاری مبتنی بر شبکه و مخابرات برای تبادل منرابع و اطلاعرات   

مالی به صرورت الکترونیکری اسرت و نیرازی بره حضرور فیزیکری        

 اتی بانکرداری الکترونیرک  تعریرف عملیر   .مشتری در شعبه نیست

منظور از بانکداری الکترونیک در این پژوهش میزان عبارتست از: 

اسرتادان، صراحب نظرران و     ،کننردگان ای است که مشارکتنمره

متخصصین آشرنا بره حروزه بانکرداری الکترونیرک از پرسشرنامه       

 .آورندمی دست به محق 

 پیشینه پژوهش -3

اثر  یبررس یبرا ]8[کارانو هم یمدل ارائه شده در پژوهش وجدان

برر   کیر الکترون یخدمات بانکدار تیو امن یخصوص  یحر یگ ار

برا روش   نران، یاطم تیر برر قابل  دیر با تاک یبانک انیمشتر یوفادار

شرانکار و همکراران بصرورت     یبراساس مدل مفهوم یکم  یتحق

 یخصوص  یحر نان،یاطم تیقابل یرهای. متغدیارائه گرد یشیمایپ

خدمات  یبانیو پشت یخدمات مشتر ت،یوب سا یطراح ت،یو امن

 تیر مستقل موثر در امن یرهایبه عنوان متغ یکیالکترون یبانکدار

در نظرر گرفتره    یعلر  طیشرا ریدر نظر گرفته شدند و سا یبریسا

به عنوان  یکیالکترون یدر بانکدار یمشارکت مشتر رینشدند. متغ

راهبردها در نظرر گرفتره    ریکننده مشخص شد و سا لیتعد ریمتغ

شرد   یمداخله گر بررس ریبه عنوان متغ هیاعتماد اول رینشدند. متغ

 انیمشتر یوفادار رینشدند. متغ یمداخله گر بررس طیشرا ریو سا

 امردها یپ ریوابسته در نظر گرفته شده است و سرا  ریبه عنوان متغ

 در نظر گرفته نشدند.

 یبررا   ]9[نو همکرارا  یارائه شرده در پرژوهش موسرو    مدل

بر  یکیپرداخت الکترون هایسامانه تیامن ینیابعاد ع ریتاث یبررس

و   یو اعتماد، برر اسراس پرسشرنامه کر     تیاز امن انیدر  مشتر

در  یبرا هردف کراربرد    یشیمایو بصورت پ یهمکاران با روش کم

 یرهرا یر احمرد، برود. متغ  یو برو  هیلویاستان کهگ یشعب بانک مل

بره   یتر یامن یهرا هیر انیتراکنش، ب یندهایو فرآ یفن یهاحفاظت

 تیامن یرهایاند. متغمستقل در نظر گرفته شده یرهایعنوان متغ

در  یانجیر م یرهایادرا  شده و اعتماد ادارا  شده به عنوان متغ

 یکیپرداخت الکترون یسامانه یریبکارگ ریاند. متغنظر گرفته شده

در مدل مر کور،   وابسته در نظر گرفته شده است. ریمتغ وانبه عن
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بر  یبانک یکیپرداخت الکترون یسامانهدر  تیامن ینیفقط ابعاد ع

بره   ک،یالکترون یو اعتماد بانکدار تیاز امن انیاساس در  مشتر

 تیر ابعراد امن  ریقرار گرفت و سرا  یمورد بررس یعل طیعنوان شرا

به عنروان   یاعتماد مشتر طفق یقرار نگرفت. از طرف یمورد بررس

در نظرر گرفتره    امردها یپ ریدر نظر گرفته شرد و سرا   تیامن امدیپ

 نشد.

 یبررسر  یبررا  ]10[ارائه شده توسط آپرنا  و همکاران مدل

 یبره بانکردار   انمشرتری  اعتمراد  و شرده ادرا  تیر امن نیرابطه ب

، برر اسراس پرژوهش    NFC-Mobile کردیبر رو یمبتن کیالکترون

 یبانرک ملر   یبررا  یو کراربرد  یشر یمایو همکاران بصورت پ  یک

و اعتمراد در  شرده بره     دهدر  ش تیشعب تهران بود. فقط امن

 طیبه عنوان شرا ینیابعاد ع نیدر رابطه ب یانجیم ریعنوان دومتغ

بره عنروان    کیر پرداخت الکترون یسامانهاستفاده از  زانیو م یعل

 .دینگرد یبررس یا هیزمن طیشرا ریو سا دیگرد یبررس امدیپ

و  ییشناسا یبرا ]6[و همکاران یارائه شده توسط نجف یالگو

 یمرال  نینو هایفناوری و هاعوامل مؤثر بر تعامل بانک بندیرتبه

        و بصررورت  یاکتشرراف -یبرریترک کررردی( بررا روهرراتررکنی)فرر

 نفعران یانجام شرد. عوامرل ذ   یبا هدف کاربرد یشیمایپ-یفیتوص

    یهرا یژگر یو ان،یترمش یهایژگیها، وتکنیف یها یژگیشامل: و

 یعلر  طیشررا  ریسهامداران بود و سا یهایژگیکنندگان و ونیتام

 ،یشرامل: فرهنرس سرازمان    یدر نظر گرفته نشد. عوامرل سرازمان  

 ریبودنرد و سرا   یبرانک  سازوکارهای یهاسکیو ر یساختار سازمان

: شرامل:  یطر یدر نظر گرفتره نشردند. عوامرل مح    یانهیعوامل زم

 طیمحر  ،یرقرابت  طیمح ،یط اقتصادیمح ،یو قانون یاسیس طیمح

گر در نظر گرفته نشد. عوامل مداخله طیشرا ریسا یبود ول یفناور

 یهرا شررکت  ازیر و ن یها به منابع مرال بانک یشامل: دسترس یمال

-هیبره سررما   لیر و تما یبه منابع مال یارائه دهنده خدمات فناور

در نظرر گرفتره    یراهبررد  طیشررا  ریبود و سرا  تکنیدر ف یگ ار

هرا برود و از منظرر    تکنیها و فبانک نیتعامل ب ی. مقوله اصلشدن

 قرار نگرفت. یمورد بررس یبریسا تیامن

 یبررا  ]11[و همکراران  نیری ارائه شده توسرط آدددو  وارووب

حرواد    لیر در صرنعت، تحل  یبریسا تیابعاد مختلف امن یبررس

 یامدهایپ ،یبریسا داتیتهد یها یدگیچیپ ،یبریسا تیامن ریاخ

در  یبریسررا تیررامن یهررا و اسررتحکام اقرردامات فعلرر نقرر  یمررال

با تمرکرز برر    هاداده آوریانجام شد. جمع یفیبا روش ک یبانکدار

 لیو تحل هیانجام شد. تجز یاسناد و کاوش مطالعات مورد لیتحل

 یبرا سکیمداوم ر یابیارز یها و روش یداده، هوش مصنوع کلان

 یمال ریتأث یابیمطرح شد. ارز یعل طیمؤثر به عنوان شرا شیمایپ

 تیر موجرود امن  یها وارووب یاثربخش یابیارز ،یبریحملات سا

-مداخله طیبه عنوان شرا کیاستراتژ یها هیتوص نیو تدو یبریسا

 ،یدر فنراور  کیاسرتراتژ  یها یگ ار هیگر مطرح شد. عوامل سرما

 تیامن یآور به عنوان راهبردها مطرح شد. تاب یآموزش و همکار

در برابرر   یو اعتماد مشتر یمال یها ییدر حفاظت از دارا یبریسا

 .دیگرد ئهارا امدهایبه عنوان پ تالیجیتحول د نهیزم پس

 داتیتهد یبررس یبرا ]12[ارائه شده توسط موهونا وارووب

 هیاول یاه بر اساس داده یدر بخش بانکدار یبریسا تینوظهور امن

 یهرا  حاصل از گزارش هیثانو یها و داده ینظرسنج کیحاصل از 

مجلات و مقالات  ن،یآنلا یها ها، وبلاگ روزنامه ت،یسا وب ،یدولت

و توسعه  یکمک به قانونگ اران یبرا یو با هدف کاربرد یقاتیتحق

 یترریامن یهررا وررالش افتنیرربررنگلادش و  یکرریالکترون یبانکرردار

برود. در دسرترس    یکیالکترون یموجود در بخش بانکدار یبریسا

 برر یو کاربرپسرند، گسرترش ف   عیبودن شبکه، استفاده ساده، سرر 

 طیبه عنروان شررا   کیالکترون یبانکدار هایرساختیز یبرا ینور

  یمقررات مربوط به جرا ،یوارووب قانون تیشد. تقو یسبرر یعل

 یانره یزم طیمحاکمه به عنروان شررا   سازوکارمجازات و  ،یبریسا

 یهاتیها و مسئولدر  مردم از نقش ،یآگاه شیشد. افزا یبررس

فناورانره   تیو حما یقانون، آموزش کاف یاجرا دیخود، ادامه تشد

 تیر شد. امن یبررس ردهابه عنوان راهب یانسان یرویتوسعه ن یبرا

 بره عنروان   یامرن مؤسسره مرال    یهرا  و تراکنش یمشتر یها داده

 شد. یبررس امدهایپ

 یبررا  ]3[و همکراران  یدهاویر ارائره شرده توسرط الدح    مدل

با  یبا روش کم یبریسا تیبر امن تکنیف یرهایاثرات متغ لیتحل

برا اسرتفاده از    یو لبنران  یعراقر  یهرا بانرک  یبررا  یهدف کاربرد

 طی(، به عنروان شررا  SE) یخود کارآمد یرهایپرسشنامه بود. متغ

 یسرتگ یشا ،یانهیزم طی( به عنوان شراTC) یفرهنس فناور ،یعل

 تیر امن شیگرر، آزمرا  مداخلره  طی( بره عنروان شررا   CSو مهارت )

 تیامن ری(، به عنوان راهبرد در نظر گرفته شدند. متغISاطلاعات )

در نظر گرفته شرد   یوابسته و مقوله اصل ریبه عنوان متغ یبریسا

 مقوله بودند. 16شامل  زیها ن امدیدر نظر گرفته شد. پ

 تیررامن لیررتحل یبررا  ]13[القرازو و همکرراران  یترریامن مردل 

 دیمدل جد کینوظهور،  یدر کشورها ینترنتیا یبانکدار یبریسا

 نیپرر کرردن شرکاف بر     یبررا  یبریسرا  تیکاهش خطر امن یبرا
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 جیبررر اسرراس نتررا یشررنهادیبررود. مرردل پ انیهررا و مشررتر بانررک

عربستان  در ینترنتیا یانجام شده در مورد بانکدار یها ینظرسنج

بر اساس دانش  یپاکستان و هند است. سوالات نظرسنج ،یسعود

 یدر بانکردار  جیر را داتیر از تهد یو آگاه یبریسا تیکاربر از امن

 تواننرد  یهرا مر   کره بانرک   کنرد  یمر  انیر مردل ب  نیا بود. ینترنتیا

 یتر برا امن یبانکتجربه  نیتضم یخود را برا یتیامن یها استیس

 یهادستورالعمل دیکاربران با گر،ید یسو ازکاربران اعمال کنند. 

 یاز تجربرره بانکرردار نررانیاطم یارائره شررده توسررط بانررک را برررا 

 دنبال کنند. منیا ینترنتیا

 رشیدر مورد پر   ]14[و همکاران  یارائه شده توسط ک مدل

مشرخص   ،یلیبا تمرکز بر خدمات پرداخرت موبرا   تک نیخدمات ف

« برودن  دیر مف»عوامل مختلف احسراس    یکاربر از طر یکرد وقت

 ،یدارد. تحر  شخص« استفاده تین»بر  یادیز ریتأث نیکند، ایم

 یعل طیعنوان شرا هب یاجتماع ریسهولت استفاده، تأث ،یسودمند

بره   یخصوصر   یو حفر  حرر   یدر نظر گرفته شدند. خودکارآمد

وابسته قصرد   ریمتغ و یقوله اصلعنوان راهبرد و اعتبار به عنوان م

 در نظر گرفته شد. امدیاستفاده به عنوان پ

 روش شناسی پژوهش -4

است. تحلیرل مطالعره    بنیادیاین پژوهش از نظر هدف، پژوهشی 

پرردازی   حاضر بره صرورت کیفری برا اسرتفاده از رویکررد نظریره       

خبرگان حروزه  نفر از  15شد. جامعه آماری شامل  بنیاد انجام  داده

گیرری از  بانکداری الکترونیک و امنیت سایبری بودند. روش نمونه

            هرررای برررود. ابرررزار گرررردآوری داده، مصررراحبه هدفمنررردنرررو  

نظررات   ازکره  بود براز پاسرخ   های نیمهساختاریافته با پرسشنیمه

اساتید راهنما و مشراور اسرتفاده گردیرد. در ایرن پرژوهش بررای       

 استفاده شد. ATLAS TIافزار  تحلیل محتوای کیفی از نرم

کره  مرحلره تحلیلری وجرود دارد     5 ،بنیاد داده نظریهبرای تدوین 

 :شودگام دنبال می 9درون این مراحل 

 تدوین طرح تحقی  - 1

طرح تحقی  : طراحی پیکربندی کلی یک تحقیر  اسرت. تعیرین    

-اینکه وه اطلاعاتی از کجا و به وه میزان باید برای ارائره پاسرخ  

 .ناسب به سوال اصلی پژوهش گردآوری و تفسیر شودهای م

 گام اول : مرور متون تخصصی و طراحی سوال تحقی :

ها را متمرکرز، پراکنردگی را محردود و    تعیین سوال تحقی  تلاش

 .کندروایی بیرونی را تقویت می

ها را بر های کلی موردها : این گام تلاشگام دوم : انتخاب ویژگی

 .کنداظ نظری مفید هستند متمرکز میموردهایی که از لح

 هاگردآوری داده - 2

 ها گام سوم : تدوین دستورالعمل گردآوری داده

ها به گردآوری و تحلیل دادهو گام وهارم : ورود به میدان تحقی  

 صورت همزمان

 هاتنظی  داده - 3

 هرای یادداشرت  کرردن  ضرمیمه  و هرا داده سازیپیاده:  پنج  گام

 آن به میدانی

 هاتحلیل داده - 4

 هاگام شش  : آغاز فرایند تحلیل، با تحلیل داده

، تردوین مفراهی ،   انتخرابی استفاده از کدگر اری براز، محروری و    

هرای فرعری   مقولات و قضایا، ایجاد پیوند بین یک مقوله و مقولره 

 آن، تلفی  مقولات برای تدوین وارووب نظری.

هرا بررای   گرردآوری داده  و گیرری نظرری  گام هفت  : فرایند نمونه

 نظریه پردازی

 گام هشت  : پایان فرآیند )اشبا  نظری زمانی که میسر شد(

منرد و دقیر  و هر     مبنیاد ه  نظرا  داده نظریهفرایند دستیابی به 

خلاقانه است و با گردآوری، کدگ اری، و تجزیه و تحلیل همزمان 

 شود. می ها از هنگام اولین مصاحبه یا اولین مشاهده آغازداده

ور شدن محق  در اطلاعات است. بره  لازمة تجزیه و تحلیل غوطه

هرا، بره جمرلات و مفراهی      ور شدن محقر  در داده موازات غوطه

 .یابداصلی آن دست می

 مقایسه متون - 5

 .در حال ظهور با متون موجود نظریهگام نه  : مقایسه 

 های پژوهشیافته -5

 است. ازشده از خبرگان انجامنفر  15این مطالعه بر اساس دیدگاه 

نفرر   4. در نهایرت  بودندنفر نیز زن  2نفر مرد و  13نظر جنسیت 

 15نفرر نیرز برالای     11کاری داشرته و   سال سابقه 15تا  10بین 

 .شتندسال سال تجربه کاری دا

ها به دقت مورد  های حاصل از مصاحبهدر کدگ اری باز، ابتدا داده

سرازی   ، سپس عمرل مفهروم  گرفتند مطالعه، بررسی و تحلیل قرار

هایی که از نظر مفهوم شربیه بره یکردیگر    و به داده گرفتصورت 

گ اری کدها بروسب. شدهای متناسب، بروسب زده ، با نامبودند

است تا است و محق  سعی کردهها انجام شدهبا استناد به مصاحبه

د حد ضرورت به بینش افراد نسبت به پاسخ داده شده پایبند باشر 

تا از هرگونه سوگیری احتمالی و ناخواسته تا حدامکان جلوگیری 
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ها به حساسیت نظری که از شود. محق  در تمام فرایند کدگ اری

بنیاد است پایبند بوده است و این پردازی دادهاصول تحقی  نظریه

 است.کار را جهت غنای هروه بیشتر تحقی  انجام داده

 آمده است: (1)های مرتبط در جدول نمونه کدها و مصاحبه

 

 (: کدهای شناسایی شده براساس مصاحبه1جدول)

 مصاحبه کد باز

 وینبلا 

های  سامانهها در  تواند باعث افزایش شفافیت و امنیت تراکنش شده و تغییرناپ یر می وین به عنوان یک دفتر کل توزیعبلا 

ها بسیار دشوار است، که این امر سطح امنیت  بانکداری الکترونیک شود. به دلیل ساختار غیرمتمرکز آن، تغییر یا دستکاری داده

وین در فرآیندهای احراز هویت و قراردادهای هوشمند دهد. همچنین، استفاده از بلا  هی افزایش میتوج طور قابل را به

 تواند از حملات سایبری جلوگیری کند. می

 یادگیری ماشین

کنند تا الگوهای مشکو  و غیرمعمول را شناسایی  های بزرگ کمک می های یادگیری ماشین به تجزیه و تحلیل داده الگوریت 

های مالی، کاهش  تواند در شناسایی تقلب بینی حملات سایبری را بهبود بخشند. همچنین، یادگیری ماشین می و پیش کرده

 گیری در بانکداری الکترونیکی مؤثر باشد. های امنیتی و بهبود فرآیندهای تصمی  ریسک

 اینترنت اشیاء

ا اطلاعات بیشتری از کاربران خود دریافت کنند و خدمات دهند ت ها امکان می های متصل به اینترنت اشیاء به بانک دستگاه

برای  IoTها نیز ممکن است نقاط ضعف جدیدی برای حملات سایبری ایجاد کنند. امنیت در  بهتری ارائه دهند. اما این دستگاه

 جلوگیری شود. ها و ارتباطات آنها است تا از حملات سایبری بانکداری الکترونیکی به معنای محافظت از تمام دستگاه

 محاسبات ابری

های بانکداری را افزایش  سامانهپ یری و کارایی  تواند انعطاف های بانکی می استفاده از فضای ابری برای ذخیره و پردازش داده

قوی های امنیتی  دستورالعملهای جدیدی به همراه دارد. مدل امنیتی باید شامل  های ابری والش دهد. با این حال، امنیت داده

 ها و مدیریت دسترسی باشد تا اطلاعات حساس کاربران محافظت شود. مانند رمزگ اری داده

 هوش مصنوعی

هوش مصنوعی در امنیت سایبری به عنوان یک ابزار قدرتمند برای تشخیص تهدیدات پیشرفته و واکنش سریع به حملات 

های شبکه را پایش کرده و از حملات  طور مداوم فعالیت بهتوانند  های مبتنی بر هوش مصنوعی می سامانهکند.  عمل می

سازی راهکارهای امنیتی و خودکارسازی فرآیندهای  تواند در بهینه شده جلوگیری کنند. همچنین، هوش مصنوعی می شناسایی

 امنیتی مؤثر باشد.

 هاحج  بالای داده

ها به  کند. افزایش حج  داده حساس مالی را مدیریت می ها و اطلاعات بانکداری الکترونیک روزانه حج  وسیعی از تراکنش

ها  ها است. امنیت در این حج  از داده های قدرتمند برای ذخیره، پردازش، و انتقال این داده معنای نیاز به زیرساخت

رگیری کا ها و حملات سایبری وجود دارد. به برانگیز است زیرا با افزایش حج ، ریسک بیشتری برای نشت داده والش

ها کمک کند و از دسترسی غیرمجاز  تواند به مدیریت حج  عظی  داده هایی نظیر هوش مصنوعی و محاسبات ابری می فناوری

 جلوگیری کند.

 هاپیچیدگی داده

ها شامل  های بانکداری الکترونیک نه تنها از نظر حج ، بلکه از نظر ساختار و ارتباطات پیچیده هستند. این داده داده

های مختلفی نیاز به محافظت  باشند که هر کدام از جنبه ی میاسامانههای مالی، اطلاعات شخصی کاربران، و اطلاعات  نشتراک

ای مانند  های پیشرفته ها را مدیریت کند، مستلزم استفاده از فناوری سازی یک مدل امنیتی که بتواند این پیچیدگی دارند. پیاده

 بینی تهدیدات کمک کنند. های پیچیده و پیش که بتوانند به تجزیه و تحلیل دادهوین و یادگیری ماشین است بلا 

 هامدیریت داده

ها در بانکداری الکترونیک است. ایجاد ساختارهای  سازی، دسترسی، و حفاظت از داده ها به معنای نحوه ذخیره مدیریت داده

تواند از نفوذهای احتمالی و دسترسی  های نظارتی می سامانهها، و اجرای  قوی برای مدیریت مجوزها و دسترسی، رمزگ اری داده

ها نیز در این  وین برای تضمین شفافیت و تغییرناپ یری دادهی کند. استفاده از بلا های حساس جلوگیر غیرمجاز به داده

 زمینه موثر است.

 هاروزرسانی دادهبه

های امنیتی  های داده، و زیرساخت ها، پایگاه سامانهمستمر روزرسانی  بهها به معنای  روزرسانی داده در بانکداری الکترونیک، به

ها را کاهش دهد و از سوءاستفاده از  پ یری تواند آسیب های امنیتی می دستورالعملها و  وقع دادهروزرسانی به م است. به

کار  های موردنیاز به روزرسانی تواند برای شناسایی نقاط ضعف و پیشنهاد به های امنیتی جلوگیری کند. هوش مصنوعی می نقص

 گرفته شود.
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 حملات سایبری

های بانکی در بانکداری الکترونیک بسیار رایج هستند. مدل  سامانه، فیشینس، و هک DDoSتهدیدات سایبری مانند حملات 

های یادگیری ماشین و هوش  امنیتی باید توانایی شناسایی و جلوگیری از این حملات را داشته باشد. استفاده از الگوریت 

توانند از دسترسی  وین و رمزنگاری قوی میبلا بینی و شناسایی تهدیدات کمک کند، در حالی که  تواند به پیش مصنوعی می

 ها جلوگیری کنند. غیرمجاز و تغییر داده

 حملات رباتیک

شوند. این نو  حملات معمولاً  افزارهای خودکار انجام می ها یا نرم شود که توسط ربات حملات رباتیک به حملاتی اطلاق می

های بانکی  سامانههای تقلبی یا تلاش برای نفوذ به  هایی مانند خودکار کردن فرآیندهای فیشینس، انجام تراکنش شامل فعالیت

تواند  ( میIDSهای امنیتی پیشرفته و ابزارهای تشخیص نفوذ ) سامانهحملات، استفاده از هستند. برای مقابله با این نو  

 ها شود. سامانهها به  تواند مانع از ورود ربات می CAPTCHAکننده باشد. همچنین، اجرای تدابیر امنیتی مانند  کمک

 DDoSحملات 

 سامانهشود، به طوری که  دی از ترافیک غیرمجاز انجام میها با حج  زیا این نو  حملات به هدف قرار دادن سرورهای بانک

های بانکداری  سامانهتواند باعث از کار افتادن  می DDoSهای مشرو  نخواهد بود. حملات  قادر به پاسخگویی به درخواست

(، load balancingآنلاین و کاهش اعتماد مشتریان شود. برای مقابله با این حملات، استفاده از راهکارهای توزیع بار )

 های شناسایی و پاسخ به تهدیدات ضروری است. سامانههای پیشرفته و  فایروال

 شناسایی رفتارهای کاربر

بانکداری الکترونیک است. این فرآیند به  هایسامانهشناسایی رفتارهای کاربر به معنای تجزیه و تحلیل نحوه تعامل کاربران با 

تواند برای شناسایی  شده از این تجزیه و تحلیل می آوری کند. اطلاعات جمع شناسایی الگوهای عادی و غیرعادی کمک می

بینی  تواند به شناسایی و پیش یادگیری ماشین میفناوری رفتارهای مشکو  یا حملات سایبری مورد استفاده قرار گیرد. 

 ارهای غیرعادی کمک کند.رفت

تحلیل پشرفته الگوهای 

 دسترسی کاربر

های  این فرآیند شامل تجزیه و تحلیل دقی  الگوهای دسترسی کاربران به اطلاعات و خدمات بانکی است. با استفاده از الگوریت 

تواند به  این اطلاعات می توان به شناسایی الگوهای معمول و غیرمعمول دسترسی پرداخت. پیشرفته و یادگیری ماشین، می

تواند در پیشگیری از  های احتمالی کمک کند. همچنین، تحلیل الگوهای دسترسی می تشخیص حملات و سوءاستفاده

 های مالی مؤثر باشد. تقلب

شناسایی رفتارهای 

 مشکو 

الگوهای تراکنش، یا دسترسی  ، تغییرات غیرمعمول درسامانههای مکرر برای ورود به  توانند شامل تلاش رفتارهای مشکو  می

توان به شناسایی این نو  رفتارها و هشدار  های غیرمعمول باشند. با استفاده از ابزارهای تحلیلی و یادگیری ماشین، می از مکان

 به مسئولین امنیتی پرداخت تا اقدامات پیشگیرانه انجام شود.

روزرسانی مشخصات به

 بیومتریک کاربر

روزرسانی اطلاعات بیومتریک کاربران مانند اثر انگشت، تشخیص وهره، و اسکن وش  است.  این فرآیند شامل حف  و به

ها ضروری است. تغییرات در وضعیت کاربر، مانند  های منظ  این مشخصات برای اطمینان از صحت و دقت آن روزرسانی به

روزرسانی مداوم این  های بیومتریک تأثیر بگ ارد. بنابراین، به سامانهدقت تواند بر  های فیزیکی یا تغییرات ظاهری، می جراحت

 های غیرمجاز کمک کند. های هویتی و دسترسی تواند به جلوگیری از سوءاستفاده اطلاعات می

تطبی  هویتی در 

 های غیرمجازدسترسی

ز باشند. استفاده از وندین لایه احراز هویت، های غیرمجا های تطبی  هویتی باید قادر به شناسایی و رد کردن تلاش سامانه

تواند به این فرآیند  های هوش مصنوعی برای شناسایی الگوهای مشکو ، می سامانه( و 2FAمانند احراز هویت دو عاملی )

 کمک کند.

 در  امنیت اطلاعات
ها کمک کند.  سایبری و کاهش ریسکتواند به پیشگیری از حملات  ایجاد فرهنس امنیتی قوی در میان کارکنان و مشتریان می

 تواند به بهبود در  و اقدامات امنیتی افراد کمک کند. های مستمر درباره امنیت سایبری و شناسایی تهدیدات می آموزش

ثباتی فرهنس تجارت بی

 دیجیتال

پ یری و تطبی  با شرایط جدید را  ها باید توانایی انعطاف کنندگان، بانک با توجه به تغییرات سریع در فناوری و رفتار مصرف

ها و نقاط  هایی برای امنیت سایبری ایجاد کند، زیرا مهاجمان ممکن است از ضعف تواند والش ثباتی می داشته باشند. این بی

بینی و پاسخ به این تغییرات را داشته باشد و  این، یک مدل امنیتی باید توانایی پیشضعف جدید استفاده کنند. بنابر
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 ای لازم برای مقابله با تهدیدات جدید را شامل شود.راهبرده

 ای رفتارهای توده

یا منفی بر  تواند تأثیرات مربت ای به الگوهای رفتاری کاربران در یک جامعه یا گروه بزرگ اشاره دارد که می رفتارهای توده

های جدید مانند بانکداری  امنیت سایبری داشته باشد. به عنوان مرال، اگر اکرریت کاربران نسبت به استفاده از فناوری

های عمومی نسبت به  ها و نگرانی بین باشند، ممکن است به سرعت پ یرش بالایی منجر شود. اما اگر ترس الکترونیک خوش

ها منجر شود.  پ یری تواند به کاهش استفاده از این خدمات و افزایش آسیب د، این امر میامنیت اطلاعات وجود داشته باش

تری برای افزایش  های امنیت سایبری کمک کند تا راهکارهای مناسب تواند به طراحان مدل ای می شناخت رفتارهای توده

 اعتماد عمومی ارائه دهند.

کمبود دانش تجارت 

 دیجیتالی

تواند کاربران را در معرض تهدیدات سایبری قرار دهد.  های ایمن استفاده از خدمات بانکداری الکترونیک می روشعدم آگاهی از 

ها جلوگیری  آموزش و ارتقاء سطح دانش کاربران در زمینه امنیت سایبری و تجارت دیجیتال ضروری است تا از سوءاستفاده

 یابد. شود و اطمینان افراد از خدمات الکترونیکی افزایش

سنتی بودن افکار غالب 

 جامعه

های قدیمی و غیردیجیتالی پایبند هستند، ممکن است در برابر تغییرات جدید مقاومت  طور سنتی به روش هایی که به جامعه

ی ویژه بانکداری الکترونیک شود. در ونین شرایطی، برا های جدید و به تواند مانع از پ یرش فناوری گرایی می کنند. این سنت

ها و فرهنس جامعه و ارائه اطلاعات و مزایای واضح از  های امنیت سایبری، نیاز به تغییر نگرش سازی مدل موفقیت در پیاده

 بانکداری دیجیتال وجود دارد.

 ریسک در  شده

ره دارد. اگر ریسک در  شده به احساس و ادرا  افراد از خطرات امنیتی مرتبط با استفاده از خدمات بانکداری الکترونیک اشا

کاربران احساس کنند که استفاده از این خدمات خطرنا  است، ممکن است از پ یرش آنها خودداری کنند. بنابراین، مدیریت 

های  دستورالعملها و بهبود  سامانهریسک در  شده از طری  آموزش و افزایش آگاهی، ارائه اطلاعات شفاف در مورد امنیت 

 اعتماد کاربران کمک کند. تواند به افزایش امنیتی می

روند کند اطمینان افراد 

 جامعه

های جدید و دیجیتالی اشاره دارد. در بسیاری از جوامع، پ یرش  سامانهاین مولفه به تأخیر در افزایش اعتماد افراد به 

بلی، عدم آگاهی یا تواند ناشی از تجربیات منفی ق طور تدریجی صورت گیرد و این روند می های جدید ممکن است به فناوری

طور مداوم  دهندگان خدمات مالی به ها و ارائه ها باشد. برای تسریع این روند، لازم است که بانک سامانهعدم فه  مناسب از این 

 های مستمر، اعتماد را در میان افراد جامعه تقویت کنند. ارتباطات مؤثری با مشتریان برقرار کنند و از طری  تبلیغات و آموزش

 قوانین محلی

طور خاص در یک کشور یا منطقه جغرافیایی اعمال  ای از مقررات و قوانینی اشاره دارند که به قوانین محلی به مجموعه

های قانونی در برابر  ها و مسئولیت شوند. این قوانین ممکن است شامل الزامات مربوط به حری  خصوصی، حفاظت از داده می

ها با این قوانین همخوانی  های عملیاتی آن های امنیتی و شیوه سامانهاید اطمینان حاصل کنند که ها ب نق  امنیتی باشند. بانک

 دهد. کند، بلکه اعتماد مشتریان را نیز افزایش می های حقوقی کمک می دارد. تطاب  با قوانین محلی نه تنها به کاهش ریسک

 المللیقوانین بین

المللی و کشورهای مختلف به تصویب  های بین ا و استانداردهایی است که توسط سازمانه نامه المللی شامل تواف  قوانین بین

های امنیت سایبری، قوانین مربوط به مبارزه با پولشویی و  نامه توانند شامل مواردی مانند تواف  اند. این قوانین می رسیده

ها  پردازند، باید از این قوانین آگاه باشند و با آن لمللی میا ها و مؤسسات مالی که به عملیات بین ها باشند. بانک حفاظت از داده

 مطابقت داشته باشند تا از مشکلات حقوقی و اقتصادی جلوگیری کنند.

 قوانین بانکی و بومی

نظارتی اند و معمولاً توسط نهادهای  طور ویژه برای صنعت بانکداری طراحی شده این قوانین به مقررات خاصی اشاره دارند که به

شوند. این قوانین ممکن است شامل الزامات مربوط به احراز هویت مشتریان، مدیریت ریسک، و الزامات امنیت  مالی تصویب می

های مالی کمک  ها حیاتی است و به ایجاد یک محیط ایمن برای انجام تراکنش سایبری باشد. رعایت این قوانین برای بانک

 کند. می

 های داخلیسیاست

های  های اجرایی داخلی یک بانک یا مؤسسه مالی اشاره دارد که به مدیریت ریسک ها و رویه مشی های داخلی به خط سیاست

های  ها ممکن است شامل فرآیندهای واکنش به حواد ، برنامه پردازد. این سیاست امنیتی و حفاظت از اطلاعات حساس می

تواند به تسهیل تطاب  با قوانین  های داخلی قوی می اشند. داشتن سیاستآموزشی برای کارکنان، و راهکارهای مدیریت بحران ب
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 (: کدهای شناسایی شده براساس مصاحبه1جدول)

 مصاحبه کد باز

 و مقررات خارجی و محلی کمک کند.

های نظارتی و سیاست

 دولتی

های  سامانهها و نهادهای نظارتی برای حفاظت از  های قانونی و نظارتی هستند که توسط دولت ها شامل وارووب این سیاست

های  های بانکی، بررسی توانند شامل الزامات مربوط به نظارت بر فعالیت ها می شوند. این سیاست مالی و بانکداری ایجاد می

ها به افزایش امنیت در بانکداری الکترونیک و حف  اعتماد  دهی باشند. اجرای مؤثر این سیاست امنیتی، و الزامات گزارش

 کند. های مالی کمک می سامانهعمومی به 

 سطح آگاهی

های حف  امنیت اطلاعات اشاره  به میزان اطلاعات و دانش کاربران و کارکنان در مورد تهدیدات امنیتی و شیوه سطح آگاهی

کند تا خطرات احتمالی را شناسایی کرده و از رفتارهای ناامن پرهیز کنند.  دارد. افزایش سطح آگاهی به کاربران کمک می

های مقابله  های امنیت سایبری و شیوه د به افزایش آگاهی درباره بهترین شیوهتوانن رسانی منظ  می های آموزشی و اطلا  برنامه

 با تهدیدات کمک کنند.

 فرهنس امنیتی

ها، باورها و رفتارهای مشتر  در یک سازمان یا جامعه در زمینه امنیت سایبری اشاره دارد. یک  فرهنس امنیتی به نگرش

های صحیح امنیت اطلاعات کمک کند. این فرهنس  امن و پشتیبانی از شیوهتواند به ایجاد محیطی  فرهنس امنیتی قوی می

گ اری اطلاعات درباره تهدیدات و تشوی  به بهبود مستمر در فرآیندهای  های امنیتی، اشترا  شامل تعهد به رعایت سیاست

 امنیتی است.

 وضعیت آموزش ایمنی

ارد که به کارکنان و کاربران در زمینه امنیت سایبری ارائه هایی اشاره د وضعیت آموزش ایمنی به کیفیت و سطح آموزش

روز و متناسب با تهدیدات جدید باشد. این  طور منظ  برگزار شوند و شامل محتوای به های موثر باید به شود. آموزش می

 امنیتی کمک کند.های  تواند به شناسایی رفتارهای مشکو ، مقابله با حملات سایبری و رعایت بهترین شیوه ها می آموزش

 کیفیت زیرساخت

ها و مؤسسات مالی اشاره دارد.  های امنیتی موجود در بانک سامانههای فناوری اطلاعات و  کیفیت زیرساخت به شرایط و قابلیت

ها و اطلاعات حساس در برابر حملات سایبری باشند. این شامل  های با کیفیت بالا باید قادر به حفاظت از داده زیرساخت

تهدیدات است. کیفیت های پیشرفته برای شناسایی و پاسخ به  فناوریهای رمزنگاری و  سامانههای امن، سرورهای قوی،  شبکه

 گ ارد. های امنیتی سازمان تأثیر می طور مستقی  بر قابلیت زیرساخت به

 روزرسانی فناوریبه

های امنیتی برای مقابله با تهدیدات جدید  دستورالعملافزارها و  ها، نرم سامانهداشتن  روز نگه روزرسانی فناوری به معنای به به

های اخیر در زمینه امنیت سایبری  روزرسانی شوند تا از پیشرفت طور مداوم بررسی و به های امنیتی باید به فناوریاست. 

افزارها از جمله اقداماتی هستند که  های امنیتی و ارتقاء سخت افزارها، نصب وصله روزرسانی منظ  نرم برداری شود. به بهره

 ها کمک کنند. پ یری توانند به افزایش امنیت و کاهش آسیب می

هررا در  کدگرر اری محرروری مرحلرره دوم تجزیرره و تحلیررل داده   

ای در این پژوهش اسرت. هردف ایرن مرحلره      پردازی زمینه نظریه

های تولید شده در مرحله کدگ اری براز  برقراری رابطه بین مقوله

است. این کدگر اری، بره ایرن دلیرل محروری نامیرده شرده کره         

حور یک مقوله تحقی  است. این مقوله به عنوان کدگ اری حول م

محوری انتخاب شده و در مرکز مدل قرار گرفته است؛ زیررا   مقوله

هرای  هرا و نقرل و قرول   تروان ردپرا و اثرر آن را در اغلرب داده    می

تروان ایرن   شوندگان، به وضوح مشاهده کرد. بنابراین مری مصاحبه

هرا را برا آن مررتبط     همقوله را در مرکز مدل قرار داد و سایر مقولر 

اند:  ساخت. اجزای الگوی پارادایمی برای کدگ اری محوری عبارت

گر،  ، شرایط مداخلهایاز مقوله محوری، شرایط علی، شرایط زمینه

 راهبردها و پیامدها.

 مرحله اصرلی تحلیرل داده بنیراد، کدگر اری انتخرابی اسرت کره       

ائره نظریره   پژوهشگر براساس نتایج کدگ اری باز و محوری بره ار 

گیرری  یابی و دلایرل شرکل  پرداخته است. در این قسمت به ریشه

این شرایط تحت عنروان یادداشرت نظرری کره حراوی ترأملات و       

 شود.گر در مورد شرایط تحقی  است، بیان میهای تحلیلاندیشه

عبارتست از حواد  یا رویدادهایی که به وقرو  یرا    شرایط علی:

ر پژوهش حاضر براساس دیردگاه  ای می انجامد. دگسترش پدیده

، شررفته یو پ دیر جد یهرا یفنراور هرای  کنندگان مقولره مشارکت

ی نگرشر  عوامرل و  کراربر  رفتاری بریسا داتیتهد، هاداده تیوضع

تر دیگری به نام شرایط علی شناسایی شده و آن را به مقوله وسیع

هرایی کره بره    بره مصراحبه   (2)ارتباط داده شده است. در جدول 

غیرمستقی  کد محروری را مشرخص کردنرد اشراره شرده      صورت 

 است:
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شرایط علی (:2جدول)

 کدگذاری باز کدگذاری محوری کدگذاری انتخابی

 شرایط علی

 های جدید و پیشرفتهفناوری

 وینبلا 

 یادگیری ماشین

 اینترنت اشیاء

 محاسبات ابری

 هوش مصنوعی

 هاوضعیت داده

 هاحج  بالای داده

 هاپیچیدگی داده

 هامدیریت داده

 هاروزرسانی دادهبه

 تهدیدات سایبری

 حملات سایبری

 حملات رباتیک

 DDoSحملات 

 رفتار کاربر

 شناسایی رفتارهای کاربر

 تحلیل پشرفته الگوهای دسترسی کاربر

 شناسایی رفتارهای مشکو 

 روزرسانی مشخصات بیومتریک کاربربه

 های غیرمجازتطبی  هویتی در دسترسی

 عوامل نگرشی

 در  امنیت اطلاعات

 ثباتی فرهنس تجارت دیجیتالبی

 یا تودهرفتارهای 

 کمبود دانش تجارت دیجیتالی

 سنتی بودن افکار غالب جامعه

 شدهریسک در  

 روند کند اطمینان افراد جامعه

ای های ویرژه مجموعه مشخصه ،بستر یا زمینه ای:شرایط زمینه

کند؛ یعنی محل حرواد  و  است که به پدیده مورد نظر دلالت می

وقایع متعل  به پدیده. بستر نشانگر مجموعه شرایط خاصی اسرت  

و  نیقروان  پ یرد.کنش و واکنش صورت میکه در آن راهبردهای 

 صررنعت، فناورانرره یهررارسرراختیزی، سررازمان فرهنررس، مقررررات

ای مشرخص  به عنوان شررایط زمینره   تالیجید اقتصادی و بانکدار

هایی که به صرورت غیرمسرتقی    به مصاحبه (3)شدند. در جدول 
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 کد محوری را مشخص کردند اشاره شده است:

ایشرایط زمینه (:3جدول)

 کدگذاری باز کدگذاری محوری کدگذاری انتخابی

 ایشرایط زمینه

 قوانین و مقررات

 قوانین محلی

 المللیقوانین بین

 قوانین بانکی و بومی

 های داخلیسیاست

 دولتی های نظارتی وسیاست

 فرهنس سازمانی

 سطح آگاهی

 فرهنس امنیتی

 وضعیت آموزش ایمنی

 های فناورانهزیرساخت

 کیفیت زیرساخت

 روزرسانی فناوریبه

 سازی فناوریبومی

 استاندارسازی فناوری

 تطبی  فناوری

 تعمیر و نگهداری فناوری

 صنعت بانکداری

 قوانین مالی

 بانکمحیط داخلی 

 شرایط صنعت بانکداری

 المللی مالیقوانین بین

 شخصی سازی

 ساختار بانک

 بانکیروابط بین

 بندی بانکسطح

 پ یری صنعت بانکداریانعطاف

 تمرکز صنعت بانکداری

 جایگاه بانک در جامعه

 روزرسانی صنعتبه

 سلسله مراتبی صنعت

 دولتی بودنوضعیت خصوصی و 

 شهرت بانک

 وضعیت بانک در بورس اوراق بهادار

 اقتصاد دیجیتال

 معماری باز پیشران

 ی بازا دادهی ها استیس

 سواد دیجیتالی

 ی تجربی و آزمایشیها دادهگ اری براساس سیاست

 امنیت سایبری

 هویت دیجیتال قابل اعتماد

 اعتماد ی دیجیتالی قابلا داده مرکز

 ی عمومی برای اقتصاد دیجیتالها رساختیز
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ای تعل  دارنرد  شرایط ساختاری که به پدیده گر:شرایط مداخله

گ ارند. آنها راهبردها را در و بر راهبردهای کنش و واکنش اثر می

درون زمینه خاصی سهولت می بخشند یا آنها را محردود و مقیرد   

 تیر امن هیر روی، تر یو امن یحفراظت  یسامانه :هایکنند. مولفهمی

 تیوضررعی و ترریامن یو اسررتانداردها هررادسررتورالعمل، شرررفتهیپ

گرر  بره عنروان شررایط مداخلره    و پاسخ به بحران  سکیر تیریمد

هرایی کره بره صرورت     به مصراحبه  (4)شناسایی شدند. در جدول 

 است:غیرمستقی  کد محوری را مشخص کردند اشاره شده 

 گرشرایط مداخله (:4جدول)

 کدگذاری باز کدگذاری محوری کدگذاری انتخابی

 گرشرایط مداخله

 حفاظتی و امنیتی یسامانه

 فایروال

 های تشخیص نفوذسامانه

 های مدیریت رخدادسامانه

 رویه امنیت پیشرفته

 شرفتهیپ داتیتهد تیریمد یسکوها

 یتیامن یندهایفرآ یو خودکارساز یساز نهیبه

 ی اینترنت اشیاءها در دستگاه یو رمزنگار تیاحراز هو

 IOTهای مدیریت دستگاه

و استانداردهای  هادستورالعمل

 امنیتی

 یتیامن یها دستورالعملاز استانداردها و  یرویپ

 یو رمزنگار یارتباط یها دستورالعمل

 یو دسترس تیاحراز هو یاستانداردها

 ها سامانهها و  برنامه یبرا یتیامن یستانداردهاا

 داتیو پاسخ به تهد تیامن تیریمد

و پاسخ  سکیر تیریمدوضعیت 

 به بحران

 سکیر تیریمد یندهایها و فرآ روش

 آمادگی مدیریت ریسک

 .یتیامن یها بیو آس یبریمقابله با حملات سا یپاسخ به بحران برا

 

هایی برای کنتررل، اداره و  ها و واکنشمبتنی بر کنش راهبردها:

بازخورد پدیده مورد بررسی هستند. راهبردها هدفمند هستند بره  

گرری نیرز حضرور    گیرند. همواره شرایط مداخلهدلیلی صورت می

      آن را محرردود بخشرند و یرا  دارنرد کره راهبردهرا را سرهولت مری     

   حفاظت از  راهبردهای شناسایی شده عبارتند از : .کنندمی

 

 و  نظررارتی، ریپرر بیآسرر تیریمرردی، آمرروزش و آگرراه، هرراداده

 بره ی و ابیر و باز یریگبانیپشتی، پردازداده سازوکاری، دهگزارش

هایی که به به مصاحبه (5). در جدول مدرن یهافناوری یریکارگ

غیرمستقی  کد محروری را مشرخص کردنرد اشراره شرده      صورت 

 است:
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 راهبردها (:5جدول)

 کدگذاری باز کدگذاری محوری کدگذاری انتخابی

 راهبردها

 هاحفاظت از داده

 حری  خصوصی

 هایکپاروگی داده

 احراز هویت

 کنترل دسترسی

 رمزنگاری

 تائید تراکنش

 آموزش و آگاهی

 آموزش کارکنان در زمینه امنیت اطلاعات

 های پیشگیری تهدیداتآموزش روش

 اطلا  رسانی به کاربران

 های حفاظت از اطلاعات شخصیآموزش روش

 پ یریمدیریت آسیب

 پ یریاسکن و بررسی آسیب

 های احتمالیگیری آسیبپیش

 هارفع آسیب

 گ اریپچروزسانی و به

 دهینظارت و گزارش

 نظارت مداوم بر ترافیک شبکه

 های مشکو ردگیری فعالیت

 گزارشدهی و تحلیل

 پردازیداده سازوکار

 شناسایی الگوهای مشکو 

 استفاده از داده کاوی

 سازی امنیتیالگوریت 

 های بزرگتحلیل داده

 گیری و بازیابیپشتیبان

 های پشتیبان منظ ایجاد نسخه

 بازیابی از خرابی

 گیریتی  متخصص پشتیبان

 گ اری منظ  دادهاشترا 

های فناوریکارگیری به

 مدرن

 احراز هویت بیومتریک

 تشخیص صدای کاربر

 رمزنگاری همگام

 رمزنگاری هومورفیک

 وینهای شفاف بلا تراکنش

 وینقراردادهای هوشمند بلا 

 ها براساس ابررمزنگاری داده

 کنترل دسترسی براساس نقش
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شرود. پیامردها   نتایجی که در اثر راهبردها پدیردار مری   پیامدها:

هرا هسرتند. پیامردها را همرواره     ها و واکنشنتایج و حاصل کنش

افراد قصرد  هایی نیستند که بینی کرد و الزاما همانتوان پیشنمی

اند. پیامدها ممکن اسرت حرواد  و اتفاقرات باشرند،     آن را داشته

شکل منفی به خود بگیرند، واقعی یا ضمنی باشند و در حرال یرا   

آینده به وقو  بپیوندند. ه  ونین این امکران وجرود دارد کره آن    

رود در زمرانی دیگرر   ای از زمان پیامد به شمار میوه که در برهه

ط و عوامل تبردیل شروند. پیامردهای شناسرایی     به بخشی از شرای

 تیریمرد ، اطلاعرات  تیر امنی، مشرتر  یخشرنود شده عبارتند از 

هایی که بره  به مصاحبه (6)ی. در جدول اقتصاد یوربهرهو  نهیهز

صورت غیرمستقی  کد محروری را مشرخص کردنرد اشراره شرده      

 است:

 پیامدها (:6جدول)

 کدگذاری باز کدگذاری محوری ری انتخابیکدگذا

 پیامدها

 خشنودی مشتری

 رضایت مشتری

 بهبود نگرش مشتری

 افزایش وفاداری مشتری

 افزایش تعداد مشتری

 فرهنس سازی مشتری

 تجربه مربت مشتری

 افزایش اعتماد مشتری

 امنیت اطلاعات

 کاهش سرقت اطلاعات

 اطلاعات محرمانهکاهش فاش شدن 

 کاهش سرقت پول

 مدیریت هزینه

 کاهش بازپرداخت به مشتری

 کاهش جبران خسارات

 های مقرراتیکاهش جریمه

 های امنیتیدستورالعملهای کاهش هزینه

 وری اقتصادیبهره

 گ اریافزایش سرمایه

 های اقتصادیافزایش فعالیت

 افزایش سودآوری

 

ها و مضامین اصلی  باز، مقوله درکدگ اری :ارائه الگوی پارادایمی

ی ند. در کدگرر اردشرر پیرامررون پدیررده مررورد مطالعرره شناسررایی 

ها پیوند  مند بهبودیافته و با زیرمقوله طور نظام به  ها ، مقوله محوری

شرری، الگرروی . در نهایررت از طریرر ، کدگرر اری گزین نددشرر   داده

شد. در این پرژوهش از الگروی پرارادایمی     پارادایمی پژوهش ارائه 

پررداز  استراوس و کوربین استفاده شده است. این الگو بره نظریره  

کند تا درکی کلی از فرایند تئوریک داشته باشد. اجزای  کمک می

شررایط  اند: از مقوله محوری، شرایط علی،  الگوی پارادایمی عبارت

گرر، راهبردهرا و پیامردها. ارتبراط سرایر       رایط مداخله، شایزمینه

طب  الگوی پرارادای  بره صرورت     اصلی)مرکزی(ها با مقوله مقوله

 باشد. می (1)شکل 
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 گیری و پیشنهادهانتیجه -6

مرردل امنیررت سررایبری در بانکررداری  ارائررهپررژوهش بررا هرردف ایررن 

ی، بریسرا  تیر امناند کره   ها نشان داده پژوهشالکترونیک انجام شد. 

شرود و از   محسروب مری   کیر الکترون یبانکدار عامل کلیدی موفقیت

یابی به ارتقای اثربخشی سازمانی و سوی دیگر، گ رگاهی برای دست

هرای   رغ  پرژوهش  آورد. حال آنکه علی ها فراه  میتعالی آینده بانک

نوز فقدان بررسی تأثیر ، هکیالکترون یدر بانکدارفراوان در خصوص 

های جدید سازمانی برر ایرن رویکررد مشرهود اسرت.       برخی از پدیده

و نقش آن در توسعه این رویکرد نیز  یبریسا تیامنهمچنین پدیده 

از جمله عواملی است که کمتر مورد توجه قرار گرفتره اسرت و اکررر    

انرد. لر ا برا توجره بره       محققان در این زمینه تحقی  و تفحص نموده

 یبریسا تیمدل امنهمیت موضو  پژوهش، محق  کوشیده است تا ا

را مورد واکاوی قرار دهرد. در ایرن مطالعره،     کیالکترون یدر بانکدار

ها بازنویسی و مرورد تحلیرل قررار گرفرت و سرپس در       ابتدا مصاحبه

های بعردی ترلاش شرد بررای اشربا  نظرری و در  بهترر         مصاحبه

هرای فرعری و روابرط     ری مقولره موضو ، با استفاده از کدگ اری محو

بین آنها شناسایی شود. در نهایت، با استفاده از کدگ اری انتخرابی و  

ها، روابط میان مفاهی   با انسجام درونی و تعیین سطوح ابعادی مقوله

 اعتباربخشی شد.

هرایی  های خود با محردودیت این پژوهش با وجود اهمیت و نوآوری 

 :عبارتند از های این مطالعهتاز محدودینیز مواجه بوده است. 

هرای امنیرت    با توجه به اینکه فنراوری  تغییرات سریع در فناوری:

سرعت در حال تغییر و تحول هستند، نتایج این پرژوهش   سایبری به
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روزرسرانی   سرعت تغییر کننرد و نیراز بره بره     ممکن است در آینده به

 مداوم داشته باشند. 

هرای زمرانی کوتراه     در بازه ها اغلب پژوهش :های زمانی محدودیت

شوند، که ممکرن اسرت باعرث شرود برخری از متغیرهرای        انجام می

برر از قلر  بیفتنرد و نترایج نهرایی در       مدت یا روندهای زمان طولانی

 .مقایسه با شرایط واقعی ممکن است دقی  نباشد

های فرهنگری و اجتمراعی برین     تفاوت تنوع فرهنگی و اجتماعی:

در  و رفتار آنها نسبت به امنیت سایبری ترأثیر  تواند بر  کاربران می

تواند به تنو  در نتایج پژوهش منجرر شرود و    بگ ارد. این موضو  می

 نیاز به تحقیقات بیشتری در این زمینه احساس شود.

در برخری مروارد، عردم     هیا:  عدم دسترسیی بیه برخیی از داده   

ت هرا و مؤسسرا   های دقی  و معتبر از سروی بانرک   دسترسی به داده

 تواند بر کیفیت و دقت نتایج پژوهش تأثیر بگ ارد. مالی می

 شود که: می پیشنهادهای این پژوهش، براساس یافته

ها،  شود بانک پیشنهاد می های نوین: سازی فناوری توسعه و پیاده

هرای جدیرد داشرته باشرند. ایرن       گ اری بیشتری در فناوری سرمایه

یریت تهدیدات سایبری کمرک  توانند به شناسایی و مد ها می فناوری

 کنند و امنیت اطلاعات را افزایش دهند.

های  ها برنامه شود که بانک پیشنهاد می آموزش و آگاهی کارکنان:

هرای عملری بررای کارکنران خرود       های کارگاه آموزشی منظ  و دوره

های مقابله برا آنهرا    برگزار کنند تا آنها را با تهدیدات سایبری و روش

 آشنا کنند.

روزرسرانی و   هرا بایرد بره    بانرک  هیای امنیتیی:   ویت زیرساختتق

های خرود را در اولویرت قررار دهنرد. ایرن       استانداردسازی زیرساخت

های تشرخیص نفروذ و سرایر     سامانههای فایروال،  سامانهشامل ارتقاء 

 ابزارهای امنیتی است. 

های آینرده بره    شود پژوهش پیشنهاد می :ارزیابی اثرات بلندمدت

ویرژه   هرا پرداختره و بره    ها و سیاسرت  اثرات بلندمدت فناوری ارزیابی

تاثیرات آنها بر نهادهای اجتماعی و اقتصادی در آینرده مرورد توجره    

 قرار گیرد. 

هرا و   هرا بایرد روش   بانرک  مدیریت ریسک و پاسخ بیه بحیران:  

فرآیندهای مؤثری برای مدیریت ریسک و آمرادگی بررای پاسرخ بره     

های پاسرخ بره بحرران     ین شامل ایجاد برنامهها داشته باشند. ا بحران

 های امنیتی است. برای مقابله با حملات سایبری و آسیب
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