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Critical Infrastructure (CI) includes the essential systems, assets, and 

services that are vital for the functioning and well-being of society and 

the economy. However, the rapid growth of cyber threats in digital 

environments poses serious risks to the efficiency of these 

infrastructures and presents significant challenges to public safety, 

economic stability, and national security. This growing threat 

landscape highlights the urgent need for effective cybersecurity 

solutions, particularly in the domains of automation and intelligent 

decision-making, where AI-based modeling can play a crucial role. In 

this regard, our discussion focuses on comparing rule-based artificial 

intelligence systems, as this approach offers greater transparency, 

interpretability, and trustworthiness compared to deep learning 

methods, enabling human analysts to examine and validate decisions—

a critical and unavoidable requirement in cybersecurity. This research 

analyzes multi-layer rule-based AI systems designed to facilitate 

human-understandable decision-making alongside automated 

processes in critical infrastructure environments. It also categorizes 

various rule generation techniques and explores both knowledge-based 

and data-driven approaches for extracting meaningful insights from 

data. Such insights empower security analysts to identify threats, 

investigate attacks, and make informed decisions across various 

sectors. Furthermore, the study examines how these methods can 

address cybersecurity challenges in key sectors such as energy, 

defense, transportation, healthcare, water resources, and agriculture, 

thereby contributing to the enhancement of security measures. The 

paper concludes by identifying existing challenges, outlining future 

research opportunities, and proposing innovative strategies for 

countering emerging cyber threats. 
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 مشخصات مقاله  چكيده

عملکررد و   یاست که بررا  یاتیو خدمات ح ها ییدارا ها، امانه( شامل سCI) یاتیح رساختیز

 یها طیدر مح یبریسا داتیتهد عیحال، رشد سر نیهستند. با ا یرفاه جامعه و اقتصاد ضرور

 یجهقابل تو یها و چالش کند یم جادیا ها رساختیز نیا ییکارا یبرا یخطرات جد تالیجید

بره   ازیر ن تیوضرع  نیر بره همرراه دارد. ا   یملر  تیر و امن ی، ثبات اقتصراد یعموم تیامن یبرا

 یریر گ میو تصرم  ونیدر حروزه اتوماسر   ژهیر و را، بره  یبریسا تیامن نهیمؤثر در زم یها حل راه

نقرش   توانرد  یمر  یبرر هروم مصرنوع    یمبتنر  یساز که مدل ییجا کند؛ یم تیهوشمند، تقو

بر قانون  یمبتن یهوم مصنوع یها امانهس سهیراستا، بحث ما بر مقا نیکند. در ا فایا یدیکل

نسربت بره    یاعتماد براتتر  تیو قابل یریرپذیتفس ت،یاز شفاف کردیرو نیا رایمتمرکز است، ز

را توسرط   ماتیتصم یو اعتبارسنج یبرخوردار است و امکان بررس قیعم یریادگی یها روم

 ریزناپرذ یو گر یاتیر ح یبریسرا  تیر که در حروزه امن  یامر سازد؛ یفراهم م یانسان لگرانیتحل

که هدف آن  پردازد یم هیچندت نیبر قوان یمبتن یهوم مصنوع لیپژوهش به تحلاین است. 

 یاتیر ح یهرا  رساختیز یخودکار برا یندهایدر کنار فرآ یقابل فهم انسان ماتیتصم لیتسه

برر   یمبتنر  یکردهایکرده و رو یدبن قانون را دسته دیتول یها انواع روم ن،یاست. علاوه بر ا

فهرم بره    نیر . اشرود  یمر  یمعنادار از اطلاعرات بررسر   یها نشیاستخراج ب یدانش و داده برا

کننرد و   یکررده، حمرلات را بررسر    ییرا شناسا داتیتا تهد کند یکمک م یتیامن لگرانیتحل

 می شود به این موضوع پرداخته نی. همچنرندیمختلف بگ یها در بخش یا آگاهانه ماتیتصم

ماننرد   یاتیر ح یهرا  در بخرش  یبریسا تیامن یها به چالش توانند یها م روم نیکه چگونه ا

بره بهبرود    جره یپاسخ دهنرد و در نت  یونقل، بهداشت، منابع آب و کشاورز دفاع، حمل ،یانرژ

 یقرات یتحق یهرا  موجود، فرصرت  یها چالش ییمقاله با شناسا نیکمک کنند. ا یتیامن ریتداب

 .رسد یم انیبه پا ندهیآ یبریسا داتیمقابله با تهد یبرا نوآورانه راهبردهای ئه او ارا ندهیآ
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 مقدمه -1

و  یکیزیف یها ییو دارا اه سامانه یشامل تمام یاتیح یها رساختیز

 ایر جامعره   کیر  یحفظ عملکررد کلر   یکه برا [1] هستند تالیجید

 یفناور ،یارتباط یها شامل شبکه ها رساختیز نی. ااند یکشور ضرور

هرا   بره آن  بیگونره آسر   هرر است کره   نیتأم یها رهیاطلاعات و زنج

به همراه داشته  یمل تیو امن یبر رفاه اجتماع یتبعات جد تواند یم

کشرورها   یاصرل  تیر در اولو دیبا یبریسا تیرو، امن نی. از ا[2] باشد

 بیآسر  توانرد  یم ها رساختیز نیهرگونه اختلال در ا رایز رد،یقرار گ

برا گسرترم    ؛وارد کنرد  یو ثبرات اقتصراد   یعمروم  تیبه امن یجد

 یهرا  روم ترال، یجید یایها در دن آن یدگیچیو پ یبریسا داتیتهد

است که  یضرور ن،ی؛ بنابرا[3] ستندین یفکا ییبه تنها یدفاع یسنت

در  ،شرود هوشرمندانه حرکرت    یریر گ میو تصرم  ونیبه سمت اتوماس

 ییبرات  تیر از اهم زیر هرا ن  مردل  ریتفسر  تیو قابل تیکه شفاف یحال

را بره   یاتیر ح یها رساختیز یتیامن یازهایبرخوردار است تا بتوان ن

 برآورده کرد. یشکل مؤثر

 یها رساختیز یبریسا تیمؤثر در امن کردیرو کی ن،یعلاوه بر ا

 یریادگیو  یمانند هوم مصنوع نینو یها یاستفاده از فناور ،یاتیح

برالقوه   داتیر تهد ینر یب شیو پ ییبه شناسا تواند یاست که م نیماش

 ییبرزر  و شناسرا   یها داده لیبا تحل ها یفناور نی. ا[4] کمک کند

ارائه دهند که مرانع  به موقع  ییهشدارها دقادرن رمعمول،یغ یالگوها

خودکار با  یراهکارها ترکیبعلاوه،  . بهشود یم یبریبروز حملات سا

مروارد را بره    نیر زمان پاسخ به ا تواند یم داتیواکنش به تهد تیقابل

 یکنرد. بررا   یریجلروگ  یاحتمرال  یها بیشدت کاهش دهد و از آس

م و به آمروز  ازین شرفته،یپ داتیموثر در برابر تهد یها تیقابل جادیا

در کنرار   یاقردامات انسران   رایر اسرت؛ ز  یاتیر ح زیر کارکنان ن یآگاه

کمک کنرد.   یتیامن یها هیت تیبه تقو تواند یم شرفتهیپ یها یفناور

 یهرا  یکه شامل فناور کپارچهیجامع و  سامانه کی جادیا جه،یدر نت

 یتخصصر  یتر یامن یهرا  مشراوره  یریکارگ آموزم مستمر و به ن،ینو

و در  دهیر چیپ یایدر دن یاتیح یها رساختیز زحفاظت ا یباشد، برا

 .[6و  5] است یحال تحول امروز ضرور

 نره یدر زم ژهیر (، بره و AI) یدر هوم مصنوع ریاخ یها شرفتیپ

(، بره  ML) نیماش یریادگی( و DSعلم داده ) یساز مدل یها کیتکن

داده و اسررتفاده از دانررش   لیررتحل یهررا روم یریطرررز چشررمگ 

 یها هوشمند در حوزه یریگ میو تصم ونیاساتوم یشده برا استخراج

. در [9-7] را متحرول کررده اسرت    ،یبریسا تیمختلف، از جمله امن

قردرت   یدارا قیر عم یعصب یها شبکه یریادگی یها که روم یحال

 یهرا بررا   آن جینترا  ریهسرتند، در  و تفسر   یقابل توجه یمحاسبات

م برر هرو   یمبتنر  یهرا  اعتمراد بره مردل    تیر قابل نیانسان و همچن

 تیر از اهم یاتیر ح یهرا  رسراخت یز یتیدر حل مسائل امن یمصنوع

کره   یهوم مصنوع یها توسعه مدل ن،یبرخوردار است. بنابرا ییبات

 لگرران یتحل یبه طور خاص بررا  تواند یباشند، م ریشفاف و قابل تفس

هوشمندانه و  یتیامن یها حل راه یمؤثرتر باشد و امکان اجرا یبریسا

 یبه بررس تحقیق نی، در ابرای این منظورم آورد. قابل اعتماد را فراه

که در  پرداخته شده استبر قانون  یمبتن یهوم مصنوع یساز مدل

. شرود  یها کشف م از داده ریو دانش قابل تفس ها یآن الگوها، وابستگ

 دیر مف شرتر یب ییبرا کرارا   ییهرا  توسعه مدل ینه تنها برا کردیرو نیا

غلبره برر    یحرل برترر بررا    راه کیر بره عنروان    توانرد  یاست، بلکه مر 

متنروع   یهرا  نره یدر زم یهوم مصنوع یسنت یساز مدل یها چالش

 ،ییها شرفتیپ نیعمل کند. با چن ،یبریسا تیاز جمله امن ،یکاربرد

فراهم  یتیامن یها راهبرد ییدر دقت و کارا یامکان بهبود قابل توجه

 جیهرا و نترا   به داده یشتریبا اعتماد ب توانند یم لگرانیو تحل شود یم

 .[10] کنند هیها تک مدل

قابرل فهرم و    حاتیتوضر  ،یبریسرا  تیر امن نره یدر زم ن،یهمچن

را  ییتوانرا  نیر ا لگرران یبره تحل  تواند یها م مدل ماتیاز تصم یمنطق

 یبررا  یمناسرب  یبدهد که به سرعت واکنش نشان دهند و راهکارها

اطلاعات، . در عصر [11] در حال ظهور ارائه دهند داتیمقابله با تهد

و متنروع   دهیر چیپ یا نرده یبره طرور فزا   یبریکه حمرلات سرا   ییجا

در هرروم  ریشررفاف و قابررل تفسرر یهررا روم یریبکررارگ شرروند، یمرر

ها  سازمان یبرا یاتیح یرقابت تیمز کیبه عنوان  تواند یم یمصنوع

 یسراز  نره یبهدر توسرعه و   یگذار هیسرما ل،یدل نیعمل کند. به هم

 یدر راسرتا  شرفتهیگام پ کیبلکه  ،یرورنه تنها ض ییها مدل نیچن

. برر  [12] شود یها محسوب م و حفاظت از داده یتیتحقق اهداف امن

برا   یهروم مصرنوع   ترکیبجامع در  کردیرو کیبه  ازیاساس، ن نیا

تا بتروان   شود، یاحساس م یگریاز هر زمان د شتریب یبریسا تیامن

 ابله کرد.امروز مق یایدن دهیچیپ یها الشبا چ یبه شکل مؤثر

 بيان مسئله -1-1

ارکران   نیترر  از مهرم  یکر یبره عنروان    یاتیر ح یها رساختیز تیامن

طبرق   کره،  یطرور  مواجره اسرت. بره    یمتعردد  یها جامعه، با چالش

در سرال   یرسراخت یز یهرا  درصد از سازمان 35 ،یجهان یها گزارم

آمرار   نیر انرد، کره ا   را تجربه کررده  یبریحمله سا کیحداقل  2022

بر اساس  ن،یاست. همچن افتهی شیدرصد افزا 15 نسبت به سال قبل

متحررده  اتتیرردر ا یعرریطب یایرر، بلاNOAAموسسرره  یبرآوردهررا
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 2021دتر در سرال   اردیر لیم 92برال  برر    یباعث خسرارت  ییتنها به

از  یاتیر ح یهرا  رسراخت یبه ز یکیزیحملات ف گر،ید یشدند. از سو

تبعرات   نرد توان یهستند کره مر   یا کننده و نگران یجمله مسائل جد

از  یکر یو سرلامت جامعره داشرته باشرند.      تیر امن یبررا  یا گسترده

عربسرتان   ینفتر  سرات ینوع حملات، حمله به تاس نیبارز ا یها نمونه

 ،برره شرررکت آرامکررو بیبررود کرره آسرر 2019در سررپتامبر  یسررعود

 5روزانره حردود    دیر جهران، بره کراهش تول    یشرکت نفتر  نیبزرگتر

نفت به شدت  یجهان متیق جهیتبشکه نفت منجر شد و در ن ونیلیم

و برا اسرتفاده از پهپادهرا     هرا  یحوث یحمله از سو نی. اافتی شیافزا

در برابرر   یانرژ یها رساختیز یریپذ بیدهنده آس انجام شد و نشان

 است. افتهی و سازمان قیحملات دق

کره   ییرخ داد، جرا  2016در هنرد و در سرال    گرر یمرورد د  کی

مرورد   یسرت یحملره ترور  کیر در  یآبرسران  یها رساختیز ساتیتاس

به  یو اختلال در خدمات آبرسان بیهدف قرار گرفت و منجر به تخر

 هرا  رسراخت ینوع حملات نه تنها بره ز  نینفر شد. ا ونیلیم 1از  شیب

به همرراه   زین یو اقتصاد یاجتماع یبلکه عواقب جد زند، یم بیآس

 .شود یم یعموم یتیو نارضا ینظم یباعث ب رایدارد، ز

 هرا  رسراخت یبه ز یکیزیکه حملات ف دهند یها نشان م مثال نیا

کشرورها   یو ثبرات اقتصراد   یملر  تیر بر امن زیادیعواقب  توانند یم

روز بره   هرا  رساختیز تیحفاظت و امن تیبه تقو ازیداشته باشند و ن

 تیر بهبرود امن  ر،یر . با توجه به تجارب اخشود یاحساس م شتریروز ب

هرا و   در دستور کار دولت تیاولو کی به عنوان دیبا ها رساختیز نیا

 .ردیمربوطه قرار گ یها سازمان

مختلررف در  یکشررورها دات،یررتهد نیررمقابلرره بررا ا یراسررتا در

انرد.   پرداختره  نینرو  یهرا  یدر فناور یگذار هیبه سرما ریاخ یها سال

 یهرا  رسراخت یز یبریسرا  تیر که بازار امن رود یمثال، انتظار م یبرا

دهنده  دتر برسد که نشان اردیلیم 27زم به ار 2026تا سال  یاتیح

درصرد از   70از  شیبر  ن،یحوزه است. همچنر  نیتوجه روزافزون به ا

 نره یکارکنران در زم  یکه آمروزم و آگراه   کنند یم دیها تأک سازمان

 یناشر  یبریدرصد از حوادث سا 80کم  است و دست یضرور تیامن

کره   شرود  یمر  شرنهاد یپ ب،یر ترت نیبوده است. به ا یانسان یاز خطا

همرراه برا    هرا  سرامانه  یروزرسران  و بره  ها رساختیدر ز یگذار هیسرما

 تیر در تقو یاساسر  تیر آموزم مستمر کارکنان، بره عنروان دو اولو  

 در نظر گرفته شود. یاتیح یها رساختیز تیامن

 یهوش مصنوع یساز مدل -1-2

 یبریسا تیدر حوزه امن نیبر قوان یمبتن یهوم مصنوع یساز مدل

بره شرمار    یتر یامن داتیر تهد ییشناسرا  یبرا یاصل یبه عنوان ابزار

 یساز نهیبه یرا به شکل موثر یتیامن یندهایفرا تواند یکه م دیآ یم

و  نیو اسرتخراج قروان   یتر یامن یهرا  داده لیر ها با تحل مدل نیکند. ا

هستند که ممکن  ییها یناهنجار ییبه شناسا رقاد ده،یچیپ یالگوها

 نیر ته شوند. به عنروان مثرال، ا  گرف دهیناد یسنت یها است در روم

مشکو   یرفتارها توانند یها از منابع مختلف، م ها با ادغام داده مدل

بره   ازیر را فام کنند کره ن  یا ناشناخته داتیکرده و تهد ییرا شناسا

 دارند. یواکنش فور

مرداوم   یریادگیر  تیر قابل ،یسراز  نروع مردل   نیا یایمزا گرید از

نوظهرور را ممکرن    داتیبا تهد یرو سازگا یهاست که به روزرسان آن

 یبه طور قابرل تروجه   توانند یها م مدل نیا ل،یدل نی. به همسازد یم

ها  آن ن،یدهند. همچن شیرا افزا داتیدقت و سرعت در پاسخ به تهد

ها کمک کررده و بره    موجود در داده یها یتگروابط و وابس لیبه تحل

 یهرا  نشیر کره ب  یبره طرور   انجامنرد،  یمثبت کاذب م جیکاهش نتا

ارائره   یتر یامن یهرا  و پروتکرل  یقرانون  داتیر دربراره تهد  یترر  قیعم

 .دهند یم

امرروز،   یبریسرا  داتیر به سرعت در حرال تحرول تهد   یایدن در

 یبرا یرقابت تیمز کیبه عنوان  تواند یم نیبر قوان یمبتن یساز مدل

 تیو شرفاف  یهوشمند ون،یاتوماس شیها عمل کرده و به افزا سازمان

 جراد یبرا ا  نیهرا همچنر   مردل  نیر کمک کند. ا یتیامن یهاندیدر فرا

نظارت  یخود، اعتماد تزم را برا یریگ میدر مورد نحوه تصم تیشفاف

 ن،یر . عرلاوه برر ا  سرازند  یبرقررار مر   ییاز پاسخگو نانیو اطم یانسان

امکران   ،یسراز  مردل  نرد یهرا در فرآ  مردل  نیر ا یریپذ انطباق تیقابل

 بیر ترت نیو بد کند یرا فراهم م نیقوان یروزرسان افزودن، حذف و به

 دیر جد یها با داده شهیهم سامانهکه دانش  شود یحاصل م نانیاطم

کمک کرده و فهم  سامانه نهیبه تیریبه مد یژگیو نیهمگام است. ا

 .کند یم لیرا تسه جینتا نییو تب

بره   نیبرر قروان   یمبتنر  یسراز  ذکر شرده، مردل   یایعلاوه بر مزا

بره مداخلره    یکه با کراهش وابسرتگ   دهد یمامکان را  نیها ا سازمان

 نیدهند. ا شیرا افزا داتیبه تهد ییو سرعت پاسخگو ییکارا ،یانسان

و  یلر یتحل یهرا  تیبه فعال یکه منابع انسان شود یباعث م ونیاتوماس

بره صرورت    سرامانه که  یشوند، در حال فمعطو یشتریب کیاستراتژ

. دهررد ینجررام مررو اقرردامات تزم را ا ییشناسررا داتیررخودکررار تهد

 شرفته،یپ لیو تحل نیماش یریادگی یها با استفاده از روم ن،یهمچن

ارائره   نرده یآ داتیر دربراره تهد  ییهرا  ینیب شیپ توانند یها م مدل نیا

 یبره شرکل   دیر جد یهرا  ها را آماده سازند تا با چالش دهند و سازمان

ها به نه تن نیبر قوان یمبتن یساز مدل جه،یموثرتر مقابله کنند. در نت
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 لیبلکرره برره تسرره   کنررد یکمررک مرر  یبریسررا تیررامن تیررتقو

در سرط    یتیریمرد  یهرا  تیر آگاهانه و بهبود قابل یها یریگ میتصم

 .[14-12] انجامد یم زیکلان ن

 یاتيح یها رساختیز یبریسا تيامن -1-3

( CI)ی اتیر ح یها رساختیز تیامن یتمرکز بر رو ر،یاخ یها در سال

اطلاعرات و   یعرصره فنراور   مهرم در  یهرا  از چرالش  یکر یبه عنوان 

کره شرامل    هرا  رسراخت یز نیر مورد توجه قرار گرفته است. ا یبریسا

به شردت در   شوند، یمانند برق، آب، و ارتباطات م یاتیح یها سامانه

نقاط ضعف  یها به بررس . پژوهشرندیپذ بیآس یبریبرابر حملات سا

در  ژهیبه واند،  موجود پرداخته یدفاع یابزارها لیو تحل ها سامانه نیا

ها به صورت خودکار  آن تیریکه مد یکنترل صنعت یها سامانه نهیزم

و  ایاشر  نترنرت یگسرترم ا  ن،ی. همچنر ردیر گ یو از راه دور صورت م

را بره وجرود    یدیر جد داتیر تهد ،یاتیح یها رساختیآن با ز وندیپ

 نیر هاسرت. ا  مقابلره برا آن   یبررا  نینرو  یهرا  روم ازمندیآورده که ن

 یمحافظت یها سامانه جادیو ا یتیامن یراهبردها نیبه تدو قاتیتحق

 نیر موجرود در ا  یهرا  از چرالش  یکمک کرده و به در  بهتر شتریب

  .[15] انجامد یحوزه م

 یمبتنر  یها حل به راه شتریبه توجه ب ازی، هنوز هم نوجود نیا با

برر   یمبتنر  یهروم مصرنوع   یسراز  مدل ژهیبه و ،یبر هوم مصنوع

در  بهتر  یوجود دارد. برا یاتیح یها ساختریز تیامن یبرا نیقوان

 یدیر مروثر، پرنج سروال کل    یموجود و ارائه راهکارهرا  یها از چالش

در  یو هوشرمند  ونیاتوماس یها مطرح شده است که شامل ضرورت

 یمبتن یهوم مصنوع یساز مدل یایو مزا ها یژگیو ،یبریسا تیامن

هرا در   مدل نیا یعمل یکاربردها ،یچندوجه نیقوان دیتول ن،یبر قوان

 یها موجود در کشف دانش و روم یها مختلف، و چالش یها بخش

 و لیر هردف دارد ترا برا تحل    قیر تحق نیر . اشرود  یم نیبر قوان یمبتن

 تیر امن تیر تقو یبررا  یا نوآورانه یابعاد، راهکارها نیا قیعم یبررس

و  یشرامل بررسر   قیتحق نیا اهداف ارائه کند. یاتیح یها رساختیز

 تیر در امن یو هوشرمند  ونیاتوماس نهیموجود در زم اتیادب سهیمقا

 یا برالقوه  یها یو ناهنجار داتیتهد ییشناسا ،یاتیح یها رساختیز

از  یبنرد  طبقره  کیر  ن،یدارنرد. همچنر   یبه توجه فرور  ازیاست که ن

که ضمن  دارائه خواهد ش نیبر قوان یمبتن یهوم مصنوع یها روم

نحروه   لیها، به تحل آن یباتمحاس لیو پتانس ها تیبحث در مورد قابل

. پرردازد  یم زین یبریسا تیامن یساز ها بر مدل روم نیا یرگذاریتأث

گرفته  ها یناهنجار صیمختلف، از تشخ یکاربرد یها حوزه یبا بررس

 نیر دارد چگونره ا  یسرع  قیر تحق نیر ا دات،یر پاسخ به تهد تیتا تقو

 یمتعردد  یهرا  در بخرش  یبریبه حل مسرائل سرا   توانند یها م روم

 ت،یر کمک کننرد. در نها  یآب، حمل و نقل، و کشاورز ،یمانند انرژ

و  ییحروزه شناسرا   نیر در ا یقرات یو مسرائل تحق  یاساس یها چالش

 تیر امن یساز مدل یبرا یدیجد یقاتیتحق یها خلاصه شده و جهت

 .شود یم نییتع یاتیح یها رساختیدر ز ینسل بعد یبریسا

 ادبيات و پيشينه تحقيق مرور -2

کرره شررامل  میپرررداز یمرر یا نهیشرریپ ی، برره بررسرربخررش نیرردر ا

مررتبط برا    یبریسرا  تیامن یها ( و چالشCI) یاتیح یها رساختیز

و  یاتیر ح یهرا  رسراخت یز تیر و اهم فیر ها اسرت. ابتردا بره تعر    آن

پرداختره  قررار دهرد،    ریها را تحت ترأث  که ممکن است آن یداتیتهد

برر   دیر برا تأک  نره، یزم نیر در ا یبریسرا  تیر و سرپ  امن  شده است

، مورد تحلیل قرار ها رساختیز نیحفاظت از ا یموجود برا یها روم

بر هوم  یبر قواعد مبتن یمبتن یبریسا تی. پ  از آن، به امنگرفت

کرد کره چگونره    میخواه یپرداخت و بررس میخواه CIدر  یمصنوع

کمک کنند.  داتیو مقابله با تهد ییبه شناسا توانند یم ها کیتکن نیا

و  میکن یمرتبط با حوزه مطالعه خود را مرور م یها یبررس ن،یهمچن

مقالره خرود و مقراتت     یکردهرا یو رو جینترا  نیب یدیکل یها تفاوت

موجود  یها تا شکاف میده یقرار م لیموجود را مورد تحل ینظرسنج

 یرا بررا  یدیر جد یهرا  نره یکررده و زم  ییرا شناسرا  یفعل اتیدر ادب

 کند یجامع به ما کمک م لیلتح نیا. میده شنهادیپ ندهیآ قاتیتحق

 .میفراهم آور یآت یها پژوهش یو مستند برا قیدق یتا چارچوب

 مبانی نظری  -2-1

 زیرساخت های حياتی -2-1-1

هررا و  شرربکه هررا، سررامانهاز  یا برره مجموعرره یاتیررح یهررا رسرراختیز

 اتیر ادامه ح یکه برا شود یاطلاق م یتالیجیو د یکیزیف یها ییدارا

 نیرر. ا[16] هسررتند یتصرراد آن ضررروراق یداریررجامعرره و پا کیرر

 ی( و فنراور ITاطلاعرات )  یفناور یشامل دو بخش اصل ها رساختیز

و  ریسرردب  یهرا  سرامانه  هاطلاعات ب ی. فناورشوند ی( مOT) یاتیعمل

و تبرادل   یسراز  رهیر پرردازم، ذخ  یاشراره دارد کره بررا    یمحاسبات

سررورها،  عنروان نمونره،    . بره شوند یها استفاده م اطلاعات در سازمان

دسته قرار  نیدر ا یارتباط یها دستگاه گریها و د تاپ لپ وترها،یکامپ

 ییبزارهرا و ا هرا  سرامانه به  یاتیعمل یفناور گر،ید ی. از سورندیگ یم

در  یکر یزیف اتیر نظرارت و کنتررل عمل   فره یکره وظ  شود یمربوط م

و  17] ونقل و آب را بر عهده دارنرد  حمل ،یهمچون انرژ ییها بخش

و  SCADA ،DCS ،ICSشرامل   هرا  سرامانه  نیر از ا ییهرا  نه. نمو[18
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PLC مختلرف   یهرا  حوزه تیریمد یها هستند که به طور خاص برا

 .[21-19] اند شده یطراح ها رساختیز

جامعه و  یبرا یدیخدمات کل نیدر تأم ها رساختیز نیا تیاهم

هرا   انکار است. آن رقابلیغ یها بر رفاه عموم آن یرگذاریتأث نیچن هم

و  یاقتصراد  یهرا  هیر هسرتند کره پا   یر حال فرراهم آوردن خردمات  د

 ،یچرون انررژ   یاتیر ح یهرا  تیر و به فعال کند یم تیرا تقو یاجتماع

 یهرا  رسراخت یحرال، ز  نی. با اکند یحمل و نقل و ارتباطات کمک م

 ریپرذ  بیمختلرف آسر   یایر و بلا داتیر در برابرر تهد  یسادگ به یاتیح

 تیر امن یبررا  یعواقرب جرد   دتوانر  یم یریپذ بیآس نیهستند، که ا

 ل،یر دل نیبه همرراه داشرته باشرد. بره همر      یو ثبات اقتصاد یعموم

 یکر یزیو ف یبریسرا  داتیر در برابر تهد ها رساختیز نیمحافظت از ا

سلامت جامعه و  ،یدیاست تا علاوه بر حفظ خدمات کل یاتیح یامر

 .فتدیبه خطر ن یمل تیامن

 یاتيح یها رساختیز داتیتهد -2-1-2

 داتیر از تهد یعیوسر  فیدر جوامع مدرن با ط یاتیح یها اخترسیز

را  یخردمات ضررور   تواننرد  یمواجه هستند که م یبریو سا یکیزیف

. مهاجمران  ندازنرد یو رفاه جامعه را بره خطرر ب   تیمختل کرده و امن

 یاتیر عمل ی( و فنراور ITاطلاعرات )  یفنراور  یها سامانهممکن است 

(OTرا هدف قرار دهند تا به د )کرده،  دایپ یحساس دسترس یها اده

 نیر کننرد. از ا  یرا دسرتکار  یاتیح یها ندیفرآ ایکنند  جادیاختلال ا

 هرا  رسراخت یز تیر امن نیترأم  یرو، حفاظت از هر دو نوع شبکه بررا 

 گریکدیطور مستمر با  به سامانهدو  نیا رایاست؛ ز تیحائز اهم اریبس

برسراند.   بیآسر  یگرر یبه د تواند یم یکیاند و نقاط ضعف  در ارتباط

 یو همکرار  کپارچره ی یتیامن یها یاستراتژ یبه طراح ازین ن،یبنابرا

 22] است یضرور داتیتهد نیمقابله با ا یمختلف برا ینهادها انیم

 .[23و 

 یبریسا تيامن -2-1-3

 یکه برا هاست یها و فناور از روم یا شامل مجموعه یبریسا تیامن

 یبریسرا  داتیر از تهد یریشرگ یو پ ترال یجید یها ییحفاظت از دارا

حمرلات   یدگیر چیپ شیو افزا یتکنولوژ شرفتیاند. با پ شده یطراح

برروز   ترال یجید یهرا  سامانهدر دفاع از  یشتریب یها چالش ،یبریسا

از  یدیر از نروع جد  یترر  قیدر  عم به ازین تیوضع نیکرده است. ا

 میکه بره طرور خراص شرامل جررا      کند یم جابیرا ا یا انهیرا میجرا

به  یبریسا می. به عنوان مثال، جراشود یم یو هوم مصنوع یربیسا

اشراره دارد، در   نترنرت یا قیر شرده از طر  انجام یرقانونیغ یها تیفعال

 نیر از ا یردارب شامل بهره ،یبر هوم مصنوع یمبتن میکه جرا یحال

 .[24] شوند یارتکاب اقدامات مجرمانه م یبرا ها یفناور

شدن و اتصال روزافزون بره   یتالیجی(، با دCI) یاتیح یها رساختیز

 نیاند. ا شده لیتبد یبریمجرمان سا یبرا یها، به اهداف جذاب شبکه

خطررات   ،یخسارت مال لیاز قب یجد یامدهایپ توانند یم داتیتهد

به همراه داشته باشرند. در   یمل تیامن راتیو تأث یعموم یمنیا یبرا

و  هرا  رسراخت یز نیحفاظت از ا یبرا یبریسا تینام نیتضم جه،ینت

شرده   لیتبرد  یاتیر موضروع ح  کیبه  ،یبریاز حملات سا یریجلوگ

در  تیامن یمداوم دارد. برقرار یگذار هیبه توجه و سرما ازیاست که ن

 یجامعره، بلکره بررا    یاتیر حفرظ خردمات ح   یحوزه نه تنها برا نیا

 .[26و  25] است یضرور زین یو اجتماع یثبات اقتصاد نیتضم

 یهاا  رساختیزصنوعی در حفاظت از نقش هوش م -2-1-4

 یاتيح

حل  راه  کیبه عنوان  یبر قواعد هوم مصنوع یمبتن یبریسا تیامن

در برابرر   یاتیر ح یهرا  رسراخت یمنظرور محافظرت از ز   بره  شرفته،یپ

 یایر از مزا یبیترک کرد،یرو نیشده است. ا یطراح یبریسا داتیتهد

از  ،یم مصرنوع هو یها تیو قابل یسنت نیبر قوان یمبتن یها سامانه

 نیر . اسرتفاده از ا دهرد  یرا ارائه م نیماش یریادگیجمله علم داده و 

 یطرور مرؤثرتر   را بره  داتیر و پاسخ به تهد ییامکان شناسا ها کیتکن

 یا طرور دوره  بر قرانون بره   یمبتن یها مدل ن،ی. همچنآورد یفراهم م

آمرده را در   دسرت  بره  اتیو تجرب دیتا دانش جد شوند یم یروزرسان به

عملکررد آنهرا حاصرل     مستمر یساز نهیکه به یا به گونه رند،ینظر بگ

 یکررردیرو ازمنرد ین یتر یامن یهرا  سرامانه  یروزرسران  بره  .[27] شرود 

نظرر در   دیتازه و تجد نیاست که شامل افزودن قوان ایو پو راهبردی

و ثبرت   یینه تنها به شناسا ندیفرا نی. ا[29] شود یموجود م نیقوان

هرا   واکنش تر قیدق میبلکه امکان تنظ کند، یمکمک  دیجد داتیتهد

حذف  گر،ید ی. از سوآورد یم اهمفر زیرا ن یتیامن طیمح راتییبه تغ

را بهبرود   سامانهعملکرد  تواند یم ستند،ین یکاربرد گریکه د یقواعد

 یها یروزرسان به نیاشتباه را کاهش دهد. ا یبخشد و تعداد هشدارها

مربروط بره    یهرا  یو کاهش نگرانر  هساماندقت  شیمستمر باعث افزا

که به سرعت  دهد یو به آن اجازه م شود یمرتبط م ریغ نیوجود قوان

سازگار  یطیمح راتییبا تغ نیپاسخ دهد و همچن دیجد داتیبه تهد

 شود.

در  یهوم مصنوع نیبر قوان یمبتن یبریسا تیامن ن،یبر ا علاوه

دارد.  تیر اهم هژیر و خودکار، هوشمند و شفاف به یها سامانه شبردیپ

و در  واضر  از نحروه    دیها در گنجاندن دانش جد مدل نیا ییتوانا
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. [29] کند یم لیرا تسه یکارکرد آنها، اعتماد کاربران و نظارت انسان

 نیماننرد قروان   ریتفسر  یآسان برا یساختارهاکه از  یقانون یها مدل

IF-THEN دهنرد  یمر  شیرا افرزا  تینه تنها شفاف کنند، یاستفاده م 

  یمسرووتنه و قابرل توضر    یتوسرعه هروم مصرنوع    گرذار  هیبلکه پا

 یتیامن طیمح کی جادیبه ا توانند یم تیدر نها ها یژگیو نیهستند. ا

 .[31و  30] کنند کمک یبریسا داتیدر برابر تهد دارتریو پا تر یقو

 پيشينه تحقيق  -2-2

و  یاتیح یها رساختیبه ز یبریحملات سا نهیدر زم قیتحق نهیشیپ

شامل مطالعات و مقاتت متعدد اسرت کره بره     1یاتیعمل یها هسامان

 .پردازند یم یتیامن یو راهکارها داتیها، تهد چالش لیتحل

و  یاتیر ح یهرا  رسراخت یبره ز  یبریحمرلات سرا   نهیدر زم قاتیتحق

کره برا رشرد     یآغراز شرد، زمران    2000از دهره   یاتیعمل یها سامانه

 یهرا  سرامانه  تیبه امن توجه ،یا و اتصال شبکه تالیجید یها یفناور

 نیر نشران دادنرد کره ا    هیر شرد. مطالعرات اول   شرتر یب یکنترل صنعت

در  تیر کمبرود امن  لیر ، بره دل 2ی اسرکادا ها سامانه ژهیبه و ها، سامانه

در  حمرلات از  یکر ی. [32]هستند  ریپذ بیآس ،یساز ادهیو پ یطراح

 یهرا  رساختیبود که ز 2010در سال  3نت استاک  حوزه، حمله نیا

 اتیر را هدف قرار داد و نشان داد که اخرتلال در عمل  رانیا یا هسته

در . [33]بره همرراه داشرته باشرد      جردی عواقرب   توانرد  یم یکیزیف

 یبریسا تیامن اتیمتمرکز بر چرخه ح یها پژوهش ر،یاخ یها سال

در  ژهیو حوادث، به تیریو مد ییحفاظت، شناسا ،ینیب شیو مراحل پ

 ییانرد و بره شناسرا    شرکل گرفتره  ، ی عملیراتی هرا  رسراخت یز نهیزم

. [34] انرد  کررده هرا کمرک    مقابله برا آن  یها و روم دیتهد یالگوها

 یریادگیو  یمانند هوم مصنوع نینو یها یفناور رمیپذ ن،یهمچن

 لیو تحل هیو تجز داتیتهد ییشناسا یبرا یبریسا تیدر امن نیماش

برر   اتقر یتحق ترا،، ینها. [35]اسرت   شیدر حرال افرزا   ها سامانهرفتار 

از  یاریبسر  رایدارند، ز دیتأک کارکنان یساز یآموزم و آگاه تیاهم

 شیو افرزا  دهنرد  یرخ مر  یانسران  یخطاها لیبه دل یبریحملات سا

خطررات کمرک کنرد     نیر به کراهش ا  تواند یم نهیزم نیدر ا یآگاه

 یسرراز مررنیا یهررا وهیشرر یغنررا ،یپژوهشرر نهیشرریپ نیررا. [36]

حوزه را نشان  نیدر ا نیون یاه و توسعه روم یاتیح یها رساختیز

 است. یروزرسان طور مستمر در حال گسترم و به و به دهد یم

و  یسرازمان  نیبر  یهرا  یهمکرار  یبه بررسر  ریاخ قاتیتحق ن،یهمچن

در  ژهیر و انرد. بره   پرداخته یبریسا داتیتهد نهیتبادل اطلاعات در زم
 

1 Operational Technology 
2 Supervisory Control and Data Acquisition 
3 Stuxnet 

 یرابر  یهمکرار  یها ها و شبکه پلتفرم جادیا ،یالملل نیو ب یسط  مل

هرا کمرک    بره سرازمان   هرا،  وهیشر  نیو بهتر داتیتهد یگذار اشترا 

واکرنش نشران    یبریدر برابر حملات سرا  یرتا به طور مؤثرت کند یم

 یزودهنگرام الگوهرا   ییبه شناسا تواند یم یتعامل کردیرو نیدهند. ا

منجر شود  یاتیح یها رساختیدر سط  ز یآمادگ شیحملات و افزا

 یبرا یساز هیو شب یاضیر یساز ستفاده از مدلا ن،یبر ا علاوه .[37]

 یهرا  سرامانه هرا برر    آن ریترأث  یابیحمله و ارز یوهایسنار ینیب شیپ

نقراط ضرعف و توسرعه     نیری مرؤثر در تع  یبه عنروان ابرزار   ،یاتیعمل

 تواننرد  یها مر  مدل نی. ا[38]مطرح شده است  یدفاع یها یاستراتژ

 صیو تخصر  کیتراتژاسر  ماتیهرا در اتخراذ تصرم    سازمان رانیبه مد

  کمک کنند. یبریسا تیامن تیتقو یمنابع مناسب برا

 تیر اهم زیر مسروول ن  یها و نهادها در ادامه، توجه به عزم دولت

 یبررا  یاقردامات  ریر اخ یها سال یها ط از دولت یاریدارد. بس یا ژهیو

 نیر اند. ا خود انجام داده یاتیح یها رساختیز یبریسا تیامن تیتقو

 لیجرامع، تشرک   یهرا  یو اسرتراتژ  هرا  استیس نیدواقدامات شامل ت

 یتر یامن یها دستورالعمل هیو ته یبریواکنش به حوادث سا یها میت

اروپررا،  هیررمتحررده و اتحاد اتتیررکشررورها، ماننررد ا یاسررت. در برخرر

 یبریسرا  تیر و امن ITپرسرنل   یبررا  یو تخصص یآموزش یها برنامه

 نینهرا را تضرم  آ یها و دانرش فنر   شده است تا بهبود مهارت یطراح

 .[39] کند

و  یاجتمرراع راتیتررأث یحررال، پژوهشررگران برره بررسرر نیعرر در

که  دهد ینشان م قاتیاند. تحق پرداخته زین یبریحملات سا یاقتصاد

هنگفرت، اخرتلال    یمنجر به خسارات مال توانند یم یبریحملات سا

و  هرا  سرامانه بره   یرفتن اعتمراد عمروم   نیو از ب یدر خدمات عموم

 یابعراد اقتصراد   یبررسر  ن،ی. بنابرا[41و  40]شوند  یولتد ینهادها

حوزه  نیتزم در ا یها یگذار هیسرما یابیو ارز ها رساختیز یساز امن

 یاز جمله موارد مهم ،یو اجتماع یمنظور حداکثر کردن بازده مال به

 یها مانند هک ییها چالش ن،یبر ا علاوه به توجه دارد. ازیاست که ن

 نینرو  یهرا  یاز فنراور  یناشر  یدهایو تهد یوعبر هوم مصن یمبتن

 دیر جد یکردهایرو ازمندین شده، عیتوز یها سامانهو  نیچ مانند بلا 

هم بره   توانند یم ها یفناور نیهستند. ا یبریسا تیو نوآورانه در امن

 یبررا  ییها عنوان کانال هو هم ب تیامن تیتقو یبرا ییعنوان ابزارها

 [.42] عمل کنند دیجد داتیتهد جادیا

کرره برره صررورت  یبریسررا داتیرردر مواجهرره بررا تهد ن،یهمچنرر

در  یسراز  تیبه ظرف ازین شوند، یو هوشمندتر م تر دهیچیپ یروزافزون

 شیب داتیتهد نیو پاسخ به ا ییشناسا یبرا یو سازمان یسط  فرد

در  یبریسررا تیررفرهنررا امن جررادی. اشررود یاحسرراس مرر شیاز پرر
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 ییو شناسرا  انکارکنر  مسرتمر بره   یهرا  هرا، شرامل آمروزم    سازمان

بره طرور قابرل     توانرد  یمر  دات،یر بالقوه در مبارزه برا تهد  یها تیقابل

 . [43]کند  یریاز وقوع حملات جلوگ یتوجه

بره طرور    یتر یو اقردامات امن  یبریحملات سا یفردا ت،ینها در

 لیر ماننرد تحل  یدیجد یها کیاست و تکن رییدر حال تغ یا ندهیفزا

 یبررا  نیچر  برلا   یهرا  یو فناور 2قیعم یریادگی، 1بزر  یها داده

. اسرتفاده از  شوند یبه کار گرفته م داتیاز تهد یریشگیو پ ییشناسا

 یالگوهرا  ینیب شیمخاطرات و پ یرفتار لیامکان تحل ها یفناور نیا

تر  آگاهانه یها یریگ میها در تصم و به سازمان کند یحمله را فراهم م

 .[47-44] کند یکمک م

 یدغدغه جهان کیبه  یبریسا تیامن نکهیبه ابا توجه  ت،ینها در

 یریکرارگ  و بره  یفنراور  یهرا  یشده اسرت، توجره بره نروآور     لیتبد

بره نظرر    یضررور  نرده، یآ داتیر مقابله با تهد یکارآمد برا یها وهیش

 یهرا  بره خلرق مردل    تواننرد  یمر  دیر جد یکردهرا یرو نیر . ارسد یم

شده و در  منجر یبریسا داتیهدت تیریو کارآمدتر در مد تر شرفتهیپ

را در برابر حملات  یاتیح یها رساختیز یآور استحکام و تاب تینها

 دهند. شیافزا یبریسا

 روش تحقيق -3

برر قواعرد    یمبتن یهوم مصنوع یها روم یبخش، به بررس نیدر ا

 یهرا  رسراخت یدر ز یبریسرا  تیر امن یسراز  مدل یبرا یا چند جنبه

جرامع   یبنرد  هطبقر  کیر ، (1)و با استفاده از شکل  پرداخته 3یاتیح

: [48]شوند یم میتقس یها به سه دسته کل روم نی. اشده است ارائه

در  یتخصرص و دانرش فنر    ی هیر امحور که برر پ  دانش کردی( روالف)

 یهرا  مترون و داده  لیر استوار اسرت و بره تحل   یبریسا تیامن نهیزم

بر داده که از  یمبتن کردی( روب) ؛[48] پردازد یم داتیمرتبط با تهد

از  یریشرگ یو پ ییشناسرا  یبررا  نیماش یریادگیو  یا داده یالگوها

که از هرر   یبیترک کردی( روج) ؛[50و  49]کند یاستفاده م داتیتهد

را به حرداکثر برسراند و    کیهر  یایتا مزا برد یبهره م یروم قبل ود

 ابرد یدسرت   یبریسرا  داتیر مدل جامع و مقاوم در برابرر تهد  کیبه 

ی مبتنی بر منطق فرازی، معرادتت   رویکرد تصمیم گیر( د) [؛ و51]

پرداختره شرده    کررد یسره رو  نیا تر قیدق لیدر ادامه، به تحل(. 1-9)

و  یمحور معموت، شامل استفاده از قواعرد منطقر   دانش کردی. روستا

موجرود   یهرا  دانرش و تخصرص   یاست که بر مبنا یتجرب یها مدل

 کمرک  یتر یامن داتیر تهد تیریو مرد  ییاند و به شناسرا  شکل گرفته
 

1 Big Data 
2 Deep Learning 

از  یریر گ برا بهرره   هبرر داد  یمبتنر  کررد یرو گرر، ید ی. از سوکنند یم

 یهرا  داده لیر تحل یبر رو ن،یماش یریادگیمانند  نینو یها یآور فن

بره   توانرد  یمتمرکز است که م یعیرطبیغ یالگوها ییبزر  و شناسا

 کردیرو تا،،یکمک کند. نها دهیچیو پ دیجد یبریحملات سا ییشناسا

 یسرع  کرد،یبه دست آمده از هر دو رو 4ت ینسایاترکیب با  یبیترک

ارائره دهرد کره     رتریپرذ  قیقدرتمندتر و تطب یتیامن سامانه کی رددا

واکنش نشان دهرد و   داتیتهد نهیدر زم راتییبتواند به سرعت به تغ

 را برآورده کند. یاتیح یها رساختیز یتیمتنوع امن یازهاین
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𝑛 = 𝑚𝑖𝑛𝑐𝑖𝑗

𝑛 + 𝑥𝑖𝑗
𝑛  𝑋 ∆𝑚𝑖𝑛

𝑚𝑎𝑥 (8) 

𝑢𝑖𝑗 = 1/𝑝 (𝑢𝑖𝑗
1 + 𝑢𝑖𝑗

2 + ⋯ + 𝑢𝑖𝑗
𝑝

) (9) 

 

 

 

 

 

 

 

 

 

 

 [.48های دفاع سایبری ] حالت (:1)شكل 

 ها تجزیه و تحليل یافته -4

 رویكرد دانش محور  -4-1

است  یضرور ،یبریسا تیامن یساز مؤثر در مدل نیقوان نیتدو یبرا

و  یفنراور  راتییر طرور مرداوم برا تغ    بره  نیقوان نیتوسعه ا ندیکه فرآ

 
3Critical Infrastructure  
4 Insights 

 واکنشی

 روم ابتکاری

 پیشگیرانه
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کره نره تنهرا از دانرش و      یروز شرود، بره طرور    نوظهور بره  داتیتهد

طور فعال به نظررات و   کند، بلکه به یبردار کارشناسان بهره اتیتجرب

مختلرف مشرغول بره کرار      یهرا  کره در دامنره   یکاربران یبازخوردها

انطبراق و   تیر قابل ر،یفراگ کردیرو نیتوجه داشته باشد. ا زیهستند ن

بره حفاظرت    تیر و در نها دهد یم شیرا افزا یتیامن نیقوان یاثربخش

 کنرد  یکمک م یبریدر برابر حملات سا یاطلاعات یها سامانهبهتر از 

[52]. 

 تخصص انسانی -4-1-1

متنوع  یها یژگیمداوم و و راتییاز تغ یناش یها مقابله با چالش یبرا

 ییشناسرا  یو الگوها نیتزم است که قوان ،یبریسا تیامن داتیتهد

 تواند یم نیقوان نیروز نبودن ا به رایشوند، ز یروزرسان طور مرتب به به

گرردد. برر    دهیر چیو پ دیر جد داتیتهد ییدر شناسا یمنجر به ناتوان

هروم   ترکیرب  ، اسرتفاده از [53] و همکراران  کلک قاتیقاساس تح

 توانرد  یمر  داتیتهد ییشناسا ندیدر فرآ نیماش یریادگیو  یمصنوع

بره   ازیر را ارتقرا بخشرد و ن   یصر یتشخ یها تیقابل یریطور چشمگ به

امرر،   نیر تحقرق ا  یرا کاهش دهرد، امرا بررا    یدست یها یروزرسان به

و ارائره   میدر ترسر  یانسران  اسانهمچنان تزم است که دانش کارشن

 کررد یرو کی ب،یترت نیا به کار رود. به یبیطور ترک بهکارآمد  یالگوها

هروم   یهرا  سرامانه  نیبر  یکه شرامل تعامرل اطلاعرات    ایجامع و پو

 یبریسرا  تیر به بهبود امن تواند یاست، م یو تخصص انسان یمصنوع

 نیرو بره رشرد را تضرم    داتیر برا تهد  یکند و سازگار یانیکمک شا

 .[54] دینما

 دانش بازنمایی -4-1-2

 تیر امن یسراز  در مدل یدانش رسم ییبازنما یها کیاستفاده از تکن

 آورد یرا فراهم مر  یتخصص یدانش انیو ب یآور امکان جمع ،یبریسا

بره   یبریسا تیامن یها سامانه یبرا نیقوان جادیا یکه به عنوان مبنا

دانش تمرکز دارند و  ریو تفس یها بر ساختارده روم نی. ارود یکار م

 لیحروزه را تسره   یها طابق با تخصصم نیقوان نیدوت بیترت نیبه ا

در  شرتر یب ییبره دقرت و کرارا    هرا  کیر تکن نیر ا جه،ی. در نتکنند یم

 .[12] کنند یکمک م نیو انطباق قوان یبریسا تیامن تیریمد

 : یشناس یبر هست یمبتن نیقوان دتولی •

امکران   ،یبریسرا  تیر در امن یشناسر  یبر هسرت  یمبتن نیقوان دیتول

 یالگوهرا  هرا،  یریپذ بیآس دها،یتهد ها، تیموجود فیو تعر ییشناسا

. بره  آورد یحوزه را فرراهم مر   کیخاص  یدفاع یها سمیحمله و مکان

 تیامن یریپذ بیآس یشناس یهست کیو همکاران  دیعنوان مثال، س

انرد کره    کررده  یمعرفر  هرا  یریپرذ  بیآسر  تیریمرد  یرا برا 1یبریسا

و بردون   افتهیارهرا از منرابع سراخت    به ادغرام داده  تواند یم نیچن هم

در  شده فیتعر یها تیساختار کمک کند. با توجه به روابط و محدود

شوند که  دیتول توانند یم یبریسا تیامن نیقوان ها، یشناس یهست نیا

 .[55] بخشند یم بهبودرا  یریگ میو تصم یاستدتل یها تیقابل

 بر نمودار دانش:  یقواعد مبتن دتولی •

کارآمرد   یبه عنروان ابرزار   یبریسا تیمندانش در حوزه ا ینمودارها

 کننرد  یعمل م دهیچیاطلاعات پ لیو تحل هیو تجز یده سازمان یبرا

عناصر مختلرف   نیموجود ب یها یروابط متعدد و وابستگ توانند یو م

و  یرا بره صرورت بصرر    هرا  یریپرذ  بیو آس داتیتهد ها، ییمانند دارا

چرارچوب   کیفاده از . به طور مثال، با استهندد شینما افتهیساختار

و  دیر جد یبه کشرف الگوهرا   توانند یبر نمودار، پژوهشگران م یمبتن

 یهرا  تیر آن، قابل جهیها بپردازند که در نت داده انیروابط ناشناخته م

 نیر . اابرد ی یم شیافزا یریبه شکل چشمگ یریگ میو تصم ینیب شیپ

 یبریسرا  تیامن یها داده لیلدر تح یشتریب تینه تنها شفاف کردیرو

و سراختار   کیر نامیاز د یترر  قیدر  عم ییبلکه توانا کند، یم جادیا

کره بره بهبرود     سرازد،  یفرراهم مر   زیر را ن یبریسرا  داتیتهد دهیچیپ

. در شرود  یمنجرر مر   داتیر تهد نیمقابله با ا یها وهیو ش ها یاستراتژ

ن یماشر  یریادگیر  یهرا  کیر دانش برا تکن  ینمودارها بیترک جه،ینت

 راتییبه تغ ایمنجر شود که به طور پو ییارهابه توسعه راهک تواند یم

 .[56] پاسخ دهند دیجد داتیو تهد یطیمح

 رویكرد داده محور    -4-2

اصرل اسرتوار    نیبر ا یبریسا تیامن یبر داده برا یمبتن کردیرو کی

موجرود،   یهرا  داده قیر دق لیو تحل هیتجز قیاز طر توان یاست که م

خلق کرد.  یکاربرد نیانو قو ییمشهود و ناشناخته را شناسا یالگوها

از  ،ینظرر  یهرا  چارچوب ای یبر دانش قبل هیتک یبه جا کردیرو نیا

تا به صورت خودکار  کند یاستفاده م یتمیالگور شرفتهیپ یها کیتکن

راسرتا،   نیر هرا بپرردازد. در ا   به استخراج اطلاعرات ارزشرمند از داده  

 ییه شناساپرداخت که قادر ب یا نوآورانه یها روم یبه بررس توان یم

 ت،یر هستند و در نها یاطلاعات یها و نقاط ضعف در سامانه داتیتهد

 یبریسرا  تیر امن یها سامانه تیتقو یارا بر یراهکارها و قواعد موثر

 .[57و  12] ارائه دهند

 یادگيری ماشين -4-2-1

صرورت خودکرار    به توان یم ن،یماش یریادگی یها رومبا استفاده از 
 

1Cyber Vulnerability Opportunity  
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ها اسرتخراج کررد.    را از داده نیقوانو  ها یهمبستگ ده،یچیپ یالگوها

 لیر بره دل  نیقوان یدست نیکه تدو ییها نهیدر زم ژهیبه و کردیرو نیا

مؤثر بره نظرر    اریبر است، بس ها دشوار و زمان داده یدگیچیو پ زانیم

ی هرا  داده دهیر چیبرزر  و پ  یهرا  نمونه، در مجموعره  ی. برارسد یم

 ییبره شناسرا   دتوانر  یمر  نیماشر  یریادگیر ، هرای حیراتی   زیرساخت

منجررر شررود کرره برره   ییهررا نشیررناواضرر  و اسررتخراج ب یالگوهررا

بره دخالرت    ازیر و ن کنرد  یکمک م تر نهیتر و به آگاهانه یریگ میتصم

 :. به عنوان مثال[58] رساند یرا به حداقل م یانسان

از  یکرری یانجمنرر نیقرروان یریادگیرر: یانجمنرر نیقرروان یریادگیرر •

 انیم یدیکل یها یاطات و وابستگارتب ییموثر در شناسا یها کیتکن

 نیر ا ،یبریسرا  تیمختلف است. در حوزه امن یها یژگیو و دادهایرو

 یحمله و بررس یها رهیزنج ییبه شناسا تواند یم لیو تحل هینوع تجز

 ماننرد  یتمیکند. به عنروان مثرال، الگرور    یانیکمک شا ها یهمبستگ

 یهرا  و داده هرا  شبکه، گرزارم  کیتراف یبه بررس تواند یم 1یوریآپر

کره   یاقردامات  ایر مشکو   یرفتار یبپردازد تا الگوها سامانه دادیرو

 گرر یکنرد. د  ییمنجر شوند، شناسرا  یتیامن یها ممکن است به نقض

در  توانند یم زین 4آر اِم یآر اِ  و 3اکلات ،2گروث یاف پ ها مانند روم

 نیر ها بره کرار گرفتره شروند. هرچنرد ا      از داده همم نیاستخراج قوان

هسرتند، امرا ممکرن اسرت بره       یادیقواعد ز دیقادر به تول ها کیتکن

از  یریر گ منجر شوند. با بهرره  زین یریگ میدر تصم یتداخل و دشوار

از  یترر  قیر بره در  عم  تواننرد  یهرا مر   سازمان ،یانجمن یها لیتحل

حوادث  یها شهیابند و ریحمله دست  یها رهیو زنج یتیامن داتیتهد

 یتیامن یها مدل تیموجب تقو تیکه در نها کنند، ییرا بهتر شناسا

 .[59] ها خواهد شد آن

 یبریسا تیدر امن یمتوال نی: استخراج قوانیمتوال نیقوان یریادگی •

 کیر که شامل  کند یکمک م دهیچیحمله پ یوهایسنار ییبه شناسا

روم تمرکز خود را بر  نی. اشود یدر طول زمان م دادهایدنباله از رو

 یپنهان یتا الگوها دهد یقرار م دادهایوقوع رو یمانز یدر  توال یرو

 دایر مرسروم ناپ  لیر لتح یهرا  را کشف کند که ممکن اسرت در روم 

 مطالعره از  کیر [ 60] شرچنکو یاونبره گفتره   بمانند. به عنوان نمونه، 

 یبرا یمتوال یکاو قانون کردیرو کی یهوسا  و همکارانش به بررس

 اهیئرره فهرسررت سرر و ارا یبریسررا یتیمرروقع یآگرراه ینرریب شیپرر

و همکرارانش از   میکر  ن،یشده پرداخته اسرت. همچنر   یساز یشخص

برر نمرودار حملره     ینمبت ینیب شیدر مدل پ یمتوال نیاستخراج قوان
 

1 Apriori 
2 FP-Growth 
3 Eclat 
4 RARM  

 ابندیدست  دادهایوقوع رو بیاز ترت یاستفاده کردند تا به در  بهتر

برر   کردهرا یرو نیر خود لحاظ کننرد. ا  یها لیرا در تحل بیترت نیو ا

 ترر  قیر عم یها نشیدر ارائه ب دادهایرو یتوال لیو تحل هیزتج تیاهم

 .کنند یم دیتأک یبریسا داتیدرباره تهد

نظرارت شرده    یریادگیر  یهرا  سامانه: یطبقه بند نیقوان یریادگی •

 تیر در حروزه امن  یتصرادف  یهرا  و جنگرل  میتصم یها مانند درخت

 از مشکو  کمک یعاد یدادن رفتارها زیو تم ییبه شناسا یبریسا

 یالگوهرا  لیر و تحل هیر برا تجز  تواننرد  یمر  هرا  تمیالگور نی. اکنند یم

را بره   یاحتمرال  یهرا  یکراربر، ناهنجرار   یها تیشبکه و فعال کیتراف

 داتیر از تهد یریشرگ یبره پ  قیر طر نیر کنند و از ا ییسرعت شناسا

از  یریادگیر برا   یتصادف یها مانند جنگل ییها تمیکمک کنند. الگور

بره کارشناسران    رمعمرول، یغ یالگوهرا  صیو تشخ یخیتار یها داده

را  هیر حمرلات در مراحرل اول   ییو شناسرا  ینر یب شیپ ییتوانا یتیامن

 یمرداوم بررا   یروزرسران  بره  تیقابل نیهمچن ها سامانه نی. ادهند یم

 تیر پرر مخراطره امن   یایرا دارند، که در دن دیجد راتییبا تغ قیتطب

 تیریبرا مرد   هرا  کیر تکن نیر ا بیر ترک تا،،یاست. نها یضرور یبریسا

هرا و حفاظرت از اطلاعرات     سرامانه  تیر به بهبود امن تواند یم سکیر

 .[61] حساس کمک کند

روم  کیر عنروان   به یبند بر خوشه: خوشه یمبتن نیقوان یریادگی •

و  داتیررتهد ییبرره شناسررا یبریسررا تیررداده در حرروزه امن لیررتحل

برا   توانرد  یمر  کیر تکن نیر . اکند یم یانیکمک شا یرعادیغ یالگوها

کمرک   یتر یها، به کارشناسان امن مشتر  در داده یالگوها ییشناسا

 لیر و تحل هیر کننرد و بره تجز   یینوظهرور را شناسرا   داتیکند تا تهد

-یکر  ریر نظ ییکردهرا یمرتبط بپردازنرد. برا اسرتفاده از رو    یهارفتار

هرا   و شربکه  هرا  سرامانه را در  یبریحمرلات سرا   تروان  ی، مر 5دزیمدو

 ینیب شیپ یبه دست آورد که برا یتر جامع جیکرده و نتا یبند طبقه

 یبنرد  خوشره  ن،یر است. علاوه برر ا  دیمف یبعد داتیو مقابله با تهد

 یهرا  داده یتمرکرز رو  یبررا  یدیر کل یها یژگیبه انتخاب و تواند یم

در مرورد   یریر گ میبره بهبرود تصرم    یمهم کمک کند و به طرور کلر  

 یبرر رو حرال، تزم اسرت    نیر موثر منجر شود. برا ا  یتیاقدامات امن

 یا ژهیر توجره و  زیر ن جینتا ریو تفس یریپذ اسیمرتبط با مق یها جنبه

مرورد اسرتفاده    یکردهایحاصل شود که رو نانیتا اطم ردیصورت گ

 .[62] هستند یواقع یایدن یازهایبا ن راستا هم

 ییبره رفتارهرا   هرا  ی: ناهنجرار یبر ناهنجار یمبتن نیقوان یریادگی •

و  شروند  یو متعرارف منحررف مر    یادعر  یاشاره دارند که از الگوهرا 
 

5 K-means  
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 یباشند. بررا  ها سامانهمشکلات در  ای داتیاز تهد یا نشانه توانند یم

شربکه   رمعمرول یغ کیر تراف ایر هرزنامره   یها لیمیا یینمونه، شناسا

. دباشر  یبریحمرلات سرا   ای رمجازیغ یدهنده دسترس نشان تواند یم

 یریادگیر  یهرا  متیاز الگرور  توان یم ها، یناهنجار نیا ییشناسا یبرا

 نیماشر ی هرا  تمیاستفاده کرد، مانند الگور یآمار یها رومو  نیماش

 یهرا  سرامانه ابزارهرا بره    نی. ا2یتصادف یها و جنگل 1بانیبردار پشت

 یهرا  تیر کره بره طرور فعرال بره فعال      دهند یامکان را م نیا یتیامن

کنند، به  لیرا تحل یرعادیغ یمشکو  واکنش نشان دهند و الگوها

 داتیر نفوذهرا و تهد  ییخراص، شناسرا   نیقوان یریادگیه با ک یطور

 .[63] شود لیتسه یاحتمال

 مهندسی ویژگی -4-2-2

 اسرت  یژگر یو یمهندسر  ن،یاستخراج قوان یدیکل یها از مؤلفه یکی

 اسرتخراج ( 1کررد: )  میتقس یآن را به دو دسته کل توان یکه م [64]

علرم   یژگر یبر و یمبتن استخراجدست ساز، و )ب(  یژگیبر و یمبتن

 :ردیگ یمورد بحث قرار م ریداده که در ز

خطررات   لیر تحل نرد یدست ساز: در فرآ یژگیبر و مبتنی استخراج •

و  یو پارامترها برر اسراس تجربره انسران     ها یژگیاز و یاریبس ،یتیامن

متخصصان برا توجره    نی. اشوند یم نییتع لگرانیتحل یدانش تخصص

حمله، قرادر   یها ومرو  داتیتهد نیتر ثیخود از خب قیبه در  عم

ن یر حرال، ا  نیر کارآمد هستند. برا ا  یها یژگیو یبه انتخاب و طراح

در  ژهیبزر ، به و یها اسیبر بوده و در مق زمان تواند یم یروم دست

. نجامدیب یقابل توجه یها به چالش ر،یمتغ یها هنگام پردازم داده

باعث  زین تواند یطور خودکار م به ها یژگیو دیدر تول ییعدم توانا نیا

را از  یاطلاعرات مهمر   ایر شرود   لیر تحل جیدر نتا ییها یریبروز سوگ

 یعلمرر یهررا از ابزارهررا و روم یریررگ بهررره ن،ی. بنررابراهررددسررت بد

کمک کند  ندیفرآ نیبه بهبود ا تواند یم نیماش یریادگیو  یکاو داده

 .[65] دهد شیرا افزا ها لیو دقت تحل یریپذ اسیمق تیو قابل

 لیر مردرن در تحل  یهرا  علم داده: روم یژگیبر و ینمبتاستخراج  •

را به صرورت خودکرار از    یدیکل یها یژگیاستخراج و ییها توانا داده

 یدر مواجهه با حجم بات ژهیبه و یژگیو نیخام دارند، که ا یها داده

 یهرا  یژگیبه طور مداوم و ندیفرآ نیدارد. ا تیاهم دهیچیپ یها داده

 لیتبرد  احلشامل مر نیهمچن دهد، یمو توسعه  ییمرتبط را شناسا

از  یقابررل اسررتفاده و ادغررام در  تخصصرر یهررا هررا برره فرمررت داده

و تجسم  ییمنجر به شناسا ا،یپو کردیرو نیمربوطه است. ا یها حوزه
 

1Support Vector Machine 
2Random Forest  

 یها یریگ میبه تصم تواند یکه م شود یها م در داده نیادیبن یالگوها

بره طرور    هرا  سرامانه  نیا جه،یتر و کارآمدتر کمک کند. در نت آگاهانه

و دقرت   ییهسرتند، کره کرارا    یروزرسران  حال بهبرود و بره   درمداوم 

 .[66] دهد یم شیرا افزا ها لیتحل

هرا بره    داده یسراز  در مدل یاتیاز مراحل ح یکی یژگیانتخاب و

برا ابعراد برات     یهرا  کره برا داده   ییوهایدر سنار ژهیو به د،یآ یشمار م

 توانرد  ینامناسرب مر   یها یژگیو وجود ط،یشرا نی. در امیسروکار دار

قررار دهرد بلکره باعرث      ریمردل را تحرت ترأث    ینیب شیتنها دقت پ نه

آمروزم   یبررا  یترر  یبره زمران طروتن    ازینمدل و  شتریب یدگیچیپ

 یمختلفر  یها کیاز تکن توانند یمتخصصان م ب،یترت نی. به اشود یم

ز نظرر  استفاده کنند، از جمله اسرتفاده ا  ها یژگیکاهش تعداد و یبرا

خراص ماننرد حرذف     یها تمیاز الگور یریگ بهره ایکارشناسان حوزه 

 لیر تحل ریر نظ یرآمرا  یهرا  روم ایر  یبند خوشه ها، یژگیو یجیتدر

گررروه از  کیر مشررخص،  قیر تحق کیررنمونره، در   ی. برررایهمبسرتگ 

 ،یبر همبسرتگ  یمبتن یاز متدها یریگ پژوهشگران توانستند با بهره

آن را  یینرد کره نره تنهرا کرارا     کن یطراحر  ینفروذ  صیتشخ سامانه

کراهش دهرد.    زیر را ن 3ویتیفال  پاز زانیداد بلکه توانست م شیافزا

 یتر یامن یهرا  سامانهتنها به بهبود عملکرد  نه یژگینوع انتخاب و نیا

منجر  زین تر قیو دق تر عیسر یها یریگ میبلکه به تصم کند، یکمک م

 .[67] شود یم

موجرود بره    هیر اول یهرا  یژگیو ،یواقع یوهایاز سنار یاریدر بس

 نیر . در استندین یکاف یقو ینیب شیپ یها ساخت مدل یبرا ییتنها

موجرود   یهرا  یژگر یاز دل و دیر جد یهرا  یژگیو دیبه تول ازیمواقع، ن

 ییهرا و کرارا   داده شیبره بهبرود نمرا    توانرد  یکه مر  شود یاحساس م

 یا شامل مجموعره  تواند یم ندیفرآ نیکمک کند. ا یلیتحل یها مدل

 یبررا  یاضیعنوان مثال، استفاده از محاسبات ر باشد، به ها کیاز تکن

حوزه خاص،  کیمخصوص به  یها یژگیاطلاعات، استخراج و عیتجم

برا   ،یبند ها مانند خوشه داده پردازم شیپ یها روم یریکارگ به ایو 

استفاده  ر،یقات اخیعنوان نمونه، در تحق . به[67] ها توجه به نوع داده

 یا نرده ینما یهرا  یژگر یو ییبره شناسرا   یبنرد  خوشره  یها کیاز تکن

نفروذ عمرل    صیدر تشرخ  یقرو  ییکره بره عنروان ابزارهرا     دهیانجام

با کاهش ابعراد   4یاصل یها مؤلفه لیو تحل هیتجز ن،ی. همچنکنند یم

بره حرل مسرائل     توانرد  یم ،یدیها و حفظ اطلاعات کل مجموعه داده

مطالعه مشرخص،   کیدر کند. به عنوان مثال،  یانیشا کمک دهیچیپ

 لیر برا اسرتفاده از تحل   ها یناهنجار ییشناسا یبرا دیجد یها یژگیو
 

3 False positive 
4 Principal Component Analysis 
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را به  یصیتشخ یها روم یاستخراج شد که اثربخش یاصل یها مؤلفه

نره تنهرا دقرت     یابتکرارات  نیچنر  نیداد. ا شیافزا یطور قابل توجه

 لیر حلو ت هیدر تجز شتریب ییبلکه منجر به کارا برد، یها را بات م مدل

 .[68] شود یها م داده

 پررردازم شیدر پرر یدیررکل یهررا روماز  یکرری یسرراز گسسررته

 دهیچیپ یها داده لیو تحل هیتجز نهیخصوص در زم هاست که به داده

بره   وسرته یپ یهرا  یژگر یو لیبه تبرد  ندیفرآ نیدارد. ا یکاربرد فراوان

 یبره سرادگ   توانرد  یکره مر   پرردازد،  یمشخص و مجرزا مر   یها دسته

هرا کمرک کنرد.     آن ریتفس تیبهبود قابل نیو همچن نیاناستخراج قو

 یها وجود دارد، از جمله روم یساز گسسته یبرا یمختلف یها روم

 یهرا  یاسرتراتژ  نیشده و بدون نظارت، و همچن نظارت ا،یو پو ستایا

نشان داده اسرت   ریاخ یها ینمونه، بررس ی. برا[69] و ادغام میتقس

 ویر دبل یا و 1یاف بر  یا ارت ماننرد بدون نظ یها کننده کیکه از تفک

 و 3یال پر  یام د ماننرد  یا نظارت شرده  یها کننده کیتفک زیو ن 2یب

. [12] بهرره گرفرت   نیماش یریادگیدر مطالعات  توان یم 4مرج یچ

 تیررامن نررهیدر زم یمثبترر جیبرره نتررا گررریپژوهشررگران د ن،یهمچنرر

از در برابر حمرلات خصرمانه برا اسرتفاده      نیماش یریادگی یها مدل

 جراد یبرا ا  کردهرا ینوع رو نی. ااند افتهیدست  یساز گسسته یها روم

ها  ها، نه تنها به بهبود دقت مدل ساختار منسجم و ساده در داده کی

-70ید ]نما یم لیتسه زیرا ن جینتا ریبلکه فهم و تفس کند، یکمک م

72.] 

 یژگر یو یمهندسر  نرد یدر فرآ یدانرش تخصصر   یسراز  کپارچهی

 جیبره نترا   یابیو دسرت  یواقعر  یایر در  مسائل دن به بهبود تواند یم

 تیر حسراس ماننرد امن   یها مثال، در حوزه یکمک کند. برا تر قیدق

و  ییدر شناسرا  ییبسزا ریتأث تواند یم یادغام دانش تخصص ،یبریسا

داشررته باشررد.   یعرراتاطلا یهررا بیو آسرر داتیرراز تهد یریجلرروگ

در  یدیکل یها ورهو مشا ها نشیب توانند یم نهیزم نیکارشناسان در ا

 یتزم برررا راتییررپنهرران و تغ یمهررم، الگوهررا یهررا یژگرریمررورد و

 جراد یبره ا  توانرد  یمشارکت مر  نیها را ارائه دهند. ا مدل یساز نهیبه

 یهرا  و چرالش  هرا  یازمنرد یمنجر شود که با ن یتر نهیبه یها یژگیو

کره   یهنگرام  ب،یر ترت نیپرروژه مررتبط باشرد. بره همر      کیر  اصخ

بره   تواننرد  یمر  شروند،  یمند م بهره یدانش نیز چنا یژگیمهندسان و

کارآمردتر و   یها بره روشر   معنادار از داده یو الگوها نیاستخراج قوان

 یو تخصرص انسران   یفنراور  نیب یهمکار ن،یعی. ابندیمؤثرتر دست 
 

1 EFB 
2 EWB 
3MDLP 
4ChiMerge  

داده  لیر تحل ینردها یدر فرآ یافزوده قابل تروجه  یها ارزم تواند یم

 .[73] کند جادیا

 یریطرز چشمگ به تواند یم یژگیو یمهندس دنیفرآ ،یبه طور کل

اثرگذار  جینتا تیو شفاف نیماش یریادگی یها مدل ییکارا شیبر افزا

 یهرا  طور خراص برا داده   که به ییها یژگیو جادیو ا ییباشد. با شناسا

از  یعملر  نیبه استخراج قوان توان یسازگار هستند، م یبریسا تیامن

ها را برات   تنها دقت مدل پروسه نه نیپرداخت. ا یتینخام ام یها داده

. در شرود  یمر  زیها ن آن میتعم تیبلکه باعث بهبود فهم و قابل برد، یم

داده  لیر و تحل یدانرش انسران   بیر استفاده از ترک ،یواقع یوهایسنار

بره   دیر حرال، با  نیر به همراه داشته باشد. برا ا  یبهتر جینتا تواند یم

از بررازم   ی، خطرات ناشر به منابع بات ازینموجود مانند  یها چالش

 نیر شرود. ا  یا ژهیها توجه و داده تیفیبه ک تیاز حد، و حساس شیب

توجه و  ازمندیباشند و ن رگذاریتأث یینها یبر خروج توانند یمسائل م

 یژگر یو یمهندسر  لیهسرتند ترا از حرداکثر پتانسر     قیر دق تیریمد

 شود. یبردار بهره

 استخراج قوانين مبتنی بر عدم قطعيت -4-2-3

عردم   یارهرا یبرر قرانون، توجره بره مع     یمبتنر  یساز مدل ندیدر فرآ

 تیر فیبرر ک  یتروجه  قابرل  ریترأث  تواند یو اطلاعات احتمات، م تیقطع

و  یابیر منظرور، هردف مرا ارز    نیداشرته باشرد. بره همر     ها ینیب شیپ

گونراگون   یهرا  در مردل  تیاز عدم قطع یسطوح مختلف یریگ اندازه

از  یابیر ارز نیر پرداخرت. ا  میخواه ها آن یاست که در ادامه به بررس

 ،یورود یها، شرامل پارامترهرا   مختلف مدل یها جنبه لیتحل قیطر

انجرام   یافتیر در یهرا  هرا برا داده   و نحروه تعامرل آن   نیساختار قروان 

بر عدم  رگذاریاز عوامل تأث یدر  بهتر میتوان یکار، م نی. با اشود یم

 ها ینیب شیدقت پ دبهبو یممکن برا یها و روم میکن جادیا تیقطع

 یسراز  نره یبره به  توانرد  یم لیتحل نیا ت،ی. در نهامیینما ییرا شناسا

 .[74] منجر شود جینتا نانیاطم تیقابل شیها و افزا مدل

 ،یقطعرر نیاسررتفاده از قرروان ی: برره جررایاحتمررال کرراوی قواعررد •

امکران را   نیر بره مرا ا   یاحتمرال  یبر قواعرد کراو   یمبتن یها کیتکن

و  نران یاطم ازیر امت نیالگوها، به قروان  ییاساکه در کنار شن دهند یم

تا بره   دهد یبه ما اجازه م کردیرو نی. امیاختصاص ده زیاحتماتت ن

. به میهر قانون را مشخص کن نانیاطم زانیثابت، م جهینت کی یجا

نروع   نیر و همکرارانش از ا  هوسرا   عنوان نمونه، پژوهشگران ماننرد 

 ینرریب شیمنظررور پرربرره  یتسلسررل نیتوسررعه قرروان یبرررا ازاتیررامت

 تواننرد  یهرا مر   روم نیر انرد. ا  بهره برده یبریسا یتیامن یها تیوضع

از آن را  یناش یها ینیب شیدقت پ ایقانون خاص  کیاحتمال صحت 
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انجام  یبهتر یها یریگ میتصم توان یم قیطر نیا ازنشان دهند، که 

ه است که ب یزیب یها شبکه نه،یزم نیدر ا جیرا یاز ابزارها یکیداد. 

 رهرا یمتغ انیم دهیچیو استنتاج احتمال با استفاده از روابط پ لیتحل

که توسط ژانا و همکراران   ریاخ قاتیتحق ن،ی. همچنکند یکمک م

 ینر یب شیپر  یمختلرف بررا   یها ب مدلیدهنده ترک انجام شده، نشان

اسرت. در   یصرنعت  یکنترلر  یهرا  سامانهدر  سکیر یابیحوادث و ارز

و  تیر عدم قطع تیریمد یبرا یابیرت کمقد کردهایرو نیکه ا یحال

ها و  مدل یدگیچیمرتبط با پ یها به چالش دیدارند، با سکیر یابیارز

 شرود  نیها تضرم  آن ییتوجه کرد تا حداکثر کارا زیها ن داده یازهاین

[75]. 

که فراتر  دهد یامکان را م نیبه ما ا ی: منطق فازیقواعد فاز کاوی •

را در  یاز وابسررتگ یمختلفرر درجررات  ،یسررخت و صررر  نیاز قرروان

 قیر از طر کررد، یرو نیر . امیلحراظ کنر   یبریسرا  تیر امن یسراز  مدل

 نیو اسرتخراج قروان   یفراز  میتصرم  یهرا  همچون درخت ییها روم

را  ها ادهموجود در د تیتا عدم قطع دهد یبه ما اجازه م ،یانجمن فاز

 یدادهایر رو لیر تحل یبررا  یترر  جرامع  یها و مدل میبهتر منتقل کن

و  یمانند کرار آتلر   ییها . به عنوان نمونه، پژوهشمیکن جادیا یتیامن

 یرا بررا  یاستنتاج فاز یها سامانهبر  یمبتن یکردهایهمکارانش، رو

نروع   نیر انرد. ا  مطررح کررده   یبریسا تیدر حوزه امن سکیر یابیارز

زبران و   یبرات  یریپذ انعطاف تیقابل لیبه دل ،یفاز نیواناستخراج ق

 یهرا  داده تیریمرد  یمؤثر بررا  یمبهم، ابزار طیاشر انیدر ب ییتوانا

تعرداد   شیحرال، افرزا   نیر . برا ا دیر آ یبره شرمار مر    یتر یامن دهیچیپ

در  یدیر جد یها و چالش یدگیچیبه پ تواند یم نیاصطلاحات و قوان

از  شیپر  ن،ی. بنرابرا [76] شود منجر ها سامانه نیا یو نگهدار ریتفس

 میمفاه ،یکلات محاسباتتوجه به مش ،ییکردهایرو نیچن یساز ادهیپ

است تا از  ینادرست ضرور ریمورد استفاده و خطرات مربوط به تفس

 شود. یریجلوگ ها یریگ جهیبروز اشتباهات در نت

مقابلره   یبرا یقو یشفر چارچوب-دمپستر هیقانون باور: نظر مبنای •

امکران را   نیو به ما ا کند ینامطمون و نامشخص فراهم م یها با داده

 ماتیاز شرواهد موجرود تصرم    یبر یکره برا اسرتفاده از ترک    دهرد  یم

 تواننرد  یمر  ه،یر نظر نیاستخراج شده از ا نی. قوانمیریبگ یتر آگاهانه

بنا  زین یخیتار یها بلکه بر اساس داده ،یدانش تخصص هیتنها بر پا نه

رسانند. به عنروان مثرال،    یاری یبریسا تیامن یساز شوند و به مدل

 صیتشرخ  یبررا  یاول و همکارانش، مدل یهامانند کار یدر مطالعات

 توانرد  یشده که مر  یطراح یاعتقاد نیبا استفاده از قوان ها یناهنجار

 ن،یکنررد. همچنرر تیریحسررگر را مررد یهررا در داده تیررعرردم قطع

 یآنچه توسرط او و همکراران ارائره شرده، بره بررسر       رینظ یقاتیتحق

 ییها رومپرداخته و  میس یحسگر ب یها موجود در شبکه یها یخراب

 نیر اند. ا به کار گرفته یمؤثر آنها بر اساس اصول اعتقاد لیتحل یبرا

عردم   تیریدر مرد  ییعلاوه بر توانا یاعتقاد نیبر قوان یمبتن کردیرو

را  یریر گ میتصرم  ندیدر فرآ یدگیانعطاف و درهم تن تیلقاب ت،یقطع

و  رهررایتعررداد متغ شیحررال، افررزا نیرر. بررا اآورد یفررراهم مرر زیررن

در  ییهرا  یبره دشروار   تواند یها م مدل نیموجود در ا یها یدگیچیپ

 یضررور  جه،ی. در نت[77] ها منجر شود آن  یصح تیریو مد ریتفس

برا   یاعتقراد  نیبر قوان یمبتن یها سامانه یساز ادهیاست که هنگام پ

 شیخطرات مربوط به تطابق ب ر،یموجود در تفس یها دقت به چالش

 یتا از بروز مشکلات جرد  میجه کنها تو مدل یها یدگیچیاز حد و پ

 شود. یریجلوگ یریگ میتصم ندیدر فرآ

 ها داده شیبر افزا یمبتن یها روش -4-2-4

و  کنرد  یم فایرا ا یاتینقش ح یبریسا تیها در حوزه امن داده تیتقو

و  داتیررتهد ییدر شناسررا هررا سررامانه ییبرره بهبررود توانررا توانررد یمرر

اسررتفاده از  شررامل نرردیفرآ نیرر. ا[78] کمررک کنررد هررا یناهنجررار

 شیرا افرزا  یآموزشر  یهرا  است که نه تنهرا حجرم داده   ییها کیتکن

. برا  بخشرند  یبهبرود مر   زیر ن اهرا ر  و تنروع آن  تیفیبلکه ک دهند، یم

 بیر ترک نیو همچن یساز مانند نرمال ل،یتبد یها از روم یریگ بهره

از  یجرامع و غنر   یا بره مجموعره   تروان  یها از منابع مختلف، مر  داده

کمرک   نیماشر  یریادگیر  یها مدل تیکه به تقو افتیت ها دس داده

 یفموجود ممکن است ناکرا  یها که داده یطیدر شرا ژهیو . بهکند یم

و  ترر  قیر بره کشرف دق   توانرد  یمر  کررد یرو نیمتعارف باشند، ا ریغ ای

منجرر شرود. بره     یتیامن یها سامانهمشکو  در  یکارآمدتر رفتارها

و  هررا تمیبرراتتر الگررور ییهررا برره کررارا  داده تیررتقو گررر،یعبررارت د

 یایر دن داتیر و پاسخ به تهد ییهوشمند در شناسا یها یریگ میتصم

تر  امن تالیجید یها طیمح جادیبه ا تیاو در نه کند یکمک م یواقع

 .[79] شود یم یمنته

به  تواند یم لیمختلف تحل یها ها در حوزه داده لیداده: تبد لتبدی •

 نیر کنرد. ا  یانیکمک شا یبریسا تیامن یها مدل یها تیبهبود قابل

 تواند یها است، بلکه م داده یها یژگیدر و ریینه تنها شامل تغ ندیفرآ

 ،یبریسرا  تیر امن نره یبگرذارد. در زم  ریتأث زین یآموزش یها بر نمونه

 ییو کرارا  تیر فیک شیافرزا  یداده بررا  لیتبد یها کیاستفاده از تکن

 دیر جد یها یژگیو دجایعنوان مثال، با ا مهم است. به اریاطلاعات بس

بره   یترر  قیر عم دگاهید توان یموجود، م یها یژگیو لیتحل قیاز طر

 نیکررد. بره همر    دایر معمرول و مخررب پ   یرفتارهرا  نیب یها تفاوت

در  یمرؤثر  شنقر  تواننرد  یکانولوشرنال مر   یعصب یها شبکه ب،یترت
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 ن،یر برر ا  عرلاوه مرتبط داشته باشرند.   یها یژگیو استخراج و لیتحل

ماننرد   یخاصر  یاز راهکارها یریگ با بهره تواند یم زین یورود یفضا

هرا نرامتوازن    کره داده  یطیدر شررا  ژهیو به ،یبردار نمونه یها کیتکن

 یبررا  توانرد  یمر  1اسرموت  عنوان مثال، روم شود. به تر یهستند، غن

تقلرب بره کرار رود.     صیتشرخ  ایر  نایشیف لیها در تحل داده تیتقو

در مطالعات مختلرف،   یبردار ونهنم یها کین، استفاده از تکنیهمچن

هرا در   روم نیر ا یبرات  لیدهنرده پتانسر   نفوذ، نشان صیمانند تشخ

نکته توجره داشرت    نیبه ا دیحال، با نیهاست. با ا دقت مدل یارتقا

از اطلاعرات   یغن یها به ملت تواند یها م داده لیکه تبد  یکه در حال

سرت بره   نادرسرت ممکرن ا   ایر  یرضررور یغ یها لیشود، تبد یمنته

 یینهرا  جیبزند و باعث کاهش دقت در نتا بیآس سامانه یعملکرد کل

 .[79] شود

 یمصرنوع  یهرا  داده دیر خراص، تول  یوهایز داده ها: در سرنار سنت •

کمک کند، بخصروص   ینیماش یریادگی یها مدل تیبه تقو تواند یم

ماننرد   یمولرد  یهرا  محدود هستند. مردل  یواقع یها که داده یزمان

قادرنرد   ریر خودکرار متغ  یو رمزگذارها 2یدیمتخاصم تول یها شبکه

عنروان مثرال،    خلرق کننرد. بره    یواقعر  یهرا  به داده کینزد یالگوها

 یدیر متخاصرم تول  یها اند که استفاده از شبکه ها نشان داده پژوهش

بره   دیحال، با نیمؤثر بوده است. با ا اریبس ها یناهنجار ییدر شناسا

اگرر   رایر توجه کررد؛ ز  شده تیتقو یها از داده یناش یخطرات احتمال

مررتبط   یبریسا تیامن یها تیبه واقع یدرست شده به دیتول یالگوها

 ییو کاهش دقت در شناسرا  برازم شیموجب ب تنباشند، ممکن اس

هرا   داده شیافزا یها کیاستفاده از تکن .[80] شوند یواقع یدهایتهد

مرؤثر   کررد یرو کیر  یبریسرا  تیدر امن ژهیو به یقواعد کاو نهیدر زم

روم به محققان و  نیها است. ا مدل یها تیدقت و قابل تیتقو یبرا

و  وهایسنار یساز هیکه با شب دهد یامکان را م نیا یتیمتخصصان امن

را بهبود  داتیتهد ییساشنا ییمختلف، توانا یمجاز یها داده یطراح

و  تا الگوها شود یتر باعث م داده گسترده یها مجموعه جادیبخشند. ا

 جره یشرود و در نت  ییمخرب شناسا یاز رفتارها یشتریب یها یژگیو

توسرعه   یتر یامن صیمقابله با حمرلات و نقرا   یبرا یکارآمدتر نیقوان

همچون  ییها چالش ها، کیتکن نیا یساز ادهیوجود، در پ نی. با اابدی

ها و مسائل مربوط  مدل تیشفاف نهیمشکلات درزم برازم، شیخطر ب

و  ییشود ترا کرارا   تیریو مد یبه دقت بررس دیبا یخصوص میبه حر

 اطلاعات حفظ گردد. تیامن
 

1SMOTE  
2Generative Adversarial Network  

 نيمفهوم و قوان یروزرسان به یها کيتكن -4-2-5

 ترال یجید یهرا  طیدر محر  عیسرر  راتییر تغ [81سعید و همکراران ] 

بره   ازیر بگرذارد و ن  ریتأث یبریسا تیامن یها مدل ییبر کارا تواند یم

 داتیر که تهد ی. هنگامآورد یرا به وجود م نیمداوم قوان یروزرسان به

 یها سمیافزودن مکان کند، یبروز م سامانهدر رفتار  راتییتغ ای دیجد

هرا   روم نی. اشود یم یرورها ض و اصلاح مدل لیتعد یهوشمند برا

فعال باشند که به  یریادگی یها تمیالگور یریکارگ شامل به توانند یم

 ییمؤثر را شناسا یالگوها د،یجد یها و بر اساس داده کینامیطور د

مستمر  لیو تحل هیتجز ن،ی. همچنکنند یروز م را به یتیامن نیو قوان

بره   تواند یم نیوانق قیدق لینقاط ضعف و تعد ییشناسا یها برا داده

هرا را   مردل  یکاذب کمک کند و دقرت کلر   یکاهش تعداد هشدارها

 یها تیبا وضع عیمنظم و انطباق سر یبررس ت،ی. در نهادینما تیتقو

 یهرا  مردل  تیر از موفق نانیو اطم ییحفظ کارا دیکل ،یتیامن دیدج

 یمرسروم بررا   یهرا  از روم یتعرداد  نجایاست. در ا یبریسا تیامن

ارائره شرده    یبریسرا  تیامن یساز در حوزه مدل نیقوان یروزرسان به

 است:

در  ینقرش مهمر   یجیتدر یریادگی یها کی: تکنیشیافزا یریادگی •

 نیر هرا ا  مردل  نیو به ا کنند یم فایانون ابر ق یمبتن یها توسعه مدل

طور مؤثر  به آموزم کامل از ابتدا، به ازیکه بدون ن دهند یامکان را م

هرا اجرازه    بره مردل   کیر تکن نیکنند. ا دایتطابق پ دیجد یها با داده

زمان  بیترت نیروز کنند و بد مرتبط را به یها که تنها بخش دهد یم

عنروان نمونره،    را کاهش دهند. به یریادگی ندیفرآ یو منابع تزم برا

 شیبه افزا تواند یم کردیرو نیاند که استفاده از ا ها نشان داده پژوهش

کمک کند.  دهیچیپ یها سامانهحملات در  ییها در شناسا توان مدل

 ایر  نیدر وزن قوان یراتییتغ توانند یم یجیتدر یریادگی یها تمیالگور

واکنش نشان  دیبه اطلاعات جددهند تا  قیتطب ییشناسا یها آستانه

کره برا    دهرد  یامکران را مر   نیر ها ا به مدل یریپذ انعطاف نیدهند. ا

 جره یروز کننرد و در نت  ترازه بره   داتیر خود را با تهد یشتریسرعت ب

 .[82] بمانند یهمچنان مؤثر و کاملا، مرتبط باق

استخراج قواعرد   یها : رومیبر تازگ یمبتن یداده ها و کاو تازگی •

کمرک   یکارآمرد  نیقوان جادیبه ا یبریسا تیدر امن یبر تازگ یمبتن

واکرنش   رییر در حرال تغ  داتیر سرعت بره تهد  که بتوانند به کنند یم

 دهرد  یم یشتریب تیاهم دیجد یها به داده کردیرو نینشان دهند. ا

در مرورد   یریر گ میرا برر تصرم   ریر تحروتت اخ  ریدارد تا ترأث  یو سع

همچرون   ییهرا  کیر طور خاص، تکن هرا به حداکثر برساند. ب داتیدته

 نیر در ا توانند یم یزمان یبند میتقس یها روم ای ییکشو یها پنجره
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داده شود  ریاخ یها به داده یشتریبه کار گرفته شوند تا وزن ب نهیزم

. ابرد ی یشرتر یب  یمشکو  توضر  یالگوها ییها در شناسا و نقش آن

را فرراهم   یتبرروز برودن مردل، اطلاعرا     نیدر کنار تضم ند،یفرآ نیا

از رفتار  یبردار و بهره دیحملات جد ییدر شناسا تواند یکه م کند یم

 نیر حرال، تزم بره ذکرر اسرت کره ا      نیباشد. با ا تیکاربر حائز اهم

را به همراه داشته باشند، از جمله خطر  یها ممکن است خطرات روم

 مدت یطوتن یگرفتن الگوها دهیو ناد دیجد یها به داده برازم شیب

. [83] شرود  داتیتهد ییمنجر به کاهش دقت در شناسا تواند یه مک

و حفظ بافرت   دیجد یها استفاده از داده نیتعادل ب جادیا ت،یدر نها

 است. یضرور کردهایرو نیا تیموفق یبرا یخیتار

برر قرانون برا     یمبتنر  یهرا  بازخورد محرور: مردل   یها روزرسانی به •

 شروند،  یمر  نره یر مسرتمر به طو بازخورد، به یها از چرخه یریگ بهره

 نرد یکراربران و کارشناسران در فرآ   شرنهادات ینظرات و پ که یطور به

تنها مشخص  بازخورد نه نیدارند. ا ییها نقش بسزا مدل نیا یریادگی

مردل   ضعفکه کجا اشتباهات وجود دارد، بلکه نقاط قوت و  کند یم

بره   وانتر  یم شده، یآور . بر اساس اطلاعات جمعکند یروشن م زیرا ن

 نیاز قروان  یوزن بعضر  که یطور مقررات موجود پرداخت، به یبازنگر

شرروند، تررا دقررت  نررهیبه ییشناسررا یهررا آسررتانه ایرر ابرردیکرراهش 

 توانرد  یبازخوردها مر  لیتحل ن،ی. علاوه بر اابدی شیافزا یریگ میتصم

در  یشود کره عملکررد بهترر    یدیجد نیکردن قوان هاضاف ساز نهیزم

تنهرا منجرر بره     نه یکردیرو نی. چن[84] ندخاص داشته باش طیشرا

 زیر را ن سرامانه بلکه اعتماد بره   شود، یعملکرد مدل م تیفیک یارتقا

مردل برا    قیکاربران شاهد بهبود مستمر و تطب رایز دهد، یم شیافزا

 خود خواهند بود. یعمل یازهاین

تنهرا بره    نره  یبریسرا  تیر امن یها سامانهدر  نیقوان یروزرسان به

بلکره بره بهبرود     کنرد،  یکمرک مر   دیجد داتیبا تهد تر عیانطباق سر

مرداوم   یروزرسران  . برا بره  شرود  یمنجر م زین صیو دقت تشخ ییکارا

برا   یو سرازگار  دیقادر به پردازم اطلاعات جد ها سامانه نیا ن،یقوان

ترا   دهد یامر به آنها قدرت م نیکه ا شوند، یم یطیمح ریمتغ طیشرا

 یترر حفرظ کننرد. امرا بررا      دهیچیپعملکرد خود را در برابر حملات 

مانند  ییها است که به چالش ازیمؤثر، ن یروزرسان به نیبه ا یابیدست

 یدگیچیپ نیو همچن دیجد یها به داده برازم شیاز ب یخطرات ناش

 یمنرابع تزم بررا   دیر اب ن،یتوجره شرود. همچنر    هرا  تمیالگور ندهیفزا

 ییشرود ترا از کرارا   در نظر گرفته  نیقوان نیا یروزرسان و به ینگهدار

منظرور حفرظ    جوانب به نیا تیریمد ت،یکاسته نشود. در نها سامانه

 برخوردار است. یا ژهیو تیو دقت، از اهم یریپذ قیتطب نیتعادل ب

 رویكرد ترکيبی  -4-3

 داتیتهد صیدر حوزه تشخ قیمؤثر و قابل تطب ینیتوسعه قوان یبرا

 نیقروان  نیا یریگ چندگانه در شکل یکردهایاستفاده از رو ،یبریسا

برر داده   یمبتن یها از روم یبیشامل ترک ندیفرآ نیاست. ا یضرور

. کند یکمک م یریگ میو دقت تصم لیتحل یو دانش است که به غنا

با اسرتخراج الگوهرا و    توانند یمحور م داده یکردهایعنوان مثال، رو به

بره   ،یخیترار  یهرا  برزر  داده  یهرا  از مجموعره  دار یاطلاعات معنر 

 یهرا  روم گرر، ید یمشرکو  بپردازنرد. از سرو    یرفتارهرا  ییشناسا

و تخصرص کارشناسران عمرل     اتیر محور کره برر اسراس تجرب    دانش

 ییشناسرا خاص را  داتیو تهد یدیکل یها نهیزم توانند یم کنند، یم

 نیر . اسرتند یآنهرا ن  یسراز  قادر بره شرفاف   ییتنها ها به کنند که داده

 نیقروان  یبره طراحر   ،یفر یو دانرش ک  یکمر  یها داده نیب ییافزا هم

را  یفعل داتیتهد ییشناسا ییتنها توانا که نه شود یمنجر م یتر یقو

 خواهند داشت. زیانطباق با خطرات نوظهور را ن تیدارند، بلکه قابل

 رویكرد دانش محور -4-3-1

چرارچوب جرامع    کی ازمندین یبریسا تیامن نهیعملکرد مؤثر در زم

ع مختلرف باشرد. در   دانش و تخصص از منراب  بیاست که شامل ترک

دانرش نقرش    یو نمودارهرا  یشناس یچون هست ییراستا، ابزارها نیا

ها  آن نیروابط ب م،یمفاه قیدق نییبه تب یشناس یدارند. هست یدیکل

 یسراختار مفهروم   کی بیترت نیو بد ههر مورد پرداخت یها یژگیو و

 ارتباطرات  شیدانش با نما یعلاوه، نمودارها . بهآورد یواض  فراهم م

از نحروه   یمختلرف، در  بهترر   یها تیموجود نیب دهیچیو پ قیعم

 یشناسر  روم نیر . ادهند یبه ما م ها یریپذ بیو آس داتیتعامل تهد

کمرک   ترر  قیر قد یلر یتحل یهرا  مؤثرتر و مدل نیقوان دیجامع، به تول

واکرنش   ریو متغ دهیچیپ داتیبه سرعت به تهد توانند یکه م کند یم

تنهرا   دانش محور نه یها کیاز تکن یریگ رهبه جه،ینشان دهند. در نت

در  بهترر   یبلکره آنهرا را بررا    دهرد،  یمر  شیهرا را افرزا   دقت مردل 

 .سازد یتر م آماده زین دیتهد یرفتارها

 مجموعه داده محور -4-3-2

 یریر گ شرکل  یبرر داده بررا   یمتنروع مبتنر   یکردهرا یاستفاده از رو

 ،یربیسرا  داتیر تهد صیمربوط به تشرخ  نیجامع از قوان یا مجموعه

به ما اجازه  کردهایرو نی. ادهد یم لیحوزه را تشک نیاساس کار در ا

 یو الگوها میکن یبردار ها بهره داده لیتحل یها ییتا از توانا دهند یم

. میکن ییشناسا عیوس یها داده انیرا در م ها یهنجارمهم، روابط و نا

ا بر  تواننرد  یمر  نیماشر  یریادگیر بر  یمبتن یها عنوان نمونه، مدل به
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 شرررفتهیپ یهررا کیررو تکن یژگرریانتخرراب و یهررا اسررتفاده از روم

 ن،یخطرات ارائه دهند. علاوه بر ا ییدر شناسا ییدقت بات ،یکاو داده

 نیر بره مرا ا   یوزنر  بیر ترک ای یریگ یرأ رینظ ییها روم یریکارگ به

مختلرف را   یهرا  کیشده از تکن استخراج نیکه قوان دهد یامکان را م

 جراد یا ترر  یقو یریگ میچارچوب تصم کیو  مینطور مؤثر ادغام ک به

 ییو شناسرا  یریر گیدر پ یبهترر  جیبه نتا میتوان یکار، م نی. با امیکن

را برا   دلانطبراق مر   تیر حرال قابل  نیو در عر  میابیر دست  داتیتهد

 .میده شیافزا دیجد یها تیوضع

 چند وجهیمجموعه  -4-3-3

ص خرا  یا محور با تخصرص دامنره   داده یها روم یها تیقابل بیترک

تنهرا   کره نره   آورد یرا فرراهم مر   ینیاز قروان  یا مجموعره  جادیامکان ا

را  یبریسا داتیتهد ییشناسا تیسازگار و منعطف هستند، بلکه قابل

و  چری عنروان نمونره، پژوهشرگران ماننرد      . بره کننرد  یمر  تیتقو زین

توسررعه  یبرررا ینیماشرر یریادگیرر یهررا کیرراز تکن [85] همکرراران

، اطلاعرات مربروط بره     دنرد کره در آن  دانش اسرتفاده کر  ینمودارها

دانرش   گراه یپا کیر شرده و در   یآور طور مؤثر جمرع  به ها تیموجود

 یهرا  عرلاوه، روم  . بره شرود  یم یسازمانده یبریسا تیمرتبط با امن

 نیر ا انیر م دهیر چیروابرط پ  ییشناسا یبرا توانند یم قیعم یریادگی

دانرش را   ینمودارهرا  بیترت نیبه کار گرفته شوند و بد ها تیجودمو

محرور و دانرش    داده نینرو  یهرا  کیتکن نیادغام ب نیکنند. ا تیتقو

بره   یترر  طرور جرامع   که بره  دهد یامکان را م نیبه ما ا افته،یساختار

 یبریسررا تیرردر حرروزه امن یو تعرراملات داخلرر میمفرراه ییرمزگشررا

 یرا برررا یمررؤثرتر یهررا یم اسررتراتژیبترروان جرره،یپرداخترره و در نت

 .میکن یطراح داتیتهد لیو تحل ییشناسا

 تجزیه و تحليل عملكرد -4-4

بره   توانرد  یمتنروع مر   یها استفاده از روم ،یبریسا تیدر حوزه امن

طرور خراص بره     بر قانون کمک کند کره بره   یمبتن یها توسعه مدل

. در دهنرد  یها پاسرخ مر   خاص داده یها یژگیمختلف و و یها چالش

 یابیر ارز یرابر  کننرده  نییتع یارهایاز مع یکی ها که دقت داده یحال

وجرود   زیر مهرم ن  یارهرا یمع گرید شود، یها محسوب م عملکرد مدل

تعرداد   ص،یاز جملره نررخ تشرخ    رنرد؛ یمد نظر قررار گ  دیدارند که با

 نیر . اامحاسبه خطر  نیکاذب، و همچن یها یکاذب و منف یها مثبت

 یترر  طور جرامع  ها را به تا عملکرد مدل کنند یبه ما کمک م ارهایمع

دسرت   هرا بره   از نقاط قروت و ضرعف آن   یو در  بهتر میکن یابیارز

 ییو کرارا  یتر یامن یهرا  یموجب بهبود اسرتراتژ  تیکه در نها م،یآور

 .شود یم ها سامانه

 ریترأث  ،یبریسرا  تیر امن یبر قرانون بررا   یمبتن یها مدل یدر طراح

 تمیو نروع الگرور   هرا  یژگر یاز جملره انتخراب و   یمختلفر  یفاکتورها

 صیکه نررخ تشرخ   دهند ینشان م قاتیروشن است. تحق یبند طبقه

 یهرا  یژگر یوابسرته بره مجموعره و    یطور قابل تروجه  ممکن است به

در مقابرل چندکلاسره(    ینریاباشد و انواع مختلف مسائل )ب یانتخاب

ماننرد   ییهرا  یژگیعلاوه، و قرار دهند. به ریدقت را تحت تأث توانند یم

هرا   کامل بودن آن خاص( و ای ی)کل نینوع قوان ن،یتنوع و تعداد قوان

مردل   کیر  جراد یا یدارند. بررا  یدیکل یمدل نقش تیفیک نییدر تع

در  قیعم انششوند و د بیعوامل با هم ترک نیمؤثر، تزم است که ا

کرار گرفتره    بره  یهوم مصرنوع  یها تیو قابل یحوزه، تخصص انسان

 .ردیشکل گ یبریسا داتیجامع و پاسخگو به تهد یشوند تا مدل

 تواند یکه م شود یچندجانبه منجر م کردیرو کیوسعه ادغام به ت نیا

سراخت   یبررا  ژه،یر و عملکررد مردل کمرک کنرد. بره      یساز نهیبه به

تعامرل   یاست که به چگرونگ  یضرور ،یبریسا تیمؤثر امن یها مدل

 کیر مثرال،   یتوجه شود. برا زین یدگیچیچون دقت و پ یعوامل نیا

 یدگیر چیامرا اگرر پ  باشد،  رخوردارب ییمدل ممکن است از دقت بات

از حد باشد، در عمرل قابرل اسرتفاده نخواهرد برود.       شیآن ب نیقوان

طرور مرداوم در حرال     بره  یبریسرا  داتیر از آن جا که تهد ن،یهمچن

در نظر گرفتره شرود ترا مردل      دیبا زین نیقوان یریپذ میتعم رند،ییتغ

 نیر ا بره توجره   ت،یواکنش نشان دهد. در نها دیجد طیبتواند به شرا

 یا وهیبه محققان و متخصصان کمک کنرد ترا بره شر     تواند ینکات م

ارائره   داریر پا ییهرا  حل روبرو شوند و راه یتیامن یها مؤثرتر با چالش

در حال ظهرور   داتیدر برابر تهد ییارتقاء و کدگشا تیدهند که قابل

 را دارا باشند.

 نتيجه گيری -5

برر   یمبتنر  یهروم مصرنوع   یسراز  مردل  یبه بررس ق،یتحق نیدر ا

در حفاظرت از   توانرد  یچندجانبه پرداخته شده اسرت کره مر    نیوانق

مطالعره بره    نیر . ادیر نما فرا یا یینقرش بسرزا   یاتیر ح یها رساختیز

 یاصرل  کررد یپرداختره و دو رو  نیقروان  دیر تول یهرا  روم یبند طبقه

قررار   یمورد بررسر  نیجاد قوانیا ندیمحور را در فرآ محور و داده دانش

 داتیر ها در مواجهه با تهد مدل نیا یاه تیقابل ن،یداده است. همچن

صرورت شرفاف نشران داده     به ،ینیب شیو پ ییاعم از شناسا ،یبریسا

 یساختار جادیبر قانون، ا یاتخاذ راهبرد مبتن یاصل لیشده است. دل

و  عیسرر  شاست که امکران واکرن   ریپذ و انعطاف ریشفاف، قابل تفس

 تیریآورده و مد متخصصان فراهم یرا برا یبریسا داتیبه تهد قیدق
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محور  داده یها . برخلاف مدلکند یم لیرا تسه نیقوان یروزرسان و به

ها با ارائره منطرق قابرل فهرم پشرت       مدل نیا باک ، اهیبا عملکرد س

مناسرب   یا نهیشده و زم سامانهاعتماد به  شیموجب افزا مات،یتصم

 .آورند یها فراهم م با داده یانسان یدانش تخصص قیفتل یبرا

 تیر مذکور، تزم است توجره داشرت کره حروزه امن     یایوجود مزا با

اتکرا   رو، نیر و تحول اسرت؛ از ا  رییطور مستمر در حال تغ به یبریسا

است علاوه  یضرور ن،ینخواهد بود. بنابرا یثابت، کاف نیصرف به قوان

 ریررنظ یا شرررفتهیپ یهرا  کیررشرفاف و مسررتحکم، از تکن  نیبرر قرروان 

 یهرا  سامانه یتوان دفاع تیتقو یبرا رفتار لیو تحل نیماش یریادگی

 بهره گرفته شود. یبریسا تیامن

 یبرر قرانون، برا ارائره سراختار      یمبتن یهوم مصنوع یها مدل

 تیدر حوزه امن ژهیبه و ،یریگ میتصم ندیفرا یشفاف و قابل فهم برا

 فرا یا داتیر و واکرنش بره تهد   ییدر شناسرا  یدیر کل ینقش ،یبریسا

"آنگراه -اگرر " یسرتفاده از الگرو  ها با ا مدل نی. اکنند یم
و  طیشررا  1

امرر بره متخصصران امکران      نیکه ا ندینما یم فیاقدامات تزم را تعر

منطق پشت اقدامات اتخاذ شده را به سهولت در  کنند. بر  دهد یم

 یماننررد مسدودسرراز دات،یرربرره تهد عیاسرراس، واکررنش سررر نیررا

 ،یتر یامن یهرا  میارسال هشدار بره تر   ایمشکو   2یپ یآ یها آدرس

 نیوانو اصلاح ق یروزرسان به تیقابل ن،ی. افزون بر اشود یم ریپذ امکان

کرده و اعتمراد   لیرا تسه تیریمد ندیفرآ ن،یتوسعه دانش نو یدر پ

برا   یسراز  نروع مردل   نیر ا ،ی. به طور کلدینما یم تیبه سامانه را تقو

 یهررا از مرردل یصررورت مررؤثر خررود، برره ریتفسرر تیررو قابل تیشررفاف

و در  گرردد  یمر  زیمتمرا  یهوم مصرنوع  ریتفس رقابلیغ و تر دهیچیپ

 دارد. یسهم قابل توجه یاتیح یها رساختیز یمنیبهبود ا

از  دهیر چیگسترده و پ یا بلادرنا که با مجموعه یها یکاربر در

 نیقروان  نیر ا عیسرر  یزمران و اجررا   تیریمواجه هستند، مد نیقوان

به  سامانه ییکارا ،ییوهایسنار نی. در چنکند یم دایپ یا ژهیو تیاهم

 داتیر و واکرنش بره تهد   لیر تحل ندیفرآ یساز نهیشدت وابسته به به

 ،یپرردازم مرواز   ،یتمیالگور یساز نهیبه یها است. استفاده از روم

بره کراهش زمران     توانرد  یآنها، مر  یبند تیو اولو نیقوان یبند میتقس

 ن،ی. علاوه بر ادینما یانیکمک شا یده سرعت پاسخ شیو افزا ریتأخ

و  نیماشر  یریادگی یها کیبا تکن نیبر قوان یمبتن یها مدل بیترک

در  سامانه یتوانمند ،یریگ میتصم تیرفتار، ضمن حفظ شفاف لیتحل

 .دهد یم شینوظهور را افزا داتیمواجهه با تهد

 یبریسرا  داتیر تهد یبنرد  تیر و اولو ییها نه تنها در شناسا مدل نیا
 

1IF-THEN  
2IP blocking  

 زیر اسرخ بره حروادث را ن   و پ سرک یکاهش ر یندهایمؤثرند، بلکه فرآ

قابرل   نیهرا و اسرتخراج قروان    داده لیتحل قی. از طربخشند یبهبود م

کررده و   ییرا شناسرا  داتیر تهد یهرا  شره یفهم، متخصصان قادرند ر

را ارائره دهنرد.    سرک یکراهش ر  یخود بررا  یها هیمنطق پشت توص

 ،یخیترار  یبر الگوها یمبتن یها ینیب شیاز پ یریگ با بهره ن،یهمچن

که به  شود یاز وقوع فراهم م شینوظهور پ داتیتهد ییشناساامکان 

. کنرد  یکمرک مر   ها یریپذ بیآس تیریمؤثرتر در مد ماتیاتخاذ تصم

مشکو ،  یارهااز عوامل مؤثر بر رفت قیعم یارائه درک ن،یعلاوه بر ا

 قیر تلف ت،یر . در نهادهرد  یرا ارتقراء مر   ها یناهنجار صیتشخ ییتوانا

ها را  سازمان ،یبریسا تیامن یها میصص تدانش استخراج شده با تخ

داشته و  داتینسبت به تهد یو مؤثرتر تر عیواکنش سر سازد یقادر م

 ن،یدهنرد. بنرابرا   شیافرزا  یبریخود را در برابر خطرات سا یآور تاب

 یریبه طرور چشرمگ   تواند یم نیبر قوان یمبتن یها مدل یریکارگ هب

 نیرا بهبود بخشد. ا یاکنشو و رانهیشگیاقدامات پ یو اثربخش تیفیک

بره   یشرتر یب تیبا شفاف دهد ینه تنها به متخصصان امکان م کردیرو

را  یتیامن یها میت ییبپردازند، بلکه توانا داتیو کاهش تهد ییشناسا

. با استفاده دهد یم شینوظهور افزا داتیتهد تیریمدو  ییدر شناسا

هرا   سرازمان  ن،یهرا و اسرتخراج قروان    داده لیر از دانش حاصرل از تحل 

بر واکنش به حوادث، بلکره   یاقدامات خود را نه صرفا، مبتن توانند یم

برر   یمبتنر  یتر یامن یهرا  رسراخت یز تیر و تثب ینر یب شیبر پ یمبتن

 یا عنوان چرخه ها به مدل نیا ب،یتتر نیاطلاعات به انجام رسانند. بد

 یآور نمروده و تراب   تیر را تقو یانسان یها یمستمر، دانش و توانمند

 .دهند یرا ارتقاء م یبریسا داتیها در برابر تهد سازمان یکل

 یاز هوم مصنوع یریگ با بهره یبریسا تیامن یساز مدل اگرچه

در  یبهبرود قابرل تروجه    دبخشینو ن،یبر قوان یمبتن یها تمیو الگور

 ازمنرد یاسرت، امرا همچنران ن    یاتیح یها رساختیز یاقدامات دفاع

. از جملره الزامرات   باشرد  یها م هجنب یدر برخ یتر گسترده قاتیتحق

 نیجامع و هماهنا است که تعامل مؤثر ب یتوسعه چارچوب ،یدیکل

 نیرا فرراهم آورد. چنر   یشده و تخصرص انسران   یآور جمع یها داده

رسرانده و در   یاریر ها  مدل ییدقت و کارا شیبه افزا تواند یم یتعامل

 ،یانررژ  ریر نظ یاتیر ح یهرا  در بخرش  یبریسرا  تیر سط  کلان، امن

 یگوهرا روابرط و ال  ترر  قی. شناخت عمدینما تیسلامت و دفاع را تقو

 یکاربردهرا  یامکان طراح لگرانیبه تحل یتیامن یها موجود در داده

 . دهد یرا م نیبر قوان یمبتن یها مدل یمؤثرتر برا

و  یبریسررا داتیررروزافررزون تهد یهررا یدگیررچیبررا توجرره برره پ

صورت  به قیعم یریادگیو  نیبر قوان یمبتن یها مدل یها تیمحدود

تمرکز  یبیترک یها بر توسعه چارچوب دیبا ندهیآ یها مجزا، پژوهش
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ها  چارچوب نیرا در هم ادغام کنند. ا کردیهر دو رو یایکنند که مزا

محور،  قانون یها مدل ریتفس تیقابل و تیضمن حفظ شفاف توانند یم

منرد   بهرره  دهیر چیپ یالگوهرا  ییدر شناسرا  قیعم یریادگیاز قدرت 

 نیبر  یپردازم بلادرنا و ارتقاء همکار یساز نهیبه نیشوند. همچن

 نیدر ا یاصل یها تیهوشمند از اولو یها و سامانه یانسان لگرانیتحل

 یهرا  شیو آزمرا  یمطالعرات تجربر   شود یم هیخواهد بود. توص نهیزم

 یاتیر ح یهرا  رسراخت یز یهرا  طیو در مح یواقع یها با داده یدانیم
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